ZPS
4 Souborovy systém, sdileni soubort a tiskaren, VPN

Souborovy systém

e Systém organizace dat na pamétovém médiu
e Bud’ je flat (plochy)
o Obsahuje pouze soubory
e Nebo je hierarchicky (strom)
o Obsahuje adresare a soubory
o Flat je tedy specialnim ptipadem hierarchického
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Folder PATH listing
Volume serial number is 00400029 151A:2FCD

D:.

Dokumenty
dbh
semestralka.mdb

Zps
index.html

—stranky
druha.html
treti.html

—obrazky
1s00s1.png
tcpip.png

VirtualDub
auxsetup.exe
copyilng
vdicmdrv.dll
vdremote.dll
vdsvrlnk.dll
vdub.exe
VirtualDub.chm
VirtualDub.exe
VirtualDub.vdi

aviproxy
proxyoff.reqg
proxyon.reg
readme. txt

——plugins
readme. txt
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e Pamétové médium (HDD, Flash, DVD, ...) je rozdéleno
na jeden az nékolik oddila (partitions)
o Oddil uklada soubory a adresare
Ranish Partition Manager Uersion 2.40.00 Fehruary 098, Z001

Hard Disk 1 12,893 HMbhytes [ 1,746 cylinders x 240 heads x 63 sectors 1
Using LBA

File Starting Ending Partition
#t Type Row System Type Cyl Head Sect Cyl Head Sect 3Size [KBEI]

Q ] o

0 ] 31
436 239 3,303,686
£39 8,036,280

239 8,036,248

o 31

239 1,859,728

111 3,528

HMBR Master Boot Record 0
Pri Unused 0]
*»Pri 1 Windows FAT-3Z LBA 2]
Pri 2 UFAT Extended LEBA 437
} Log Windows FAT-32 LBA 437
Pri Unused 1,500
Pri 3 Hidden FAT-32 LBA 1,500
Pri Unused 1,746

b ot ok ok b [5] pk

B — Boot flag on-off INS - select file DEL - clear record
MBR

# Partition S5ize| Volume lahel: CPOQWIH98BK1 Starting: 63 Used
1>FAT-32 3,226 System id: MSWIH4.1 Drive num: 128 2,177H
Z Extended 7,847 File system: FAT3Z Minimum size: 4,640,776 2Z2,266HM
3 Hid FAT-32 1,816| Cluster Size: 4k Partition size: 6,607,377 3,2Z6HM
4 Unused Q FAT Size: 3,220k Maximum size: 6,607,377 3,226H

Fl Help ————— = = F4 Mode = F5 Disk ———— ESC (uit

http://www.ranish.com/part/

a;': Disk Management

Eile  Action Wiew Help

- m 2| B E

Disk | Tvpe I Capacit: i Unallocated Space I Status I Device Type Partition Style I
e Disk 0 Basic 8.56 GE 3.55GE Cnline 551 GPT
EPnisk 1 Basic 4,24 GB 0 MB online SCSI MER
EPpisk 2 Basic §.45 GE 0 MB online 251 aPT
EPrisk 3 Cryniarmic 16,96 GB 5.83GE Cnline 2251 aPT
EICD-ROM D CO-ROM (ED 0 ME 0 ME MoMedia  IDE Mot Applicable
| e
Z9Disk 0 ' | | t
Biasic {F) |
8,56 GB 102 MB FAT 4,88 GB NTFS 3.55 GB
Onling Healthy {Svstem) Healthey (Biook) Unallocated
ZHDpisk 1
Basic New Yolume (C:)
4.24 GB 4,24 GB MTFS
Orline Healthy
E9Disk 2 |
Basic New Yolume {D:)
8.43 b 5.45 GB MTFS
Online Healthy
|
ZPDisk 3 ;
Dynamic |New ¥olume (H:) New Yolume (I:)
15-?5 GE | .00 GE MTFS 4,00 GE MTFS 8.83GE
Online | Healhy Healthy Unallacated
ZScn-ROM 0
CO-ROM (E:)
Mo Media -

_!_U nallocated_._F'rimar_l,J partition! Simple volume
i I |
http://technet.microsoft.com/en-us/library/bb457110.aspx
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e Kazdy souborovy systém ma tzv. kofenovy adresar na
jeden oddil pamét'ového média
o Tj. adresar nejvyssi urovné
= Tj. jediny adresar u flat-systému
o Primarni kofenovy adresar je na oddilu, ze kterého
ze spustil operacni systém

e Adresaf miize obsahovat soubory a dalsi adresare
o Nemuze obsahovat adresar z vyssi irovné
= Rekurzivni prohledavani by vedlo k nekonecné
smycce

e Symbolické odkazy
o Shortcut, Alias, etc.
o Specialni typ souboru, ktery odkazuje na jiny
adresar, nebo soubor
= Programy s nim pak mohou pracovat jako se
souborem, ¢1 adresarem
= Neprohledava se, odkazuje-li na adresar
e Vypis soubort zajistuje OS, ktery to
neumozni

o Napft. vas diskovy prostor v systému Orion ZCU
= Je rozdélen na 3 adresare
e home
o prostor, ktery vidite po ptihlaseni
» nahravate sem rizné soubory
e otazky ke zkousSce.doc
o obsahuje symbolicky odkaz ,,public®,
ktery ve skute¢nosti odkazuje na
adresar ,,public* na stejné urovni
adresare ,,home*
= _/public
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e mail
o obsahuje vasi Skolni postu

e public
o obsahuje vasi webovou prezentaci,
t]. sem pfijde semestralka ze ZPS
o obsah tohoto adresafe je viditelny
z Internetu

e Pfipojn¢ body
o Mount Point, Hard-Link, NTFS Junction, etc.
o V operacnich systémech od Microsoft (a napf.
v DosBOX a ReactOS) se k identifikaci diskového
oddilu pouziva pismeno — napt. C: pro oddil, ze
kterého byly zavedeny Windows

o V Linux/UNIXovych systémech se diskove oddily
piipojuji jako adresafe do adresafove struktury
oddilu, ze kterého byl zaveden operacni system

= U MS od Windows 2000

e Uzivatelska prava
o Souborové systémy, které to umoziuji, mohou
nastavit rizna piistupova prava k souboriim a
adresarim

o V Linuxu pro
= Uzivatele — uzivatel, ktery soubor vlastni
= Skupinu — skupina ostatnich uZivatela
= (Ostatni — vSichni ostatni
o V ostatnich systémech je to vice ¢1 men¢
propracovana obdoba
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o Je mozné omezit
= Cteni souboru —r
= Zapis do souboru — w
= Spusténi souboru (programu) — x
= Vypis adresare (d) — x
= A dalsi, mimo ramec KIV/ZPS

drwx—----- 37 457717 users 4096 May 12 12:12
drwx------ 5 457717 users 2048 Oct 18 1990
lrwxr-xr-x 1 457717 users 9 Oct 18 1996

public -> ../public
txkoutny users 2048 May 12 12:27 1lib
txkoutny users 452 Mar 24 2007 makefile
txkoutny users 5435 May 12 12:17 snmp.c

~J

drwxr-xr—-x
-rw-r——r-—-
-rw-r——r—-

o

= 1. znak je typ
e d pro adresar
e | pro symbolicky odkaz
e - pro normalni soubor
= ]. trojice prava pro vlastnika
e - pravo chybi
= 2. trojice prava pro skupinu
= 3. trojice prava pro ostatni
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Cesta k souboru

e Nazev souboru/adresare
o Ne¢které znaky nelze pouzit pro nazev souboru
o Takové znaky jsou bud’ vyhrazeny k zapisu cesty
k souboru, nebo k popisu jména souboru
= Pod MS Windows napf. dvojtecka
e oddéleni ndzvu disku
= Obecné nelze pouzivat lomitka, ?, * a #0 (byte
s hodnotou nula — ukonc€ovaci znak, NULL)
e ?a*jsou pro vyhledavani
o Napf. *.doc jsou vSechny dokumenty
ve formatu MS Word (KIV/ZIT)
e Lomitka oddé€luji adresare
o Ne¢které systémy povoluji vSe az na NULL

e Velka a mala pismena
o Nékteré souborove systémy, jako napt. zastaraly
FATI12, neumi zachovat velikost pismen
= FAT je zastaraly obecné diky svemu designu

e Pro zajimavost, mimo rozsah KIV/ZPS

e Je s podivem, kolik uzivatelli mu jesté
dnes svéti sva data, kdyZz mohou pouzit
NTFS — NTFS je odolnéjsi proti chybam

e Hodi se napt. na USB disk, ktery se
pouziva pod Windows i Linuxem

o Nativni souborové systemy Windows FAT a NTFS
= NTFS a pozdé&;si verze FAT, napt. FAT32, umi
rozlisit velka a mala pismena, ale
e Index.html a index.html nemohou spolu
existovat ve stejném adresari — nerozliSuje

se velikost pismen pro pfistup k souboru
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o Souborové systémy Linuxu a UNIXu
= Tam bude vaSe semestralka z KIV/ZPS
= RozliSuji velka a malé pismena i pro piistup
k souboru
* Index.html a index.html spolu mohou existovat
ve stejném adresaii a budou to dva riizné
soubory

e Absolutni cesta k souboru
o Identifikuje kofenovy adresar
o Obsahuje vSechny adresare
o Konc¢i plnym jménem souboru, véetné jeho ptipony
= Pfipona popisuje typ souboru
e _html — html stranky
e .png — obrazek
e .mdb — databaze MS Access
o V html pro odkazy vedouci mimo doménu

o MS Windows
= drive:\Folderl\...\FolderN\name.ext
= D:\Dokumenty\DBH\semestralka.mdb
= Adresate rozdé€luje zpétné lomitko

o Linux/UNIX
= /folderl/.../folderN/name.ext
» /dokumenty/dbh/semestralka.mdb
* Adresare rozdé€luje doptedné lomitko
e Pouziva se iv zapisu URL

e Vyhrazena jména adresaii
o .— aktualni adresar
o ..—adresar o uroven vys
o \, /- kofenovy adresar
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e Relativni cesta k souboru
o Naprosta vétSina odkazl v html kédu v ramci
domény
= Tedy 1 ve vaSi semestralce

o Na rozdil od absolutni cesty udava cestu k souboru
ne vzhledem ke kofenovému adresari, ale
k libovolnému adresari
* V html kodu je tim adresafem adresar, ve
kterém je uloZen editovany soubor

o ZapiSe se sekvence adresart, kterymi musime projit
k cilovému souboru
= Je-li v jiné vétvi adresart, piSeme .., dokud
nemiuizeme ,,0dboc¢it* do té spravné vétve
Zps
index.html
—stranky
druha.html
treti.html
—obrazky
isoosi.png

Odkaz z index.html na druha.html
e stranky/druha.html

Odkaz z druha.html na treti.html
e treti.html

Odkaz z treti.html na index.html
e .. /index.html, v semestralce staci ..

Odkaz z druha.html na isoosi.png
e .. /obrazky/isoosi.png
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Sdileni souboru

e Jde o zptisob, jakym se ptipoji vzdaleny diskovy prostor
e 7 hlediska koncového uzivatele jsou dva pristupy
o Prfipojeni jako
= samostatneho diskoveho oddilu (Windows),
* nebo pripojeni do adresarove struktury (Linux)

&) Map Network Drive

What network folder would you like to map?
Specify the drive letter for the connection and the folder that you want to connect to:

”]

WWWzdalenySstrof\JmenobdileneSlozky

Drive: [Z:

Folder:

- Browse...

Example: Y\server\share
[ Reconnect at logen
Connect using a different user name.

Connect to a Web site that you can use to store your documents and pictures.

Finizh ][ Cancel

o nebo je nutné pro praci se vzdalenym diskovym
prostorem pouZzivat specialni program

5 prednasky - tekoutny@proteus.fav.zcu.cz - WinSCP = | ] |
Local Mark Files Commands Session Options Remote Help
# @ PR R BT Default L
&C: Local Disl = &5 = 4a = -ﬁ ﬂ EEE | prednasky - &g is - ﬁ' ﬂ EEE
C:websitezhproteushdownload'zpshprednasky Shomedusersdstafftakautny /public._html/download/zpsprednazky
Mame Ext Size Type Changed Mame Ext Size Changed Rights
t, Parent directory  13.9.2008 .|| & . 9.9.2008 14:03:46  rwxr-sr-x
0 Informace.pdf 96180 Adobe Acrobat.. 1.8.2008 1..|| 20 Informace.pdf 95180 1.9.2008 14:16:24  rw-r--r--
T1 Uvod.pdf 419542 Adobe Acrobat.. 192008 1. || 51 Uvod.pdf 419542 1.9.2008 14:28:30  rw-r--r--
T2 IP.pdf 530810 Adobe Acrobat.. 7.9.2008 2. || 52 IP.pdf 530810 7.9.2008 21:51:01  rw-r--r--
73 Model.pdf 273468 Adobe Acrobat.. 13.9.2008 .. || T3 Model.pdf 273 468 1392008 11:32...  rw-r--r--
1| i 3 1 | [} 3
0Bof 1289 KiBinDof 4 0Bof 1289 KiBin 0of 4
Command = © £ F7 Create Directory L F10 Quit
5 SFTP3 0:00:32
Verze 1.00
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e V ramci bezpecnosti by pfipojeni mélo vyzadovat
alespont néjakou autorizaci uzivatele

e Pro pristup k souboriim a adresaitim pak budou platit
nastavena prava

e Souborovy server mize byt bud’ bézny pocitac, nebo
dedikovany pocitac, anebo specialni diskovy server
o Data ze serveru uz dnes nemusi Cist jenom n¢jaky
pocitac, ale 1 spotiebni elektronika
= mp3 prehravac, TV, ...

o Nékter¢ Wi-Fi routery nabizeji moznost pripojeni
externiho disku a pak ho zprovozni jako sitovy
= Nic moc zabezpeceni

e Piikladem piipojeni ke vzdalenému diskovému prostoru
jsou 1 webove servery/stranky
o www.kiv.zcu.cz/~txkoutny/download/zps/prednasky
= /download/... je souborova cesta k pfednaSkam

e FTP
o File Transfer Protocol
o SlouZi k pfenosu soubort
o Aplikacni roven
o Otevira TCP spojeni pro prenos piikazii od klienta
serveru
= cd
= mkdir
" bin
= mget
" mput
o A pak otevird spojeni pro vlastni pfenos soubortu
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o Bézi ve dvou reZimech
= Aktivni — klient ma vetejnou IP adresu a server
se k nému mlZe piipojit, aby mu poslal soubor
= Pasivni — klient ma privatni IP adresu a proto
musi navazat prenosove spojeni

o SCP
o Aplikaéni Groven
o Secure Copy Protocol
= Pouziva Secure Shell Protocol (SSH — viz
pozdéj)

o Pfenos soubortl, ale spojeni je na rozdil od FTP
Sifrovano
= Zabezpeceni zajist'uje praveé protokol SSH
= SCP tidi ptfenos
e Analogie: TCP vyuziva IP ke smérovani

e SFTP
o Secure FTP
o Nahrazuje FTP 1 SCP
o Stejné jako SCP pouziva SSH
o Nejde o spusténi FTP nad SSH, je to novy protokol

o Oznaceni SFTP ma i Simple File Transfer Protocol
= Mimo rozsah KIV/ZPS
o Napft. program WinSCP podle ndzvu pouziva SCP,
ale ve skutecnosti uptednostiuje SFTP

e SMB
o Server Message Block Protocol
o Sdileni soubort a tiskaren v prostiedi MS Windows
o Mimo rozsah KIV/ZPS
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Sdileni tiskaren

e Tiskovy server udrzuje frontu tiskovych tloh
o Uloha je napt. dokument z MS Wordu k vytisténi
e V podstaté mizeme poveédét, Ze tiskovy server dava
k dispozici diskovy prostor s flat souborovym systémem,
kam uzivatel zapisuje tiskove tlohy a server je
po vytiSténi maze

o5 HP LaserJet 4 Plus - Offline (=] B [

Printer Document  View

Document MName Status Owner Pages Size Submitted

Test Page Offline - Printing Tom 1 85,4 KB/192 KB 18:18:39 14.9.2008
Microsoft Word - 4 Sdileni.doc Tom 13 3,78 MB 18:18:53 14.9.2008

4 T 2

2 document(s) in queue

e Je moZné ovlivnit pofadi v jakém se budou ulohy tisknout
o Napf. pfifazeni priorit podle uzivatele
o Obvykle potadi urcuje Cas prijeti ulohy

e Ulohy k vyti§téni jsou zapsany ve specialnim jazyce,
kterému tiskarna rozumi — instrukce, co maji vytisknout
o Postscript, HP PCL

e Tiskovy server je bud’ pocitac, ke kterému je tiskarna
pfipojena, nebo tiskarna, ktera je ptimo ptipojena do sité
e Vytisknout tlohu znamena zapsat tlohu napft. lokalné
pies LPT/USB, nebo po siti ptes TCP
o Tiskarna pfijima ulohy na nékterém z porti

o N¢ktere sitove tiskarny poslouchaji na portu 80, kde se
tvari jako webovy server, ktery informuje o stavu
tiskarny a umoznuje jeji administraci
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VPN

e Virtual Private Network
e Virtualni privatni sit’

e V nékterych ptipadech je mozné se dostat ke vzdalenému
diskovému prostoru pouze z urcitych adresnich rozsahii
o Zpravidla jsou ptidéleny a interné¢ pouzivany
organizaci, ktera pfistup omezuje
o Napf. zpusob jak zabranit vyuZivani firemnich
prostiedkil zvenci (nebo povolit jen nékterym)

o Napft. ISP umozZnuji odeslat e-mail pouze z jejich
site

o Napf. interni informace oddéleni organizace mohou
byt pristupné pouze pocitactim, jejichz adresy jsou
piidéleny pro dané odd¢leni

e VPN umoziuje se vzdalené ptipojit tak, aby cilovy server
vidé€l adresu klienta, jako by klient byl ve stejné siti jako
cilovy server

e Vytvofi se virtudlni komunika¢ni médium, tzv. tunel

o Na stran¢ klienta se tunel chova jako sitove rozhrani
(napf. sitova karta), ktere¢ je pripojeno do cilové sité

o V cilové siti je VPN server, kde konc¢i druha strana

tunelu

= VPN server emuluje konec tunelu jako zafizeni,

které je fyzicky ptipojeno primo do cilové sité

o Ackoliv tunel mlZe jit pies Internet

o Ostatni uzly v siti vidi klienta, jako fyzicky
piipojeného ve stejné siti
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VPN Connection — — — <
™
Simutated S
I.l Public internet Mebwork

'.

\
\

%. address 10.259.15.72

'\ P addnass
102531519

|P addrass
0123123123 24

Privats Metwork
101331230 /24

Friladrial Sarve you
e ]

http://articles.techrepublic.com.com/5100-22 11-5926395.html

Extranel
Business Partner

F N
[ 1: L .
Mobile User v ,_3’:;-_ Ceutral Ste
Y

’J N
—fl ' DSl.[:ﬂhlﬂ luirawet
Home Telecommuier 'F.i g)ﬂemnte Office

http://www.cisco.com/en/US/netsol/ns587/netbr09186a008014c5d9.html

e Z pohledu ISO/OSI je tunel komunika¢ni médium na
linkové urovni, ackoliv se realizuje na aplikacni irovni
e VPN je zplsob jak vybudovat extranet
o V ramci zabezpeceni by se mél uzivatel alespon
n¢jak autorizovat VPN serveru
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