ZPS
3 Standardizace pocitacovych siti, zdsobnik TCP/IP, model ISO/OSI, vybrané protokoly

Architektura

e PocitaCova sit, jako je napt. zaloZena na IP, predstavuje
slozity systém
e Lze jirozlozit do nékolika vrstev
o ZjednoduSeni implementace
o Jednodussi k pochopeni

e i-ta vrstva
o vyuziva sluzeb i-1 vrstvy
o poskytuje sluzby 1+1 vrstvé
= skryva se slozitost nizSich urovni
* sluzby poskytované nizsi urovni jsou nezavislé
na jejich implementaci

e Rozhrani definuje, jak lze vyuzivat poskytované sluzby

e Mezi vrstven¢e modely patii
o Zasobnik protokoltt TCP/IP
o Model ISO/OSI

Verze 1.00 Strana 1 (celkem 15)
18.7.2008 T. Koutny



ZPS
3 Standardizace pocitacovych siti, zdsobnik TCP/IP, model ISO/OSI, vybrané protokoly

Zasobnik protokolu TCP/IP

e 70-tych letech vyvinut DARPou
o Referencni model ARPANetu
e Jde o mnozinu pravidel, ktera umoznuji uzliim sité spolu
komunikovat

e Princip robustnosti
o Konzervativni pfistup k odesilani
= VSechny odesilana data striktné vyhovuji
norme
o Liberalni ptistup k ptijmu
= Pfiymou se jakakoliv data, ktera je mozné
interpretovat

e Ma Ctyii vrstvy (fazeno od nejvyssi po nejnizsi):
o Aplikacni

o Transportni

o Internetova

o Linkova

o Cim vys$3i vrstva, tim vice je orientovana
na uzivatelské aplikace (ne na uzivatele)

o Cim nizi vrstva, tim vice je orientovana na fyzicky
ptenos dat

e Linkova vrstva
o Definuje pfenos paketu mezi dvéma uzly po
komunika¢nim médiu
» Ethernet, Wi-Fi, ...
e Ale1tieba pres VPN
o Virtualni privatni sit’
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e Internetova vrstva
o Definuje pfenos paketu pres nékolik uzli

= [P, ICMP, OSPF
o U IP se zde provadi smérovani

e Transportni vrstva
o Definuje pfenos datovych zprav programi mezi
dvéma uzly
= Nespojovany protokol UDP
= Spojovany protokol TCP

e Aplikacni vrstva
o Pfenos datovych zprav, jejichz obsah je definovan
konkrétnim programem (aplikaci)
= TCP, FTP, HTTP, NTP
o Napft. v ptipad¢ vyuziti TCP se fekne ,,doruc tento
objem dat na tuto adresu*
Network Connections

Host Host
— Router — Router —
A B

Stack Connections

BAPPWATIOR I = = = s === s s s s s m » Application
l Peer-to-peer T
Transport @ =« ==cc s ccammccmnmennnnany »  Transport

Link Link Link Link

L Fiber, J
Ethernet Satellite, Ethernet

efc.

http://en.wikipedia.org/wiki/TCP/IP_model
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TPC/IP vs. ISO/OSI

e TCP/IP model ma méne¢ vrstvev

e Vrstvy TCP/IP modelu 1ze namapovat na model ISO/OSI
o Ackoliv ne vzdy zcela ,,Cisté*
= Napf. tunelovani (VPN)
= N¢&ktere protokoly byly specifikovany
s ohledem na zasobnik TCP/IP

e Model TCP/IP uptednostituje jednoduchost a snadnost
implementace

e [SO/OSI neni zamySlen pouze pro IP protokoly
o Ale 1 jeho alternativy, napt. IPX fy Novell

e ISO/OSI je standard de-jure
e TCP/IP je standard de-facto

Application Layer

Application Layer FPresentation Layer

Session Layer

Transport Layer Transport Layer

Internet Layer Metwork Layer

Data Link Layer
Metwork Access

Layer Physical Layer
TCP/IP 0S|
http://www.adbh.co.uk/t171/tma4.php
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Model ISO/OSI

e V roce 1977 zacal vyvoj vrstveného modelu sitové
architektury
o International Organization for Standardization
zacala vyvijet Open Systems Interconnection model

e OSI model se déli na 2 ¢asti

o Zakladni referen¢ni model

= Abstraktni popis vrstven¢ komunikace a
sitovych protokoli
o 7-vrstvy model

e 7 vrstev — sefazeno od nejvyssi po nejniZsi
o Aplika¢ni (Application)
o PrezentaCni (Presentation)
o Relac¢ni (Session)
o Transportni (Transport)
o Sitova (Network)
o Linkova (Data Link)
o Fyzicka (Physical)

1. Fyzické vrstva
o Ptenos jednotlivych bithh po komunika¢nim médiu
o 100BASE-TX

2. Linkova vrstva
o Komunikace mezi dvéma uzly pfipojenymi ke
stejnému komunika¢nimu mediu
o Zajisténi bezchybného pienosu dat
= Detekce a ptipadné oprava chyb z fyzické
VIStvy
o Ethernet, Wi-Fi
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3. Sitova vrstva
o Pfenos paketli mezi uzly, které¢ nemusi sdilet stejné
komunikacni médium
= Tj. pfenos paketu pres nékolik uzla
o Adresovani a smérovani
o Mechanismy piedchazeni zahlceni sité

o NetBIOS
= Pro zajimavost, mimo rozsah KIV/ZPS
= Zastaraly, nesmérovatelny protokol, ktery
pouzival Microsoft (ale 1 napt. Novell a IBM)
az do Windows 2000 vcetné
e Do WXP Ize doinstalovat oficialné
e Do WVista neoficialné¢ z WXP
= Propojeni pocitaci ke sdileni souborti
a tiskaren

4. Transportni vrstva
o Pfenos datovych zprav programl mezi dvéma uzly
o Srovnani rychlosti vysilace a pfijimace
o TCP, UDP

5. Relacni vrstva
o Spojeni komunikujicich programi relaci
= Vytvofeni, udrzeni, obnoveni po chybé a
ukonceni relace
o RPC

6. PrezentaCni vrstva
o Spole¢ny format dat, kterému rozumi komunikujici
programy
= Komprese a ochrana (Sifrovani) dat
o ASCII, SSL, TSL
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7. Aplikacni vrstva
o Formatu prenaSenych dat uz museji rozumét jenom
komunikujici programy
o FTP, HTTP, HTTPS, NTP, DNS, SNMP, Telnet

O O O

7 7
6 6
5 5
4 4
3 <~ 3 <~ 3
2 <> | 2 2 |<«——> 2
1 <~ 1 1 |<— 1

Zapouzdreni protokolu

e Princip ruské babusky
o Nejmensi je datova zprava programu
» Kazda dalsi babuska je vétsi hlavicku kazdé
vrstvy, kterou projde
e Posledni vrstva si pfida jesté paticku
o Nejvétsi babuska je napt. Ethernet
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7 VT L7H pata | 7
6 L6H | L7H pata | 1 6
N I
5 L5H | LEH | L7H Data | 1l 5
4 ''''''''''''''''''''''''''''' L4H | L5H|L6H | L7H Data | ) 4
I e
3 | |L3H|L4H|LS5H|L6H |L7H Data | 3
| i
2 | |L2H|L3H|L4H|LSH |L6H|L7H Data L[ 2
| i
1 1 1

http://www.tcpipguide.com/free/t DataEncapsulationProtocolDataUnitsPDUsandServiceDa.htm

dser
Input
RTP ser
Header Input
TCP ar UDP RTP ser
Header Header Input v
TCP or UDP RTP ser
IP Header Header Header Input
Ethemet TCP or UDP RTP dser
Header IF Header Header Header Input
http://technet.microsoft.com/en-us/library/bb457036.aspx
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Nékteré casto pouzivané protokoly

e R/ARP
o Linkova uroven
o Address Resolution Protocol
= Prevadi adresu sitoveé urovné na adresu linkové

urovne
= Nejcastéji1 prevadi IPv4 adresu na MAC adresu
e Pro IPv6 se pouziva
Neighbor Discovery Protocol

o Reverse Address Resolution Protocol
= Prevadi adresu linkové urovné na adresu sitové
arovné
e Napi. MAC na IP
= Byl nahrazen protokolem BOOTP a ten byl
jesté pozde€ji nahrazen protokolem DHCP

e DHCP
o PouZivan pro nastaveni sitovych parametrl hostitele

tak, aby mohl pouzivat IP protokol
o Typicky jeden server, ke kterému se svém startu
piipojuji pocitace a ziskaji z né¢ho

= [P adresu
= Adresy DNS servert
= Smeérovaci informace

= Atd.

o Nahrazuje BOOTP protokol, ktery umoznoval

zavest operacni systém ze sité
o Ac¢ poskytuje sluzby linkové urovné, pouziva i UDP
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o Pridélovani IP adres
= Staticky

e DHCP server ma tabulku dvojic MAC-IP
adres

e Klient posild svou MAC adresu

e Server se podiva do tabulky a posle
odpovidajici IP adresu

= Dynamicky

e DHCP server ma k dispozici rozsah IP
adres, ze kter¢ho ptidé€li volnou adresu

e Adresa ma Casové omezenou platnost

o Tj. server adresu pronajme (lease)

e Klient si musi v€as poZzadat o prodlouzeni
piidélené adresy, jinak ji server miize
piidélit nékomu jinému

o Néktere implementace zadaji
po uplynuti polovin lhiity

= Automaticky
e Stejné jako dynamicky, ale server si
vytvarti tabulku dvojic MAC-IP adres
e Je pridélena ta sama IP adresa 1 pote, co
vyprsel Cas pronajmu
o Pochopitelné, kdyz neni vice pocitacu
nez adres k dispozici
o Napf. kdyZ na noc vypnete pocitac

= Manualné
e Klient si sam nastavi svou IP adresu
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DHCP Client
STEP 1: Client sends DHCP Server
DHCPDISCOVER
broadcast packet STEP 2: Server receves

-
|—_|—| DHCPDISCOVER packet

and offers available IP address
to client by sending DHCPOFFER

DHCP Client

STEP 3: Client receves DHCPOFFER
and sends DHCPREQUEST reguesting

the IP address lease offered
DHCP Server

STEP 4: Server receives
DHCFREQUEST and grants
IP address lease officially by
sending DHCPACK

DHCP Client
DHCP Server

STEP 5: Client requests
extension on lease

beforae it expires,
Iil >

DHCP Client

STEP &: Server sends ACK to client granting an
extension an the IP address |leasea,

http://docs.hp.com/en/B2355-90685/ch06s02.html

e Po zapnuti klient poSle broadcast (tj. vSem uzliim) se
zpravou pro DHCP server

DHCP server odpovi a nabidne IP adresu

Klient s1 vyzada nabidnutou IP adresu

Server j1 piidéli

Klient IP si zaZzada o prodlouZeni platnosti IP adresy, nez
vyprsi doba jejiho pronajmu

e Server prodlouzi prondjem

e Jako kdyz shanite pronajem ;-) (mozné aZ na broadcast?)
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e UDP
o User Datagram Protocol
o Transportni uroven
o Nespojove orientovany protokol
o Posilaji se datagramy
= Datagram ma omezenou maximalni velikost
o Datagramy se mohou ztratit, dorazit v jiném poradi,
nez ve kterém byly doru€eny, jeden datagram miize
byt dorucen dvakrat
= Na rozdil od napt. TCP tak ma niZsi rezii
o Diky nizké rezii ho pouziva napt. protokol NTP —
zjiStovani presné¢ho Casu, nebo VoIP (Voice over IP)
= Ale ion-line hry
e Quake
e World of Warcraft (pouziva TCP 1 UDP)

o TCP
o Transmission Control Protocol
o Transportni vrstva
o Spojove orientovany protokol
o Neposilaji se datagramy
= Protokol pfedstavuje souvisly proud dat
= Posilaji se datové zpravy po navazaném spojeni
= Analogie s poStovnim potrubim
e Vkladam do néj zpravy porad dal a na
jeho konci vypadavaji ptijemci

o Garantuje doruceni vSech zprav v potadi a poctu,
v jakém byly odeslany
* Vyzaduje kontrolni mechanismy, které
zpusobuji vEtsi rezii protokolu, nezZ ma napf.
UDP
o Pouzivaji ho DNS, HTTP, FTP, WoW, ...
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e RPC
o Pro zajimavost, mimo rozsah KIV/ZPS
o Remote Procedure Call
o PoZadavek na spusSténi programu na vzdaleném uzlu
a predani vysledku zpét volajicimu
= Zpusob, jak se realizuje sdileni souborti a
tiskaren
e Napf. vypiS obsah adresate
e Napi. SMB (Server Message Block)
ve Windows

e SNMP

o Pro zajimavost, mimo rozsah KIV/ZPS

o Simple Network Management Protocol

o Umoznuje ziskat rizné udaje o uzlech v siti, které se

je rozhodly zvetejnit
= [P adresy
= Zatizeni procesortl
= Udaje o hardwaru
= Rizné¢ statistiky jako je napf. pocet odeslanych
byti

= Atd.

e Telnet
o TELecommunication NETwork
o Dnes pouziva TCP
= Pavodné pouzival NCP
(Network Control Protocol)
e Pro zajimavost
o V¢étsina aktivnich sitovych prvkl a operacnich
systémll umoziuje svou administraci pomoci telnetu
= Resp. OS dnes pomoci SSH, protoZe spojeni
telnetem neni Sifrovano
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o UZivatel se pfipoji k uzlu, na kterém spousti
programy

= Tj. poskytuje vstup (klavesnice) vzdalenému
pocitaci a zobrazuje se mu vystup vzdaleného

pocitace

o Lze ho take vyuZit k tzv. Raw-TCP spojeni
= N¢ktere protokoly jako SMTP, POP, nebo

HTTP, maji lidsky ¢itelnou syntaxi

e Lze je pouzit napft. pro diagnostiku, aniz
bych musel mit k dispozici specialni
software zvladajici dany protokol

e Konfigurace CISCO routeru
o Zcela urc¢ité mimo rozsah KIV/ZPS :-)

smerovaci#config
smerovac (config) #interface ethernet 1/1
smerovac (config-if) #ip address
192.168.100.1 255.255.255.0

smerovac (config-if) #no shutdown

e Pristup k eryx.zcu.cz
o Zcela urcité v rozsahu KIV/ZPS
= Viz cvi¢eni

eryxl> cd snmp
eryxl> 1ls -al

total 15

drwxr-xr-x 3 txkoutny
drwx-—-—---- 37 457717
drwxr-xr-x 7 txkoutny
-rw-r--r-—- 1 txkoutny
-rw-r—--r-—- 1 txkoutny
eryxl>
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2048
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May
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12
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2007
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1ib
makefile
snmp . C
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e [P, Ethernet
o Viz diive

e FTP, SCP, SFTP
o Prenos souboru
o Viz pozdéji

e SMTP, POP, IMAP
o PosStovni protokoly
o Viz podé&ji

e NTP
o Prenos a nastavovani ¢asu
o Viz pozdéji

e HTTP
o Webove stranky
o Viz pozdéji

e SSL, TSL, SSH
o Bezpecnost, Sifrovani
o Viz pozdéji

e RIP, OSPF, BGP
o Smérovaci protokoly
o Viz pozdéji

o ICMP
o Diagnostika sité
o Viz pozdéji
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