BSD socket interface

Vladimąr Rudolf

dolf@zcu.cz

Copyright cfl 1993

1 Programovă rozhraną

Protokoly TCP/IP jsou popsăny a de˛novăny v dobľe znămŸch dokumentech RFC. Pro aplikaĞną programy je vĺak nutnĆ de˛novat i programovĆ rozhraną, kterĆ umoŚną aplikaci vyuŚąvat a pouŚąvat protokoly TCP/IP. Standardy, kterĆ de˛nują komunikaĞną protokoly, nespeci˛kują, jak aplikaĞną vrstva komunikuje se spodnąmi vrstvami. Je k tomu dobrŸ dŰvod, nebo§ implementace protokolŰ je čzce spojena s operaĞnąm systĆmem (vĹtĺinou bŸvă dokonce jeho souĞăstą) a programovĆ rozhraną je tąm pădem zăvislĆ na danĆm operaĞnąm systĆmu.

V tomto pľąspĹvku se pokusąme objasnit, jak vyuŚąvat sluŚby nabązenĆ rodinou protokolŰ TCP/IP a provĆst zăkladną klasi˛kaci jednotlivŸch aplikacą a pľąstupŰ.

Pro pľibląŚeną problematiky programovĆho rozhraną a vyuŚąvăną nabązenŸch sluŚeb, jsme vybrali programovĆ rozhraną { sockets, kterĆ je pravdĹpodobnĹ nejrozĺąľenĹjsĺą a nejpopulărnĹjĺą.

2 Model klient{server

Protokoly TCP/IP spolupracują na băzi vrstvenĆho modelu, kterŸ je zobrazen na obr. 1. Odpovądającą jednotlivĆ vrstvy modelu komunikują s odpovądającąmi vrstvami svĆho partnera a vyuŚąvają pľitom sluŚeb, kterĆ jim nabązą spodną vrstva modelu. Tomuto zpŰsobu komunikace se ľąkă tzv. peer-to-peer komunikace, coŚ znaĞą komunikaci mezi stejnolehlŸmi vrstvami ve vrstvenĆm modelu.

Năs bude zająmat hlavnĹ programovĆ rozhraną mezi aplikaĞną vrstvou a spodnąmi vrstvami. Aplikace, vyuŚąvającą protokoly TCP/IP, jsou zaloŚeny na modelu client-server. Znamenă to, Śe existują aplikace, kterĆ poskytują nĹjakĆ sluŚby (servery), a ostatną aplikace (klienti) tyto nabązenĆ sluŚby vyuŚąvają. Tento princip je zăkladem pro aplikace vyuŚąvającą TCP/IP. V tomto okamŚiku je nutnĆ, abychom zdŰraznili i dalĺą princip. TCP/IP neposkytuje mechanismus na vytvoľeną procesu pľi pľąchodu zprăvy. Proto musą existovat mechanismus, kterŸ umoŚną čloze pasivnĹ Ğekat na pľąchod zprăvy.

1 hardware są§ovĆ rozhraną internetovă transportną aplikaĞną

TCP/IP vrstvy

œ œ œ œ

zprăva

paket

datagram

rămec

Obr. 1: TCP/IP vrstvenŸ model internetu.

Z tohoto principu vyplŸvă, Śe servery, kterĆ nabązeją sluŚby TCP/IP, musą bŸt pľedem spuĺtĹny, nelze je vyvolat na zăkladĹ poŚadavkŰ klienta (nenechte se mŸlit skuteĞnostą, Śe v operaĞnąm systĆmu UNIX se vyvolă napľ. program telnetd aŚ v okamŚiku poŚadavku klienta. Tento poŚadavek je zpracovăn programem inetd, kterŸ musą bŸt aktivną, a ten pak zajistą vyvolăną programu telnetd).

Z pľedchoząch ľădek vyplŸvă, Śe aplikace TCP/IP se rozpadają na dvĹ hlavną tľądy:

ffl klient { aplikace inicializującą komunikaci (obvykle dotaz), ffl server { aplikace oĞekăvającą komunikaci, na jejąmŚ zăkladĹ vyvolăvă patľiĞnou akci

(obvykle odpovĹČ).

Jakmile server akceptuje poŚadavek klienta, je navăzăno plnĹ duplexną spojeną a procesy mezi sebou komunikują. Je-li aplikace napsăna tak, Śe libovolnŸ z partnerŰ mŰŚe zastăvat funkci servera i klienta, jednă se o symetrickou aplikaci. Je-li pľedem urĞeno, kdo je server a kdo klient, hovoľąme o nesymetrickĆ aplikaci. TypickŸm pľedstavitelem asymetrickĆ aplikace je ftp.

2.1 Standardną a nestandardną klient

Standardną klient pracuje s tzv. well-known port, coŚ znaĞą pľedem dohodnutĆ Ğąslo portu pro standardnĹ zavedenĆ sluŚby. Dăle budeme tyto porty nazŸvat rezervovanŸmi porty. Jednă se napľ. o sluŚby mail, telnet, ftp apod. Ostatną software typu klient se povaŚuje za nestandardną. Z hlediska uŚivatele se nejevą v pouŚąvăną ŚădnŸ podstatnŸ rozdąl.

RezervovanĆ porty jsou zavedeny hlavnĹ z dŰvodŰ navăzăną spojeną, kdy klient musą znăt Ğąslo portu, na kterĆm nabązą server urĞitou sluŚbu, napľ. telnet. Po navăzăną spojeną a po dohodĹ obou partnerŰ jiŚ neną tľeba vyuŚąvat rezervovanŸ port (dokonce to neną ani Śădoucą) a komunikace probąhă na năhodnĹ vybranŸch nekon‚iktnąch Ğąslech portŰ. Standardną rezervovanŸ port je uvolnĹn pro komunikaci s pľąĺtąm potenciălnąm klientem. PodrobnĹji si tento mechanismus probereme v dalĺąch kapitolăch.

2.2 Ůlohy serveru

Server mă Ğasto privilegia, kteră jsou nutnă pro jeho provoz, ale z dŰvodŰ bezpeĞnosti neną vhodnĆ, aby byla bĹŚnĹ pľąstupnă vĺem uŚivatelŰm. Napľ. server nabązejącą sluŚbu ftp musą mąt pľąstup ke vĺem souborŰm v systĆmu. Takovăto privilegia vĺak zaruĞenĹ nechceme dovolit kaŚdĆmu uŚivateli. Musą zde existovat mechanismus, kterŸ rozliĺą prăva jednotlivŸch uŚivatelŰ a podle jejich prăv jim umoŚną pľąstup pouze k povolenŸm souborŰm.

Program realizującą funkce serveru proto musą obsahovat kćd, kterŸ zabezpeĞuje splnĹną nĹkterŸch nebo vĺech năsledującąch bodŰ.

OvĹľeną identity uŚivatele (podle jmĆna a hesla).

Autorizace uŚivatele, tj. zda danŸ uŚivatel mă prăvo vyuŚąvat poŚadovanou sluŚbu.

BezpeĞnost dat, kde server zaruĞuje, Śe jistă data nelze čmyslnĹ Ği nečmyslnĹ zniĞit,

modi˛kovat nebo i Ğąst neoprăvnĹnou osobou.

Privătnost dat { server musą zaruĞit vzăjemnou ochranu dat uŚivatelŰ.

Ochrana zdrojŰ { server zabezpeĞuje systĆmovĆ zdroje pľed zneuŚitąm pľes komunikaĞną

są§.

Implementace tĹchto poŚadavkŰ zăleŚą na typu sluŚeb, kterĆ server nabązą. Nabązą-li server napľ. sluŚbu, kterou je moŚnĆ ząskat pouze aktuălną Ğas, je zľejmĆ, Śe nemusąme uvaŚovat o aplikaci ŚădnĆho z uvedenŸch poŚadavkŰ bezpeĞnosti.

2.3 SpojovanĆ versus nespojovanĆ sluŚby serverŰ

Jedno ze zăkladnąch rozhodnutą, kterĆ musą programător provĆst, je, zda bude vyuŚąvat spojovanĆ nebo nespojovanĆ sluŚby. Jednă se vlastnĹ o to, zda pouŚije protokol TCP nebo UDP. Podąvejme se bląŚe na rozdąly mezi tĹmito pľąstupy.

TCP zajiĺ§uje spolehlivost, tj. kontroluje checksum, pouŚąvă sekvenĞną Ğąsla ke garanci sprăvnĆho poľadą Ği eliminaci pľąpadnĆ ztrăty paketu a ľądą tok dat (‚ow control), aby vysąlającą nevysąlal rychleji neŚ je pľąjemce schopen pľijąmat.

UDP se naproti tomu pouze snaŚą o bezchybnŸ pľenos (best e¸ort delivery). Pakety vĺak mohou bŸt ztraceny, duplikovăny, zpoŚdĹny nebo pľijąmăny v jinĆm poľadą. Je jasnĆ, Śe programovăną vyuŚitąm spojovanŸch sluŚeb (TCP) je pro programătora nepomĹrnĹ jednoduĺĺą. Proto je vĹtĺina aplikacą napsăna s vyuŚitąm spojovanŸch sluŚeb, kdy je programător zbaven netriviălną člohy s oĺetľenąm indikovanŸch chyb. ZabezpeĞeną spolehlivosti, kterou TCP zabezpeĞuje, vĺak pľinăĺą i jistou reŚii zpracovăną.

NespojovanĆ sluŚby oproti tomu nabązą rychlejĺą dobu odezvy, moŚnosti pouŚitą broadcast a multicast (zprăva urĞenă vące adresătŰm, ne vĺak vĺem). U nespojovanŸch sluŚeb pracują aplikace ve spolehlivŸch lokălnąch sątąch vĹtĺinou bez problĆmŰ. Programătoľi Ğasto odladą člohu vyuŚąvającą nespojovanĆ sluŚby na lokălną sąti, kde je provoz tĆmĹľ bezchybnŸ, avĺak nasazeną do prostľedą internetu je pro nĹ zklamăną. Je proto nutnĆ oĺetľit veĺkerĆ moŚnĆ chyby, pokud chceme vytvoľit spolehlivou aplikaci schopnou nasazeną i do prostľedą rozsăhlŸch mĆnĹ spolehlivŸch sątą.

Protokol UDP pouŚąvăme obvykle pouze tehdy, je-li nutnĆ splnit nĹkterŸ z năsledującąch poŚadavkŰ.

ffl aplikaĞną protokol vyŚaduje pľąmo pouŚitą UDP, ffl aplikaĞną protokol je zaloŚen na pouŚąvăną broadcast a multicast, ffl potľebujeme odstranit Ğasovou năroĞnost zpracovăną (overhead) vrstvy TCP.

2.4 StavovĆ a bezstavovĆ servery

Informaci, kteră je udrŚovăna o spojeną klient{server, budeme nazŸvat stavovă informace. JestliŚe server neudrŚuje v pamĹti Śădnou stavovou informaci, budeme jej nazŸvat bezstavovŸ, v opaĞnĆm pľąpadĹ stavovŸ. Stavovă informace mŰŚe zefektivnit aplikaĞną protokol a redukovat mnoŚstvą pľedăvanŸch dat.

Jako pľąklad si pľedstavme aplikaci, kteră klientovi umoŚďuje Ğąst resp. zapisovat do souborŰ na serveru. Pľi bezstavovĆm serveru je nutnĆ, aby kaŚdŸ poŚadavek sebou nesl i jmĆno souboru, pozici, odkud se mają data Ğąst a poĞet poŚadovanŸch bytŰ. StavovŸ server si naopak mŰŚe spojit tyto informace s danou relacą a v năsledującąch poŚadavcąch jiŚ neną tľeba speci˛kovat nĹkterĆ čdaje, jako napľ. jmĆno souboru. Je zľejmĆ, Śe stavovŸ server pracuje v ideălnąm prostľedą efektivnĹji. BohuŚel ideălną prostľedą neną k dispozici. Proto se musąme vypoľădat s mnoha problĆmy. Patľą mezi nĹ ľada asynchronnąch udălostą, kterĆ mohou bĹhem komunikace nastat, jako jsou reboot serveru, nestandardną ukonĞeną relace klientem (jak dlouho măm drŚet stavovou informaci?), duplikace poŚadavkŰ (problĆmovĆ pľi sekvenĞnąm pľąstupu) apod.

Navrhnout stavovŸ server v prostľedą internetu je čloha komplexną a sloŚită. Navrhnout bezstavovŸ server je jednoduĺĺą, aplikaĞną protokol musą vĺak dovolovat pouŚitą takovĆhoto serveru. Znamenă to napľ., Śe protokol nesmą speci˛kovat obsah nĹjakĆ zprăvy v zăvislosti na pľedchozą, Śe stejnŸ poŚadavek vŚdy vyvolă stejnou odezvu apod.

2.5 Prostľedky pro konkurentną zpracovăną

JestliŚe pľedpoklădăme, Śe server mă slouŚit vące klientŰm najednou, je tľeba navrhnout ˛loso˛i serveru tak, aby umoŚďoval souĞasnou obsluhu vące klientŰ, a§ uŚ skuteĞnŸm paralelnąm zpracovănąm (vące procesorŰ) nebo jinŸmi prostľedky, napľ. sdąlenąm Ğasu.

V operaĞnąm systĆmu UNIX jsou standardnĹ k dispozici prostľedky dovolującą vytvăľeną samostatnŸch procesŰ, coŚ je ideălną prostľedek pro souĞasnou obsluhu vące klientŰ. Je to pľedevĺąm systĆmovă funkce fork(), kteră rozdĹlą bĹŚącą program na dva tĆmĹľ identickĆ procesy. Dalĺą vhodnĆ prostľedky jsou volăną execve(), kterĆ dovolą zmĹnit (pľepsat) kćd procesu jinŸm obrazem a volăną select(), kterĆ slouŚą pro obsluhu nĹkolika souĞasnŸch I/O aktivit.

Pomocą tĹchto prostľedkŰ je moŚnĆ vytvoľit pro kaŚdĆ spojeną (dvojice klient a server) samostatnŸ proces a o souĞasnou obsluhu poŚadavkŰ tĹchto procesŰ se postară săm operaĞną systĆm. Tak je naprogramovăna vĹtĺina pouŚąvanŸch serverŰ, napľ. telnet, ftp apod.

2.6 ProgramovĆ rozhraną k TCP/IP

TCP/IP je na vĹtĺinĹ systĆmŰ souĞăstą operaĞnąho systĆmu. AplikaĞną programy komunikują s jădrem a pľedăvają mu svĆ poŚadavky a ząskăvają odpovĹdi.

KomunikaĞną protokoly TCP/IP jsou de˛novăny pomĹrnĹ volnĹ a ve standardu nejsou speci˛kovăny detaily softwarovĆho rozhraną.

To mă samozľejmĹ svĆ vŸhody i nevŸhody. VŸhodou je ‚exibilita umoŚďującą implementaci TCP/IP na poĞątaĞąch od PC po superpoĞątaĞe. NevŸhodou je ztrăta pľenositelnosti programŰ, nebo§ je vŸbĹr programovĆho rozhraną ponechăn na aplikaĞnąm programătorovi.

KaŚdĆ programovĆ rozhraną k TCP/IP musą splďovat jistĆ zăkladną poŚadavky:

ffl alokace lokălnąch zdrojŰ nutnŸch pro komunikaci, ffl speci˛kace lokălnąho a vzdălenĆho komunikaĞnąho uzlu, ffl inicializace spojeną (klient), ffl Ğekăną na poŚadavek spojeną (server), ffl Ğteną a zăpis dat, ffl indikace pľąchoząch dat, ffl vytvăľeną a zpracovăną urgentnąch zprăv, ffl ukonĞeną komunikace, ffl zpracovăną ukonĞeną komunikace od vzdălenĆho uzlu, ffl năsilnĆ pľeruĺeną komunikace, ffl zpracovăną chybovŸch stavŰ, ffl uvolnĹną alokovanŸch zdrojŰ.

Mezi nejvące pouŚąvană programovă rozhraną patľą rozhraną de˛novanĆ univerzitou v Berkeley pro BSD UNIX znămĆ jako socket interface, sockets a rozhraną vyvinutĆ v AT&T pro System V znămĆ jako TLI(Transport Layer Interface).

3 Sockets interface

Jednă se o de facto standard. Autoľi si vybrali obecnŸ pľąstup, kterŸ lze pouŚąt nejen protokoly TCP/IP, ale i v jinŸch pľąpadech. Tento obecnŸ pľąstup mă svĆ vŸhody, pľedevĺąm jednotnŸ pľąstup pľi ľeĺeną vące problĆmŰ, na druhĆ stranĹ museją uŚivatelĆ tohoto rozhraną speci˛kovat vące parametrŰ, kterŸmi urĞują konkrĆtną pouŚitą sockets. V dalĺąm textu se budeme zabŸvat pouŚitąm programovĆho rozhraną pouze pro TCP/IP protokoly.

3.1 Socket

Socket je de˛novăn jako koncovŸ komunikaĞną uzel (communication endpoint). Jednă se o abstrakci, vlastnĹ datovou strukturu, ve kterĆ jsou de˛novăny potľebnĆ čdaje pro komunikaci.

Pro protokoly TCP/IP je socket plnĹ identi˛kovăn IP adresou a Ğąslem protokolovĆho portu. Socket nese dostateĞnou informaci, kteră pľesnĹ identi˛kuje a§ uŚ pľąjemce nebo odesilatele zprăvy. IP adresa urĞuje konkrĆtną stroj, konkrĆtną poĞątaĞ a Ğąslo portu urĞuje aplikaci, pro kterou je zprăva urĞena.

3.2 Deskriptor socketu

Deskriptor souboru je znăm v operaĞnąm systĆmu UNIX v souvislosti s ľădnŸmi soubory, kde funkce open() vracą index do tabulky deskriptorŰ souborŰ, v nąŚ jsou uloŚeny potľebnĆ informace pro prăci s danŸm souborem. Aplikace pracuje nadăle pouze s deskriptorem souboru, tj. s indexem do tabulky deskriptorŰ. Sockety vyuŚąvają shodnou tabulku a shodnou ˛loso˛i. Znamenă to, Śe se v systĆmu vytvoľą datovă struktura (po volăną funkce socket()), nesoucą informace potľebnĆ pro komunikaci a ukazatel na tuto strukturu se ulo- Śą do tabulky deskriptorŰ. Aplikaci je vrăcen index do tĆto tabulky, tzv. socket deskriptor. Je vyuŚąvăna stejnă tabulka deskriptorŰ, nelze tedy mąt deskriptor souboru a deskriptor socketu se stejnou hodnotou.

Pľi vytvăľeną socketu nejsou vyplnĹny vĺechny poloŚky, je vytvoľena pouze zăkladną struktura zaplnĹnă zăkladnąmi čdaji. Ta se postupnĹ vyplďuje podle dalĺąch poŚadavkŰ aplikace.

Takto vytvoľenŸ socket mŰŚe bŸt pouŚit buČ jako pasivną, tj. Ğekającą na aktivizaci pľąchozą zprăvou nebo jako aktivną, tj. socket je pouŚit pro inicializaci spojeną. Pasivną

eu u - - -

... Remote port:

Local port:

Remote IP:

Local IP:

Service: SOCK STREAM

Family: PF INET

� � � � � � � � �˘ descriptor table data structure for socket 0: 1: 2: 3:

Obr. 2: Tabulka descriptorŰ pouze se standardnąmi soubory a jednąm otevľenŸm socketem.

sockety jsou pouŚąvăny vĹtĺinou v serverech, zatąmco aktivną pouŚąvają jak klienti tak i servery pro jiŚ navăzană spojeną.

3.3 Rodina protokolŰ

Sockety de˛nują tzv. rodinu protokolŰ, kteră speci˛kuje a zahrnuje pľąbuznĆ protokoly. Pro vĺechny protokoly TCP/IP je de˛novăna jedna rodina: PF INET. Tato symbolickă konstanta zahrnuje celou rodinu protokolŰ TCP/IP. VŸbĹr pouŚitĆho protokolu se v programovĆm rozhraną sockets zadăvă typem poŚadovanĆ sluŚby, nikoliv jmĆnem protokolu. Tak napľ. protokol UDP se vyŚădă jako sluŚba datagramovĆho typu (viz kap. 3.5.1).

3.4 Adresăt

TCP/IP protokoly de˛nują adresăta pomocą IP adresy a Ğąsla protokolovĆho portu, neboli socketu. Aby byla zachovăna obecnost programovĆho rozhraną, jsou zavedeny rodiny adres, kterĆ speci˛kują reprezentaci adres. KaŚdă rodina protokolŰ mŰŚe vyuŚąvat jednu nebo vące rodin adres.

TCP/IP protokoly pouŚąvają vĺechny shodnou reprezentaci adres a tato rodina adres je oznaĞena symbolickou konstantou AF INET. Ăasto se tato konstanta zamĹďuje s konstantou rodiny protokolŰ, coŚ lze nalĆzt v programovĆ dokumentaci programovĆho rozhraną i u komerĞnąch produktŰ (napľ. Interactive UNIX, HP UX apod.). Pro TCP/IP jsou naĺtĹstą obĹ konstanty co do hodnoty shodnĆ (obĹ konstanty mają hodnotu 2), takŚe chyba se projevą pouze chybnŸm formălnąm zăpisem.

NĹkterĆ rutiny manipulują s adresou bez ohledu na jeją obsah a pľiľazeną k pľąsluĺnĆ rodinĹ adres. Zavădą se proto obecnŸ formăt adresy, kterŸ je de˛novăn strukturou sockaddr:

struct sockaddr { u_short sa_family; /* type of address */ char sa_data[14]; /* value of address */ }; BohuŚel, ne vĺechny adresy vyhovują tĆto speci˛kaci a poloŚka sa data je pro nĹkterĆ rodiny adres pľąliĺ krătkă (napľ. pro komunikaci prostľednictvąm pojmenovanĆ roury je adresa jmĆno souboru, kterĆ snadno pľesăhne dĆlku 14 bytŰ). KaŚdă rodina adres si de˛nuje pľesnou speci˛kaci adres a mă-li bŸt program portabilną, je nutnĆ pouŚąvat pro de˛nici promĹnnŸch pľąsluĺnou strukturu. Jednă se pľitom pouze o rozdąlnŸ pohled na stejnă data. Pro rodinu adres AF INET je formăt adresy speci˛kovăn năsledovnĹ:

struct sockaddr_in { u_short sin_family; /* type of address */ u_short sin_port; /* protocol port number */ u_long sin_addr; /* IP address */ char sin_zero[8]; /* unused (zero) */ }; 3.5 Hlavną systĆmovă volăną

Jednotlivă volăną sockets lze principiălnĹ rozdĹlit do dvou oblastą.

ffl volăną, kteră zpľąstupďują sluŚby niŚĺąch vrstev, ffl pomocnă volăną pro ulehĞeną prăce programătora.

Nejprve se budeme vĹnovat prvną oblasti, kteră je zăkladną pro pochopeną tohoto rozhraną. JednotlivĆ funkce nejsou popsăny do podrobnostą, nebo§ detaily je moŚnĆ nalĆzt v kaŚdĆ dokumentaci pľąsluĺnĆho operaĞnąho systĆmu.

3.5.1 socket()

Zăkladną volăną pro vytvoľeną struktury socket. PouŚąvă se jak klientem tak i serve-

rem. Argument speci˛kuje rodinu protokolŰ (pro TCP/IP je to PF INET) a speci˛kaci

pouŚitĆho protokolu prostľednictvąm typu pouŚąvanĆ sluŚby. Protokol TCP se volą typem sluŚby stream (konstanta SOCK STREAM), protokol UDP typem sluŚby datagram (konstanta SOCK DGRAM). ProbĹhlo-li volăną bez chyb, funkce vracą deskriptor pro novŸ socket (obr.2).

3.5.2 connect()

Volăną connect() pouŚąvă klient k vytvoľeną spojeną ke vzdălenĆmu serveru. Parametry speci˛kują IP adresu a protokolovŸ port, se kterŸm chceme navăzat spojeną. Volăną connect() lze pouŚąt jak pro spojeną se spojovanŸmi sluŚbami (TCP) tak i pro spojeną s nespojovanŸmi sluŚbami (UDP). Po vytvoľeną spojeną mŰŚe klient zahăjit vŸmĹnu dat mezi nąm a speci˛kovanŸm serverem.

3.5.3 write() Klient i server pouŚąvają write() pro posąlăną dat. Klienti obvykle posąlają dotazy a

poŚadavky, server obvykle odpovĹdi. Pľi volăną se speci˛kuje deskriptor socketu, adresa dat a dĆlka. Volăną write() pľedă data jădru operaĞnąho systĆmu a vrătą okamŚitĹ ľązeną zpătky aplikaci, zatąmco jsou data pľenăĺena. Je-li linka pľeplnĹna, mŰŚe volăną write() aplikaci pozastavit.

3.5.4 read() Klient i server pouŚąvają read() pro pľąjem dat. Klient Ğte obvykle odpovĹdi na svĆ

dotazy, zatąmco server pasivnĹ oĞekăvă klientovy dotazy. Volăną read() speci˛kuje opĹt deskriptor socketu, adresu vyrovnăvacą pamĹti a jeją dĆlku.

Volăną mă rozdąlnĆ chovăną pro TCP a pro UDP. Pro TCP read() pľeĞte data pľiĺlă na socket a zkopąruje je do uŚivatelovy vyrovnăvacą pamĹti. Je-li dat mĆnĹ neŚ dĆlka vyrovnăvacą pamĹti, zkopąruje vĺechna, je-li dat vące, zaplną vyrovnăvacą pamĹ§ a ostatną data pľedă pľi dalĺąm volăną read().

Pro UDP kaŚdĆ volăną pľeĞte jeden datagram. Je-li datagram delĺą neŚ vyrovnăvacą pamĹ§, je pľedăn pouze datagram v dĆlce vyrovnăvacą pamĹti a zbytek je zahozen.

V obou pľąpadech vracą read() poĞet čspĹĺnĹ pľeĞtenŸch bytŰ.

3.5.5 close()

Volăną slouŚą k dealokaci socketu. PouŚąvă-li socket vące procesŰ, funkce close() zpŰsobą pouze dekrementaci poĞitadla procesŰ a socket zanikne aŚ tehdy, dosăhne-li poĞitadlo procesŰ nulu.

3.5.6 bind()

Volăną bind() doplną do socketu identi˛kaci lokălnąho uzlu, tj. IP adresu a Ğąslo protokolovĆho portu. Pro spojovanĆ sluŚby toto volăną pouŚąvă vĹtĺinou server, kterŸ speci˛kuje well known port, na kterĆm oĞekăvă poŚadavky klientŰ. Pro de˛nici koncovĆho komunikaĞnąho uzlu se vyuŚąvă struktura sockaddr in (viz kap.3.4).

3.5.7 listen()

Zaklădăme-li socket, nespeci˛kujeme, zda se jednă o aktivną nebo pasivną socket. K vytvoľeną pasivnąho socketu slouŚą prăvĹ volăną listen(), kterĆ se pouŚąvă u spojovanŸch sluŚeb. Pasivną socket je vyuŚąvăn serverem na rezervovanŸch portech. Server musą oĞekăvat komunikaci na rezervovanĆm portu, nebo§ komunikaci zahajuje klient a ten musą umĹt vyplnit kompletnĹ strukturu sockaddr in, kteră urĞuje adresăta (a tedy i Ğąslo portu). Funkce listen() zăroveď umoŚďuje speci˛kovat velikost fronty poŚadavkŰ, kterĆ nelze v danĆm okamŚiku zpracovat a kterĆ vyĞkają ve frontĹ na pozdĹjĺą zpracovăną.

3.5.8 accept() Server pomocą funkcą socket(), bind() a listen() mŰŚe vytvoľit pasivną socket, kte-

rŸ oĞekăvă poŚadavky na znămĆm portu a speci˛kovanĆ IP adrese. Pľijde-li poŚadavek, funkce accept() (pro spojovanĆ sluŚby) vytvoľą novŸ socket, jehoŚ deskriptor je vrăcen jako năvratovŸ kćd. Server pouŚąvă novĹ vzniklŸ socket pro komunikaci s klientem, zatąmco originălną socket je nadăle v pasivnąm stavu a oĞekăvă dalĺą poŚadavky novŸch klientŰ.

3.5.9 recvfrom(), recvmsg()

Pľi nespojovanŸch sluŚbăch jsou tyto funkce pouŚąvăny jak serverem tak i klientem pro pľąjem datagramŰ. Funkce recvfrom() navąc zaznamenăvă odesąlatele datagramu.

3.5.10 sendto(), sendmsg()

Funkce se pouŚąvają pro vyslăną datagramu jak serverem, tak i klientem. Funkce sendto() mŰŚe vyuŚąvat ke speci˛kaci adresăta datovĆ struktury, kteră byla vytvoľena funkcą recvfrom().

3.5.11 getsockopt(), setsockopt()

KaŚdŸ socket mă nastaveny vlastnosti, kterĆ se mohou liĺit pľąpad od pľąpadu. Tyto volitelnĆ parametry { options { dovolują nastavovat napľ. velikost vyrovnăvacą pamĹti, timeout apod. KaŚdă čroveď protokolu mă svĆ volitelnĆ parametry, nejvyĺĺą čroveď je čroveď socketŰ. Funkce getsockopt() dovoluje programătorovi zjistit vlastnosti a hodnoty volitelnŸch parametrŰ, zatąmco funkce setsockopt() umoŚďuje jejich nastaveną.

3.6 TypickĆ pouŚitą

PouŚitą se liĺą samozľejmĹ podle pľąpadu, programujeme-li aplikaci jako server nebo jako klient. Dalĺą rozdąly jsou pľi pouŚitą spojovanŸch nebo nespojovanŸch sluŚeb. Pro protokol TCP ukazuje typickĆ pouŚitą obr. 4, pro protokol UDP obr. 3 (ĞărkovanĹ vyznaĞenŸ blok connect() je vysvĹtlen v kap.??).

Klient

socket

close

? ?

? ?

Server

socket

 bind

close

? ?

? ?

 sendto?

recvfrom

œ

                          recvmsg

                          sendmsg
write

read

?

connect

œ

Obr. 3: PouŚitą funkcą pro nespojovanĆ sluŚby.

3.7 SymbolickĆ konstanty

Prototypy funkcą a symbolickĆ konstanty, kterĆ mają vztah k programovĆmu rozhraną sockets, se vklădają do programu pomocą include pľąkazŰ. Pľąkazy include mają obvykle formu

#include<sys/types.h> #include<sys/socket.h>

Dalĺą hlaviĞkovŸ soubor, kterŸ se čzce vztahuje k programovĆmu rozhraną socketŰ, je soubor netinet/in.h. Kdy kterŸ hlaviĞkovŸ soubor pouŚąt je posăno v referenĞnąch popisech kaŚdĆ funkce.

4 Algoritmy, programovăną

Pľi psaną aplikace potľebuje programător znăt hlavnĹ algoritmickĆ pouŚitą programovĆho rozhraną. Detaily jednotlivŸch implementacą vŚdy najde v pľąsluĺnĆm manuălu, popisującą danou implementaci. Pľes snahu o uni˛kaci se implementace na rŰznŸch operaĞnąch systĆmech liĺą drobnŸmi detaily. Je proto tĆmĹľ nutnĆ vŚdy konsultovat pľąsluĺnĆ manuăly.

V năsledującąch odstavcąch se budeme zabŸvat zăkladnąmi algoritmy pro tvorbu klienta a jednotlivŸch druhŰ serverŰ.

Klient

socket
connect

 read
 close

 write

? ? ? ?

œ^{listen}

accept

write
close

 read

? ? ? ?

œ

bind

? œ

? ?

Server

socket

?

Obr. 4: PouŚitą funkcą pro spojovanĆ sluŚby.

4.1 Aplikace klienta

Software psanŸ pro klienta je jednoduĺĺą neŚ software psanŸ pro server. DŰvody lze shrnout do năsledującąch bodŰ.

1. Klient nekomunikuje vĹtĺinou s vące servery a nemusą proto obhospodaľovat paralelną procesy.

2. VĹtĺinou nevyŚaduje speciălną privilegia ani nepracuje s privilegovanŸmi porty.

3. Pľi otăzkăch bezpeĞnosti dat a pľąpadnŸch prăvech uŚivatele jsou dostateĞnĆ moŚnosti poskytovanĆ operaĞnąm systĆmem.

V dalĺąm nastąnąme nĹkterĆ problĆmy a jejich ľeĺeną, kterĆ se mohou vyskytnout pľi pouŚąvăną programovĆho rozhraną socket.

De˛novanĆ poľadą pľi pľenosu objektŰ typu integer.

TCP/IP de˛nuje reprezentaci celŸch Ğąsel, kteră se vyskytują v hlaviĞkăch protokolŰ. Tato reprezentace { network byte order { ľąkă, Śe celĆ Ğąslo je posąlăno po sąti s nejvŸznamnĹjĺąm bytem jako prvną.

Vzhledem k tomu, Śe tato reprezentace nemusą souhlasit s vnitľną reprezentacą Ğąsel na vĺech poĞątaĞąch, jsou do socketŰ zaľazeny konverzną rutiny, kterĆ pľevădą lokălną reprezentaci celŸch Ğąsel (host) na reprezentaci vyŚadovanou TCP/IP (network). Jednă se o Ğtyľi funkce { htons(), htonl(), ntohs() a ntohl(). Mnemonika je snadnă, napľ. htons() pľevădą host na (to) network reprezentaci pro short integer. Pąsmeno l je oznaĞenąm pro long integer. Pľi psaną aplikacą bychom se vŚdy mĹli ľądit năsledującąm pravidlem:

I kdyŚ je reprezentace celŸch Ğąsel na vaĺem poĞątaĞi shodnă s reprezentacą poŚadovanou TCP/IP, vŚdy pouŚijte konverzną funkce (kterĆ v tomto pľąpadĹ budou prăzdnĆ). Neomeząte tak pľenositelnost vaĺeho programu.

Identi˛kace serveru.

Existuje nĹkolik zpŰsobŰ, jak urĞit partnera, se kterŸm chceme komunikovat. Zăkladną moŚnosti jsou urĞit partnera domĆnovŸm jmĆnem nebo Ğąselnou IP adresou. Na rozdąl od zvyklostą (bĹŚnĹ se pouŚąvă pro speci˛kaci IP adresy teĞkovă notace napľ. 147.228.1.1) je nutnĆ pouŚąt IP adresu ve formătu celĆho Ğąsla (binărną reprezentace). Pro pľevod IP adresy reprezentovanĆ ĞąselnĹ do binărną 32-bitovĆ adresy năm slouŚą rutina inet addr(), kteră mă argument ASCII ľetĹzec IP adresy a vracą binărną ekvivalentną adresu.

Pro pľevod adresy urĞenĆ domĆnovŸm jmĆnem je k dispozici rutina gethostbyname(), kteră vracą adresu struktury hostent. Pro pouŚitą tĹchto prostľedkŰ je nutnĆ uvĆst include ve formĹ

#include<netdb.h>

Struktura hostent je de˛novăna

struct hostent {

char *hname; /* official host name */ char **h_aliases; /* other aliases */ int h_addrtype; /* address type */ int h_length; /* address length */ char **h_addr_list; /* list of addresses */ }; #define h_addr h_addr_list[0];

Je-li jmĆno zadăno pomocą IP adresy, je k dispozici funkce gethostbyaddr(), kteră mă shodnou funkci s gethostbyname(), tj. naplďuje strukturu hostent tentokrăt na zăkladĹ IP adresy. Parametr, kterŸm se IP adresa zadăvă, oĞekăvă binărnĹ reprezentovanou adresu, pľevod zajistą jiŚ zmąnĹnă funkce inet addr().

Znăme-li tyto funkce, je znaĞnĹ triviălną napsat Ğăst programu nslookup (program nslookup nepouŚąvă programovĆ rozhraną sockets, jeho chovăną se v nĹkterŸch detailech mŰŚe liĺit od naĺeho pľąkladu), kterŸ pľevădą IP adresu na domĆnovou a opaĞnĹ. Program byl odladĹn na HP UNIX. /* * Interactive resolution program.

* It is possible to give host address either by name * or by IP address. The answer will be either the IP address * or the textname of the host. * Copyright (c), V.Rudolf, 1993/3 */ #include<netdb.h> #include<stdio.h> #include<sys/types.h> #include<sys/socket.h> #include<netinet/in.h>

extern int h_errno;

char *inp_s() {/* ***************/ static char answ[50];

printf("\nWhat? -:\n");

if (scanf("%s", answ) == EOF) exit(0);

if(answ[0] == ’?’) { printf("\nYou have the following possibilities:\

\n NameAddress - the answer will be IPAddress\ \n IPAddress - the answer will be NameAddress\ \n CTRL-D - exit \n");

return NULL; } else

return answ; } void main() { /* ***************/ unsigned long addr; struct hostent *hst; char *answ;

while ((answ = inp_s()) != NULL) { if (answ[0] >= ’0’ && answ[0] <= ’9’) /* Numeric character indicated as the leading character */ /* We suppose IPAddress is given */ if ((addr = inet_addr(answ)) == -1) printf("Invalid syntax\n");

else {

addr = htonl(addr);

if ((hst = gethostbyaddr(&addr, sizeof(struct in_addr), AF_INET)) == NULL) switch (h_errno) {

case HOST_NOT_FOUND : printf("Host not found.\n"); break;

case TRY_AGAIN : printf("Try later.\n"); break;

case NO_RECOVERY : printf("Irrecoverable error.\n"); break;

case NO_ADDRESS : printf("No IP host\n"); break; } else {

printf("Host name: %s\n",hst->h_name); printf("Aliases : %s\n",hst->h_aliases[0]); } } else

if (hst = gethostbyname(answ) ) { printf("IP address: %u.%u.%u.%u\n",

(unsigned char)(hst->h_addr[0]), (unsigned char)hst->h_addr[1], (unsigned char)hst->h_addr[2], (unsigned char)hst->h_addr[3]);

printf("Aliases : %s\n",hst->h_aliases[0]); } else printf("Not found.\n"); } } Vyhledăną speci˛ckĆho portu.

Je mnohem pľąjemnĹjĺą, mŰŚete-li zadat sluŚbu, kterou poŚadujete, jmĆnem a poŚadavek pro server programovĹ pľevĆst na urĞenŸ rezervovanŸ port { well known port. Nemusąme se zpamĹti uĞit, jakĆ Ğąslo portu je pľiľazeno napľ. sluŚbĹ ftp, staĞą znăt jmĆno sluŚby. K ząskăną Ğąsla portu slouŚą funkce getservbyname(), kterĆ je nutno zadat jako znakovŸ ľetĹzec poŚadovanou sluŚbu a jmĆno protokolu. Funkce vrătą ukazatel na strukturu servent, ve kterĆ najdeme i rezervovanŸ port pro tuto sluŚbu.

struct servent { char *s_name; /* official service name */ char **s_aliases; /* other aliases */ int s_port; /* port for this service */ char *s_proto; /* protocol to use */ }; Vyhledăną Ğąsla protokolu

Stejnă pravidla, jako pro rezervovană Ğąsla portŰ, platą i pro protokoly. TakĆ zde existuje mechanismus pľevodu mnemotechnickĆho znakovĆho ľetĹzce na celĆ Ğąslo, kterĆ je protokolu pľiľazeno. Funkce getprotobyname() vracą ukazatel na strukturu protoent, jejąŚ de˛nice je:

struct protoent { char *p_name; /* official protocol name */ char **p_aliases; /* list of aliases allowed */ int p_proto; /* official protocol number */ } 4.1.1 TCP klient

Zăkladną algoritmus pro TCP klienta je moŚnĆ speci˛kovat năsledovnĹ.

)^{1. Najdi IP adresu a Ğąslo rezervovanĆho portu pro sluŚbu a server, se kterŸm}

chceĺ komunikovat.

2. Otevľi socket.

3. PoŚădej systĆm o volnŸ port pro lokălną koncovŸ bod.

4. Vytvoľ virtuălną spoj se serverem.

5. VŸmĹď si svĆ poŚadavky a odpovĹdi se serverem.

6. UkonĞi spojeną.

Prvną bod algoritmu byl jiŚ prodiskutovăn v kap. 4.1.

Otevľeną socketu je jednoduchă zăleŚitost, jednă se o volăną funkce socket() s pľąsluĺnŸmi parametry.

s = socket(PF_INET, SOCK_STREAM, 0);

Dalĺą čloha, kteră năs Ğekă, je vŸbĹr lokălnąho portu. Klient si musą vybrat takovŸ port, kterŸ neną jiŚ pouŚąvăn jinŸm socketem nebo neną vyhrazen jako rezervovanŸ port. Lokălną port je vĹtĺinou năhodnŸ port, kterŸ neną v kolizi s pľedchoząmi podmąnkami. K čplnĆ identi˛kaci lokălnąho koncovĆho bodu je tľeba jeĺtĹ udat lokălną IP adresu. K problĆmu lokălną IP adresy se dostaneme za okamŚik. OtevľenŸ socket spojąme se zvolenŸm portem a IP adresou pomocą funkce bind(). Ta se vĺak na obr. 4 nevyskytuje a skuteĞnĹ, jeją čkol u klienta pľebąră funkce connect(), kteră jako vedlejĺą efekt doplną do datovĆ struktury socketu (pokud jiŚ neną doplnĹn) vybranŸ port (systĆmem) a lokălną IP adresu. KromĹ toho samozľejmĹ doplną adresu vzdălenĆho koncovĆho bodu, kteră je zadăna jako parametr, a zinicializuje TCP spojeną { vytvoľą virtuălną spoj.

Funkce connect() ľeĺą i problĆm se zadănąm lokălną IP adresy. Je-li klient spuĺtĹn na poĞątaĞi s jedinŸm komunikaĞnąm rozhranąm a tedy s jedinou IP adresou, je situace jednoduchă { lokălną IP adresa je jedină a nemăme jinŸ vŸbĹr. KomplikovanĹjĺą je situace, kdy poĞątaĞ zastăvă funkci routeru a mă vące IP adres. Kterou z lokălnąch IP adres măme pou- Śąt? MĹla by to bŸt ta, pľes kterou protokol IP smĹruje datagram ke vzdălenĆmu koncovĆmu bodu komunikace. Vzhledem k tomu, Śe nemăme pľąmŸ pľąstup do smĹrovacąch tabulek, nevąme v danĆm okamŚiku, pľes kterou adresu budou naĺe datagramy smĹrovăny. Abychom mĹli moŚnost vyľeĺit stăvającą problĆm, funkce connect() nejen zajistą volnŸ port, ale doplną do datovŸch struktur socketu i sprăvnou lokălną IP adresu. Funkce connect() tedy ľeĺą nejen navăzăną spojeną, ale i automatickou identi˛kaci lokălnąho komunikaĞnąho koncovĆho uzlu.

Po vytvoľeną virtuălnąho spoje je moŚnĆ zaĞąt s vŸmĹnou zprăv. Zaslăną zprăvy serveru je jednoduchĆ a zprostľedkuje năm jej funkce write(). Adresu pľipravenĆ zprăvy pro server zadăme spolu s dĆlkou jako parametry funkce write() a odeĺleme na patľiĞnŸ socket. đązeną je pľedăno programu bezprostľednĹ po volăną, odeslăną zprăvy zaľizują spodną vrstvy a nepotľebują jiŚ k tomu vlastną program.

Ăteną zprăv od serveru je trochu komplikovanĹjĺą. Vzhledem k moŚnĆ rŰznorodosti trasy, kudy cestuje datagram, neną moŚnĆ zaruĞit, Śe odpovĹČ, kterou oĞekăvăme, bude celă v jednom paketu. TCP mŰŚe data rozdĹlit na libovolnĆ Ğăsti, kterĆ pľichăzeją s rŰznŸm zpoŚdĹnąm. Co năm TCP zaruĞuje, je sprăvnost dat a sprăvnĆ poľadą pľedăvanŸch dat. Funkce read() pľedăvă programu data okamŚitĹ po pľąjmu a zpracovăną a tak program pľijąmă data v čsecąch, jejichŚ poĞet a dĆlku nelze odhadnout pľedem. PouŚitą funkce read() nejlĆpe demonstruje năsledującą vŸsek programu.

#define LENGTH 100 char *pozadavek = "Dotaz x"; char *ptr;

int s,buflen; char buf[LENGTH]; . . ptr = buf;

buflen = LENGTH;

/* vyĺli zprăvu */

write(s, pozadavek, strlen(pozadavek));

/* pľeĞti odpovĹČ */

while ((n = read(s, ptr, buflen) > 0) { ptr += n; /* posuď pointer */ buflen -= n; /* zmenĺi velikost moŚnĆ odpovĹdi */ } Po vŸmĹnĹ vĺech zprăv a uspokojeną naĺich poŚadavkŰ je nutnĆ relaci sprăvnĹ ukonĞit.

K tomu slouŚą funkce close(), kteră ľeĺą ukonĞeną spojeną a dealokaci socketu. Zamysląmeli se vĺak nad podstatou TCP, nevąme, zda pľeruĺujeme spojeną ve sprăvnŸ okamŚik, nebo§ neną jistĆ, zda jsme pľijali vĺechny zprăvy od serveru. Proto se mnohem ĞastĹji pouŚąvă funkce shutdown(), kteră k uzavľeną spojeną pouŚąvă jednoduchŸ mechanismus. Jednă se o ĞăsteĞnĆ uzavľeną spojeną. Klient speci˛kuje, Śe ukonĞuje relaci a poĺle o tom signăl serveru pomocą funkce shutdown(). Tąm se zăroveď zaruĞuje, Śe jiŚ neodeĺle Śădnou zprăvu (z plnĆho duplexu se pľejde na simplexną spojeną). Server akceptuje volăną a od tĆto chvąle vą, Śe jiŚ nedostane od klienta dalĺą zprăvy. DokonĞą pouze odeslăną pľąpadnŸch pľipravenŸch zprăv a po odeslăną posledną jiŚ mŰŚe s klidnŸm svĹdomąm uzavľąt spojeną a dealokovat socket.

Funkce shutdown() mă jako parametr deskriptor socketu a hodnotu, kteră urĞuje smĹr uzavľeną ( 0 { input, 1 { output a 2 v obou smĹrech).

errcode = shutdown(s, direction);

4.1.2 UDP klient

Zăkladną algoritmus pro UDP klienta je moŚnĆ speci˛kovat năsledovnĹ.

) 1. Najdi IP adresu a Ğąslo rezervovanĆho portu pro sluŚbu a server, se kterŸm

chceĺ komunikovat. 2. Otevľi socket.

3. PoŚădej systĆm o volnŸ port pro lokălną koncovŸ bod. 4. Speci˛kuj server, na kterŸ mă bŸt poslăn datagram. 5. VŸmĹď si svĆ poŚadavky a odpovĹdi se serverem. 6. UkonĞi spojeną.

Vidąme, Śe algoritmus je tĆmĹľ shodnŸ s algoritmem pro TCP klienta. Na obr. 3 si mŰŚeme vĺimnout, Śe pouŚitą funkce connect() je ĞărkovanĆ. Rozliĺujeme totiŚ spojenĆ (nezamĹďujte se spojovanŸm) nebo nespojenĆ UDP sockety.

Ve spojenĆm socketu klient volă funkci connect() a speci˛kuje vzdălenŸ koncovŸ bod. Tąm je jako partner zaznamenăn do datovŸch struktur socketu konkrĆtną vzdălenŸ komunikaĞną bod. Klient se tąm zavazuje, Śe bude komunikovat pouze s tąmto uzlem. Pak nemă smysl, aby klient speci˛koval pľi kaŚdĆm vyslăną zprăvy adresu koncovĆho bodu a komunikuje obdobnĹ jako TCP klient prostľednictvąm funkcą write() a read().

Pľi nespojenĆm UDP socketu klient nepouŚąvă funkci connect() a pľi kaŚdĆm vyslăną datagramu musą speci˛kovat koncovŸ uzel, kam mă bŸt datagram vyslăn. NevystaĞą zde jiŚ s funkcą write(), ale musą pouŚąt funkce sendto() nebo sendmsg(). VŸhoda je vĹtĺą ‚exibilnost takto napsanĆho klienta, nebo§ je moŚnĆ komunikovat s vące servery v jednom bĹhu programu.

Funkce connect() pro UDP nezahajuje Śădnou komunikaci. Pozor tedy na fakt, Śe i čspĹĺnă operace connect() neznamenă, Śe koncovŸ bod je dosaŚitelnŸ. Funkce connect() probĹhne pro UDP vĹtĺinou bez chyb a chyba se vyskytne aŚ pľi prvnąm zaslăną datagramu k serveru.

UDP klient zasąlă i pľijąmă zăsadnĹ celĆ datagramy. Neną tedy tľeba opakovanĹ pouŚąvat funkci read(), nebo§ funkce pľeĞte vŚdy celŸ datagram. Musąme vĺak volit velmi peĞlivĹ velikost vyrovnăvacą pamĹti, nebo§ pľi nedostateĞnĆ velikosti je pľijmuta zprăva pouze ve velikosti tĆto pamĹti a zbytek zprăvy ztracen.

Pro uzavľeną spojeną lze opĹt pouŚąt funkce close() a shutdown(). Funkce shutdown() vĺak neinformuje vzdălenŸ server o ukonĞeną komunikace, pouze oznaĞą lokălną socket jako \neochotnŸ" komunikovat ve speci˛kovanĆm smĹru. Je tedy rozumnĹjĺą pouŚąvat funkci close().

5 Aplikace klienta

UkaŚme si na jednoduchĆ aplikaci, jak realizovat program, kterŸ bude vyuŚąvat nĹkterou z nabązenŸch sluŚeb jako klient. Jako velmi jednoduchă aplikace je vybrăna sluŚba echo.

Tato sluŚba dovolą poslat dotaz k serveru, kterŸ vracą jako odpovĹČ zprăvu shodnou s dotazem. NĹkomu se mŰŚe zdăt, Śe se jednă o velmi neuŚiteĞnou sluŚbu, kteră je vĺak velmi Ğasto pouŚąvăna pľi čdrŚbĹ poĞątaĞovĆ sątĹ a pro čĞely ladĹną.

Pro jednotnŸ pľąstup k programovăną klientŰ dospĹje Ğasem kaŚdŸ programător k tvorbĹ vlastnąch funkcą, kterĆ mohou bŸt pľi ĞastĆm pouŚąvăną zaľazeny i do knihovny. Jako zăklad v naĺem pľąkladĹ byly vzaty s mąrnou modi˛kacą funkce, kterĆ jsou publikovăny v [CS93].

Zăkladną funkce, kterou musą provĆst klienti spojovanŸch i nespojovanŸch sluŚeb, je zľązeną socketu a navăzăną spojeną pomocą funkce connect(). ProtoŚe se jednă o funkce velmi podobnĆ, pľąmo se nabązą vytvoľit funkci, kteră zľądą socket a na zăkladĹ parametru vytvoľą spojeną pro spojovanĆ resp. nespojovanĆ sluŚby. Funkce se v naĺem pľąkladĹ nazŸvă connectsock() a mă tľi parametry { adresu serveru, sluŚbu a protokol. Vĺechny parametry lze zadăvat pomocą znakovĆho ľetĹzce nebo pľąmo ĞąselnŸm ekvivalentem pro adresu resp. sluŚbu (Ğąslo rezervovanĆho portu). Pro samotnă TCP a UDP spojeną jsou pak vytvoľeny funkce connectTCP() a connectUDP(). ObĹ dvĹ funkce volają funkci connectsock() pro vytvoľeną socketu a spojeną. Pro UDP je vytvoľen spojenŸ socket (viz kap. 4.1.2), modi˛kace pro nespojenŸ socket je snadnă a ponechăna na Ğtenăľi. /* * Basic subroutines * From "Internetworking with TCP/IP, volume III." */ #include <sys/types.h> #include <sys/socket.h> #include <netinet/in.h> #include <netdb.h>

#ifndef INADDR_NONE #define INADDR_NONE 0xffffffff #endif

extern int errno; extern char *sys_errlist[]; u_long inet_addr(); /* * connectsock - allocate & connect a socket using TCP/IP or UDP */ int connectsock(host, service, protocol) /***************************************/ char *host; /* name of host to which connection is desired */ char *service; /* service associated with the desired port */ char *protocol; /* name of protocol to use ("tcp" or "udp") */ { struct hostent *phe; /* pointer to host information entry */ struct servent *pse; /* pointer to service information entry*/ struct protoent *ppe; /* pointer to protocol inform. entry */ struct sockaddr_in sin; /* an Internet endpoint address */ int s, type; /* socket descriptor and type */

bzero((char *)&sin, sizeof(sin)); sin.sin_family = AF_INET;

/* Map service name to port number */ if (pse = getservbyname(service, protocol) )

sin.sin_port = pse -> s_port;

else if ((sin.sin_port = htons((u_short)atoi(service))) == 0) errexit ("Can’t get \"%s\" service entry\n", service);

/* Map hostname to IP address, allowing for dotted decimal */ if (phe = gethostbyname(host) )

bcopy(phe -> h_addr, (char *)&sin.sin_addr, phe -> h_length); else if ((sin.sin_addr.s_addr = inet_addr(host)) == INADDR_NONE ) errexit("CAn’t get \"%s\" host entry\n", host);

/* Map protocol name to protocol number */ if ((ppe = getprotobyname(protocol)) == 0)

errexit("Can’t get \"%s\" protocol entry\n", protocol);

/* Use protocol to choose a socket type */ if (strcmp(protocol, "udp") == 0)

type = SOCK_DGRAM; else

type = SOCK_STREAM;

/* Allocate a socket */ s = socket(PF_INET, type, ppe->p_proto); if( s < 0)

errexit("Can’t create socket: %s\n", sys_errlist[errno]);

/* Connect the socket */ if (connect (s, (struct sockaddr *)&sin, sizeof(sin)) < 0) errexit("Can’t connect to %s.%s: %s\n", host, service, sys_errlist[errno]);

return s; } /* * connectTCP - connect to a specified TCP service on a specified host

*/ int connectTCP (host, service) /*****************************/ char *host; /* name of host to which connection is desired */ char *service; /* service associated with the desired port */ { return connectsock( host, service, "tcp"); } /* * connectUDP - connect to a specified UDP service on a specified host */ int connectUDP (host, service) /*****************************/ char *host; /* name of host to which connection is desired */ char *service; /* service associated with the desired port */ { return connectsock(host, service, "udp"); } V programu je pouŚita kromĹ standardnąch funkcą funkce errexit(), kteră slouŚą pouze pro vŸpis pľąpadnŸch chybovŸch zprăv. Pro pochopeną programovĆho rozhraną nemă velkŸ smysl, uvădąme ji pouze pro čplnost. /* * errexit.c */ #include <varargs.h> #include <stdio.h>

int errexit(format, va_alist) char *format; va_dcl { va_list args; va_start(args);

vfprintf(stderr, format, args); va_end(args); exit(1); } Tąm jsme si pľipravili zăkladną funkce, kterĆ mają pomĹrnĹ obecnĆ pouŚitą a kterĆ lze vyuŚąt pro tvorbu klient programu, a§ uŚ zaloŚenĆho na UDP sluŚbăch nebo na TCP sluŚbăch.

SamotnŸ hlavną program pro pouŚitą spojovanĆ sluŚby echo je jednoduchŸ. Klient vyĺle zprăvu na zľązenŸ socket a oĞekăvă odpovĹČ, kteră musą bŸt shodnă s odeslanou zprăvou. Program zăroveď mĹľą dobu odezvy. Jako vŸzva je posąlăna konstantną zprăva string. VĺimnĹte si Ğteną zprăvy, kde vlastnĹ oĞekăvăme pľedem znămou dĆlku zprăvy. Pľi Ğteną neną oĺetľena pľąpadnă chyba, Ğtenăľ si snadno mŰŚe kćd modi˛kovat. Dalĺą modi˛kace, kteră se nabązą, je interaktivnost zadăvăną zprăvy pro echo.

Hlavną program umoŚďuje spustit program bez parametrŰ, kdy program pracuje s tzv. localhost, coŚ je standardną lokălną IP adresa pouŚąvăna pľedevĺąm pro ladĹną programŰ. V takovĆm pľąpadĹ echuje poĞątaĞ, na kterĆm je klient spuĺtĹn. Je-li zadăn parametr, znamenă identi˛kaci vzdălenĆho poĞątaĞe buČ domĆnovŸm jmĆnem nebo IP adresou. /* * Main - TCP client for ECHO service */ #include <stdio.h> #include <string.h> #include <time.h>

#define LINELEN 128

int main(argc, argv) int argc; char *argv[]; { char *host = "localhost"; /* host to use if none supplied */ char *service = "echo"; /* default service port */

switch (argc) { case 1:

break; case 2:

host = argv[1]; break;

default:

fprintf(stderr, "Usage: TCPecho [host]\n"); exit(1); } TCPecho(host, service); exit(0); } /* TCPecho - invoke echo on specified host & print echo */

TCPecho(host, service) char *host; char *service; { char *string = "Echo, ech, ec, e, ..";

char buf[LINELEN+1]; /* buffer for online text */ int s, n, m, lout; /* socket, n, read count */ struct timeval first, second; struct timezone tzp;

s = connectTCP(host, service); lout = strlen(string); write(s, string, lout); gettimeofday(&first, &tzp); m = 0;

while((m += (n = read(s, &buf[m], LINELEN))) != lout) ;

gettimeofday(&second, &tzp); if(first.tv_usec > second.tv_usec) {

second.tv_usec += 1000000; second.tv_sec--; } printf("Echo from %s -: %d.%06d sec\n%s\n",

host, second.tv_sec - first.tv_sec, second.tv_usec - first.tv_usec, buf);

close(s); } 6 Aplikace serverŰ

6.1 Iterativną a konkurentną servery

Iterativną server je takovŸ, kterŸ zpracovăvă pouze jeden poŚadavek v Ğase, zatąmco konkurentną server zpracovăvă vące poŚadavkŰ najednou. U konkurentnąch serverŰ se nemusą jednat vŚdy o zpracovăną poŚadavkŰ paralelnąmi procesy, dŰleŚitĆ je, Śe se zpracovăvă vące poŚadavkŰ souĞasnĹ, tj. Śe nemusąme Ğekat se zpracovănąm poŚadavku na dokonĞeną pľedchoząho. Je zľejmĆ, Śe iterativną server je mnohem snadnĹjĺą vytvoľit neŚ konkurentną. OdmĹnou za komplikovanĹjĺą tvorbu konkurentnąch serverŰ je pak lepĺą vŸkonnost serveru.

6.2 Zăkladną typy serverŰ

PouŚąvanĆ servery se dają klasi˛kovat pomocą Ğtyľ tľąd, kterĆ jsou znăzornĹny na obrăzku 5. Nejjednoduĺĺą z nich je iterativną server, kterŸ se vĹtĺinou vyuŚąvă ve spojeną s nespojovanŸmi sluŚbami, tedy s protokolem UDP.

nespojovanĆ spojovanĆ nespojovanĆ spojovanĆ iterativną

konkurentną iterativną

konkurentną

Obr. 5: Zăkladną typy serverŰ

6.3 Iterativną server se spojovanŸmi sluŚbami

Speci˛kujme zăkladną algoritmus na vytvoľeną takovĆhoto serveru.

) 1. Otevľi socket a spoj jej s poŚadovanŸm rezervovanŸm portem.

2. Pľepni socket do pasivnąho mćdu.

3. Akceptuj novŸ poŚadavek a vytvoľ novŸ socket pro spojeną s klientem. 4. VymĹďuj si zprăvy s klientem.

5. UkonĞi spojeną a vra§ se na krok 3 a Ğekej na dalĺą poŚadavky.

Server musą otevľąt socket a svăzat jej s rezervovanŸm portem, na kterĆm bude nabązet svĆ sluŚby. Funkce bind(), kteră speci˛kuje lokălną koncovŸ komunikaĞną bod, vyŚaduje vĺak kromĹ Ğąsla portu i IP adresu. Zde nastăvă jiŚ jednou zmąnĹnŸ problĆm. Mă-li server vące komunikaĞnąch interface, kterŸ z nich mă uvĆst jako svou IP adresu? OpĹt by to mĹla bŸt ta adresa, pľes kterou bude vedena komunikace s klientem. To je vĺak v okamŚiku volăną funkce bind() neľeĺitelnă čloha, nebo§ nemŰŚeme ani tuĺit, z kterĆho komunikaĞnąho interface pľijde klientŰv poŚadavek. đeĺeną existuje pouze tehdy, mă-li server jeden komunikaĞną interface a tedy i jednu IP adresu. Aby bylo moŚnĆ ľeĺit i server s vące komunikaĞnąmi interface, je de˛novăna tzv. wildcard address, kteră se uvădą symbolickou konstantou INADDR ANY. Takto speci˛kovană lokălną IP adresa pokrŸvă libovolnou IP adresu lokălnąho poĞątaĞe, kterŸ tvoľą gateway. PoŚadavek klienta na patľiĞnŸ port je vŚdy pľedăn serveru nezăvisle na IP adrese adresăta. Adresăt samozľejmĹ musą bŸt jedna z IP adres serveru. &% ’$_{server Aplikace serveru}

OperaĞną systĆm

well known port individuălną � � � � �Œ J J J J JJ]JJ J J JĴ socket

Obr. 6: Iterativną TCP server.

Pasivną mćd serveru se dosăhne pomocą funkce listen(). Pľi iterativnąm serveru se vyuŚąvă vnitľną fronta poŚadavkŰ, ve kterĆ se shromaŚČują pľąchozą poŚadavky na spojeną a postupnĹ jsou vyľizovăny serverem. ZdŰraznĹme, Śe jsou to poŚadavky na spojeną, nikoliv jednotlivĆ zprăvy, kterĆ pľichăzeją na jiŚ akceptovanĆ spojeną. Funkce listen() dovolą souĞasnĹ i urĞit velikost fronty poŚadavkŰ.

Akceptovăną spojeną znamenă volăną funkce accept(), kteră vytvoľą pro spojeną novŸ socket, na kterĆm pak probąhă veĺkeră komunikace. Komunikace se dĹje prostľednictvąm funkcą read() a write(). Po ukonĞeną relace se volă funkce close(), kteră uzavľe tento pracovną socket a server se vracą opĹt na pŰvodną socket s rezervovanŸm portem a opĹt pomocą funkce accept() zpracuje poŚadavky stojącą ve frontĹ nebo Ğekă na pľąpadnĆ dalĺą.

Server svou prăci vlastnĹ nikdy nekonĞą. Jeho ukonĞeną mŰŚeme zaľądit vhodnŸm signălem, kterŸ je moŚnĆ iniciovat pomocą klăvesnice nebo pľąkazem kill.

6.4 Iterativną server s nespojovanŸmi sluŚbami

Iterativną servery pracują dobľe, pokud zpracovăną dotazu probąhă rychle a je ĞasovĹ nenăroĞnĆ. Tomuto poŚadavku dobľe vyhovują prăvĹ servery pracującą s protokolem UDP, kterŸ mă podstatnĹ niŚĺą năroky na zpracovăną niŚĺąmi vrstvami. Algoritmus pro iterativną UDP servery je năsledującą.

) 1. Otevľi socket a spoj jej s poŚadovanŸm rezervovanŸm portem.

2. Ăti ve smyĞce poŚadavky klientŰ, zformuluj odpovĹČ a odeĺli na adresu klienta.

&% ’$ 6 ?

server

well known port

Aplikace serveru

OperaĞną systĆm

Obr. 7: Iterativną UDP server.

Iterativną UDP server nemŰŚe pouŚąvat spojenŸ socket, tj. volat funkci connect(). Tąm by se omezila jeho Ğinnost pouze na jedno spojeną s klientem, coŚ by pravdĹpodobobnĹ ve vĹtĺinĹ pľąpadŰ nevyhovovalo. Server tohoto typu musą tedy pouŚąvat nespojenŸ socket. V kaŚdĆm volăną pro odeslăną zprăvy musą speci˛kovat nejen odesąlanou zprăvu, ale i komu je tato zprăva urĞena. VĹtĺinou k tomu pouŚąvă funkci sendto(), kde speci˛kuje ukazatel na strukturu sockaddr in, v nąŚ je uloŚena identi˛kace koncovĆho bodu.

ProgramovĆ rozhraną sockets umoŚďuje snadnĆ ząskăną adresy vzdălenĆho komunikaĞnąho bodu. Server mă k dispozici funkci recvfrom(), kteră slouŚą pro pľąjem zprăvy. KromĹ pľijatĆ zprăvy automaticky zaznamenăvă adresu odesilatele, kterou uloŚą do parametrem speci˛kovanĆ oblasti. Takto ząskană adresa se dă pľąmo pouŚąt funkcą sendto() k odeslăną odpovĹdi.

6.5 Konkurentną server se spojovanŸmi sluŚbami

Tento typ serveru je velmi Ğasto pouŚąvăn a je dobľe znăm uŚivatelŰm Internetu, nebo§ servery pro ftp pľąpadnĹ telnet sluŚby jsou prăvĹ psăny jako konkurentną TCP servery. VytvoľenĆ spojeną mezi klientem a serverem typicky obsluhuje vące poŚadavkŰ { mezi klientem a serverem probąhă vŸmĹna vące dotazŰ a odpovĹdą. Konkurentnost je dosaŚena pomocą funkce fork(), i kdyŚ se vĹtĺinou jednă o zdănlivou konkurentnost, kteră je dosa- Śena sdąlenąm procesoru v Ğase. Zăkladną algoritmus pro tento typ serverŰ je năsledującą.

) 1. Otevľi socket a spoj jej s poŚadovanŸm rezervovanŸm portem.

2. Speci˛kuj socket jako pasivną.

3. Pomocą funkce accept() pľijąmej poŚadavky a vytvoľ pro kaŚdŸ poŚadavek novŸ proces.

4. V novĆm procesu vytvoľ novĆ spojeną na socketu zaloŚenĆm funkcą accept().

5. VymĹďuj si zprăvy s klientem na novĹ zľązenĆm spojeną. 6. Uzavľi socket a ukonĞi proces.

Server typicky vytvăľą vące procesŰ. V algoritmu je nutnĆ dŰslednĹ oddĹlit rodiĞovskŸ proces a proces potomka. UvedenŸ algoritmus neną samozľejmĹ jedinŸm univerzălnąm ľeĺenąm. Dalĺą ľeĺeną je moŚnĆ pomocą jedinĆho procesu, kdy vyuŚąvăme vące socketŰ, kterĆ jsou obsluhovăny pomocą funkce select(). Schematicky lze vyjădľit konkurentną TCP servery obrăzkem 8. &% ’$_{server Aplikace serveru}

OperaĞną systĆm

well known port individualni sockety

¯˘˚ˇ̄˘˚ˇ̄˘˚ˇ

slave slave slave ZZ̃ 6 6 6 6 ? ? ?

Obr. 8: Konkurentną TCP server.

6.6 Konkurentną server s nespojovanŸmi sluŚbami

Tento server je nejmĹnĹ pouŚąvanŸ, nebo§ se jednă vĹtĺinou o sluŚby, kterĆ pracują na principu individuălnąho dotazu a odpovĹdi a pro takovou jednoduchou sluŚbu je pomĹrnĹ \drahă" zăleŚitost tvorba novĆho procesu. Obrăzek 8 vyjadľuje i konkurentną UDP servery. Algoritmus pro tyto servery je uveden jen pro čplnost, tento server je velmi vzăcnŸ.

) 1. Otevľi socket a spoj jej s poŚadovanŸm rezervovanŸm portem.

2. Pomocą funkce recvfrom() vyĞkej na poŚadavek klienta. 3. ZaloŚ novŸ proces a speciălną socket pro relaci. 4. V novĆm procesu odeĺli odpovĹČ pomocą funkce sendto(). 5. Po odeslăną odpovĹdi uzavľi socket a ukonĞi proces potomka.

V algoritmu opĹt rozliĺujme procesy rodiĞovskŸ, kterŸ vlastnĹ nikdy nekonĞą a procesy potomkŰ, kterĆ naopak mają velmi krătkou dobu Śivota.

Literatura

[Com91] Douglas E. Comer. Internetworking With TCP/IP, volume I: Principles, Protocols, and Architecture of Prentice-Hall Software Series. Prentice-Hall International, Inc., Englewood Cli¸s, N. J. 07632, second edition, 1991.

[Cor90] INTERACTIVE Systems Corporation. INTERACTIVE TCP/IP Guide. Santa Monica, California 90404, 1990.

[CS91] Douglas E. Comer and David L. Stevens. Internetworking With TCP/IP, volume II: Design, Implementation, and Internals of Prentice-Hall Software Series. Prentice-Hall International, Inc., Englewood Cli¸s, N. J. 07632, 1991.

[CS93] Douglas E. Comer and David L. Stevens. Internetworking With TCP/IP, volume III: Client-Server Programming, and Applications (BSD Socket Version) of Prentice-Hall Software Series. Prentice-Hall International, Inc., Englewood Cli¸s, N. J. 07632, 1993.

[Hal92] Fred Halsall. Data Communications, Computer Networks and Open Systems.

Electronic Systems Engineering Series. Addison-Wesley Publishing Company, third edition, 1992.

[Tan81] Andrew S. Tanenbaum. Computer Networks. Prentice-Hall Software Series.

Prentice-Hall International, Inc., Englewood Cli¸s, N. J. 07632, 1981.