BSD sockety

Jiľą Ledvina 8. prosince 1993

Ůvod

OperaĞną systĆm UNIX obsahuje takĆ prostľedky pro komunikaci mezi procesy. Patľą mezi nĹ posąlăną zprăv, semafory a sockety (schrănky). Sockety umoŚďują realizovat komunikaci mezi procesy, rozmąstĹnŸmi v jednotlivŸch uzlech sątĹ. To dovoluje vytvăľet distribuovanŸ systĆm v prostľedą lokălnąch i rozlehlŸch sątą.

SluŚby spojenĆ s pľenosem zprăv jsou zahrnuty do sluŚeb jădra operaĞnąho systĆmu. Z komunikaĞnąho hlediska se jednă o sluŚby transportną črovnĹ.

Komunikaci pomocą socketŰ lze charakterizovat năsledovnĹ:

• v jednotlivŸch uzlech sątĹ bĹŚą sekvenĞną procesy. Pro vzăjemnou komunikaci a synchronizaci vyuŚąvają mechanizmus posąlăną zprăv.

• komunikace probąhă mezi koncovŸmi komunikaĞnąmi body (porty). Port je vyuŚąvăn vŸluĞnŸm zpŰsobem { proces jej mă pľidĹlen, vyuŚąvă jej a uvolďuje.

• koncovĆ komunikaĞną body jsou jednoznaĞnĹ identi˛kovatelnĆ. Jejich Ğąselnă hodnota je dăna Ğąslem (adresou) uzlu a Ğąslem portu. CelĆ spojeną je identi˛kovăno pĹticą:

{ adresa cąlovĆho uzlu { Ğąslo cąlovĆho portu { adresa zdrojovĆho uzlu { Ğąslo zdrojovĆho portu { Ğąslo pouŚitĆho protokolu

• spojeną procesu s portem se dĹje pomocą schrănky (socketu). Socket je abstraktną datovŸ typ, vytvăľenŸ dynamicky operaĞnąm systĆmem.

• pľąjem a vysąlăną zprăv se dĹje s vyuŚitąm vnitľną vyrovnăvacą pamĹti.

Na stranĹ pľąjmu vznikają fronty, kterĆ jsou postupnĹ zpracovăvăny procesy.

• pro komunikaci jsou k dispozici komunikaĞną sluŚby spojovanĆ (connection oriented { virtuălną okruhy) a nespojovanĆ (connectionless { datagramy). Oboją dovolują realizovat duplexną pľenos zprăv mezi dvĹma koncovŸmi komunikaĞnąmi body.

• kromĹ sluŚeb pro pľenos zprăv poskytuje operaĞną systĆm takĆ sluŚby pro transformaci adres a jmen, nastaveną parametrŰ pľenosu a pod.

Aparăt socketŰ podporuje komunikaci nad rŰznŸmi komunikaĞnąmi protokoly. Mezi nĹ patľą Internet TCP/IP, XEROX NS a dalĺą. Năsledującą text se omezuje pouze na popis tŸkającą se komunikaĞnąho prostľedą TCP/IP.

SystĆmovă volăną nad sockety jsou uspoľădăna podle do skupin podle vŸznamu. Nakonec je uvedeno 6 jednoduchŸch programŰ jako pľąklad pou- Śitą jednotlivŸch funkcą. Pľąklady byly odladĹny Pavlem KľiŚanovskŸm pod operaĞnąm systĆmem ULTRIX, kde pracują bez problĆmŰ. Lze je tĆŚ pľeloŚit a spustit pod OS DYNIX s tąm, Śe klient pracującą s datagramovŸmi sluŚbami z neznămĆho dŰvodu nepľijme odpovĹČ.

Pľi ladĹną pod OS DYNIX je tľeba pľi sestavovăną explicitnĹ uvĆzt knihovny (v uvedenĆm poľadą) libsocket.a, libinet.a a libnsl.a, t.j. pľeklădat pľąkazem

cc ..... -lsocket -linet -lnsl

1 Prăce se jmĆny

Funkce pro prăci se jmĆny dovolują pracovat jak s năzvy hostitelskŸch systĆmŰ, tak i se jmĆny sluŚeb a protokolŰ. Konvertują symbolickĆ jmĆno na adresu, nebo ĞąselnŸ kćd sluŚby, pľąp. protokolu. VĺimnĹte si, Śe vracą odkaz na datovou strukturu, obsahującą vĺechny informace, spojenĆ s danŸm objektem.

Tyto funkce se volają zejmĆna v čvodnąch Ğăstech programu, kdy je tľeba pľipravit parametry pľąkazu socket nebo bind (viz kap. 3 a 4).

1.1 GET HOST BY ADDR Vyhledă informaci o hostitelskĆm systĆmu speci˛kovanĆm IP adresou. Pro TCP/IP je atype = AF INET. Vracą ukazatel na strukturu uvedenou nąŚe. Nulovă adresa indikuje chybu. Informace o chybĹ je uloŚena v promĹnnĆ h errno.

struct hostent *gethostbyaddr( addr, alen, atype ); char *addr; // Ukazatel na pole, obsahującą adresu // hosta (IP adresu).

int alen; // DĆlka adresy ve slabikăch. int atype; // Typ adresy, pro IP adresu AF_INET.

struct hostent {

char *h_name; // oficiălną jmĆno hosta char *h_aliases[]; // seznam ostatnąch alias int h_addr_type; // typ adresy hosta int h_length; // dĆlka adresy hosta char **h_addr_list; // seznam adres hosta } 1.2 GET HOST BY NAME Vyhledă informaci o hostitelskĆm systĆmu, kterŸ je speci˛kovăn jmĆnem. Vracą ukazatel na strukturu hostent. Nulovă hodnota ukazatele indikuje chybu. Informace o ną je uloŚena v promĹnnĆ h errno.

struct hostent *gethostbyname( name );

char *name; // Adresa textovĆho ľetĹzce, obsahującą // jmĆho hostitelskĆho systĆmu.

1.3 GET HOST ID Vracą 32 bitovŸ identi˛kător lokălnąho poĞątaĞe. BĹŚnĹ je to primărną IP adresa poĞątaĞe.

long gethostid();

1.4 GET HOST NAME Vracą primărną jmĆno lokălnąho poĞątaĞe v textovĆ podobĹ (max 64 znakŰ). NăvratovŸ kćd 0 znamenă čspĹĺnĆ volăną, −1 chybu. Kćd chyby obsahuje globălną promĹnnă errno.

int gethostname( name, namelen );

char *name; // Adresa pole do kterĆho mă bŸt jmĆno // uloŚeno.

int namelen; // DĆlka pole name.

1.5 GET PEER NAME Dovoluje ząskat adresu vzdălenĆho konce spojenĆho socketu. Vracą 0 je-li volăną čspĹĺnĆ, jinak vracą −1. ChybovŸ kćd obsahuje globălną promĹnnă errno.

int getpeername( socket, remaddr, addrlen ); int socket; // PopisovaĞ socketu vytvoľenŸ // funkcą socket.

sockadr *remaddr; // Ukazatel na datovou strukturu // sockaddr, obsahującą adresu // koncovĆho bodu.

int *addrlen; // Ukazatel na integer, obsahującą // pľi vyvolăną dĆlku zadanĆ adresy. // Po ukonĞeną volăną obsahuje dĆlku // aktuălną adresy.

1.6 GET PROTO BY NAME Hledă o˛ciălną kćd pľidĹlenŸ protokolu. Vracą ukazatel na nąŚe uvedenou datovou strukturu. Nulovă hodnota ukazatele indikuje chybu, kćd chyby je uloŚen v globălną promĹnnĆ errno.

struct protoent *getprotobyname( name );

char *name; // Adresa ľetĹzce obsahującąho jmĆno // protokolu.

Datovă struktura protoent mă năsledującą tvar:

struct protoent { char *p_name; // jmĆno protokolu char **p_aliases; // seznam alias protokolu int p_proto; // Ğąslo protokolu }; 1.7 GET SERV BY NAME Vyhledă ze servisną databăze sątĹ informace dle zadanĆho jmĆna sluŚby a jmĆna protokolu (napľ. TCP). Vracą ukazatel na nąŚe uvedenou datovou strukturu. Nulovă hodnota ukazatele indikuje chybu, kćd chyby je uloŚen v globălną promĹnnĆ errno.

struct servent *getservbyname( name, proto ); char *name; // jmĆno sluŚby (napľ. "echo") char *proto; // jmĆno protokolu (napľ. "udp")

Datovă struktura servent mă năsledującą tvar: struct servent {

char *s_name; // jmĆno sluŚby char **s_aliases; // seznam alias int s_port; // Ğąslo portu sluŚby char *s_proto; // jmĆno pouŚitĆho protokolu } 1.8 GET SOCK NAME Vracą jmĆno speci˛kovanĆho socketu. Vracą 0 je-li volăną čspĹĺnĆ, jinak −1. ChybovŸ kćd je uloŚen v globălną promĹnnĆ errno.

int getsockname( socket, name, namelen ); int socket; // PopisovaĞ socketu vytvoľenŸ // funkcą socket.

char *name; // Adresa pole pro umąstĹną // jmĆna socketu.

int *namelen; // DĆlka vrăcenĆho ľetĹzce.

1.9 SET HOST ID SystĆmovŸ manager spouĺtą pľi inicializaci privilegovanŸ program, kterŸ volă funkci sethostid aby pľiľadila poĞątaĞi jednoznaĞnŸ 32 bitovŸ identi˛kător. BĹŚnĹ bŸvă tąmto identi˛kătorem primărną IP adresa poĞątaĞe.

(void) sethostid( hostid );

int hostid; // IP adresa poĞątaĞe

2 Konverzną a pomocnĆ podprogramy

Konverzną funkce se pouŚąvają pro transformaci zobrazeną zăkladnąch datovŸch typŰ int a long hostitelskĆho systĆmu na zobrazeną, pouŚąvanĆ sątą. Napľ. u po- ĞątaĞŰ typu IBM PC se pľedpoklădă uloŚeną slabik v poľadą niŚĺą{vyĺĺą. JinĆ poĞątaĞe uklădają data v poľadą vyĺĺą{niŚĺą slabika. NąŚe uvedenĆ funkce uspoľădają poľadą slabik tak, aby odpovądalo jak konvencąm sątĹ, tak i konvencąm pouŚitĆho hostitelskĆho poĞątaĞe.

Ke konverzi poľadą slabik v promĹnnĆ danĆho typu slouŚą năsledującą podprogramy:

u_long htonl( u_long hostlong ); u_short htons( u_short hostshort ); u_long ntohl( u_long netlong ); u_short ntohs( u_short netshort );

htonl { konvertuje host → są§, long int htons { konvertuje host → są§, short int ntohl { konvertuje są§ → host, long int ntohs { konvertuje są§ → host, short int Ke konverzi adres se pouŚąvają funkce:

u_long inet_addr( char *ptr );

char *inet_ntoa( struct in_addr inaddr );

Funkce inet addr slouŚą k pľevodu adresy zadanĆ textovĹ v desątkovĹ teĞkovĆ notaci (147.228.51.10) na ĞąselnĆ vyjădľeną adresy jako 32 bitovĆho Ğąsla. Funkce inet ntoa pak k opaĞnĆmu pľevodu.

Ke prăci s bloky slabik se pouŚąvają funkce:

bcopy( char *src, char *dest, int nbytes ); bzero( char *dest, int nbytes );

int bcmp( char *ptr1, char *prt2, int nbytes );

Funkce bcopy kopąruje blok dat dĆlky nbytes slabik. Funkce bzero nuluje blok pamĹti o dĆlce nbytes slabik. Funkce bcmp slouŚą k porovnăną dvou blokŰ dat. Vracą 0, jsou-li oba ľetĹzce identickĆ.

Mąsto vŸĺe uvedenŸch funkcą mŰŚeme pouŚąt tĆŚ năsledującąch funkcą standardu ANSI:

memcpy( char *dest, char *src, int nbytes ); memset( char *dest, char value, int nbytes ); memcmp( char *ptr1, char *ptr2, int nbytes );

Ke zjiĺtĹną dĆlky tabulky deskriptorŰ programu lze pouŚąt funkci int getdtablesize();

Funkce vracą poĞet poloŚek tabulky. PoloŚky se Ğąslują od nuly. S vŸhodou by ji bylo moŚno pouŚąt napľ. v programu (viz. pľąklad 9.5 ke zjiĺtĹną poĞtu testovanŸch selektorŰ.

3 Vytvoľeną socketu

Năsledującą funkce vytvăľą datovou strukturu, podobnou selektoru souboru, umoŚďującą komunikaci mezi nezăvislŸmi procesy. Tyto procesy mohou bŸt umąstĹny jak v jednom uzlu sątĹ, tak i v rŰznŸch uzlech. Prostor pro socket (schrănku) je vymezen v systĆmovĆ datovĆ oblasti. UŚivateli je pľąstupnŸ prostľednictvąm rŰznŸch funkcą, kterĆ dovolują nastavovat jeho parametry. Zăkladną parametry jako typ pouŚitĆ rodiny są§ovĆho protokolu, vlastnąho protokolu a sluŚby je nutno zadat pľi jeho vytvăľeną. Dalĺą parametry, jako je adresa cąlovĆho uzlu, Ğąslo portu a vlastnosti socketu se zadăvają dodateĞnĹ (viz. kap. 5 a kap. 6.

3.1 SOCKET

Funkce socket vytvăľą socket pro pouŚitą v są§ovĆ komunikaci. Vracą ĞąselnŸ deskriptor socketu.

int socket( family, type, protocol ); int family; // Rodina protokolŰ. int type; // Typ poŚadovanĆ sluŚby. int protocol; // Ăąslo protokolu.

Type pľedstavuje typ sluŚby. Pro Internet je SOCK STREAM spojeno s protokolem TCP a SOCK DGRAM s protokolem UDP). KromĹ toho jeĺtĹ existuje SOCK RAW pro pľąmŸ pľąstup k rămci. Dalĺą typy jako SOCK RDM pro spolehlivŸ pľenos zprăv a SOCK SEQPACKET pro uspoľădanŸ pľenos paketŰ nejsou v Internetu (TCP/IP) podporovăny. JednotlivĆ symbolickĆ konstanty mają pľiľazeny năsledującą hodnoty.

#define SOCK_STREAM 1 /* stream socket */ #define SOCK_DGRAM 2 /* datagram socket */ #define SOCK_RAW 3 /* raw-protocol interface */ #define SOCK_RDM 4 /* reliably-delivered message */ #define SOCK_SEQPACKET 5 /* sequenced packet stream */

Family pľedstavuje tvar adresy danĆ rodiny protokolŰ. Pro Internet je pouŚito oznaĞeną AF INET. Kćdy ostatnąch rodin protokolŰ jsou uvedeny v năsledującą tabulce.

#define AF_UNSPEC 0 /* unspecified */ #define AF_UNIX 1 /* local to host (pipes, portals) */ #define AF_INET 2 /* internetwork: UDP, TCP, etc. */ #define AF_IMPLINK 3 /* arpanet imp addresses */ #define AF_PUP 4 /* pup protocols: e.g. BSP */ #define AF_CHAOS 5 /* mit CHAOS protocols */ #define AF_NS 6 /* XEROX NS protocols */ #define AF_NBS 7 /* nbs protocols */ #define AF_ECMA 8 /* european computer manufacturers */ #define AF_DATAKIT 9 /* datakit protocols */ #define AF_CCITT 10 /* CCITT protocols, X.25 etc */ #define AF_SNA 11 /* IBM SNA */ #define AF_DECnet 12 /* DECnet */ #define AF_DLI 13 /* Direct data link interface */ #define AF_LAT 14 /* LAT */ #define AF_HYLINK 15 /* NSC Hyperchannel */ #define AF_APPLETALK 16 /* Apple talk */ #define AF_BSC 17 /* BISYNC 2780/3780 */ #define AF_DSS 18 /* Distributed system services */ #define AF_OSI 19 /* OSI Protocols */ #define AF_NETMAN 20 /* Phase V network management */ #define AF_X25 21 /* X25 protocols */ #define AF_MAX 22

Protocol je Ğąslo pouŚitĆho protokolu nebo nula, poŚadujeme-li implicitną protokol pro danou rodinu a typ. Pro Internet platą PF INET. Pľehled konstant pro ostatną protokoly je uveden v năsledującą tabulce.

#define PF_UNSPEC AF_UNSPEC #define PF_UNIX AF_UNIX #define PF_INET AF_INET #define PF_IMPLINK AF_IMPLINK #define PF_PUP AF_PUP #define PF_CHAOS AF_CHAOS #define PF_NS AF_NS #define PF_NBS AF_NBS #define PF_ECMA AF_ECMA #define PF_DATAKIT AF_DATAKIT

#define PF_CCITT AF_CCITT #define PF_SNA AF_SNA #define PF_DECnet AF_DECnet #define PF_DLI AF_DLI #define PF_LAT AF_LAT #define PF_HYLINK AF_HYLINK #define PF_APPLETALK AF_APPLETALK #define PF_BSC AF_BSC #define PF_DSS AF_DSS #define PF_OSI AF_OSI #define PF_NETMAN AF_NETMAN #define PF_X25 AF_X25 #define PF_MAX AF_MAX

Funkce socket vracą buČ deskriptor socketu, nebo −1 nastala-li chyba. V globălną promĹnnĆ errno je uloŚen kćd chyby.

Năsledującą tabulka tab.1 shrnuje vztah mezi rodinou protokolŰ, typem protokolu a protokolem pro pľąpad Internetu. Pro ostatną rodiny protokolŰ existują tabulky obdobnĆ.

rodina typ protokol akt. protokol AF INET SOCK DGRAM IPPROTO UDP udp AF INET SOCK STREAM IPPROTO TCP tcp AF INET SOCK RAW IPPROTO ICMP icmp AF INET SOCK RAW IPPROTO RAW raw

Tabulka 1: Kombinace rodiny, typu a protokolu

Z uvedenĆho je vidĹt, Śe programător mŰŚe vyuŚąvat sluŚeb protokolu UDP (datagramovĆ sluŚby { pľenos oddĹlenŸch zprăv) i sluŚeb protokolu TCP (sluŚby virtuălnąch okruhŰ { pro spolehlivŸ pľenos vĹtĺąho objemu dat). Pokud mă programător privilegia superuŚivatele (UID = 0), mŰŚe dokonce pracovat na črovni protokolu ICMP, nebo pľąmo na zăkladną črovni, bez vazby na protokoly IP, UDP nebo TCP. Toho lze vyuŚąt pro realizaci systĆmovŸch komunikaĞnąch programŰ s vyuŚitąm pľehlednosti, poskytovanĆ programovacąm jazykem C a knihovnami socketŰ.

4 Vytvoľeną a ruĺeną spojeną

K aktivnąmu vytvoľeną spojeną slouŚą funkce connect. VĹtĺinou je volăna programem klienta po vytvoľeną socketu. Programător musą de˛novat a naplnit i strukturu, obsahującą adresu vzdălenĆ stanice a Ğąslo portu. Pľąklady jsou uvedeny v kap. 9.1 a 9.2.

K pasivnąmu vytvoľeną spojeną pomocą virtuălnąch okruhŰ slouŚą pľąkazy bind a listen. Pľąkaz bind naplną socket vzdălenou adresou a Ğąslem lokălnąho portu. Pľąkaz listen pľevede socket do stavu pasivnąho Ğekăną na poŚadavek navăzăną spojeną. Vlastną Ğekăną je realizovăno pľąkazem accept. Pľąklady jsou uvedeny v kap. 9.3 a 9.3.

Nechceme-li pasivnĹ Ğekat na navăzăną spojeną (pľąpad zpracovăną asynchronnąch udălostą viz. pľąkladv kap. 9.5), mŰŚeme nejprve testovat udălost pľąkazem select a teprve potĆ aŚ nastane, vyvolat pľąkaz accept. Tento postup dovoluje jednąm procesem zpracovăvat rŰznĆ udălosti, souvisejącą s ukonĞenąm Ğinnosti nad sockety, soubory a dalĺąmi objekty, kterĆ mają pľiľazeny deskriptory.

Realizujeme-li datagramovĆ sluŚby, pouŚąvăme pouze pľąkaz bind. Spojeną nenavazujeme, data oĞekăvăme napľ. pľąkazem recvfrom, kterŸ navąc vrătą i adresu vzdălenĆ stanice.

4.1 ACCEPT Funkce accept slouŚą k akceptovăną dalĺąho spojeną prostľednictvąm pasivnąho socketu. Z fronty poŚadavkŰ vybere dalĺą poŚadavek na vytvoľeną spojeną, vytvoľą novŸ socket pro dalĺą spojeną a jeho deskriptor vrătą volającąmu procesu. Neną-li ve frontĹ poŚadavek na vytvoľeną spojeną, Ğekă na pľąchod tohoto poŚadavku. Funkci lze pouŚąt pouze pro virtuălną spojeną (TCP).

Uzavľeną spojeną je spojeno se zruĺenąm socketu. Realizuje se volănąm funkce close nebo shutdown.

SluŚby jsou popsăny v abecednąm poľadą.

int accept( socket, addr, addrlen );

int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

sockaddr *addr; // Odkaz na adresną strukturu. Funkce // plną strukturu IP adresou a Ğąslem // portu vzdălenĆho uzlu.

int *addrlen; // Odkaz na integer, kterŸ zpoĞătku // specifikuje velikost sockaddr, po // ukonĞeną volăną urĞuje poĞet slabik // adresy.

Sockaddr je datovŸ typ, kterŸ mă năsledującą strukturu

struct sockaddr {

u_short sa_family; // typ adresy // (pro TCP/IP je to AF_INET) char sa_data[14]; // adresa } 4.2 BIND Funkce bind spojuje lokălną IP adresu a Ğąslo portu protokolu se socketem. Je pouŚąvăn zejmĆna procesy serverŰ pro vytvăľeną vĺeobecnĹ znămŸch protokolovŸch portŰ. Vracą 0 je-li vĺe v poľădku, jinak −1. Globălną promĹnnă errno obsahuje chybovŸ kćd.

int bind( socket, localaddr, addrlen );

int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

sockaddr *localaddr; // Adresa struktury, kteră specifikuje // IP adresu a Ğąslo portu protokolu.

int addrlen; // Velikost adresną struktury ve // slabikăch.

4.3 CLOSE Funkce close ukonĞuje komunikaci a ruĺą socket. NepľeĞtenă data jsou ztracena. PouŚąvă se pľi ukonĞeną aplikace. Sdąlą-li socket vące procesŰ, je odstranĹn teprve pľi ukonĞeną poslednąho spojeną. Vracą 0 je-li vĺe v poľădku, jinak −1. Kćd chyby je uloŚen v globălną promĹnnĆ errno.

int close( socket );

int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

4.4 CONNECT Funkce connect dovoluje speci˛kovat vzdălenou adresu a Ğąslo portu pro danŸ socket. Je-li typ socketu TCP, vytvoľą se spojeną. Je-li typ socketu UDP, speci˛kuje pouze vzdălenŸ uzel, ale nic nepľenăĺą. Vracą 0 je-li vĺe v poľădku, jinak −1. Kćd chyby je uloŚen v globălną promĹnnĆ errno.

retcode = connect( socket, addr, addrlen ); int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

sockaddr_in *addr; // KoncovŸ bod komunikace ve vzdălenĆm // poĞątaĞi (viz popis datovĆ struktury).

int addrlen; // DĆlka pľedchoząho argumentu.

Adresa je umąstĹna do năsledującą datovĆ struktury. KromĹ vlastną adresy uzlu obsahuje takĆ Ğąslo portu poŚadovanĆ sluŚby. Typ adresy je urĞen konstantami. Pro TCP/IP je to AF INET.

struct sockaddr_in {

u_short sin_family; // typ adresy u_short sin_port; // protocol port number u_long sin_addr; // IP adresa char sin_zero[8]; // nepouŚito } 4.5 LISTEN Funkce listen pľevădą socket do pasivnąho reŚimu, kdy Ğekă na pľąchod po- Śadavku na navăzăną spojeną. PărovŸm pľąkazem ve vzdălenĆm poĞątaĞi je pľąkaz connect. Pľąchozą poŚadavek je zaľazen do fronty, kde Ğekă na aktivaci pľąkazem accept. Funkce listen (a accept) nejĞastĹji volają servery, connect naopak klienti. Parametr queuelen udăvă dĆlku fronty nevyľązenŸch poŚadavkŰ. Funkci listen lze pouŚąt pouze pro sockety typu TCP. Vracą 0 je-li volăną čspĹĺnĆ, jinak vracą −1. ChybovŸ kćd je uloŚen v promĹnnĆ errno.

int listen( socket, queuelen );

int socket // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

int queuelen // DĆlka fronty nevyľązenŸch poŚadavkŰ. // Nastavuje se podle potľeby (bĹŚnĹ aŚ 5).

4.6 SHUT DOWN PouŚąvă se pro duplexną sockety (TCP typu). Dovoluje postupnĆ uzavąrăną spojeną.

int shutdown( socket, direction );

int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

int direction; // SmĹr uzavľeną spojeną.

Parametr direction mă năsledującą vŸznam:

0 { ukonĞeną vstupu. 1 { ukonĞeną vŸstupu.

2 { ukonĞeną vstupu i vŸstupu.

Vracą 0, pokud je vĺe v poľădku, jinak −1. Kćd chyby je umąstĹn do promĹnnĆ errno.

5 Pľenos dat 5.1 WRITE Funkce write dovoluje aplikaci pľenăĺet data do vzdălenĆho poĞątaĞe. Vracą poĞet odeslanŸch slabik nebo −1 nastala-li chyba. Kćd chyby je uloŚen do globălną promĹnnĆ errno.

int write( socket, buf, buflen );

int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

char *buf; // Adresa bufferu zprăvy. int buflen; // DĆlka zprăvy.

5.2 READ Funkce read slouŚą ke Ğteną informace ze socketu. Dovoluje blokovanĆ nebo neblokovanĆ volăną. Pľi blokovanĆm volăną se vŸpoĞet zastavą a Ğekă se na data. Pľi neblokovanĆm Ğteną se neĞekă { nejsou-li data pľipravena, vracą chybovŸ kćd.

int read( socket, buff, buflen );

int socket // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

char *buff // Adresa pamĹti pro uloŚeną zprăvy. int buflen // DĆlka rezervovanĆho mąsta pro zprăvu // ve slabikăch.

Funkce vracą năsledującą hodnoty: 0 { nalezeną konce pľenosu −1{ indikace chyby >0 { poĞet slabik v bu¸eru

Je-li indikovăna chyba, je v promĹnnĆ errno uloŚen chybovŸ kćd.

5.3 SEND Funkce send poĺle zprăvu do jinĆ stanice. Vracą poĞet odeslanŸch slabik nebo −1 pľi chybĹ. Kćd chyby je zaznamenăn v promĹnnĆ errno.

int send( socket, msg, msglen, flags ); int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

char *msg; // Adresa zprăvy. int msglen; // DĆlka zprăvy.

int flags; // đądicą bity, kterĆ specifikują typ

đądicą bity ‚ags mohou bŸt:

MSG OOB { vyslăną nebo pľąjem out{of{band dat. Jednă se o pľednostnĹ pľenăĺenă data po virtuălnąm spojeną (SOCK STREAM). Pľi vysąlăną (send, sendto, sendmsg se data tąmto zpŰsobem oznaĞą, pľi pľąjmu (recv, recvfrom, recvmsg) se jednă o pokyn pľeĞąst pľednostnĹ pľenăĺenă data. Nejsou-li k dispozici, je hlăĺena chyba.

MSG PEEK { pouŚąvă se pouze pro Ğteną (pľąkazy recv, recvfrom, recvmsg).

UmoŚďuje podąvat se na data, kteră jsou pľipravena na Ğteną, aniŚ by byly vyjmuty ze vstupną fronty. (look ahead).

MSG DONTROUTE { pouŚąvă se pouze pľi vysąlăną. Nastaveną pľąznaku zpŰsobą pľenost dat bez pouŚitą smĹrovacąch tabulek są§ovĆ vrstvy.

5.4 RECV Funkce recv pľijme năsledującą zprăvu z UDP socketu. Vracą poĞet pľijatŸch slabik. Pokud nastane chyba, vracą −1 a kćd chyby v promĹnnĆ errno.

int recv( socket, buffer, length, flags ); int socket // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

char *buffer // Adresa pamĹti pro zprăvu. int length // DĆlka rezervovanĆ pamĹti pro zprăvu. int flags // đądicą bity, specifikującą zpŰsob // pľąjmu zprăvy.

VŸznam ľądicąch bitŰ je uveden na str. 14.

5.5 SEND TO Funkce send to posąlă zprăvu na cąlovou adresu uvedenou v parametrech. Vracą poĞet odeslanŸch slabik nebo −1 pľi chybĹ. Kćd chyby je uloŚen do globălną promĹnnĆ errno.

int sendto( socket, msg, msglen, flags, to, tolen ); int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

char *msg; // Adresa bufferu zprăvy. int msglen; // DĆlka zprăvy.

int flags; // đądicą bity, kterĆ specifikują typ // zprăvy.

sockadr *to; // Ukazatel na datovou strukturu sockaddr // obsahującą adresu koncovĆho bodu.

int tolen; // DĆlka adresy koncovĆho bodu.

VŸznam ľądicąch bitŰ je uveden na str. 14.

5.6 RECV FROM Pľijme năsledującą zprăvu z UDP socketu a zaznamenă adresu odesąlatele do datovĆ struktury from. PouŚąvă se zejmĆna pro aplikace typu SERVER – KLIENT, kdy v nespojovanĆm reŚimu dovolą SERVERu zpracovat adresu odesąlatele, a tąm poslat na zprăvu odpovĹČ. Vracą poĞet slabik ve zprăvĹ nebo −1 pľi chybĹ. Kćd chyby je uloŚen v promĹnnĆ errno.

int recvfrom( socket, buffer, buflen, flags, from, fromlen );

int socket // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

char *buffer // Adresa pamĹti pro zprăvu. int buflen // DĆlka rezervovanĆ pamĹti. int flags // đądicą bity specifikującą zpŰsob pľąjmu // zprăvy.

sockadr *from // Ukazatel na datovou strukturu sockaddr // obsahującą adresu koncovĆho bodu // zdrojovĆho uzlu zprăvy.

int *fromlen // DĆlka bufferu pľi volăną, dĆlka adresy // pľi ukonĞeną volăną.

VŸznam ľądicąch bitŰ je uveden na str. 14.

5.7 SEND MSG Funkce send msg dovoluje odeslat zprăvu, sestăvającą z nĹkolika samostatnŸch Ğăstą. Adresy jednotlivŸch Ğăstą spolu s dalĺąmi informacemi jsou uloŚeny ve struktuľe msghdr.

int sendmsg( socket, msg, flags );

int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

struct msghdr *msg; // Adresa struktury obsahującą zprăvu. int flags; // đądicą bity, specifikującą typ zprăvy.

VŸznam ľądicąch bitŰ je uveden na str. 14. Struktura msghdr mă năsledującą tvar:

struct msghdr { caddr_t msg_name; // volitelnă adresa int msg_namelen; // velikost adresy struct iovec *msg_iov;// scather/gather array int msg_iovlen; // poĞet elementč v msg_iov caddr_t msg_accrights; // prăva poslat/pľijmout int msg_accrghtslen; // dĆlka pľedchoząho pole }

Struktura iovec obsahuje dvojice, kde iovec base je adresa vyrovnăvacą pamĹti a iov len je jeją dĆlka.

struct iovec {

caddr_t iov_base; // poĞăteĞną adresa bufferu int iov_len; // velikost bufferu ve slabikăch } Pomocą msg accrights lze pľenăĺet mezi procesy v jednom uzlu pľąstupovă prăva k souborŰm. Napľ. lze takto pľedat Ğąslo deskriptoru souboru, vytvoľenĆho jednąm procesem druhĆmu procesu.

Funkce vracą poĞet odeslanŸch slabik nebo −1 pľi vŸskytu chyby. Kćd chyby je uloŚen do globălną promĹnnĆ errno.

5.8 RECV MSG Pľijme dalĺą zprăvu z UDP socketu a umąstą ji do struktury typu msghdr. Dovoluje pľijąmat zprăvy, sestăvającą z nĹkolika samostatnŸch Ğăstą, kterĆ jsou uklădăny podle adres, uvedenŸch v poloŚce iovec vŸĺe uvedenĆ struktury.

Vracą poĞet pľijatŸch slabik ve zprăvĹ nebo −1 pľi chybĹ. Kćd chyby obsahuje promĹnnă errno.

int recvmsg( socket, msg, flags );

int socket // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

struct msghdr *msg // Adresa datovĆ struktury pro pľąjem // zprăvy.

int flags // đądicą bity, urĞeną zpŰsobu // pľąjmu zprăvy.

VŸznam ľądicąch bitŰ je uveden na stranĹ 14. Datovă struktura msghdr je popsăna na str.16.

6 đądicą operace nad sockety

Dăle uvedenĆ funkce dovolują nastavovat parametry otevľenŸch socketŰ. Pľi podrobnĹjĺąm studiu zjistąte, Śe stejnĆho efektu lze dosăhnout rŰznŸmi zpŰsoby. Ve vĹtĺinĹ jednoduchŸch aplikacą neną tľeba parametry socketu nastavovat.

6.1 FCNTL SystĆmovĆ volăną fcntl lze pouŚąt ke zmĹnĹ parametrŰ jiŚ otevľenĆho socketu.

int fcntl( fd, cmd, arg ); int fd; // deskriptor socketu int cmd; // pľąkaz int arg; // parametr pľąkazu

Pľąkazy povolenĆ pro sockety jsou shrnuty v tabulce tab. 2.

pľąkaz (cmd) parametr (par) F SETOWN UID GID F GETOWN UID GID F GETFL viz tab. 2 F SETFL viz tab. 2

Tabulka 2: Tabulka pľąkazŰ fcntl

VŸznam jednotlivŸch pľąkazŰ (cmd), uvedenŸch v tab. 2 je năsledującą: F SETOWN { dovoluje nastaveną UID nebo GID procesu nebo skupiny procesŰ, kterŸm bude pľedăn signăl SIGIO nebo SIGURG pľi pľąjmu socketu s popisovaĞem fd. Argumentem arg mŰŚe bŸt buČ kladnĆ Ğąslo (pak pľedstavuje UID), nebo zăpornĆ Ğąslo (pak v absolutną hodnotĹ pľedstavuje GID).

F GETOWN { dovoluje procesu zjistit UID a GID, jejichŚ hodnoty vracą jako vŸsledek volăną funkce. Kćdovăną je stejnĆ jako v pľedchoząm pľąpadĹ. Hodnota −1 znamenă chybu.

F GETFL { pomocą pľąkazu lze testovat nastaveną pľąznakovŸch bitŰ souboru (socketu).

F SETFL { pomocą pľąkazu lze nastavovat pľąznakovĆ bity souboru (socketu).

Argumenty pľąkazu F GETFL a F SETFL jsou uvedeny v tab. 3.

VŸznam argumentŰ je năsledującą:

FAPPEND { kaŚdŸ zăpis je proveden na konec souboru.

argument (arg) vŸznam argumentu FAPPEND pľidă zăpis na konec souboru FASYNC signalizuje skupinĹ procesŰ pľipravenost dat FCREAT pokud neexistuje, vytvoľą novŸ soubor FEXCL hlăsą chybu, pokud jiŚ soubor existuje FNDELAY povoleną neblokovanĆ operace FTRUNC zkraceną souboru na nulovou dĆlku

Tabulka 3: Tabulka argumentŰ F GETFL a F SETFL

FCREAT { pokud neexistuje, je soubor zaloŚen. FEXCL { jestliŚe soubor existuje, hlăsą chybu.

Pro manipulaci se sockety mają vŸznam zejmĆna năsledującą argumenty. FASYNC { tato volba dovoluje pľijąmat asynchronną v/v signăly. FNDELAY { nastavuje operace nad socketem do reŚimu "neblokovanĆ", t.j.

pokud nemŰŚe bŸt operace nad socketem ukonĞena okamŚitĹ, neną provedena vŰbec. Nastane-li tato situace, vracą systĆm v promĹnnĆ errno chybovĆ hlăĺeną EWOULDBLOCK. Nastaveną mă vliv na systĆmovă volăną accept, connect, read, readv, recv, recvfrom, recvmsg, send, sendto, sendmsg, write a writev. Pľi pouŚitą pľąkazu connect pro navăzăną virtuălnąho spojeną skonĞą pľąkaz okamŚitĹ s năvratovŸm kćdem EINPROGRESS. Pľi provădĹną vŸstupnąch operacą v "neblokovanĆm" reŚimu se provede pro sockety typu SOCK STREAM ĞăsteĞnŸ zăpis. Pro datagramovĆ sockety se buČ zaplną daty celŸ socket najednou, nebo se nezapąĺe vŰbec nic.

FTRUNC { zkrătą soubor na nulovou dĆlku.

6.2 IOCTL Pomocą funkce ioctl lze mĹnit parametry otevľenĆho socketu (obdoba funkce fcntl, setsockopt a getsockopt).

int ioctl( fd, request, arg ); int fd; // popisovaĞ socketu u_long request; // poŚadavek char *arg; // argument

PoŚadavky jsou rozdĹleny do Ğtyľ kategorią, podle typu deskriptoru a po- ŚadovanĆ operace. Typ parametru arg, de˛novanŸ v proceduľe jako char ∗, se liĺą podle zadanĆho pľąkazu. Situaci ilustruje năsledującą tabulka (tab. 4).

V năsledującą Ğăsti jsou vysvĹtleny poloŚky tab.4.

FIOCLEX { nastavą pľąznak close{on{exec podle hodnoty nejniŚĺąho bitu arg. Je-li pľąznak nastaven, je soubor uzavąrăn pľi systĆmovĆm volăną exec.

FIONCLEX { nuluje pľąznakovŸ bit close{on{exec.

FIONBIO { nastavuje/nuluje pľąznakovŸ bit "neblokovanĆ i/o" podle hodnoty nejniŚĺąho bitu arg.

FIOASYNC { nuluje/nastavuje pľąznakovŸ bit dovolującą pľąjem signălu SI-

GIO.

FIONREAD { vracą v argumentu poĞet slabik, kterĆ je moŚnĆ Ğąst ze souboru, pľąsluĺnĆmu fd.

FIOSETOWN { nastavuje UID nebo GID speci˛kovanĆho socketu. Toto nastaveną dovoluje pľijąmat procesem nebo skupinou procesŰ asynchronną signăly SIGIO a SIGURG.

FIOGETOWN { Ğti UID nebo GID socketu.

SIOCATMARK { slouŚą k indikaci nastaveną ukazovătka na zaĞătek dat OOB (out{of{band). Je-li na ľadĹ pľąjem uvedenŸch dat, vracą nenulu.

SIOCSPGRP { je ekvivalentną FIOSETOWN. SIOGPGRP { je ekvivalentną FIOGETOWN. SIOCADDRT { pľidăną poloŚky do smĹrovacą tabulky. SIODELRT { mazăną poloŚky ze smĹrovacą tabulky. SIOCGIFADDR { vracą adresu interface. SIOCSIFADDR { nastavuje adresu interface.

kategorie poŚadavek vŸznam datovŸ typ ˛le FIOCLEX vŸhradnŸ pľąstup k fd

FIONCLEX uvolnĹną pľąstupu k fd FIONBIO povol/zakaŚ int neblokovĆ i/o FIOASYNC povol/zakaŚ int asynchronną i/o FIONREAD vracą poĞet slabik int pľipravenŸch ke Ğteną FIOSETOWN nastav vlastnąka int FIOGETOWN Ğti vlastnąka int

socket SIOCATMARK indikace dat OOB int

SIOCSPGRP nastav skupinu procesŰ int SIOGPGRP Ğti skupinu procesŰ int

routing SIOCADDRT pľidej cestu struct rtentry

SIODELRT zruĺ cestu struct rtentry

interface SIOCSIFADDR nastav adresu interface struct ifreq

SIOCGIFADDR Ğti adresu interface struct ifreq SIOCSIFFLAGS nastav pľązn. interface struct ifreq SIOCGIFFLAGS Ğti pľąznaky interface struct ifreq SIOCGIFCONF Ğti seznam pľąznakŰ struct ifconf SIOCSIFDSTADDR nastav są§ovou adresu struct ifreq SIOCGIFDSTADDR Ğti są§ovou adresu struct ifreq SIOCGIFBRDADDR Ğti broadcast adresu struct ifreq SIOCSIFBRDADDR nastav bcast adresu struct ifreq SIOCGIFNETMASK Ğti masku są§ovĆ adresy struct ifreq SIOCSIFNETMASK nastav masku adresy struct ifreq SIOCGIFMETRIC Ğti metriku smĹrovăną struct ifreq SIOCSIFMETRIC nastav metr. smĹrovăną struct ifreq SIOCSARP nastav poloŚku ARP struct arpreq SIOCGARP Ğti poloŚku ARP struct arpreq SIOCDARP vymaŚ poloŚku ARP struct arpreq

Tabulka 4: Tabulka parametrŰ ioctl

SIOCSIFFLAGS { nastavuje pľąznaky interface. Tyto pľąznaky indikują napľ. podporu broadcast, dvoubodovŸ spoj, neĞinnost interface, ...

SIOCGIFFLAGS { Ğteną pľąznakŰ interface.

SIOCGIFCONF { Ğte celou kon˛guraci interface do struktury ifreq. SIOCSIFDSTADDR { nastavuje koncovou adresu interface. SIOCGIFDSTADDR { Ğte koncovou adresu interface. SIOCSIFBRDADDR { nastavuje broadcast adresu interface. SIOCGIFBRDADDR { Ğte broadcast adresu interface. SIOCSIFNETMASK { nastavuje masku są§ovĆ adresy. SIOCGIFNETMASK { Ğte masku są§ovĆ adresy. SIOCGIFMETRIC { Ğte metriku smĹrovăną interface. SIOCSIFMETRIC { nastavuje metriku smĹrovăną pro interface. SIOCSARP { nastavuje poloŚku ARP. SIOCGARP { Ğte poloŚku ARP. SIOCDARP { maŚe poloŚku ARP.

6.3 GET SOCK OPT Funkce getsockopt dovoluje ząskat hodnotu parametru socketu nebo protokolu, kterŸ je se socketem spojen. Parametr level urĞuje čroveď protokolu (IP, TCP, SOCKET), na kterĆ mają bŸt modi˛kovăny parametry. Vlastną typ parametru se zadăvă v opt. Adresa hodnoty parametru je uloŚena v optval. ProtoŚe typ parametru zăvisą na hodnotĹ level i opt, je typ optval speci˛kovăn univerzălnĹ jako char ∗. DĆlka optval je uvedena v optlen.

Funkce vracą 0 je-li volăną čspĹĺnĆ, jinak vracą −1. Kćd chyby je uloŚen v globălną promĹnnĆ errno.

int getsockopt( socket, level, opt, optval, optlen ); int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

int level; // Ăąslo urĞującą čroveď protokolu.

int opt; // Ăąslo identifikującą parametr. char *optval; // Adresa bufferu pro uloŚeną parametru. int *optlen; // DĆlka pole optval pľi vyvolăną funkce, // skuteĞnă dĆlka po ukonĞeną volăną.

VolitelnĆ parametry socketu (opt) jsou shrnuty v tabulce tab. 5.

čroveď jmĆno vŸznam datovŸ protokolu parametru parametru typ IPPROTO IP IP OPTIONS parametry IP zăhlavą int IPPROTO TCP TCP MAXSEG max. velikost TCP int segmentu TCP NODELAY vysąlăną bez zpoŚdĹną int SOL SOCKET SO BROADCAST povoleną vysąlăną bcast int SO DEBUG zăznam trasovăną int SO DONTROUTE nepouŚij smĹrovăną int SO ERROR vracą stav a nuluje int chybu SO KEEPALIVE udrŚeną spojeną int SO LINGER pozdrŚeną ukonĞeną struct linger spojeną SO OOBINLINE uvolnĹną pľijatŸch int OOB dat (out{of{band) viz. kap. 5.3 SO RCVBUF velikost pamĹti int pro pľąjem socketu SO SNDBUF velikost pamĹti int pro vyslăną socketu SO REUSEADDR povoleną znovupouŚitą int lokălną adresy SO TYPE Ğti typ socketu int

Tabulka 5: Tabulka parametrŰ socketu

Datovă struktura linger mă năsledującą tvar:

struct linger {

int l_onoff; // nula -- vypnuto, nenula -- zapnuto int l_linger; // Ğas v sekundăch } V năsledującąm textu jsou popsăny parametry socketŰ, kterĆ lze nastavit pomocą funkce setsockopt a Ğąst pomocą funkce getsockopt. Navąc byly vybrăny pouze ty, kterĆ souvisą s implementacą socketŰ v prostľedą Internetu (TCP/IP).

IPPROTO IP { dovoluje zasahovat do struktury paketu na črovni IP.

IP OPTIONS { dovoluje zapsat volitenĆ parametry do zăhlavą IP paketu. Funkce slouŚą i ke Ğteną tĹchto parametrŰ. Jeją pouŚitą vyŚaduje znalost struktury IP.

IPPROTO TCP { dovoluje zasahovat do struktury segmentu na črovni TCP.

TCP MAXSEG { vracą maximălną dĆlku segmentu pouŚitelnou pro socket. Pro 4.3 BSD sockety bŸvă nastavena na 1024 slabik. Hodnotu nelze mĹnit, pouze Ğąst.

TCP NODELAY { pouŚąvă se pro sluŚby virtuălnąch okruhŰ. Dovoluje zmĹnit chovăną TCP vrstvy tak, Śe pľi vysąlăną krătkŸch zprăv neĞekă na potvzeną pľedchozą zprăvy, ale vyĺle zprăvu okamŚitĹ.

SOL SOCKET { dovoluje mĹnit parametry, souvisejącą s pľenosem socketŰ.

SO BROADCAST { povoluje/zakazuje procesu vysąlăną zprăv typu broadcast. Tato volba je čĞinnă v sątąch, kterĆ vysąlăną zprăv se vĺeobecnou adresou podporują na črovni technickĆho vybaveną.

SO DEBUG { povoluje/zakazuje uklădăną ladicą informace, souvisejącą s vysąlănąm a pľąjmem socketŰ na črovni jădra systĆmu.

SO DONTROUTE { speci˛kuje, Śe vysąlanĆ zprăvy nemają pouŚąvat zabudovanŸ mechanizmus smĹrovăną. Zprăva je smĹrovăna podle są- §ovĆ Ğăsti adresy.

SO ERROR { vracą volającąmu obsah promĹnnĆ so error, kteră obsahuje chybovŸ kćd pro sockety. PromĹnnă je potĆ jădrem nulovăna.

SO KEEPALIVE { povoluje periodickĆ pľenosy na pľipojenĆm socketu pokud nejsou vymĹďovăna jină data. JestliŚe druhă strana neodpovądă na tyto zprăvy, je spojeną povaŚovăno za pľeruĺenĆ a v promĹnnĆ so error je to indikovăno chybou ETIMEDOUT.

SO LINGER { tato volba ľąkă, co udĹlat se zprăvami, kterĆ nebyly odeslăny v okamŚiku volăną funkce close. ImplicitnĹ se close ukonĞą okamŚitĹ a systĆm se pokusą doruĞit vĺechna nedoruĞenă data. Je-li volba nastavena, zăvisą akce na obsahu promĹnnĆ typu struct linger. JestliŚe je poloŚka l linger nulovă, jsou neodeslană data v okamŚiku volăną close ztracena. Je-li nenulovă, odeĺlou se vĺechna data.

SO OOBINLINE { nastaveną pľąznaku speci˛kuje, Śe upľednostnĹnă data (out{of{band data) budou umąstĹna v normălną vstupną frontĹ. Pľi jejich Ğteną neną tľeba pouŚąt pľąznak MSG OOB (viz. str. 14).

SO RCVBUF { speci˛kuje velikost pľijąmacą fronty pro sockety. SO SNDBUF { speci˛kuje velikost vysąlacą fronty pro sockety. SO REUSEADDR { dăvă systĆmu pľąkaz aby znovupouŚil v lokălną adrese totĆŚ Ğąslo portu.

SO TYPE { vracą typ socketu (SOCK STREAM nebo SOCK DGRAM).

6.4 SET SOCK OPT Funkce setsockopt dovoluje aplikaci mĹnit parametry socketu nebo protokolŰ s nąm spojenŸm.

int setsockopt( socket, level, opt, optval, optlen ); int socket; // PopisovaĞ socketu vytvoľenŸ funkcą // socket.

int level; // Ůroveď protokolu.

int opt; // ĂąselnĆ oznaĞeną parametru (viz. nąŚe). char *optval; // Adresa uloŚeną parametru. int optlen; // DĆlka parametru.

Parametry level a opt jsou uvedeny v tab. 3 na stranĹ 23. Vracą 0, je-li vĺe v poľădku, jinak −1. Kćd chyby obsahuje globălną promĹnnă errno.

7 Prăce s Ğasem

Funkce patľą mezi doplďkovĆ, se sockety souvisą pouze potud, Śe ji pouŚąvają nĹkterĆ demonstraĞną programy. Zde je uvedena pro čplnost.

7.1 GET TIME OF DAY Funkce gettimeofday vybere informaci o bĹŚnĆm Ğase a datumu podle lokălną ĞasovĆ zćny. Vracą 0 je-li volăną čspĹĺnĆ, jinak vracą −1. ChybovŸ kćd je uloŚen v promĹnnĆ errno. Informace je uloŚena v năsledującąch datovŸch strukturăch:

int gettimeofday( tm, tmzone );

struct timeval *tm; // Adresy nąŚe uvedenŸch datovŸch struct timezone *tmzone; // struktur.

DatovĆ struktury timeval a timezone jsou de˛novăny năsledovnĹ:

struct timeval {

long tv_sec; // poĞet sekund od 1.1.1970 long tv_usec; // poĞet us bĹŚnĆ sekundy } struct timezone {

int tz_minuteswest; // poĞet minut zăpadnĹ od // GreenwichskĆho polednąku int tz_dsttime; // typ aplikovanĆ korekce } 8 Multiplexną zpracovăną asynchronnąch udălostą

Funkce select je opĹt funkce univerzălną, dovolującą realizovat v programmech asynchronną zpracovăną udălostą, souvisejącąch s ukonĞenąm operacą nad deskriptory socketŰ, souborŰ a pod. Zde je uvedena proto, Śe je pouŚita v pľąkladu 9.5.

8.1 SELECT Funkce select umoŚďuje multiplexną zpracovăną asynchronnąch V/V. Povolą procesu Ğekat na pľipravenost jednoho z deskriptorŰ souboru speci˛kovanĆ mnoŚiny. MnoŚina deskriptorŰ je zadăna bitovĹ. Parametr numfds urĞuje po- Ğet deskriptorŰ, kterĆ je tľeba testovat. Parametry refds, wrfds a exfds pľedstavują odkazy na bitovĆ pole masek jednotlivŸch deskriptorŰ. Pľąkaz select akceptuje udălost pouze v pľąpadĹ, Śe je odpovądającą bit v masce pro danou udălost nastaven.

Volającą mŰŚe tĆŚ urĞit maximălną dobu Ğekăną. Je-li hodnota parametru timeval nenulovă, skonĞą pľąkaz nejdĆle po vyĞerpăną nastavenĆho ĞasovĆho kvanta. Je-li hodnota ĞasovĆho kvanta rovna nule, skonĞą okamŚitĹ. Tento reŚim je vhodnŸ pro Ğteną stavu selektorŰ metodou vŸbĹru (pooling). Nulovă hodnota odkazu indikuje Ğekăną bez ĞasovĆho omezeną.

int select( numfds, refds, wrfds, exfds, time ); int numfds; // PoĞet deskriptorŰ souborŰ v mnoŚinĹ. fd_set *refds; // Deskriptory souborŰ pro vstup. fd_set *wrfds; // Deskriptory souborŰ pro vŸstup. fd_set *exfds; // Deskriptory souborŰ pro vŸjimky. struct timeval *time; // Maximălną doba Ğekăną, // odkaz na strukturu obsahującą nulu // nebo nulovŸ odkaz.

DatovŸ typ timeval mă năsledującą strukturu: struct timeval { long tv_sec; // poĞet sekund od 1.1.1970 long tv_usec; // poĞet us bĹŚnĆ sekundy } Funkce vracą poĞet pľipravenŸch deskriptorŰ nebo −1 v pľąpadĹ chyby.

ChybovŸ kćd je pak uloŚen v promĹnnĆ errno.

Pro manipulaci s deskriptory souborŰ jsou z dŰvodu kompatibility k dispozici năsledującą makra:

FD_ZERO( fd_set *fdset ); FD_SET( int fd, fd_set *fdset ); FD_CLR( int fd, fd_set *fdset ); FD_ISSET( int fd, fd_set *fdset );

jejich vŸznam je năsledującą:

FD ZERO { nuluje celou mnoŚinu pľąznakŰ deskriptorŰ. FD SET { nastavuje pľąznak v masce deskriptoru. FD CLR { nuluje pľąznak v masce deskriptoru. FD ISSET { testuje pľipravenost deskriptoru.

Maximălną poĞet deskriptorŰ je zăvislŸ na implementaci. BŸvă omezen na 32.

9 Pľąklady 9.1 UDP klient

#include <sys/socket.h> #include <sys/types.h> #include <netinet/in.h> #include <arpa/inet.h> #include <netdb.h>

#include <string.h> #include <stdio.h>

#define MY_PORT 2222 #define BUFF_LEN 40 #define MSG "Hi !"

int main(int argc, char **argv) { int udp_socket;

char buff[BUFF_LEN]; struct sockaddr_in sin; struct hostent *p_hent;

/*parametry prikazove radky*/ if(argc == 1) {

printf("\nUsage : %s hostname\n", argv[0]); exit(1); } /*naplneni struktury sin*/ sin.sin_family = AF_INET;

sin.sin_port = htons((u_short)MY_PORT); if((p_hent = gethostbyname(argv[1])) != NULL) memcpy( (char *)&(sin.sin_addr), p_hent->h_addr, p_hent->h_length);

else {

fprintf(stderr,

"\nCLIENT ERROR : Cannot find host %s\n", argv[1]); exit(1); } /*alokace socketu*/ if((udp_socket = socket(PF_INET, SOCK_DGRAM, IPPROTO_UDP)) < 0) { fprintf(stderr, "\nCLIENT ERROR : Cannot allocate socket\n");

exit(1); } /*connect socketu*/ if(connect(udp_socket, (struct sockaddr *)&sin, sizeof(sin)) < 0) { fprintf(stderr, "\nCLIENT ERROR : Cannot connect socket to host %s \ port %d\n", argv[1], MY_PORT);

exit(1); } write(udp_socket, MSG, sizeof(MSG)); read(udp_socket, buff, BUFF_LEN);

printf("\nREPPLY FROM HOST %s: %s\n", argv[1], buff); close(udp_socket); } 9.2 TCP klient

#include <sys/socket.h> #include <sys/types.h> #include <netinet/in.h> #include <arpa/inet.h> #include <netdb.h>

#include <string.h> #include <stdio.h>

#define MY_PORT 2222

#define BUFF_LEN 40

int main(int argc, char **argv) { int tcp_socket;

char buff[BUFF_LEN]; struct sockaddr_in sin; struct hostent *p_hent;

/*parametry prikazove radky*/ if(argc == 1) {

printf("\nUsage : %s hostname\n", argv[0]); exit(1); } /*naplneni struktury sin*/ sin.sin_family = AF_INET;

sin.sin_port = htons((u_short)MY_PORT); if((p_hent = gethostbyname(argv[1])) != NULL) memcpy( (char *)&(sin.sin_addr), p_hent->h_addr, p_hent->h_length);

else {

fprintf(stderr,

"\nCLIENT ERROR : Cannot find host %s\n", argv[1]); exit(1); } /*alokace socketu*/

if((tcp_socket = socket(PF_INET, SOCK_STREAM, IPPROTO_TCP)) < 0) { fprintf(stderr, "\nCLIENT ERROR : Cannot allocate socket\n");

exit(1); } /*connect socketu*/

if(connect(tcp_socket, (struct sockaddr *)&sin, sizeof(sin)) < 0) { fprintf(stderr,] "\nCLIENT ERROR : Cannot connect socket to host %s \ port %d\n", argv[1], MY_PORT);

exit(1); } /*cteni ze socketu*/

read(tcp_socket, buff, BUFF_LEN);

printf("\nREPPLY FROM HOST %s: %s\n", argv[1], buff); close(tcp_socket); } 9.3 UDP server

#include <sys/socket.h> #include <sys/types.h> #include <netinet/in.h> #include <arpa/inet.h> #include <netdb.h>

#include <signal.h> #include <stdio.h> #include <string.h>

#define BUFF_LEN 40 #define MY_PORT 2222

int main() { int sock;

char buff[BUFF_LEN]; int alen;

struct sockaddr_in sin;

/*naplneni struktury sin*/ sin.sin_family = AF_INET;

sin.sin_port = htons((u_short)MY_PORT); sin.sin_addr.s_addr = INADDR_ANY;

/*alokace socketu*/ if((sock = socket(PF_INET, SOCK_DGRAM, IPPROTO_UDP)) < 0) { fprintf(stderr,

"\nUDP_SERVER ERROR : Cannot allocate socket"); exit(1); } /*bind socketu*/

if(bind(sock, (struct sockaddr_in *)&sin, sizeof(sin)) < 0) { fprintf(stderr,"\nUDP_SERVER ERROR : Cannot bind socket"); exit(1); } while(1) {

alen = sizeof(sin);

recvfrom(sock, buff, BUFF_LEN, 0, (struct sock_addr *) &sin, &alen);

strcpy(buff, "UDP_SERVER sends you many greetings");

if(sendto(sock, buff, BUFF_LEN, 0, (struct sock_addr *) &sin, sizeof(sin)) < 0) perror("SERVER ERROR :"); } } 9.4 TCP server

#include <sys/socket.h> #include <sys/types.h> #include <netinet/in.h> #include <arpa/inet.h> #include <netdb.h>

#include <signal.h> #include <stdio.h> #include <string.h>

#define QLEN 5

#define BUFF_LEN 40 #define MY_PORT 2222

int post() { union wait status;

while(wait(&status, WNOHANG, (struct rusage *)0) >= 0) ; }

int main() { int master_socket, slave_socket; char buff[BUFF_LEN]; int alen;

struct sockaddr_in sin;

/*naplneni struktury sin*/ sin.sin_family = AF_INET;

sin.sin_port = htons((u_short)MY_PORT); sin.sin_addr.s_addr = INADDR_ANY;

/*alokace socketu*/

if((master_socket = socket(PF_INET, SOCK_STREAM, IPPROTO_TCP)) < 0) { fprintf(stderr,

"\nTCP_SERVER ERROR : Cannot allocate socket"); exit(1); } /*bind socketu*/

if(bind(master_socket, (struct sockaddr_in *)&sin, sizeof(sin)) < 0) { fprintf(stderr,"\nTCP_SERVER ERROR : Cannot bind socket"); exit(1); } /*listen socketu*/ if(listen(master_socket, QLEN) < 0) {

fprintf(stderr,

"\nTCP_SERVER ERROR : Cannot listen socket on port %d", MY_PORT);

exit(1); } alen = sizeof(sin);

strcpy(buff, "TCP_SERVER sends you many greetings"); /* signal(SIGCLD, SIG_IGN);*/ while(1) {

slave_socket = accept(master_socket, (struct sock_addr *) &sin, &alen);

/*vytvoreni dalsiho procesu*/ if(fork() != 0) /*otec*/

close(slave_socket); else { /*syn*/

close(master_socket);

write(slave_socket, buff, BUFF_LEN); close(slave_socket); exit(0); } } } 9.5 PouŚitą pľąkazu select

#include <sys/socket.h> #include <sys/types.h> #include <netinet/in.h> #include <arpa/inet.h> #include <netdb.h> #include <sys/select.h> #include <sys/time.h>

#include <stdio.h> #include <string.h>

#define QLEN 5 #define BUFF_LEN 40 #define MY_PORT 2222

int main() { int tcp_socket, udp_socket; char buff[BUFF_LEN]; int alen;

struct sockaddr_in sin; int nfds;

fd_set rfds;

/*naplneni struktury sin*/ sin.sin_family = AF_INET;

sin.sin_port = htons((u_short)MY_PORT); sin.sin_addr.s_addr = INADDR_ANY;

/*alokace tcp socketu*/ if((tcp_socket = socket(PF_INET, SOCK_STREAM, IPPROTO_TCP)) < 0) { fprintf(stderr, "\nSERVER ERROR : Cannot allocate tcp socket");

exit(1); } /*bind tcp socketu*/

if(bind(tcp_socket, (struct sockaddr_in *)&sin, sizeof(sin)) < 0) { fprintf(stderr, "\nSERVER ERROR : Cannot bind tcp socket");

exit(1); } /*listen tcp socketu*/ if(listen(tcp_socket, QLEN) < 0) {

fprintf(stderr, "\nSERVER ERROR : Cannot listen tcp socket on port %d", MY_PORT);

exit(1); } /*alokace udp socketu*/

if((udp_socket = socket(PF_INET, SOCK_DGRAM, IPPROTO_UDP)) < 0) { fprintf(stderr, "\nSERVER ERROR : Cannot allocate udp socket");

exit(1); } /*bind udp socketu*/

if(bind(udp_socket, (struct sockaddr_in *)&sin, sizeof(sin)) < 0) { fprintf(stderr,"\nSERVER ERROR : Cannot bind udp socket"); exit(1); } /*pocet deskriptoru, ktere se maji prohlizet*/ nfds = (tcp_socket > udp_socket ? tcp_socket:udp_socket)+1;

/*vynulovani masky read udalosti*/

FD_ZERO(&rfds);

alen = sizeof(sin);

strcpy(buff, "TCP/UDP SERVER sends you many greetings"); while(1) {

FD_SET(tcp_socket, &rfds); FD_SET(udp_socket, &rfds);

if(select(nfds, &rfds, (fd_set *)0, (fd_set *)0, (struct timeval *)0) < 0) { fprintf(stderr,"\nSERVER ERROR : select()"); exit(1); } if (FD_ISSET(tcp_socket, &rfds)) {

int slave_socket;

slave_socket = accept(tcp_socket, (struct sock_addr *)

&sin, &alen);

write(slave_socket, buff, BUFF_LEN); close(slave_socket); } if (FD_ISSET(udp_socket, &rfds)) { recvfrom(udp_socket, buff, BUFF_LEN, 0, (struct sock_addr *) &sin, &alen);

strcpy(buff, "TCP/UDP SERVER sends you many greetings"); if(sendto(udp_socket, buff, BUFF_LEN, 0, (struct sock_addr *) &sin, sizeof(sin)) < 0) perror("SERVER ERROR :"); } } } 9.6 Klient TCP echo

#include <sys/socket.h> #include <sys/types.h> #include <netinet/in.h> #include <arpa/inet.h> #include <netdb.h>

#include <string.h> #include <stdio.h>

#define QLEN 5 #define ECHO_PORT 7 #define BUFF_LEN 40

int main(int argc, char **argv) { int tcp_socket;

char buff[BUFF_LEN] = "Zdravim te !"; struct sockaddr_in sin; struct hostent *p_hent;

/*parametry prikazove radky*/ if(argc == 1) {

printf("\nUsage : %s hostname\n", argv[0]); exit(1); } /*naplneni struktury sin*/ sin.sin_family = AF_INET;

sin.sin_port = htons((u_short)ECHO_PORT); if((p_hent = gethostbyname(argv[1])) != NULL) memcpy( (char *)&(sin.sin_addr), p_hent->h_addr, p_hent->h_length);

else {

fprintf(stderr,

"\nECHO CLIENT ERROR : Cannot find host %s\n", argv[1]);

exit(1); } /*alokace socketu*/

if((tcp_socket = socket(PF_INET, SOCK_STREAM, IPPROTO_TCP)) < 0) { fprintf(stderr,

"\nECHO CLIENT ERROR : Cannot allocate socket\n"); exit(1); } /*connect socketu*/

if(connect(tcp_socket, (struct sockaddr *)&sin, sizeof(sin)) < 0) { fprintf(stderr,

"\nECHO CLIENT ERROR : Cannot connect socket to \ host %s port %d\n", argv[1], ECHO_PORT);

exit(1); } /*zapis do socketu*/

write(tcp_socket, buff, BUFF_LEN); /*cteni ze socketu*/

read(tcp_socket, buff, BUFF_LEN);

printf("\nREPPLY FROM HOST %s: %s\n", argv[1], buff); close(tcp_socket); }

Obsah

1 Prăce se jmĆny 2 1.1 GET HOST BY ADDR : : : : : : : : : : : : : : : : : : : 2 1.2 GET HOST BY NAME : : : : : : : : : : : : : : : : : : 3 1.3 GET HOST ID : : : : : : : : : : : : : : : : : : : : : : : : 3 1.4 GET HOST NAME : : : : : : : : : : : : : : : : : : : : : 3 1.5 GET PEER NAME : : : : : : : : : : : : : : : : : : : : : 3 1.6 GET PROTO BY NAME : : : : : : : : : : : : : : : : : 4 1.7 GET SERV BY NAME : : : : : : : : : : : : : : : : : : : 4 1.8 GET SOCK NAME : : : : : : : : : : : : : : : : : : : : : 5 1.9 SET HOST ID : : : : : : : : : : : : : : : : : : : : : : : : 5

2 Konverzną a pomocnĆ podprogramy 5

3 Vytvoľeną socketu 7 3.1 SOCKET : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7

4 Vytvoľeną a ruĺeną spojeną 10 4.1 ACCEPT : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 4.2 BIND : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 4.3 CLOSE : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 4.4 CONNECT : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 4.5 LISTEN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 4.6 SHUT DOWN : : : : : : : : : : : : : : : : : : : : : : : : : 13

5 Pľenos dat 13 5.1 WRITE : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 5.2 READ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 5.3 SEND : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 5.4 RECV : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 5.5 SEND TO : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 5.6 RECV FROM : : : : : : : : : : : : : : : : : : : : : : : : : 15 5.7 SEND MSG : : : : : : : : : : : : : : : : : : : : : : : : : : 16 5.8 RECV MSG : : : : : : : : : : : : : : : : : : : : : : : : : : 17

6 đądicą operace nad sockety 17 6.1 FCNTL : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18

6.2 IOCTL : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 6.3 GET SOCK OPT : : : : : : : : : : : : : : : : : : : : : : : 22 6.4 SET SOCK OPT : : : : : : : : : : : : : : : : : : : : : : : 25

7 Prăce s Ğasem 25 7.1 GET TIME OF DAY : : : : : : : : : : : : : : : : : : : : 26

8 Multiplexną zpracovăną asynchronnąch udălostą 26 8.1 SELECT : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26

9 Pľąklady 28 9.1 UDP klient : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 9.2 TCP klient : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 9.3 UDP server : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 9.4 TCP server : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 9.5 PouŚitą pľąkazu select : : : : : : : : : : : : : : : : : : : : : 34 9.6 Klient TCP echo : : : : : : : : : : : : : : : : : : : : : : : : 37

Seznam tabulek

1 Kombinace rodiny, typu a protokolu : : : : : : : : : : : : : : : 9 2 Tabulka pľąkazŰ fcntl : : : : : : : : : : : : : : : : : : : : : : : 18 3 Tabulka argumentŰ F GETFL a F SETFL : : : : : : : : : : : : 19 4 Tabulka parametrŰ ioctl : : : : : : : : : : : : : : : : : : : : : 21 5 Tabulka parametrŰ socketu : : : : : : : : : : : : : : : : : : : : 23