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1. Zadani

Filtrovani paketi - rozdily mezi stavovym a paketovym fitrem, moznosti pouZziti filtracnich pravidel pro
modifikaci IP paketd (nastaveni TOS apod.), NAT, DNAT, SNAT, PAT, source-routing apod.
S pfihlédnutim k Linuxovému jadru 2.4.x/2.6.x a *BSD.

2. Uvod

Tento ¢lanek bude pojednévat o dillezitém tématu, ktery se tyka Unixovych systémi, a tim je filtrovani
paketii. Ano, pochopili jste to spravné, jedna se o bezpecnost Vaseho pocitace (nebo spise o bezpecnost
firewallu) a o fizeni dat, kterd timto firewallem projdou.

Rekneme si zakladni pojmy, které s timto tématem souvisi a zkusime si samotnou konfiguraci pod
Linuxem a v BSD systému. Ke konfiguraci se vyuziva mnoho nastroji z nichz mi ptisel nejrozumé;jsi a
nejlépe konfigurovatelny, také asi nejvice pouzivany, IPTABLES, o kterém bude fe¢ niZe v tomto ¢lanku.
Zminim samoziejme i jiné nastroje, které se pouzivaji v jinych systémech nez je Linux.

Po precténi tohoto ¢lanku by mél byt "zruény" Clovek, ktery se trochu orientuje pod Linuxem, schopny
nastavit svij firewall tak, aby byl bezpecny pro okolni sit’ a zarovei bezpecny i1 zevnitt.

3. Co je to firewall a k cemu slouzi?

VSichni co se pohybuji v oblasti informac¢nich technologii uz tento termin jisté nékolikrat slyseli a
nezustali jenom u naslouchani, ptesli také k ¢intim, vrhli se hned do konfigurace firemniho firewallu nebo
minimaln¢ si nakonfigurovali doméci sit’ na dialupu. Pfece jenom bych rad osvétlil-pro ty neznalé-co to
vibec pojem firewall znamena.

Firewally obecné jsou systémy sidlici na hranici mezi né€kolika sit€émi, které zpracovavaji provoz jdouci
ptes tuto hranici (z obou smértt). Firewally umoziiuji filtraci a monitorovani provozu. Pokrocilejsi
implementace do sitového provozu i aktivné zasahuji. Nejcastéjsi nasazeni firewallu byva mezi LAN a
Internetem, kdy chceme "hodnou" lokalni sit’ chranit pred "zlym" Internetem.

Pokud si cheete vytvorit firewall 1 pod systémem FreeBSD, tak se podivejte na tento seit, kde je pekné
vysvétleno, jak si postavit firewall. Pouziva se k tomu nastroj NetBoz. Cely systém je postaveny na tom,
ze se bootuje z distibu¢niho CD a konfigurace se uklada na disketu, coz je dnes celkem pouZzivany
zpusob. Najdete to na http://www.linuxzone.cz/index.phtml?ids=1&idc=334

3.1 Druhy firewallu

RozliSujeme tedy dva zakladni typy firewall:
® proxy, aplikacni brany
Aplikacni proxy pracuji na trovni protokoltl jednotlivych sluzeb. Velice pékny ¢lanek, kde je
popsano co to jsou viibec proxy a aplikacni brany, najdete v elektronickém archivu Jifiho Peterky.
® paketové filtry (shrnu jen kratce, jelikoz se budu zabyvat podrovnéji v dal§im bod¢)
Paketové filtry sleduji pohyb dat po siti po jednotlivych paketech. Podle danych pravidel posuzuji
jednotlivé pakety a rozhoduji o jejich dal§im osudu. Minimalné vSak ur€uji zda se paket propusti
nebo zahodi. Paketové filtry nerozumé;ji vySSim vrstvdm neZ si'tové a nedokazi se podle nich
rozhodovat. To co maji k dispozici jsou atributy paketd jako zdrojova/cilova adresa, rozhrani, ze
kterého paket pfisel, zdrojovy/cilovy port, etc. Samotny paketovy filtr je rychly, nendro€ny na
systémové zdroje. Cely proces se odehrava v jadre.
Pozndamka: V dalsim textu budu povazovat terminy paketovy filtr a firewall za ekvivalentni.



4. Paketovy filtr

Paketovy filtr funguje tak, Ze zkouma obsah hlavicky kazdého IP datagramu. Samotna hlavicka obsahuje
zejména [P adresu piivodce 1 adresata, zdrojovy a cilovy port specifikujici program, kterému je datagram
urcen, a dalsi informace popisujici komunikaci, ke které datagram nalezi. Paketovy firewall je vlastné
jakysi filtr, ktery na zakladé téchto informaci rozhoduje o tom, které pakety mohou byt pfipustény az k
programtim, nebo které naopak sméji opustit pocitac.

4.1 Paketovy filtr v Linuxu

V linuxovém jadre je vestavéna pomérné silna a flexibilni podpora pro filtrovani paketi (specialné IP
datagramt, 1 kdyz je mozno filtrovat 1 jiné protokoly, napt. IPX) zpracovavanych sitovym subsystémem
jédra. Filtrovani je mozno provadét ve tfech riznych fazich: bezprosttedné po piijeti datagramu ze site,
b&hem jeho presmérovani do jiné sit¢ a pred vyslanim datagramu do sité. Pro aktivaci téchto funkci je
tteba zapnout volby Network firewalls a IP firewalling. Poznamenejme, Ze neni nutné, aby byl uzel
nakonfigurovan jako router (IP forwarding/gatewaying), i kdyz je to obvyklé.

Na zacatku se snazi jadro rozhodnout, zda-li je ptichozi paket uréen pro tento pocitac, nebo jestli je
potieba jej routovat jinam.

® Je-li adresatem on sam, pteda paket k dalSimu zpracovani do vstupniho (INPUT) fetézce. Pokud
vyhovi tamégj§im filtrovacim pravidlim, dostane jej ke zpracovani nektery z lokdlnich programi
poslouchajici na cilovém portu.

® Pokud je datagram ur¢en nékomu jinému a pocitaci je zkonfigurovan jako router, tedy pokud je
povoleno routovani paketl proménnou /proc/sys/net/ipv4/ip_forward == 1, paket bude postoupen
do fetezce FORWARD a pocitac se jej pak pokusi podle svych moznosti dorudit ptijemci. Pokud
je smerovani paketli zakazano (implicitni stav), bude paket zahozen.

® Posledni moznosti je, ze datagram vytvofil n€ktery z lokalnich programt. Potom je nutné, aby
paketovy filtr opustil ptes fetezec OUTPUT.

Kromé zminénych fetezci INPUT, OUTPUT a FORWARD existuji jesté dalsi dva, a to PREROUTING a
POSTROUTING, které se ovSem pouZzivaji pfedevSim k jinym uceliim nez k filtrovani paket.

4.2 Paketovy filtr v BSD systémech

V soucasné dob¢ existuji na Internetu dva rozdilné typy bézné pouzivanych firewalll. Prvni se nazyva
packet filtering router, ktery bézi jako soucast jadra operacniho systému na stroji s vice sitovymi
rozhranimi, a ktery na zaklad¢ nastavenych pravidel povoluje nebo zakazuje prichod paketi mezi t€émito
rozhranimi. Tako pravidla byvaji oznacovana jako chain-lists, tetézce, kterymi filtrujici program prochazi
a pokud najde shodu s filtrovanym paketem, aplikuje pravidlo a skon¢i.

Druhym pouzivanym typem je proxy-server, ktery pomoci dalSich sluzeb ovétuje uzivatele a jejich pakety
ptipadné dale smétuje do sité. Tyto dva typy mohou byt kombinovany dohromady, kde naptiklad
filtrovaci router povoluje pouze pakety z proxy-serveru, ktery predtim ovefil opravnénost pristupu
uzivatelli. Takovy proxy-server se pak nazyva bastion host.

Oproti Linuxu, ktery vyuziva pfedev§im ndstroje iptables jsou systémy BSD vybaveny o trochu jinym
programem, ktery umoznuje filtrovani paketti i pod témito systémy. Jedna se predevs§im o nastroj ipfilter
(ipf), ktery mize byt uz v jadru a nebo zaveden jako modul. Spolu s ipf se mliize pouzit 1 nastroj ipfirewall
(ipfw), ktery muze, stejné jako ipfilter, byt soucasti jadra, a dale navic tento nastroj ptiddva moznost tzv.
"tvarovani" provozu (traffic shaper), coz je systém vyvazovani zatéze. K dispozici jsou i1 nékteré komercni
produkty jako napft. Tripwire, ktery ochranu rozsifuje na troveil souborového systému a umi hlidat zmény
soubord. Pro iptables/netfilter, ipfilter (a jeho verzi pro OpenBSD) je urcen graficky orientovany
konfiguracni nastroj Firewall Builder, ktery uzivateli v GTK grafice dovoluje jednoduse nastavovat
pravidla pro uvedené programy.



4.2.1 IPFirewall ve FreeBSD

IPFW je systém, ktery je dodavany s FreeBSD a je voliteln€ soucasti jadra. Ovlada se pomoci
uzivatelského ptikazu ipfw. IPFW mé dvé ¢asti Prvni Cast je filtrovaci mechanismus a druha ¢ést
obsahuje monitorovaci systém, ktery umoznuje ziskavat ptehled o provoznich podminkach routeru. Dale
ve spojeni s Casti jadra dummynet zprostiedkuje vyvazovani zatéze a je mozné jej podobnym zplisobem
pouzit i pro stanice neslouzici jako routery. Mezi jeho vyznamné vlastnosti 1ze zatadit podporu pro jiné
urovné sitové komunikace nez TCP/IP, schopnost pfesmérovavat pozadavky na jiné porty (divert),
podpora “stateful” modu, kde filtrovaci pravidla vznikaji dynamicky za béhu systému. Je sice mozné
nastavit ho na "otevieny", ale nedoporucuje se to.

V soucasné dobé je k dispozici rozsifend verze ipfw2, kterd oproti své star$i verzi prindsi fadu rozsifeni.
Oproti netfilteru zde neni zadna kostra, ale funkcionalita je v zadsad¢ stejnd. Narozdil od netfilteru je
implicitné po instalaci velice restriktivné nastaven, s ¢imz je potieba pocitat tieba u instalaci na dalku.
Pékny ndvod jak na to najdete na strance http://www.freebsd.cz/~michal/doc/ipfw.html.

5. Stavovy firewall (Stateful inspection firewall)

Vétsinou nadstavba paketového filtru. Hlida vSechny platné tcp spojeni a jejich porty, které uklada do
tabulky. V ptipad¢, ze dorazi paket, ktery neodpovida zddnému platnému spojeni uplatni se na n¢j ¢innost
definovana politikou (zahozeni, pfedani ...).

Jadra fady 2.4 pfichazeji tedy s koncep&né novym pfistupem, kdy pfi filtrovani berou v tivahu nejen
informace obsazené v zahlavi zkoumaného datagramu, ale dokazi na néj nahlizet komplexné¢, v kontextu
spojeni, do kterého patii. Stavovy firewall rozezna paket, ktery otevira nové spojeni, od paketd, které tuto
komunikaci realizuji, a diky tomu mizeme preciznéji filtrovat datové toky.

Vyhody stavového filtru

Stavovy firewall pfinasi znacné zjednoduseni filtrovacich pravidel oproti dobam, kdy jsme pomoci
ipchains museli brat v ivahu riizné kombinace adres, vysokych portti a SYN flagii. Nyni tedy mizeme,
diky klasifikaci paketi, imlicitn¢€ povolit, aby firewallem protékaly pakety patiici k jiz navazanym
spojenim (ESTABLISHED), a omezeni stanovujeme na urovni navazani spojeni.

A jaké jsou nevyhody?

Jedinou vétsi nevyhodou jsou vyssi naroky na hardware firewallu. V paméti se musi totiz udrZovat
stavové informace o vSech spojenich.

5.1 Kategorie

Kazdy zkoumany datagram (a to nejen TCP segment, ale 1 UDP paket) je pak zatazen do nékteré z téchto
kategorii:

® NEW - datagram otevira novou komunikaci

e ESTABLISHED, RELATED - datagram je soucasti jiz navazaného spojeni nebo s nim n¢jakym
zpusobem souvisi.

® INVALID - datagram neni soucasti zddného spojeni nebo se jej nepodatilo identifikovat.

Na zakladé stavové informace miiZeme tedy pakety tfidit. Mizeme naptiklad stanovit, Ze spojeni mohou
byt navazovana pouze smérem z vnitini sit€ ven a ne naopak, pficemz pakety jiz otevienych spojeni
mohou putovat obéma sméry.

iptables -P FORWARD DROP
iptables -A FORWARD -i ethO -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -i ethl -j ACCEPT



6. QoS (Quality of Service)

Kazdy provider a kazdy uzivatel by m¢l nabizet (pozadovat) sluzby co nejlepsi kvality (= Quality of
Service).

V posledni dobé dochazi k rozvoji sluzeb, jejichZ tspesnost z pohledu uzivatele vyznamné zavisi na
Casovych charakteristikdch komunikace ptes pocitatovou sit’. Jde naptiklad o sluzby Internet telefonie,
videokonference a dalsi interaktivni sluzby. Uzivatel poZaduje, aby mu byla poskytnuta urcitad definovana
kvalita sluzby (QoS). Napftiklad videosignal urcitého rozliseni o urcitém poctu obrazkl za sekundu, zvuk
urcité sitky pasma nebo prenos souboru dat v urcitém case. Tyto pozadavky na QoS aplikaci lze splnit,
kdyz se odpovidajicim zpiisobem mapuji na QoS pocitacové sité.

Nejvyznamngj$i parametry, které definuji QoS pocitacové site jsou nésledujici:

® Ztratovost paketu - kolik procent paketli nedorazi od odesilatele k adresatovi,

® Priichodnost - objem dat v bajtech ptfeneseny za jednotku casu,

® Zpozdéni - doba potiebna k prenosu paketu od odesilatele k adresatovi,

® Zména zpoZdéni - jak se méni zpozdéni jednotlivych paketii béhem pienosu.

Existuji 3 zakladni ptistupy, jak zajistit QoS v sitich nad IP: TOS smérovani, Integrované sluzby a
RozliSované sluzby.

Souvisejici odkazy

Vice informaci o tom, jak napiiklad nakonfigurovat omezeni rychlosti pomoci cbg, naleznete v sekci
Konfigurace v Linuxu, podsekce Metody omezovani Sitky pasma.

6.1 TOS (Type of Service)

Jedna se o pole, ze kterého se pouziva prvnich 5 biti. Urcuje se priorita a typ sluzby.
PoZadavky na uzivatele jsou popsany v RFC 1122, 1123 a jejich dodatcich. PouzZiva se v protokolech OSI
IS-IS Intra-domain Routing Protocol (RFC 1142) a OSPF (RFC 2328).

D (Delay) - pfenos s minimalnim zpozdénim

T (Throughput) - pfenos s maximalnim vykonem
R (Reliability) - pfenos s maximalni spolehlivosti
C (Cost) - prenos nejmén¢ nakladny

Pienos bez zvlastnich pozadavki TOS=0
Aby nastaveni TOS bylo u¢inné, musi byt podporovano v§emi smérovaci na prenosové cesté

8 9 10 11 12 13 14 15 C R T D

6.2 Integrované sluzby (Integrated Services) - intserv

V tomto ptipad¢ aplikace ozndmi pocitacové siti své pozadavky na pienos dat, pozaduje urcité QoS
pocitacové sité, napiiklad urcitou minimalni prichodnost a ur¢ité maximalni zpozdéni.
Pocitacova sit’ oveii zda je k dispozici dostatek prostiedkii pro uspokojeni pozadavku a rozhodne se, ze:

® pozadavkim vyhovi (admission control) - pocitatova sit’ musi informovat v§echny komponenty
(smérovace). napf. urcita Sitka pasma spoje mezi dvéma smérovaci, velikost fronty paketli uvnitf
smérovace...

® pozadavkim nemuze vyhovét (spojeni neni provedeno a aplikace se mize rozhodnout, zda pozada
0 mén¢ narocné QoS pocitatove sité).

Proto existuje RSVP (Resource Reservation Protocol) démon, ktery poskytuje 3 rozhrani: pro aplikace,
fidici pro kernel a pro smérovani. Tento protokol je dost slozity a mé velkou rezii.
Existuji tedy 1 jednodussi rezervaéni protokoly, napt. YESSIR. Ve probihd zatim na experimentalni



urovni a ve vysledku jsou tyto protokoly pfili§ ndrocné (vysoka rezie).

Neustale se zvysuje rychlost prichodu paketii smérovaci a je tedy tieba maximalné zjednodusit
zpracovani jednotlivych prochazejicich paketii a minimalizovat objem stavové informace, kterou musi
smérovace o jednotlivych spojenich udrzovat.

Dnes se tedy moc nevyuziva, prechazi se na rozliSované sluzby.

6.3 RozliSované sluzby - diffserv

V ptipad¢ rozliSovanych sluzeb [diffserv] aplikace neoznamuje ptedem pocitacové siti své pozadavky na
QoS. Rezervacni protokoly se zde nevyuzivaji.

Smérovace neudrzuji zddnou stavovou informaci o jednotlivych spojenich.

Pouziva se zde pole TOS v protokolu IP. Tyto polozky nastavuji hrani¢ni smérovace a vnitini routery jej
pak podle toho sméruji.

Existuje n€kolik pfistupt k diferenciovanym sluzbam:

® Zajisténé sluzby (Assured services) - kazdému uzivateli je staticky nastavena konkrétni kapacita.
Pokud ji uzivatel prekroci, data navic uz nemaji zajisténu stejnou kvalitu sluzeb.

® Premium services - pro danou sluzbu je zajisténa Spickova kapacita, ktera je zajiSténa, ale nesmi
byt piekrocena. Dany proud je "uhlazen" na tuto hranici, aby nedochéazelo ke Spickam.

® Viceuzivatelské sdileni (User Share differentiation) - uzivatel ma garantovanu minimalni kapacitu.
Aktualni volna kapacita je pak sdilena vSemi uzivateli podle jejich domluvené kapacity.

PHB (Per Hop Behaviour) - fesi otazku, co dé€lat s pakety se stanovenou prioritou. IETF definuje 2 typy:

® AF (Assured Forwarding) - pakety rozdéleny do tfid a paket v dané tfidé ma pfifazenu hodnotu
ptfednosti pred zahozenim

® EF (Expedited Forwarding) - minimalizuje zpozdéni a rozptyl az do vySe provozniho profilu,
zbytek je zahozen.

7. Vysvétleni pojmu

Zde budou vysvétleny zékladni pojmy, které souvisi s dannym tématem - filtrovani paketti - a je tedy
dobré¢ je pochopit, jelikoz pak budeme Iépe rozumét danému problému a bude tedy jednodussi ptipadné i
experimentovat pii nasledné konfiguraci.

7.1 NAT (Network Address Translation)

Tato tabulka slouzi pro pteklad sitovych adres.
Vyuziva se ke dvéma hlavnim aceliim:

1. Skryva vnitini strukturu sité.
2. Pfevadi nevetejné adresy na jednu vefejnou adresu, abychom mohli i ze strojii z vnitini sité
pfistupovat ven.

Obsahuje tii fetézce, které se vSak nepouzivaji k filtrovani paketi (i kdyz i to je mozné), ale jak uz jeji
nazev napovida, ke zménam adresy datagramu. Funguje to tak, Ze pokud paket pii priichodu vyhovi
zadanému pravidlu, tak mu je podle urc¢ené¢ho vzoru zménéna adresa jeho odesilatele resp. piijemce podle
urcené¢ho vzoru. Podle toho hovotime bud’ o piekladu adres odesilatele (SNAT - Source NAT) nebo
ptekladu adres piijemce (DNAT - Destination NAT).

A jak viibec vypadé pout’ datagramu NAT tabulkou?
Ptichozi pakety, at’ uz jejich destinace jakakoliv, prochézi fetézcem PREROUTING, kde jim mtizeme

ménit adresu piijemce, tedy DNAT.
Odchozi pakety, bez ohledu na odesilatele zase mohou byt SNATovany (zamaskovani adresy odesilatele)



v fetézci POSTROUTING.

Zvlastnim piipadem je odchozi fetézec OUTPUT, ktery 1ze pouzit k DNATovani paketl vzniklych pouze
na lokalnim pocitaci. V praxi se vSak OUTPUT DNAT pouziva jen ziidka.

Uvedu jednoduchy ptiklad:

iptables -t nat -A POSTROUTING -o eth0O -j SNAT --to ip routera

router tedy bude nahrazovat IP odchdzejicich paketd svoji IP adresou.

Vyhody

® skryti sité - struktura sité neni viditelnd zvenci

® cena - je potieba pouze jedna veiejna IP adresa

® neni tieba zvlastni konfigurace klientl - staci jako branu nastavit server provadéjici NAT
® neni potieba uprava aplikaci

Nevyhody
® skryti sité - pfichozi dotazy z vnéjsi sit¢ nemtizou pfistupovat dovnitf nasi sité, dokud neni komunikace

iniciovana zevniti nebo pokud nemame specialni software pro pteposilani specifickych porta
® problémy pii pouziti DHCP - spravovani piekladu pii dynamickém piidélovani adres ve vnitini siti

7.2 Mangle

Tato tabulka zavadi novy piepinac pro vybér paketu:

® mark - pravidlo uspéje pokud byl paket diive oznacen.

iptables -t mangle -A INPUT -m mark --mark 1
akce, které s tim souvisi:

® MARK - oznaci paket. pozor znacka neni soucasti paketu -> po opusténi pocitace, kde vznikla, se
ztrati..

iptables -t mangle -A PREROUTING -p tcp --dport 22 -j MARK --set-mark 2

® TOS - zméni TOS paketu

iptables -t mangle -A PREROUTING -p TCP --dport 22 -j TOS --set-tos 0x10

® TTL - zméni TTL paketu

iptables -t mangle -A PREROUTING -i eth0O -j TTL --ttl-set 64
iptables -t mangle -A PREROUTING -i eth0O -j TTL --ttl-dec 1
iptables -t mangle -A PREROUTING -i eth0O -j TTL --ttl-inc 1

7.3 DNAT (Destination NAT)

KdyzZ je modifikovéna cilova adresa prvniho paketu, pak je to Cilova NAT - napftiklad se zméni cil.
Cilova NAT je vzdy provadéna pted zapocetim smérovani, t€sné po piijeti paketu z drata.
Port-forwarding, load-sharing a transparentni proxy jsou specialni formou DNAT.

iptables -t nat -A PREROUTING -p tcp -d 15.45.23.67 --dport 80 -j DNAT --to-
destination 192.168.1.1-192.168.1.10



7.4 SNAT (Source NAT)

Kdyz je modifikovéana zdrojova adresa prvniho paketu, pak je to Zdrojova NAT - naptiklad se zméni
zdroj vysilani. Zdrojova NAT je vzdy provadéna az po dokonceni smérovani, t€sné€ predtim nez je paket
vyslan po dratech. Masquerading je specidlni forma SNAT.

® SNAT - méni zdrojovou adresu/port.

iptables -t nat -A POSTROUTING -o eth0O -3j SNAT --to-source 194.236.50.155-
194.236.50.160:1024-32000

® MASQUERADE - forma SNATu vhodna pro dynamicky pfidélovana IP (napf. vytacend spojeni), kdy
maskujeme stroje s neveiejnymi IP za IP rozhrani firewallu na venkovni siti. Navic zahazuje tabulku
spojeni po shozeni rozhrani.

iptables -t nat -A POSTROUTING -p TCP -j MASQUERADE --to-ports 1024-31000

7.5 PAT (Port Address Translation)

Princip je skoro stejny jako u NAT, ale jde o pteklad adres portii. Je to vlastné funkce obstaravajici
pomoci routert komunikaci se v§emi ostatnimi v siti (tfeba jako internet) aniz by odhalila jejich vlastni
privatni IP-adresy. VSechny odchozi pakety maji jejich IP adresu ptekladanou do routerovskych externich
IP adres. Odezvy pfijdou zpét na router, ktery je pteloZi zpét na privatni IP adresy piivodniho hosta a jsou
tedy piipraveny ke kone¢nému postoupeni.

7.6 Source Routing

Hned na zacatku musim poznamet, Ze source routing neni zpusobem smérovani, jak by slovi¢ko "routing"
napovidalo. Misto toho jde o jeden konkretni druh "mosténi" (bridging), neboli o jeden konkretni zpusob
fungovani mostu. Samotny "source routing" vyvinula firma IBM pro sv¢ sit¢ Token Ring.

Vse je zalozeno na myslence, ze zplsob priichodu datovych ramcti skrz jednotlivé mosty se ur¢i pfedem a
potiebné pokyny k prichodu takto zvolenou trasou se vlozi do kazdého jednotlivého ramce. Tyto pokyny
pfitom maji formu linearniho seznamu mostd, pfes které ma datovy ramec postupné projit. Podstatna je na
celé véci skutecnost, ze o celé trase prenosu datovych ramcti rozhoduje jiz jejich odesilatel - odsud
piivlastek "source" (doslova: od zdroje). Samotny termin "routing" je v této souvislosti do zna¢né miry
opodstatnény, protoZe odesilatel zajis'tuje to, co se jinak nazyva smérovanim (tedy rozhodovani o sméru
pfenosu). Problém je ovSem v tom, Ze rozhodnuti odesilatele je napliilovano na té Grovni (na Grovni tzv.
linkové vrstvy), na které jednotliva pfepojovaci zatizeni pracuji jako mosty, zatimco smérovani je
realizovano na urovni bezprostfedné vyssi (na urovni tzv. sitové vrstvy).

Source routing je tedy ve skutecnosti "mosténim", a nikoli smérovanim. Nekteré odborné prameny proto
pouzivaji radéji termin "source route bridging", ktery jiz uvadi vSe na pravou miru.

Zajimaveé je na celé véci 1 to, podle ¢eho vlastné odesilatel voli nejvhodné;jsi trasu, kterou pak zakoduje do
kazdého odesilaného ramce: na vSechny strany vysle specialni "prizkumny" ramec, ktery se sam nésledné
§ifi do vSech existujicich sméri, dokud nedojde k hledanému cili. Od né&j se ramec vraci zpét ke svému
puvodnimu odesilateli a nese v sobé informaci o trase, kterou pfitom prosel.

8.0 IPTables

Jelikoz je tento mohutny a silny nastroj vSude na internetu do hloubky popsan, nema smysl ho zde
dalekosahle rozebirat. Uvedu zde tedy jen nejzékladnéjsi informace, o tom, co to viibec je a k ¢emu slouzi
a také srovnani se starsi utilitou ipchains.

Nastavime si jadro a fekneme si jak vytvaret firewall.

IPtables je robustni prostfedek na administraci IP paketového filtru, je to nastupce ipchains/ipfwadm.



Vyhody

® Rychly, flexibilni, nenaro¢ny
® Flexibilni zména pravidel (nemusi se rebootovat, pokud zménime néjaké pravidlo)

Nevyhody

® Analyzuji se jen hlavicky a parametry paketu, nejednd se o "content filter"”

e Hlavicky mzou byt upravené

® Pokud budeme mit velkou sit’, tak se budeme hiife orientovat v pravidlech (je dobré mit neustale
ptehled o tom, co chceme a co dé€lame)

Srovnani IPTables a IPChains

® [Pchains umoznoval jen kontrolu shody SYN flagu, [PTables umoziiuje match na SYN, ACK,
FIN, RST, URG, PSH, ALL, NONE

® Stavovost - povoluje blokovani neautorizovanych novych spojeni skrz firewall, 1 kdyz by
normalné pakety byly povolené.Lze aplikovat i na jiné protokoly, nejen na TCP
Stavova politika - routovaci rozhodnuti mtizou byt zaloZena na nasledujicich stavech:

NEW - vytvoteni nového spojeni (SYN flag), nepovolujeme na INPUT fetézec, pokud
nebézi server

RELATED - spojeni vztahujici se néjakym zplisobem na uz existujici spojeni
ESTABLISHED - soucast existujiciho spojeni

INVALID - nepatii zadnému spojent

iptables -A FORWARD -m state --state ESTABLISHED, RELATED
-j ACCEPT

® Adresovy pieklad NAT, IPChains umozioval jen Maskaradu, IPTables podporuje DNAT, SNAT,
REDIRECT, MASQUERADE

® Podpora "Packet Mangling" - zména "mangling" informaci v hlavi¢kach paket po dobu
routovaciho procesu (TOS, Marking)

® Ochrana pfed log-floodingem DOS tutoky limitovanym mnozstvym ptipadnych shod v prib¢hu
minuty (dé se aplikovat nejenom na LOG), podpora LOG prefixu a warning leveld (schopnost
logovani detailil)

iptables -A INPUT -s 192.168.0.0/16 -m limit --limit 1/s
-3 LOG

iptables -A INPUT -s 192.168.0.0/16 -j LOG --log-level warn
--log-prefix "spojeni:"

® Moznost kontroly (matchovani) paketli na zaklad¢ riznych kritérii (MAC, TOS, LENGTH,
TTL,...)

® Modul LOG je separovany "target" a nemtize byt kombinovany najednou v jednom pravidle jako
tomu bylo u IPChains, musi byt vytvoieno nové pravidlo (véc pravidel = vétsi flexibilita).

e REJECT byl zahrnut do externiho modulu.

Nastaveni jadra (2.4.x)

V Networking options vyberete:

CONFIG NETFILTER

CONFIG IP NF CONNTRACK
CONFIG IP NF FTP

CONFIG IP NF IRC

CONFIG IP NF IPTABLES
CONFIG IP NF MATCH LIMIT
CONFIG IP NF MATCH MAC



CONFIG IP NF MATCH MARK
CONFIG IP NF MATCH MULTIPORT
CONFIG IP NF MATCH TOS
CONFIG IP NF MATCH LENGTH
CONFIG IP NF MATCH TTL
CONFIG IP NF MATCH TCPMSS
CONFIG IP NF MATCH UNCLEAN
CONFIG IP NF MATCH OWNER
CONFIG IP NF MATCH STATE
CONFIG IP NF FILTER

CONFIG IP NF TARGET REJECT
CONFIG IP NF TARGET MIRROR
CONFIG IP NF NAT

CONFIG IP NF TARGET MASQUERADE
CONFIG IP NF TARGET REDIRECT
CONFIG IP NF TARGET LOG
CONFIG IP NF TARGET TOS
CONFIG IP NF TARGET TCPMSS
CONFIG IP NF COMPAT IPCHAINS
CONFIG IP NF COMPAT IPFWADM

Vytvareni firewallu

Jo 4

® Firewall vytvatime vzdy technikou "vSechno zakaz, néco povol”, nikdy ne, vsak naopak.

iptables -F

iptables -X

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

TV

® Maskaradovani vnitini sité

echo 1 > /proc/sys/net/ipv4/ip forward

# pri dynamicky pridelovane IP (DHCP, PPP, ..)
iptables -t nat -A POSTROUTING -o eth(O -3 MASQUARADE

# pri pevne staticke IP
iptables -t nat -A POSTROUTING -s $INT7NETWORK -o eth0
-j SNAT --to SEXT-INTERFACE

# povoleni odpovedi a vztahujicich se spojeni

iptables -A FORWARD -m state --state ESTABLISHED, RELATED
-j ACCEPT

iptables -A FORWARD -o S$EXT-INTERFACE -s S$INT-NETWORK

-j ACCEPT

® Povoleni v INPUT chainu ptislusnych serveru (DNS, SSH, FTP, HTTP, ..)
® Aplikovani DROP, REJECT, LOG na vsechny nepropusténé pakety

9. Modifikace IP paketu

Pokud chceme modifikovat IP pakety (nemysli se tim IP adresu), vyuziju k tomu jiz zndmé informace o
SNAT a DNAT. Pouzijeme k tomu nastroj iptables, ktery je jiz také znamy.

Pé&knou stranku, kde je popsano jak na to, naleznete na
http://www.netfilter.org/documentation/HOWTO/cz/NAT-HOWTO-6.html

Pokud jste uz zapomnéli, co to jsou Zdrojova NAT, Cilova NAT (coz se nékdy stava - me taky :-( ) a jak
funguji, naleznete to téZ na strance uvedené diive a nebo se podivejte do sekce Vysvétleni pojma.



10. Srovnani Linuxu a BSD systemu

Kdyz bych mél srovnat tyto dva systémy, tak bych se mél asi zajimat prevsim otazkou bezpecnosti.
Ptijde mi, Ze BSD systémy jsou sice asi nejvhodnéjsi systémy na firewall a to proto, Ze maji nejlepsi
bezpecnostni zajiSténi viibec, ale na druhou stranu jsou dost pomalé, zaostavaji ve vSech vykonostnich
testech za ostatnimi distribucemi. Podle vyrobct to ale nebylo Gicelem, aby systém byl rychly, ale
pfedevsim bezpecny.

Co se tyka filtrace paketi, OpenBSD fesi odveéky problém - aktivni FTP protokol - po svém. Na
internetové bran¢ musi béZet program ftp-proxy, ktery zatizuje vzajemné propojovani FTP klientt a
serveru.

PF je tzv. stavovy firewall, coZ znamen4, Ze se posuzuje pouze prvni paket a pokud projde, dalsi pakety
tvotici spojeni vytvorené timto prvnim paketem uz neprochazeji pravidly. Informace o tomto aktivnim
spojeni se nazyva stav (state). To velmi zjednoduSuje psani pravidel. Paketovy filtr je tedy stavovy, ale
stavy kolem ftp-proxy zatim neumi sdm vysledovat. Takze chcete-li aktivni FTP, musite povolit spojeni
odkudkoliv z portu 20 na vysoké porty firewallu.

Linuxovy netfilter je v tomhle mnohem lepsi. Nékterym FTP klientim navic nevyhovuje, Ze datové
spojeni jde z adresy firewallu, nikoliv z ptivodniho FTP serveru.

11. Konfigurace v Linuxu

Zde jsou uvedena jednotliva nastaveni v Linuxu, napft. skript s pouzitim asi nejmocnéjSiho néstroje pro
filtrovani paketti - iptables, nebo jak nastavit §itku pasma.

11.1 Vlastni skript pro nastaveni firewallu s pouzitim iptables

( Konfigurovano na Debian GNU/Linux testing)

Jako perlicku nakonec celého vypraveéni o filtrovani paketd jsem dodal asi moji nejvétsi zkusenost v
Linuxu a to samotné nastaveni firewallu (pIné funkcni, takze kdo se nechce zabyvat zdlouhavym
studovanim vSech moznych pravidel, necht’ ho zneuZzije) do takové miry, aby vse filtroval podle
standardnich postupt a pravidel - iptables. Jelikoz bych chtél zachovat ale bezpecnost tohoto serveru, na
kterém mimo jiné mam ulozené i tyto stranky, tak jsem byl donuceny zménit IP adresu v celém skriptu.
Doufam, ze nikde nezneuzije tento vytvor k neprospéchu, ale spise ho vyuzije ku prospéchu lidstva.
Myslim, ze nema smysl délat vice komentaid, jelikoz kdo prostudoval cely tutorial, musel pochopit celou
teorii filtrovani paketl pod Linuxem.

Poznémka: Podotykam jen, Ze jde tedy o stroj, ktery ma dv¢ sitova rozhrani (ethO a ethl)a filtruje pakety
pomoci pravidel iptables z ethO na eth1. Vse je ulozeno ve skriptu, ktery se jmenuje ./skript.

vvvvvv

Zékladem vSeho je porozumét pouzivani filtra¢nich pravidel pomoci iptables. Kompletni soupis pravidel
je ve skriptu a jsou k nému udélané komentéte, takze nema cenu zde vypisovat cely skript. Kdyby
nahodou piesto nékdo nevédél, najde pomoc v mém tutorialu — sekce iptables. Jen bych chtél zdlraznit,
kde by mél byt samotny skript umistén. Je vice moznosti, ja uvedu tedy nastaveni, které jsem pouzil ja.

1. Ujistéte se, ze se nespousti automaticky ipchains
Zjistéte, Ze ipchains init.d skript neni symbolicky pfipojen na S soubor v n¢jakém rc adresafi
2. Stopnéte ipchains, jestli bézi
service ipchains stop
3. Spust'te Ismod, abyste vidéli, jestli ipchains modul je stale nahran. Jestlize je, tak ho odstrante
napt. pomoci rmmod, abyste zarucili, ze neni aktivni.
4. Udgélejte si symbolicky link iptables init.d startovaciho skriptu do run states 2, 3, 5.
napft. do adresare /etc/rc2.d/

nazvéte ho tfeba
@S90skript

5. Ulozte si skript s pravidly tfeba do adresare /root/firewall. Spust'te ho, abyste nahrali nastaveni



pravidel. MoZna budete muset pustit pfikaz dos2unix, aby doslo k odstranéni konce fadka
(carraige returns).
6. Ulozte nastaveni pravidel do /etc/sysconfig/iptables.

To muzete udélat dvéma zptisoby,
service iptables save
iptables-save > /etc/init.d/iptables

7. Nastaveni pravidel bude obnoveno témto
/etc/init.d/iptables script

pfi startu.
To uZ je vSe, mélo by to fungovat bez problémi, ale mize se stt, Ze se nastaveni pravidel pokazdé bude
pfepisovat na defaultni, pak je nutné nastaveni ulozit pomoci iptables save.

Pro ty, co by ted’ hledali vypis skriptu, tak je zklamu, protoze uz takhle to ma dost stran :-) , ale najdete ho
na webu http:/www.tuca.gamon.cz/projects/pd/iptables_skript

11.2 Metody omezovani Sirky pasma

Tyto metody se musi zacit pouzivat v ptipadé, Ze dojde k zahlceni linky a vstupni fronty FIFO, jelikoZ by
dochazelo k zahazovani paketl. Problém by byl tim jesté horsi u spojovanych sluzeb, kde by dochéazelo k
zdvojovani paketii. Nyni tedy bude nasledovat stru¢ny popis jednotlivych metod:

e RED (Random Early Detection) - pii piekro€eni urcité hranice roste zahazovani paketl linearné
® WRED (Weighted Random Early Detection) - Oproti RED podporuje navic priority.

® TBF (Token Bucket Filter) - idea: mame védro s dirou, do kterého v pravidelnych intervalech
pritéka 1 token. Prichozi paket je propustén dale, jestlize je k dispozici pottebny pocet tokent ve
veédru (podle jeho délky), jinak je zahozen.

SFQ (Stochastic Fairness Queuing) - Pakety jsou rozdéleny do tokt. Ty jsou pak obsluhovany
cyklicky (Round Robin).

WFQ (Weighted Fairness Queuing) - Stejné jako SFQ, ale fronty maji priority.

CBQ (Class Based Queuing) - Pakety jsou fazeny do tfid, kde jsou déle zpracovany.

HTB - Obdobné CBQ.

Prio - Existuje n€kolik prioritnich front.

Pojmy, se kterymi bychom se mohli setkat:

® policing - jednd se o mechanismus, ktery udrzuje provoz na vstupu 1 vystupu tak, aby neptekrocil
povolenou Sitku pasma pomoci zpozd'ovani nebo zahazovani paketti (v Linuxu se pouze zahazuje,
neprovadi se zpozd'ovani, neexistovalo tady zadné fizeni na vstupu, na rozdil napf. od
hardwareovych routerit CISCO, 1 kdyZ sou¢asné kernely by jiz toto mély umét diky Ingress Qdisc -
CONFIG_NET SCH_INGRESS, nevidé¢l jsem ale nikde piiklady pouZiti)

® shaping - metoda zpozd'ovani pakett tak, aby na vystupu nepiekrocily danou povolenou Sitku
pasma. Takto se také nazyva metoda zahazovani paketl za ucelem snizeni provozu.

vvvvvv

11.2.1 CBQ (Class-Based Queueing)

Jedna se o sh-skript usnadnujici nastaveni omezeni $itky pasma.
Pouziva nastroje z baliku iproute?2.

Slouzi k omezeni $itky pasma a k nastaveni priorit.

Funguje pouze s ethernetem a ARCnetem.

Pouziti skriptu CBQ
Skript cbgq.init se nachazi na adrese http://uf.kadan.cz/cbg

Prvni véc, kterou musime udélat je, Ze musime zakompilovat do kernelu podporu pro QoS.
Volba Networking options / IP: advanced router, a v jadie bud’ ptimo, nebo jako moduly jednotlivé QoS



moduly.
Pak nainstalujeme iproute a do adresate /etc/init.d/ vlozime skript cbgq.

# cp cbg.init-v0.7 /etc/init.d/cbg-init
chmod u+x /etc/init.d/cbg-init

Nastavime cestu k adresafi s konfiguracemi vlozenim tadku
CBQ PATH=/etc/cbg

do souboru. Skript pfipravime k pouziti ptikazem

# update-rc.d cbqg defaults

Zbyva nam pripravit konfiguraci pro CBQ. Ta sestava ze soubora v adresati /etc/cbg ktery musime také
vytvofit.

Priklad (Ukazka omezeni rychlosti na ethl)

DEVICE=ethl, 10Mbit, 1Mbit
RATE=32Kbit

WEIGHT=3Kbit

PRIO=5
RULE=192.168.254.0/24

Souvisejici ¢lanky:

Velice pékny ¢lanek, ktery popisuje navrh CBQ a samotnou konfiguraci, najdete na strankéch LinuxZone,
Praktické vyuziti CBQ

11.2.2 RShaper

RShaper je modul do jadra. Je velmi jednoduchy na instalaci i pouziti. Pro fadu jednodussich sitovych
konfiguraci je zajimavy pravé svou jednoduchosti.
K modulu do jadra je k dispozici ovladaci program rshapectl.

11.2.2.1 Instalace RShaperu

K ptekladu modulu budeme pottebovat hlavickové soubory aktualné beziciho jadra. Pokud jsme si
ptekladali jadro sami, nastavime proménnou KERNELDIR a adresat se zdroji. Pokud ne, nainstalujeme
hlavickové sooubory. V ukazce pouzivam jadro 2.4.18-686

apt-get install gcc glibc-dev kernel-headers-2.4.18-686
tar xzf rshaper-2.0l.tar.gz

cd rshaper-2.01

export KERNELDIR=/usr/src/kernel-headers-2.4.18-686
make

make install

depmod -a

H= H H o

Po prekladu miizeme modul zavést a odzkouset

# modprobe rshaper

Po odzkousSeni upravime konfiguraci aby se modul zavadél pfi startu systému. Do souboru /etc/modules
pfidame tadku

rshaper

Do adresate /etc/modutils vloZime soubor rshaper s obsahem



options rshaper mode=2

A ptegenerujeme konfiguraci modult

# update-modules

11.2.2.2 Konfigurace RShaperu

Prvni véci kterou si musime urcit je mod ve kterém bude rshaper pracovat. Tento se zadava jako ¢iselny
parameter mode a miiZze nabyvat hodnot

0 - filtrace odchozich paket

1 - filtrace ptichozich pakett

2 - obousmérna filtrace ptichozich i odchozich paketa (je nutné mit jadro 2.4)

Dalsi ¢ast konfigurace se provadi programem rshaperctl.

rshaperctl [-nt] [address[/mask] bytes-per-second [queue-len]]

12. Konfigurace ve FreeBSD

Pokud chceme provést vlastni konfiguraci firewallu a nechceme k tomu pouZit konfiguracni soubor,
vyuzijeme nastroje ipfw.

Jeho funkce lze popsat asi takto:
® pridavani / mazani pravidel,
® vypisovani pravidel a jejich skupin /chains — fetézcl/ a ¢itact paketa,
® smazani vSech pravidel,
® resetovani ¢itacu.

12.1 Instalace IPFW

IPFW lIze celkem jednoduSe pouzit hned po instalaci systému, protoZze je jiz zkompilovan jako modul:

kldload ipfw

Nastaveny je implicitn¢ na zakézat vSe. Konfigurace se standardné nacita ze souboru /etc/rc.firewall.
Tento soubor obsahuje seznamy pravidel pro firewall ve spustitelném tvaru (spousti klientsky program
ipfw).

Takto lze nacist otevienou konfiguraci:
sh /etc/rc.firewall open

Dalsi parametry firewall uzaviraji nebo nastavuji rizné skupiny pravidel. Tyto parametry je mozné
specifikovat ve startovacim souboru /etc/rc.conf pomoci piikazu:

firewall type="typ”

kde pak startovaci /etc/rc vyvola pravé /etc/re.firewall s pfisluSnym parametrem. Startovaci /etc/rc.conf
musi dale obsahovat:

firewall enable="yes”

Pro béh firewallu jako soucast kernelu, je potieba zadat do konfiguracniho souboru pro kompilaci kernelu
nasledujici radky:



options IPFIREWALL Pridava

podporu pro firewall

options IPFIREWALL VERBOSE Pridava

kéd pro logovani pomoci syslog

options

IPFIREWALL_VERBOSE_LIMITZlO Nastavi maximum poloZek
zdznaml o pro jedno pravidlo

options IPDIVERT umozZni

presmérovavat pakety na jiné porty pro NAT
options

DUMMYNET balancovani zatéze

Takto zkompilovany kernel po spusténi systému automaticky spusti firewall, a nastavi jej podle /
etc/rc.conf a /etc/rc.firewall.

12.2 Samotna konfigurace IPFW

Konfigurace IPFW je celkem jednoducha a staci k tomu védét jen par zakladnich pravidel.
Budou nasledovat piiklady, které by mély danny problém pftiblizit vice:

ipfw add deny tcp from evil.crackers.org to nice.people.org 23 via edO

zakazuje komunikaci protokolem TCP od evil.crackers.org do portu 23 stanice nice.people.org jdouci pies
rozhrani ed0

ipfw add deny log tcp from evil.crackers.org/24 to nice.people.org

zakazuje a loguje komunikaci protokolem TCP ze sité crackers.org a 24-bitovou maskou na jakykoliv port
stroje nice.people.org

Implicitné nastaveny fetézec po instalaci, ktery zakazuje jakykoliv pfistup zvenci:

allow 100 ip from any to any via 100
deny 200 ip from any to 127.0.0.0/8
deny 65535 ip from any to any

Cisla oznacuji pofadi v jakém se budou pakety porovnavat s pravidly fetdzce, islem 65535 je oznadené
implicitni pravidlo, které nelze zménit, a které urcuje implicitni chovani firewallu.

Dalsi priklady:
ipfw flush

smaze vSechny fetézce a ponechd pouze implicitni pravidlo deny 65535 ip from any to any', tedy Gplné
uzavte sitovou komunikaci.

ipfw add fwd localhost,23 log tcp from evil.crackers.org to
evil.crackers.org 23

pfesméruje pakety jdouci z evil.crackers.org na lokélni poc¢ita¢ na port 23 na fbi.gov port 23.

Syntaxe ptikazu ipfw:

ipfw [rule number] [set set number] [prob match probability] action [log [logamount
number]] body

rule number .............. vzestupné C¢islo pravidla (implicitni a neménné 65535).
udava poradi zpracovani
set set number ........... ¢islo mnoziny pravidel (1-30); lze takto seskupovat

pravidla a manipulovat s nimy
prob match probability ... float od 0 do 1; pouziva se s dummynet (napfiklad simulace



cest pakett)

action ........ceiiiii... viz vySe uvedené ptriklady
log [logamount number] ... zda logovat uvedené pakety pomoci syslog a jejich pocet
body ... viz vySe uvedené ptriklady

13. Nastroje pro méreni a testovani
Pro méfeni a testovani se daji pouzit napf. tyto programy:

ttep - pro testovani propustnosti TCP nebo UDP spojeni. Na jednom konci se spusti v modu odesilatel
(transmit), na druhém v modu piijemce (receive). Nejspis bude uz soucasti distibuce.
iptraf - obecny nastroj pro monitorovani sitového provozu.

14. Zavér

Vsechny informace jsem Cerpal z internetu, stranek s tutoridly nebo z pfisluSnych RFC dokumentt (), ptal
jsem se také svych kolegt, kteti uz s filtrovanim paketii méli n¢jaké zkuSenosti. Ptidal jsem také moje
zkuSenosti, které jsem mél z minulosti a nebo jsem je ziskal pfi feseni ne jednoho problému, kdyz jsem se
snazil nastavit svlij firewall. V&fim, Ze po pfecteni téchto stranek si bude moci "linuxai" nastavit svij
vlastni firewall a bude tim ochranén pfed "osklivym" okolnim svétem.

Pfinosy:

Za nejvetsi piinos této prace, kromé toho ze jsem zvladnul uspeésné prostudovat velké mnozstvi materialti
v elektronické podobé a podle nich pak nastavit danny firewall , povaZzuji i to, Ze jsem se zdokonalil v
psani HTML, a myslim si, ze uz nebudu nikdy pouzivat k psani webovych stranek laciné frontendy, které
pridavaji do kodu nejsmirné mnozstvi "balastu". Budu tedy pouzivat jediné a vzdy bud’ nastroje jako je
Bluefish a nebo nejlépe Tex. Ten mi pfirostl celkem k srdci a myslim, Ze to je asi nejlepsi nastroj v
Linuxu, ktery jsem kdy pouZival pro tvorbu webovych stranek. Zapomnél jsem totiZ podotknout, Ze tato
préace na zaCatku vznikala v aplikaci OpenOffice.org HTML Document, po jisté dob¢ jsem ale pieSel k jiz
zminovanému programu Bluefish 0.1.1.
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