Synchronizace jadra a multiprocesing

problém synchronizace
priklad 1

proménna V obsahuje pocet volnych prostiedki, napt.
vyrovnavacich paméti diskovych blokli

proces A chce ziskat volny prostiedek a Cte V, piicemz
necht V. == 1 a vlakno je pferuSeno

proces B take Cte V, piecte hodnotu 1 a sniZi hodnotu V o
1, tedy V. == 0 a zaCne pouZzivat prostiedek

proces A pokracuje, snizi Vo 1, tedy V == -1 ataké
zaCne pouzivat prostfedek

kdyby vSak proces A snizil V pted prerusenim, bylo by vSe
spravné

spravnost vysledku tedy zavisi na planovani procest,
fikame, Ze vznikla soutéz, (race condition)

spravny vysledek by byl zarucen, kdyby ¢teni a sniZzeni
proménné V o hodnotu 1 bylo nedélitelne, tedy béh procesu
by nemohl byt mezi ¢tenim a sniZzenim V prerusen

obecné je pristup ke spoleCnym proménnym bezpecny
pouzivame-li atomické operace



v naSem piikladé mizZeme (pro jednoprocesorovy systém)
pouzit obecné instrukce dec, kterd nastavuje ptriznak
vysledku v registru ptiznaki

v ptipad¢€ preruseni procesu 1 bezprostiedné po jejim
vykonani je

registr piiznaka uloZzen v HW kontextu o po obnoveni
béhu procesu, mame k dispozici ptiznak vysledku,
je-li vysledek nezaporny, prostiedek byl ziskan a
dalsi procesy naleznou spravnou hodnotu Vv

priklad 2

deskriptory procesi jsou (cyklicky) obousmérné spojeny a
odstranéni deskriptoru procesu B ze seznamu potom
znamena vykonat
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je-li odstraniovani B pferuSeno po prvnim ptikazu, udajova
struktura zistane pro dal$i procesy v nekonzistentnim stavu

usek kodu, ktery mize byt vykonavan soucasné nejvice
jednim procesem se nazyva kriticka oblast, sekce (critical
region, section), jinymi slovy, kazdy proces, ktery zacal
vykonavat kritickou oblast, musi j1 dokoncit pfedtim nez ji
za¢ne vykonavat jiny proces

jadro

kod jadra je vykonavan
- po volani systému

- pii1 obsluze vyjimek

- pt1 obsluze pteruSeni

pfitom se jednotliva vykonavani jaddra miizou preruSovat
tak, jak bylo uvedeno v Casti vypocet v modu jadro

protoze sdileji datové struktury jadra zpusobem uvedenym
v ptikladech, vznika problém synchronizace vypocCti v
jadre



metody synchronizace

pii1 prokladaném vykondvani systémovych volani a obsluh
vyjimek a preruseni musime zabranit vzniku soutéze nad
sdilenymi daty

jadro pouziva tyto metody:

- nepreemtivnost procesit v modu jadro
- atomické operace

- zakaz pteruSeni

- zamykani

nepreemtivnost procesii v modu jadro

pokud je proces b&zici v modu jadro, nemuze se vykonat
preempce, tj. nemuizZe byt nahrazen procesem s vyssi
prioritou, pokud samotny proces neuvolni procesor

proces v modu jadro miize byt preruSen obsluhou vyjimky
nebo pieruseni

obsluha preruSeni nebo vyjimky muiize byt preruSena
obsluhou pteruseni

neblokujici systémova volani jsou atomicka vzhledem k
ostatnim systémovym volanim, mohou bezpecné
pristupovat k datim jadra, ke kterym nepftistupuji obsluzné
programy preruseni a vyjimek



v blokujicim systémovém volani zanechame data jadra pred
piimym volanim funkce schedule () v konzistentnim
stavu, po navratu zkontrolujeme jejich hodnoty

atomické operace

operace nad daty vykonana jedinou instrukci jsou na HW
urovni atomické

80x86

- instrukce, které ptistupuji k paméti nejvice jednou jsou
atomicke

- ¢ti-modifikuj-zapis instrukce, napt. inc nebo dec,
které Ctou data z paméti, modifikuji je a aktualizovana
data zapiSou zpatky do paméti jsou atomicke, jestlize
sbérnici mezi ¢tenim a zapisem neziskal jiny procesor
nenastane na jednoprocesorovém systému

- ¢ti-modifikuj-zapis instrukce, kterych instrukéni kod
ma prefix 1lock jsou atomicke 1 na multiprocesorovych
systémech, fidici jednotka zamkne sbérnici dokud
instrukce neni dokoncena



maskovani preruseni

ne vSechny operace nad daty miizeme vykonat atomickymi
operacemi

data jadra, nad kterymi pracuji obsluhy preruseni mizeme
efektivné zabezpecit tim, Ze pfi praci s nimi zakdZzeme
prerusSeni

maskovatelna preruseni jsou zakdzana instrukci c1i,
kterou vykonavaji makra _ eli() a cli() (pro
jednoprocesorovy systém jsou ekvivalentni)

pieruSeni jsou povolena instrukci sti a odpovidajici
makra jsou ___sti() asti()

uvedené makra nastavuji a nuluji IF piiznak registru
eflags

jadro pi1 vstupu do kriticke oblasti nuluje ptfiznak IF, na
jejim konci ho vSak nemlZeme obecné piimo nastavit,
protoZe vzhledem na moZnost vnoteni obsluh preruseni
jadro nevi jaky byl ptiznak IF ptred okamzZitou obsluhou
prerusSeni

uloZime obsah registru ef1lag makrem

__save flags(), respektive save flags () ajeho
obsah obnovime makrem _ restore flags()
respektive restore flags()



__save flags(old);
—cli();

__restore flags(old);

priklady maker zakazujicich a povolujicich preruSeni
(parametr Ick je pro preruseni ignorovan)

spin_lock irgsave(lck, flags)
__save flags(flags); _ cli()

spin unlock irqgrestore(lck, flags)
__restore flags(flags)

write lock irgsave(lck, flags)
__save flags(flags); _ cli()

write unlock irqgrestore(lck, flags)
__restore flags(flags)

napiiklad funkce add wait queue() a
remove wait queue () chrani pfistup k fronté
cekajicich procest pomoci funkci

write lock irgsave() a

wri te:unlozk_i rgrestore ()



kritickeé oblasti, vytvoiené zdkazem preruSeni musi byt
kratké, protoZe kdyZ do nich jadro vstoupi je blokovana
jakakoli komunikace mezi V/V zatizenimi a procesorem

metoda zakazu preruseni neni pouzitelna, kdyz proces se
stane spicim, protoze je mozn¢, Ze ¢eka na udalost, ktera
bude ozndmena prerusenim

feSenim v téchto situacich je zamykani

- jadrové semafory

- kruhove blokovani (spin lock)

jadrové semafory (Linux)

kdyz se jadro pokusi o ptistup k prosttedku, ktery je
obsazen jinym procesem, odpovidajici proces prejde do

stavu spici a stane se piipraveny, kdyz je prostredek
uvolnén



jadrové semafory jsou objekty typu
struct semaphore, ktery ma polozky

count
uchovava celo€iselnou hodnotu, je-li kladna
prostiedek je volny jinak je obsazen a absolutni
hodnota udava pocet cekajicich pozadavki jadra

wait
uchovava adresu fronty ¢ekajicich procesti

waking
zabezpecuje, aby jenom jeden proces po uvolnéni
prostiedku mohl tento ziskat

polozka count je dekrementovana, kdyZ se proces

pokousi ziskat prostfedek a inkrementovana, kdyz proces
uvolni prostiedek

inicializace

MUTEX nastavi count na hodnotu 1
MUTEX LOCKED nastavi na hodnotu O
miuize byt libovolné cel¢ kladné Cislo



operace P (), funkce down ()

void down (struct semaphore * sem)
{
/* zadatek kritické sekce */
--sem->count < 0;
if (sem->count < 0) {
/* konec kritické sekce */
struct wait queue wait = {bézici,
NULL} ;
bézici->state =
TASK UNINTERRUPTIBLE;
add wait queue (&sem->wait, &wait) ;

for (;;) {
unsigned long flags;
spin_lock irgsave (
&semaphore wake lock, flags);
if (sem->waking > 0) {
sem->waking--;
break;
}
spin_unlock_irqrestore (
&semaphore wake lock, flags);
schedule() ;
bézici->state =
TASK UNINTERRUBTIBLE;
}
spin_unlock_irqgrestore (
&semaphore wake lock, flags);
bézici->state = BEZIcI;
remove wait queue (&sem->wait,
&wait) ;



operace V (), funkce up ()

void up (struct semaphore * sem)
{
/* zadatek kritické sekce */
++sem->count;
if (sem->count <= 0) {
/* konec kritické sekce */
unsigned long flags;
spin_lock irgsave (
&semaphore wake lock,flags);
if (atomic_read(&sem->count)<=0)
sem->waking++;
spin_unlock irqrestore (
&semaphore wake lock, flags);
wake up (&sem->wait);



zabranéni vzniku uvaznuti

dva procesy A a B pozadu;ji dva prostfedky chranéné
semafory seml a sem2

MUTEX (seml) ;
MUTEX (sem2) ;
proces A:
down (seml) ;

down (sem2) ;

proces B:
down (sem2) ;

down (seml) ;

muze vzniknout uvaznuti

pozadavky se vykonaji v potadi adres datovych struktur
semaphore



Multiprocesing

v jednoprocesorovych strojich ma paralelizmus procest
tvar prokladani jejich ¢innosti

na viceprocesorovych strojich miizou byt ¢innosti procest
az do pocCtu procesorti vykonavany soucasné

CPUO CPU1

mezipam¢et’ mezipamet’

a s

SMP (symmetrical multiprocessing) architektura

procesory a sdilend hlavni pamét’ jsou piipojeny ke
spolecn¢ sbérnici

synchronizace mezipaméti (cache) procesor
kdyZ procesor modifikuje svou mezipamét’, musi

kontrolovat jestli stejna data nejsou v mezipaméti jin¢ho
procesoru a kdyZ ano, musi je aktualizovat nebo zneplatnit



atomické operace

instrukce ¢ti/modifikuj/zapis na multiprocesorovych
systémech nejsou atomické, sbérnice se musi zamknout —

lock; dec

distribuované zpracovani preruseni

ktery procesor obslouZzi pferuseni?
Intel — APIC (Advanced Programmable Interrupt

Controller)

CPUO

lokalni APIC

a

CPU1

lokalni APIC

r 3

- preruseni muze byt smérovano na pevny APIC nebo
na APIC procesoru vykonavajici proce s nejnizsi
prioritou, APIC ma programovatelny registr obsahujici

VIV
APIC

prioritu béZiciho procesu




SMP jadro

tradi¢ni feSeni synchronizace

- neblokujici systémova volani jsou atomicka vzhledem
k ostatnim systémovym volanim

- pro synchronizaci prokladani obsluh pieruseni pii
piistupu ke spole¢nym datlim staci maskovat preruseni

multiprocesorovy sytém

- na vice procesorech mizou byt soucasné vykonavana
systémova volani

- na vice procesorech mizou byt souasn¢ obsluhovana
preruseni 1 kdyz kazdy z nich maskuje pferuseni

feSeni: semafory a kruhove blokovani na chranéni ptristupu
ke sdilenym datiim, tj. na implementaci kritickych sekci



kruhové blokovani

instrukce test-and-set zjisti hodnotu sdilené proménné, 0
nebo 1, a nastavi ji na hodnotu 1

peudokod

spinlock t TS(spinlock t *lock) ({
/* zadatek kritické sekce */
spinlock t loc = *lock;
*lock = 1;
return(loc) ;
/* konec kritické sekce */

}
obvykla interpretace

lock == 0, prostfedek je volny, mozno vstoupit do
kritickeé oblasti, proces miZze pokracovat

lock == 1, prosttedek je obsazen, do kritické oblasti
neni mozno vstoupit, proces musi ¢ekat

void spin lock (spinlock t *lock) {
while (TS (lock) '= 0) /*zamc¢eno*/
; /*cykluj*/
}

void spin unlock (spinlock t *lock) {
*lock = 0;
}



instrukce odpovidajici TS jsou typu cti-modifikuj-zapis a
sbérnice musi byt béhem jejich vykonavani implicitné nebo
explicitné zam¢ena, navic pokud hodnota *1ock byla

v mezipaméti jinych procesoru, tyto se pii zapisu musely
aktualizovat nebo zneplatnit

cekani prepisuje prectenou hodnotu 1 opét hodnotou 1

spin_lock miZeme zlepSit tim, Ze jestlize zaCneme
cekat, instrukci typu Cti, ktera nevyzaduje zamykani
sbérnice cekame v cyklu, nez nastane moZnost vstoupit do
kritické oblasti

void spin lock (spinlock t *lock) {
while (TS (lock) '= 0) /*zaméeno*/
while(*lock !'= 0) /*cykluj*/

kruhove blokovani je neefektivni na jednoprocesorovych
systémech, protoZe nema kdo splnit podminku, na kterou se
ceka

je efektivni na multiprocesorovych systémech, protoze
feSeni se semaforem, vyZaduje pirepnuti kontextu, coz je
nakladné



Intel x86 (Linux)
makro spin_lock, slp je adresa zamku

1: lock; btsl $0, slp
jnc 3f

2: testb $1,slp
jne 2b
jmp 1b

3:

btsl atomicky kopiruje bit 0 z *s1p do ptiznaku
ptenosu (carry flag) a potom bit 0 nastavi
makro spin unlock

lock; btrl $0, slp

btrl atomicky nuluje bit0 v *slp

spin_lock a spin_unlock miuZzou chranit jenom
data jadra, ke kterym nikdy nepftistupuji obsluzn¢ programy
prerusSeni

pro takova data nutno pouzit makra s maskovanim
prerusSeni



ptiklady maker s kruhovym blokovanim pro
multiprocesorove systémy (pro jednoprocesorove systémy

byla uvedena jenom s maskovanim pieruSeni)
spin lock irgsave(slp, flags)
__save flags(flags);
_cli();
spin_ lock (slp)
spin unlock irqgrestore(slp, flags)

spin_unlock (slp) ;
__restore flags(flags)



kruhové blokovani pro ¢teni/zapis
(read/write spin locks)

ptistup ke sdilenym datovym strukturam v jadie nemusi byt
nevyhnutné exklusivni

Cteni je mozné¢ povolit soucasné nékolika vypoctim v jadie

je-li sdilena datova struktura zamcena pro Cteni, miiZzou 1
dalsi vypocty v jadie tuto strukturu ¢ist, nemizou vSak do
ni zapisovat

zapisovat vSak miize nejvice jeden proces, ktery ji zamkne
pro zapis a zadny dalSi proces do ni nemilize zapisovat anti ji
Cist

moZznost soucasného ¢teni zvySuje paralelnost vypocth
jadra

oba zamky jsou realizovany kruhovym blokovanim pro
Cteni/zapis

jsou implementovany 32 bitovym pocitadlem *rwlp,
reprezentujici okamzity pocet vypoctl jadra, které Ctou
chranénou datovou strukturu

bit v nejvyssSim tadu slouzi pro kruhové blokovani zapisu,
je nastaven modifikuje-li jadro datovou strukturu



makro read lock

1l: lock; incl rwlp
jns 3f
lock; decl rwlp
2: cmpl $0, rwlp
js 2b
jmp 1b

po zvySeni o 1 kontrolujeme jestli zamek nema zapornou
hodnotu, nema-li pokracujeme na navésti 3, ma-li je
zamceno pro zapis, cykluje se dokud nejvyssi bit neni 0 a
piejde se zpatky na zacatek

makro read unlock

lock; decl rwlp



makro wri te_lock

1: lock; btsl $31, rwlp
jc 2f
testl SOx7fffffff, rwlp
je 3f
lock; btrl $31, rwlp
2: cmp $0, rwlp
jne 2b
jmp 1b

atomicky se zjisti hodnota nejvySsiho bitu a soucasné se
nastavi

byla-li jeho hodnota 1, je zamc¢eno pro zapis a pokracuje se
naveéstim 2, kde cekdme dokud hodnota *rwlp nebude
nula, kdy zacneme od zacatku

nebylo-li zamc¢eno pro zapis, zjiSt'uje se neni-li ¢teno, kdy
jsme ziskali zamek pro zapis, jinak se uvolni zamek pro
zapis a ¢eka se dokud hodnota *rwlp nebude nula a opét
za¢neme od zacatku

makro wri te unlock

lock; btrl $31, rwlp



ptiklady maker pro zapis s kruhovym blokovanim na
multiprocesorovem systému

write lock irgsave (rwlp, flags)
__save flags(flags)
_cli();
write lock (rwlp)

write unlock irqrestore(rwlp, flags)

write unlock (rwlp) ;
__restore flags(flags)



