Prohlaźuji, ¿e jsem disertaèní práci vypracoval samostatnì a pouze s vyu¿itím citovaných pramenù.

V Plzni dne 29. øíjna 2001 Ing. Martin ľimek

Anotace

Cílem disertaèní práce je návrh objektovì orientovaného systému pro podporu mobility agentù v prostøedí Internetu. Navr¿ený systém mobilních agentù se skládá z nìkolika vrstev, které jsou navzájem striktnì oddìleny, co¿ dovoluje pøesnì de˛novat úrovnì bezpeènostní politiky. Jednotlivé komponenty systému pak øeźí identi˛kaci a adresování objektù, pøístup ke slu¿bám na uzlech, autenti˛kaci a autorizaci objektù a komunikaci mezi objekty. Hlavním bodem práce je návrh systému, jeho¿ programová realizace v programovacím jazyce Java byla ovìøena na typických aplikacích mobilních agentù. Z výsledkù vyplývá, ¿e navr- ¿ený systém má ponìkud vìtźí vlastní re¿ii ne¿ odpovídající systémy, co¿ souvisí s navr¿enou strukturou, kdy se pøi migraci vytváøí nové objekty nezbytné pro bìh systému.

Annotation

Main purpose of the thesis is design of object-oriented mobile agent system in the Internet environment. The designed system is composed of a few strictly separated layers. This structure allows de˛ne level of secure policy accurately. Components of the system perform object identi˛cation and addressing, access to services in the network nodes, object authenti˛cation and authorization and communication among objects. A proxy-based access control mechanism is used for secure access to services. The Java language with standard extension packages is used for implementation of proposed system. Finally, the implementation is veri˛ed by typical applications of mobile agents. Results are compared with existing Javabased mobile agent system-Aglets. Designed system has higher overhead than comparable system because it has more complex structure and it is necessary to create new objects during the migration.

Annotation

Die vorgelegte Dissertation beschäftigt sich mit Entwurf und Entwicklung des objekt-orientiertes Unterstützungssoftwaresystem mit dem Ziel, die Mobilität von Softwareagenten in der Internet{Umgebung zu unterstützen. Das entwickelte System von mobilen Agenten besteht aus mehreren Applikationsschichten, die untereinander scharf getrennt sind und diese Trennung eine eindeutige Bestimmung von Sicherheitsebenen des entwickelten Systems ermöglicht. Einzelne Systemkomponenten gewährleisten die Identi˛zierung und Adressierung von Objekten, Zugri¸ zu den von Netzknoten angebotenen Systemdiensten, Authenti˛zierung und Authorisierung von Objekten und zuverlässige Kommunikation zwischen den Objekten. Entwurf und Implementation des oben beschriebenen Unterstützungssystems kann als Schwerpunkt der vorgelegten Dissertation erkannt werden. Die Implementation wurde in der Programmiersprache Java realisiert und ihre Funktionsmerkmale wurden an der typischen Aufgabe der Anwendung von mobilen Agenten demonstriert. Aus den Ergebnissen von ausgeführten Experimenten folgt es, daı das entwickelte System weisst ein biıchen höhere Werwaltungskosten als die vergleichbaren existierenden Systeme auf; diese Erhöhung hängt mit der entwickelten Systemstruktur zusammen, da bei der Migration die neuen, für den Systemlauf notwendigen Objekte erzeugt werden sollen.

Obsah

1 Úvod 1 1.1 Pou¿itá terminologie . . . . . . . . . . . . . . . . . . . . . . . . . 1 1.2 Co je to agent? . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2 1.3 Vlastnosti softwarových agentù . . . . . . . . . . . . . . . . . . . 3 1.4 Typy agentù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 1.4.1 Spolupracující agenti (Collaborative agents) . . . . . . . . 6 1.4.2 Interaktivní agenti (Interface agents) . . . . . . . . . . . . 6 1.4.3 Mobilní agenti (Mobile agents) . . . . . . . . . . . . . . . 6 1.4.4 Informaèní agenti (Information agents) . . . . . . . . . . . 6 1.4.5 Reaktivní agenti (Reactive agents) . . . . . . . . . . . . . 6 1.4.6 Hybridní agenti (Hybrid agents) . . . . . . . . . . . . . . . 7 1.5 Klasi˛kace softwarových agentù . . . . . . . . . . . . . . . . . . . 7 1.6 Softwarový agent . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 1.7 Mobilní agent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 1.7.1 Slo¿ení agenta . . . . . . . . . . . . . . . . . . . . . . . . . 9 1.7.2 Historický vývoj . . . . . . . . . . . . . . . . . . . . . . . 10 1.7.3 Typy mobility agentù . . . . . . . . . . . . . . . . . . . . . 13 1.8 Výhody pou¿ití mobilních agentù . . . . . . . . . . . . . . . . . . 14 1.9 Typické aplikace mobilních agentù . . . . . . . . . . . . . . . . . . 16 1.10 Shrnutí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

2 Principy systémù mobilních agentù 19 2.1 Agent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 2.2 Sklad . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21 2.3 őivotní cyklus agenta . . . . . . . . . . . . . . . . . . . . . . . . . 22 2.3.1 Stavy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22 2.3.2 Vytvoøení a vyslání agenta . . . . . . . . . . . . . . . . . . 24 2.3.3 Ukonèení . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24 2.3.4 Navrácení . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 2.3.5 Zruźení . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 2.3.6 Pasivace a aktivace . . . . . . . . . . . . . . . . . . . . . . 25 2.3.7 Migrace . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25 2.4 Migrace agenta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

OBSAH

2.4.1 Plná migrace . . . . . . . . . . . . . . . . . . . . . . . . . 26 2.4.2 Pøenos kompletního stavu . . . . . . . . . . . . . . . . . . 27 2.4.3 Pøenos neaktivního agenta . . . . . . . . . . . . . . . . . . 27 2.4.4 Vytvoøení kopie . . . . . . . . . . . . . . . . . . . . . . . . 28 2.4.5 Reprezentace stavu pro pøenos . . . . . . . . . . . . . . . . 29 2.4.6 Pøenos programového kódu agenta . . . . . . . . . . . . . 30 2.4.7 Realizace pøenosu . . . . . . . . . . . . . . . . . . . . . . . 31 2.5 Zdroje a slu¿by . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32 2.5.1 Realizace slu¿eb . . . . . . . . . . . . . . . . . . . . . . . . 33 2.5.2 Poskytování slu¿eb . . . . . . . . . . . . . . . . . . . . . . 33 2.5.3 Øízení pøístupu . . . . . . . . . . . . . . . . . . . . . . . . 34 2.5.4 Zmìna nabízených slu¿eb . . . . . . . . . . . . . . . . . . . 35 2.6 Identi˛kace a ovìøení identity . . . . . . . . . . . . . . . . . . . . 36 2.6.1 Jména . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37 2.6.2 Identi˛kace èástí systému . . . . . . . . . . . . . . . . . . 39 2.6.3 Identi˛kace agenta . . . . . . . . . . . . . . . . . . . . . . 41 2.6.4 Autenti˛kace . . . . . . . . . . . . . . . . . . . . . . . . . 42 2.6.5 Ovìøování identity souèástí systému . . . . . . . . . . . . . 44 2.7 Komunikace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46 2.7.1 Formy komunikace . . . . . . . . . . . . . . . . . . . . . . 46 2.7.2 Prakticky pou¿ívané formy komunikace . . . . . . . . . . . 47 2.7.3 Navázání komunikace s agentem . . . . . . . . . . . . . . . 49 2.7.4 Udr¿ení komunikace . . . . . . . . . . . . . . . . . . . . . 52 2.7.5 Syntaxe pøenáźených zpráv . . . . . . . . . . . . . . . . . . 54 2.8 Bezpeènost . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56 2.8.1 Bezpeèný pøenos a komunikace . . . . . . . . . . . . . . . 57 2.8.2 Ochrana hostitele a zdrojù . . . . . . . . . . . . . . . . . . 58 2.8.3 Ochrana agenta . . . . . . . . . . . . . . . . . . . . . . . . 58 2.9 Shrnutí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

3 Existující systémy 63 3.1 Výbìr systému . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63 3.1.1 Mobilita agentù . . . . . . . . . . . . . . . . . . . . . . . . 63 3.1.2 Rozpoznání jména . . . . . . . . . . . . . . . . . . . . . . 64 3.1.3 Bezpeènost . . . . . . . . . . . . . . . . . . . . . . . . . . 65 3.2 Výbìr jazyka . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66 3.2.1 Programovací jazyky . . . . . . . . . . . . . . . . . . . . . 66 3.2.2 Provádìní programu . . . . . . . . . . . . . . . . . . . . . 68 3.2.3 Programovací primitiva . . . . . . . . . . . . . . . . . . . . 69 3.3 Pøíklady systémù mobilních agentù . . . . . . . . . . . . . . . . . 74 3.3.1 Telescript . . . . . . . . . . . . . . . . . . . . . . . . . . . 74 3.3.2 Tacoma . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75 3.3.3 Agent Tcl . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

OBSAH

3.3.4 Aglets . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76 3.3.5 Voyager . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76 3.3.6 Concordia . . . . . . . . . . . . . . . . . . . . . . . . . . . 77 3.3.7 Ajanta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77 3.3.8 Obecná speci˛kace { OMG MASIF . . . . . . . . . . . . . 77 3.4 Shrnutí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

4 Cíle práce 79 4.1 Popis cílù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

5 Struktura navr¿eného systému 81 5.1 Slo¿ení systému . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81 5.2 Identi˛kace a adresování . . . . . . . . . . . . . . . . . . . . . . . 82 5.2.1 Jména . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82 5.2.2 Adresy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83 5.3 Hostitel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 5.3.1 Sklad . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85 5.3.2 Místo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85 5.4 Agent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87 5.4.1 Hlavní objekt . . . . . . . . . . . . . . . . . . . . . . . . . 87 5.4.2 Serializace . . . . . . . . . . . . . . . . . . . . . . . . . . . 88 5.4.3 Èásti uchované oddìlenì . . . . . . . . . . . . . . . . . . . 89 5.4.4 Aktivní èinnost . . . . . . . . . . . . . . . . . . . . . . . . 90 5.5 Slu¿by . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91 5.5.1 Pøidìlování slu¿eb . . . . . . . . . . . . . . . . . . . . . . . 91 5.5.2 Zmìna nabízených slu¿eb . . . . . . . . . . . . . . . . . . . 93 5.5.3 Individuální slu¿by . . . . . . . . . . . . . . . . . . . . . . 95 5.5.4 Vytváøení a implementace slu¿eb . . . . . . . . . . . . . . 96 5.6 Autenti˛kace a autorizace . . . . . . . . . . . . . . . . . . . . . . 96 5.6.1 Identita vlastníka a tvùrce . . . . . . . . . . . . . . . . . . 97 5.6.2 Zabezpeèení a pøenos metadat . . . . . . . . . . . . . . . . 98 5.6.3 Autorizace agenta . . . . . . . . . . . . . . . . . . . . . . . 99 5.6.4 Autenti˛kace pøi komunikaci . . . . . . . . . . . . . . . . . 100 5.7 Komunikace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103 5.7.1 Forma a protokoly . . . . . . . . . . . . . . . . . . . . . . 103 5.7.2 Brány a lokace . . . . . . . . . . . . . . . . . . . . . . . . 106 5.7.3 Jmenné servery . . . . . . . . . . . . . . . . . . . . . . . . 106 5.7.4 Zástupci . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109 5.7.5 Lokální komunikace . . . . . . . . . . . . . . . . . . . . . . 110 5.7.6 Komunikace s agentem . . . . . . . . . . . . . . . . . . . . 111 5.7.7 Zabezpeèení komunikace . . . . . . . . . . . . . . . . . . . 113 5.8 Manipulace s agentem . . . . . . . . . . . . . . . . . . . . . . . . 113 5.8.1 Vlo¿ení a vyjmutí agenta . . . . . . . . . . . . . . . . . . . 114

OBSAH

5.8.2 Vyslání . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116 5.8.3 Ukonèení . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119 5.8.4 Migrace . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119 5.8.5 Návrat . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121 5.9 Shrnutí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121

6 Ovìøení systému 125 6.1 Model interakce mezi entitami systému . . . . . . . . . . . . . . . 125 6.1.1 Jednoduchá interakce . . . . . . . . . . . . . . . . . . . . . 125 6.1.2 Sled interakcí . . . . . . . . . . . . . . . . . . . . . . . . . 129 6.2 Experimentální ovìøení . . . . . . . . . . . . . . . . . . . . . . . . 133 6.2.1 Výsledky experimentù . . . . . . . . . . . . . . . . . . . . 134 6.3 Srovnání s jinými systémy . . . . . . . . . . . . . . . . . . . . . . 135 6.3.1 Srovnání na aplikaèní úrovni . . . . . . . . . . . . . . . . . 136 6.4 Shrnutí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 137

7 Závìr 139 7.1 Vlastní pøínos práce . . . . . . . . . . . . . . . . . . . . . . . . . 139 7.2 Mo¿ná rozźíøení návrhu . . . . . . . . . . . . . . . . . . . . . . . . 141 7.3 Shrnutí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142

Literatura 143

Publikace autora 149

Seznam obrázkù

1.1 Typy agentù . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5 1.2 Prostor vlastností softwarových agentù . . . . . . . . . . . . . . . 8 1.3 Typické slo¿ení programu (agenta) . . . . . . . . . . . . . . . . . 10 1.4 Vývoj distribuovaných aplikací . . . . . . . . . . . . . . . . . . . . 12 1.5 Stupnì mobility . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14 1.6 Mobilní agenti a sni¿ování zátì¿e poèítaèové sítì . . . . . . . . . . 15 1.7 Autonomní vykonávání mobilních agentù . . . . . . . . . . . . . . 16

2.1 Atributy agenta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 2.2 Sklad agentù a stroj . . . . . . . . . . . . . . . . . . . . . . . . . 21 2.3 Hierarchická struktura systému . . . . . . . . . . . . . . . . . . . 22 2.4 őivotní cyklus agenta . . . . . . . . . . . . . . . . . . . . . . . . . 23 2.5 Pøenos kódu agenta . . . . . . . . . . . . . . . . . . . . . . . . . . 31 2.6 Øízení pøístupu ke slu¿bì . . . . . . . . . . . . . . . . . . . . . . . 34 2.7 Pøístup ke slu¿bì prostøednictvím zástupce . . . . . . . . . . . . . 36 2.8 Typy jmen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38 2.9 Komunikaèní schémata . . . . . . . . . . . . . . . . . . . . . . . . 48 2.10 Nalezení agenta prohledáváním . . . . . . . . . . . . . . . . . . . 50 2.11 Navázání spojení pøedáváním komunikace . . . . . . . . . . . . . 50 2.12 Navázání spojení pomocí jmenných slu¿eb . . . . . . . . . . . . . 52 2.13 Pou¿ití lokálního zástupce pro udr¿ení komunikace . . . . . . . . . 54 2.14 Pou¿ití smìrujícího zástupce pro udr¿ení komunikace . . . . . . . 54 2.15 Oddìlení agentù . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

5.1 Pøehled èástí systému . . . . . . . . . . . . . . . . . . . . . . . . . 81 5.2 Struktura stroje . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84 5.3 Struktura místa . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86 5.4 Autenti˛kaèní protokol . . . . . . . . . . . . . . . . . . . . . . . . 101 5.5 Nalezení agenta pomocí jmenného serveru . . . . . . . . . . . . . 107 5.6 Lokální komunikace . . . . . . . . . . . . . . . . . . . . . . . . . . 111 5.7 Vlo¿ení agenta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 115 5.8 Vyjmutí agenta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117 5.9 Vyslání agenta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 118 5.10 Ukonèení agenta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 120

SEZNAM OBRÁZKÙ

5.11 Migrace, 1.èást (odeslání) . . . . . . . . . . . . . . . . . . . . . . 122 5.12 Migrace, 2. èást (pøijmutí) . . . . . . . . . . . . . . . . . . . . . . 123

6.1 Grafy zatí¿ení sítì . . . . . . . . . . . . . . . . . . . . . . . . . . . 128 6.2 Grafy doby výpoètu . . . . . . . . . . . . . . . . . . . . . . . . . 128 6.3 Typická aplikace mobilních agentù . . . . . . . . . . . . . . . . . 130 6.4 Graf doby výpoètu pro typický pøíklad 1 . . . . . . . . . . . . . . 131 6.5 Graf doby výpoètu pro typický pøíklad 2 . . . . . . . . . . . . . . 133

Seznam tabulek

3.1 Nìkteré systémy mobilních agentù . . . . . . . . . . . . . . . . . . 64 3.2 Podpora mobility agentù v rùzných systémech . . . . . . . . . . . 70 3.3 Komunikaèní a kontrolní primitiva . . . . . . . . . . . . . . . . . 72 3.4 Ochrana dat a bezpeènost agentù . . . . . . . . . . . . . . . . . . 73

6.1 Sled interakcí pro pøíklad 1 . . . . . . . . . . . . . . . . . . . . . . 130 6.2 Výkonnostní hodnoty pro pøíklad èíslo 1 . . . . . . . . . . . . . . 131 6.3 Sled interakcí pro pøíklad 2 . . . . . . . . . . . . . . . . . . . . . . 132 6.4 Výkonnostní hodnoty pro pøíklad èíslo 2 . . . . . . . . . . . . . . 132 6.5 Sled interakcí pro experimentální pøíklad 3 . . . . . . . . . . . . . 133 6.6 Sled interakcí pro experimentální pøíklad 4 . . . . . . . . . . . . . 134 6.7 Výsledky mìøení pro pøíklad èíslo 3 . . . . . . . . . . . . . . . . . 135 6.8 Výsledky mìøení pro pøíklad èíslo 4 . . . . . . . . . . . . . . . . . 135 6.9 Výsledky mìøení . . . . . . . . . . . . . . . . . . . . . . . . . . . 136

Seznam výpisù

2.1 Princip plné migrace . . . . . . . . . . . . . . . . . . . . . . . . . 26 2.2 Princip migrace neaktivního agenta . . . . . . . . . . . . . . . . . 27 2.3 Princip migrace vytvoøením kopie . . . . . . . . . . . . . . . . . . 28 2.4 Ukázka komunikace v KQML . . . . . . . . . . . . . . . . . . . . 56 5.1 Tøídy BeanContextChild a BeanContextProxy . . . . . . . . . . . . 88 5.2 Tøída AgentMetaData . . . . . . . . . . . . . . . . . . . . . . . . . 90 5.3 Interface tøídy smas.agent.RunnableAgent . . . . . . . . . . . . . . 91 5.4 Interface tøídy BeanContextServices . . . . . . . . . . . . . . . . . 92 5.5 Pøíklad pou¿ití slu¿by . . . . . . . . . . . . . . . . . . . . . . . . 93 5.6 Interface tøídy BeanContextServiceProvider . . . . . . . . . . . . . 96 5.7 Reprezentace omezení agenta . . . . . . . . . . . . . . . . . . . . 100 5.8 Zprávy zasílané pøi autenti˛kaci . . . . . . . . . . . . . . . . . . . 104 5.9 Komunikaèní brány stroje a agenta . . . . . . . . . . . . . . . . . 105 5.10 Interface tøídy smas.naming.NamingSemantic . . . . . . . . . . . . 108 5.11 Tøída CommResolver . . . . . . . . . . . . . . . . . . . . . . . . . 110 5.12 Interface tøídy smas.agent.Publisher . . . . . . . . . . . . . . . . . 112

ix

Kapitola 1

Úvod

V této kapitole budou vysvìtleny základní termíny pou¿ívané v této práci jako

napø. pojem agent a mobilní agent. Agenti budou rozdìleni do tøíd a budou popsány výhody jejich pou¿ití. V závìru kapitoly budou uvedeny pøíklady aplikací, které mohou tì¿it z výhod mobilních agentù.

Zájem o síżové aplikace a jejich programování v poslední dobì vzrùstá spolu s exponenciálním nárùstem u¿ivatelù Internetu. Internet se osvìdèil jako platforma pro źíøení informací, elektronický obchod a zábavu. Rùst popularity Javy jako programovacího jazyka, který podporuje pøenos kódu po síti, je dalźí hnací silou tohoto vývoje. Pou¿ití internetových technologií v privátních sítích (napø. vytváøení intranetù nebo extranetù) pøináźí vyźźí po¿adavky na síżové aplikace. Jako odezva na tento trend se neustále vyvíjí nové techniky, jazyky a pøístupy usnadòující jejich tvorbu. Asi nejslibnìjźí mezi novými formami je pou¿ití mobilních agentù. V této kapitole budou popsány základní termíny týkající se agentù a bude naznaèen jejich historický vývoj. Pøi popisu bude brán zøetel na jejich vyu¿ití v nìkterých typech aplikací, ale také nevýhody jejich pou¿ití v otevøených sítích jako napø. Internetu.

1.1 Pou¿itá terminologie

V oblasti mobilních agentù (a agentù vùbec) není zcela ustálena terminologie. V této práci jsou pou¿ívány pojmy:

agent: Pojmem agent je vìtźinou oznaèen funkèní program (tj. v operaèní pamìti). Nìkdy je vźak pou¿it místo plného pojmu stav agenta.

systém (framework): Místo plného pojmu systém mobilních agentù je pou- ¿ívána tato zkrácenou verze. Vìdomì se tím sice riskuje, ¿e mù¿e dojít k zámìnì za operaèní systém poèítaèe, avźak v tomto dokumentu se pojem operaèní systém vyskytuje jen zøídka a na tìchto místech je pou¿ito jeho plné oznaèení.

1.2. CO JE TO AGENT?

síż (network): Pojmem síż je v¿dy mínìna poèítaèová síż, ve které je systém provozován. Pøedpokládá se síż typu Internet (protokoly rodiny TCP/IP).

uzel (node), poèítaè (computer): Oba dva tyto pojmy oznaèují toté¿: poèítaè, zapojený do poèítaèové sítì.

hostitel (host): Pojmem hostitel je mínìno prostøedí (souèást systému) na urèitém uzlu, ve kterém agenti fungují. Mù¿e oznaèovat uzel, stroj, nebo jenom jeho èást. Ve vìtźinì pøípadù se pojmem hostitel míní souhrn uzlu a stroje.

stroj (engine): Pojmem stroj je oznaèen jeden celý program, který vykonává funkci hostitele. Význam má pøedevźím v pøípadì jazyka Java, kdy oznaèuje také JVM (Java Virtual Machine), ve které program bì¿í.

programový kód (code): Spustitelný kód programu, konkrétnì agenta.

stav (state): Pokud je tento termín pou¿it bez pøívlastku, míní se tím stav výpoètu (execution state).

u¿ivatel (user): Osoba (èlovìk) vyu¿ívající slu¿eb systému (jakýmkoliv zpùsobem).

vlastník (owner): Osoba (èlovìk), která agenta vlastní. Agent svého vlastníka zastupuje a prokazuje (autorizuje) se jeho identitou.

klient (client): Program (v nìkterých pøípadech i poèítaè, na kterém bì¿í), který agenta vytváøí, komunikuje s ním a pøípadnì ho opìt pøijímá. Klient je typicky obsluhován (nebo alespoò provozován) vlastníkem agenta.

tvùrce (creator): Entita, která agenta vytvoøila. Vìtźinou se jedná o klienta, nicménì to nemusí být pravidlem.

migrace (migration): Proces, kdy je agent pøenesen z jednoho hostitele na jiného.

1.2 Co je to agent?

Existují nejménì dva dùvody, proè je tì¿ké pøesnì de˛novat tento pojem. První je ten, ¿e ka¿dý, kdo vyu¿ívá agenty, de˛nuje tento termín jiným zpùsobem, neboż vyu¿ívá jejich rùzných vlastností. Druhým dùvodem je pou¿ívání termínu agent jako zastøeźujícího pojmu pro rùzné druhy výzkumu. Ka¿dý vývojový tým pak de˛nuje tento pojem jiným zpùsobem a tím jen zvìtźuje zmatek. V souèasné dobì existuje mnoho synonym pro pùvodní termín agent: knowbot (knowledge-based robot), softbot (software robot), taskbot (task-based robot), userbot, robot, personal agent, autonomous agent atd. Existuje nìkolik dùvodù pro jejich existenci.

KAPITOLA 1. ÚVOD

Agenti toti¿ mohou pracovat v rùzném prostøedí, simulovat chování reálného svìta, instalovat software na vy¿ádání atd. Proto se vìtźinou pøed termín agent vkládá jeźtì oznaèení oblasti jeho pou¿ití. Tímto zpùsobem pak vznikly termíny search agent, report agent, navigation agent, search agent, help agent a mnoho dalźích [Kin1995].

Je zøejmé, ¿e pojem agent není mo¿né de˛novat jednoduchým zpùsobem. Dále bude ukázáno, jak se dá pou¿ití tohoto termínu pomìrnì dobøe vymezit a tím zároveò vytvoøit rùzné skupiny agentù.

1.3 Vlastnosti softwarových agentù

Samostatnost (Autonomy): Agent pracuje bez pøispìní lidí nebo jiných subjektù a kontroluje své akce a vnitøní stav. Autonomní agent je systém uvnitø prostøedí, které vnímá a reaguje na jeho zmìny na základì svého vlastního programu [Fra1996]. Pøíkladem autonomních agentù jsou viry a èervi (worms).

Komunikativnost (Communication): Jednou ze základních vlastností agentù je schopnost komunikace s ostatními agenty nebo s u¿ivateli (viz kapitola 1.4.2). Pro komunikaci mezi agenty se pou¿ívají:

• Tabule (Blackboard): Agenti zapisují a ètou zprávy ze sdíleného vyhrazeného místa.

• KQML (Knowledge Query and Manipulation Language): Je jazyk a protokol pro popis výmìny informací a znalostí mezi agenty pou¿ívající soupisy akcí (performatives).

• KIF (Knowledge Interface Format)

• COOL: Strukturovaná konverzace mezi agenty zalo¿ená na KQML.

Pou¿ívá se pro koordinaci agentù [Bar1996].

Spolupráce (Collaboration/Cooperation): Agenti jsou schopni spolupráce, jestli¿e doká¿í pracovat spoleènì s ostatními. Agent musí být schopen komunikace s ostatními, samostatnì uva¿ovat a koordinovat své akce podle ostatních. Spolupracující agenti se dají pou¿ít, pokud daná úloha vy¿aduje více samostatných systémù.

Samostatné uva¿ování (Deliberation): Agenti odvozují své reakce od vnitøního symbolického modelu výpoètu [Woo1995].

Mobilita (Mobility): Tato vlastnost popisuje schopnost agenta migrovat mezi systémy. Existuje nìkolik rùzných druhù mobility:

1.4. TYPY AGENTÙ

• Mobilita umo¿òující migraci agenta mezi stejnými systémy. • Mobilita umo¿òující migraci agenta mezi rùznými systémy. • Mobilita umo¿òující agentovi pøeruźit jeho práci na jednom systému, pøesunout jej na jiný systém a pokraèovat.

• Mobilita umo¿òující agentovi pøesunovat sám sebe, místo aby byl pøesunut systémem.

• Mobilita, která je vytvoøí duplikát agenta na jiném systému (cloning). • Agent pøenáźí své znalosti na jiný systém.

Obecnì je mobilita kombinací tìchto kategorií.

Uèení se (Learning): Existují dvì de˛nice schopnosti uèit se:

• Agent je schopen uèit se, jestli¿e doká¿e získávat znalosti (data). • Agent je schopen uèit se, jestli¿e je schopen tyto znalosti vyu¿ívat k pøizpùsobování svého chování.

Navzdory tomu, ¿e schopnost uèit se je dùle¿itou souèástí inteligence, mnoho agentù tuto vlastnost nemá. Vìtźina agentù vlastní pouze pevnì daná pravidla, podle kterých se øídí.

Vlastní aktivita (Pro-activeness): Tato vlastnost oznaèuje schopnost agenta vytváøet zmìny prostøedí místo prosté reakce na zmìny okolí. Vìtźinou se tato vlastnost zamìòuje se schopností vlastního uva¿ování.

Reaktivita (Reactivity): Agent vnímá své okolí a vèas reaguje na jeho zmìny. Bezpeènost (Security): Ochrana agenta pøed nebezpeènými elementy. Plánování (Planning): Tato vlastnost zohledòuje schopnost samostatnì uva- ¿ovat a vytváøet vlastní aktivity podle svých znalostí.

Delegace (Delegation): Agent mù¿e po¿ádat nìkoho jiného, aby vykonal èást jeho úkolu. Tato vlastnost je velmi dùle¿itá pro úlohy zamìøené na vyrovnávání zátì¿e.

1.4 Typy agentù

Prvním hlediskem, podle kterého se dají agenti dìlit, je jejich vnitøní sémantická stavba. Agenti se pak dìlí na:

• uva¿ující (deliberative) { agenti odvozují své reakce od vnitøního symbolického modelu výpoètu,

KAPITOLA 1. ÚVOD

• reaktivní (reactive) { agenti nemají ¿ádný vnitøní model výpoètu a pouze reagují na po¿adavky od systému nebo na jeho zmìny [Bro1986, Agr1987]. Pøesto¿e by se mohlo zdát, ¿e reaktivní agent nemù¿e mít vlastní inteligenci, v [Bro1991] je dokázáno, ¿e inteligentního chování agentù se dá dosáhnout i bez explicitního symbolického zápisu jeho vnitøní struktury.

Dalźím hlediskem, podle kterého se agenti dají rozdìlit, je jejich mobilita, tj. schopnost migrovat po síti. Agenti se pak dìlí na stacionární (stationary agents) a mobilní (mobile agents).

Agenti mohou být také dìleni podle charakteristických vlastností. Existují tøi nejdùle¿itìjźí vlastnosti popisující jejich chování: samostatnost (autonomy), schopnost uèit se (learning) a schopnost spolupracovat (cooperation).

Samostatnost agentù zobrazuje jejich schopnost pracovat nezávisle (bez lidského zásahu). Klíèovým prvkem samostatnosti je vlastní aktivita (pro-activeness) tj. schopnost vytváøet vlastní iniciativu místo prostých reakcí na zmìny prostøedí [Woo1995]. Schopnost spolupráce je dùle¿itou vlastností agentù, neboż odrá¿í jejich vlohy pøi dosahování spoleèného cíle. Pøitom musí být agent schopen dodr¿ovat urèité sociální chování (social ability), aby byl schopen komunikace (s ostatními agenty nebo i s lidmi). V neposlední øadì musí mít agent schopnost uèit se tj. reagovat na zmìny prostøedí a pøizpùsobovat jim svoje chování.

Pou¿itím tìchto základních charakteristik agentù lze rozdìlit agenty do nìkolika skupin: spolupracující (collaborative agents), spolupracující uèící se (collaborative learning agents), interaktivní (interface agents) a chytré (smart agents) viz obr. 1.1.

Interaktivní agenti (Interface Agents)

Spolupracující uèící se agenti (Collaborative Learning Agents)

Chytøí agenti (Smart Agents)

Spolupracující agenti (Collaborative Agents)

Spolupráce Uèení se

Samostatnost

Obrázek 1.1: Typy agentù

Toto rozdìlení není koneèné, neboż ne ka¿dý agent se dá do tìchto skupin zaøadit. Pokud se vźak pou¿ijí i dalźí vlastnosti agentù, vznikne ji¿ pomìrnì detailní rozdìlení agentù do skupin napø. stacionární uva¿ující spolupracující agent atd.

1.4. TYPY AGENTÙ

1.4.1 Spolupracující agenti (Collaborative agents)

Jak je vidìt na obrázku 1.1 spolupracující agenti jsou autonomní a doká¿í spolupracovat (s ostatními agenty). Mohou se uèit, ale na tuto vlastnost není kladen dùraz. V pøípadì koordinace více spolupracujících agentù je potøeba, aby dokázali upravovat své akce podle ostatních.

Základními charakteristikami tìchto agentù je tedy samostatnost, sociální chování a vlastní aktivita. Vìtźinou se jedná o stacionární agenty [Huh1994]. Vyu¿ívají se pøi øeźení problémù, které jsou pøíliź rozsáhlé (z dùvodu rozsáhlosti dat nebo nedostateèného centrálního systému), pøi spojení nìkolika systémù do jednoho (napø. expertní systém a systém rozhodování) nebo pro øeźení problémù, které jsou pøirozenì distribuované (napø. letecký provoz, zdravotní péèe).

1.4.2 Interaktivní agenti (Interface agents)

Tito agenti jsou samostatní a uèící se. Jedná se o systémy, které nahrazují asistenty spolupracující nikoli s ostatními agenty, ale s u¿ivatelem. Komunikace s u¿ivatelem nevy¿aduje ¿ádný speciální jazyk jako komunikace s jinými agenty.

Vìtźinou se jedná o agenty, kteøí pomáhají u¿ivateli s jeho prací. Uèení probíhá také od u¿ivatele sledováním jeho akcí a dotazováním se. Typickými pøedstaviteli tìchto agentù jsou asistenti pøi psaní programù [Mae1994].

1.4.3 Mobilní agenti (Mobile agents)

Jedná se o agenty schopné migrovat po síti, vyu¿ívat zdroje na vzdálených uzlech, shroma¿ïovat informace a po návratu tyto informace pøedávat u¿ivateli. Zadaným úkolem mù¿e být napø. rezervace letenek nebo správa telekomunikaèní sítì. Výhody pou¿ívání mobilních agentù jsou naznaèeny v kapitole 1.8.

1.4.4 Informaèní agenti (Information agents)

Jedná se o agenty schopné spravovat, manipulovat a porovnávat informace z mnoha distribuovaných zdrojù. Typicky se jedná o programy schopné ˛ltrovat informace tak, aby odpovídaly po¿adavkùm u¿ivatele [Dav1995].

1.4.5 Reaktivní agenti (Reactive agents)

Tento typ agentù pøedstavuje speciální kategorii agentù bez vnitøního symbolického modelu výpoètu. Místo toho pouze reagují na vnìjźí stimuly. První zmínka o reaktivních agentech je v [Bro1986, Agr1987].

Velkou výhodou tìchto agentù je jejich jednoduchost. Proto se pou¿ívají k takovým úkolùm, kde je tato vlastnost vyu¿ívána: pro kritické aplikace (oźetøení chyb) nebo pro pøirozenou dekompozici úlohy, kde je kladen dùraz na rychlost odezvy (v automobilovém prùmyslu pro øízení výroby i samotných automobilù).

KAPITOLA 1. ÚVOD

1.4.6 Hybridní agenti (Hybrid agents)

Tento typ agentù je kombinací nìkterých pøedchozích typù, neboż ka¿dý má nìjaké výhody a nedostatky. Pokud napøíklad vytvoøíme agenta èásteènì spolupracujícího a reaktivního, agent bude robustní s rychlou odezvou (reaktivní), ale budeme mít mo¿nost uźetøit výpadky za provozu (spolupracující). Obecnì se dá øíci, ¿e ka¿dý agent je hybridní.

1.5 Klasi˛kace softwarových agentù

Softwarový agent mù¿e být klasi˛kován podle [Gil1995] v rámci prostoru de˛novaného tøemi dimenzemi: inteligencí, èinností a mobilitou (viz obr. 1.2).

Inteligence: První rozmìr má koøeny ve výzkumných programech umìlé inteligence, kde byl termín agent pou¿íván pro þsoftwarového robotaß. Cílem bylo vytvoøení takového agenta, který bude pou¿ívat prostøedky umìlé inteligence pro vyøeźení daného problému. Jeho inteligence je klasi˛kována podle jeho schopnosti logicky myslet, plánovat a uèit se. Detailnìjźí rozdìlení a klasi˛kace inteligentních agentù je v [Sho1994].

Èinnost: Druhý rozmìr v sobì zahrnuje stupeò samostatnosti agenta pøi vyu¿ívání zdrojù a interakci s ostatními entitami systému. Agenti mohou pracovat s daty, vyu¿ívat aplikace a slu¿by nebo jiné agenty. Schopnosti agentù vytváøet nìjakou èinnost jsou detailnìji popsány v [Cha1994].

Mobilita: Poslední dimenze prostoru softwarových agentù se objevila teprve nedávno a byla podnícena rychlým rùstem síżového výpoèetního prostøedí. Cílem bylo vytvoøení infrastruktury pro vzdálené vykonávání èinnosti a mobilitu dat i výpoètu. Agenti se podle této vlastnosti dále dìlí na stacionární, intranet agenty, internet agenty a síżové agenty.

1.6 Softwarový agent

Bìhem let se objevilo mnoho rùzných de˛nic termínu softwarový agent. Objevily se také snahy o sjednocení tìchto de˛nic do jedné vźezahrnující nebo alespoò o vymezení rozsahu tohoto pojmu [Fra1996]. V obecném smyslu se slovem agent oznaèuje nìkdo (nìco), co aktivnì jedná za úèelem dosa¿ení urèitého cíle, zvláźtì pokud zastupuje nìkoho jiného. To je také dùvod, proè je zavedena de˛nice agenta z pohledu u¿ivatele.

Agent z hlediska u¿ivatele

Agent je program, který pomáhá u¿ivatelùm provádìt jejich èinnost. U¿ivatelé povìøují agenty svojí prací.

1.6. SOFTWAROVÝ AGENT

Vyu¿ívání slu¿eb Práce s aplikací Práce s daty Reprezentace u¿ivatele Asynchronní chování

Èinnost

Mobilita

Zasílání zpráv Vzdálené volání procedur Vzdálený výpoèet Slabá migrace Silná migrace

Schopnosti Logické myźlení Uèení se

Plánování

Inteligence

Obrázek 1.2: Prostor vlastností softwarových agentù

Tato de˛novaný pojem je vźak pøíliź vágní a implikuje otázku: èím se vlastnì agent liźí od obyèejného programu? Proto existuje celá øada de˛nic softwarových agentù, které více èi ménì omezují rozsah tohoto pojmu. Vìtźina z nich zdùrazòuje nìkterý rys, pøedevźím pak inteligenci a autonomní chování (oblast softwarových agentù patøí do oboru umìlé inteligence) nebo mobilitu (mobilní agenti). Nejobecnìjźí de˛nice popisuje softwarového agenta pomocí jeho charakteristik:

Agent z hlediska systému Agent je softwarový objekt, který:

• je umístìn uvnitø výpoèetního prostøedí, • má tyto vlastnosti:

{ samostatnost: agent pracuje bez pøispìní lidí nebo jiných subjektù a kontroluje svoje akce a vnitøní stav, { sociální chování: agent spolupracuje s jinými agenty a komunikuje s nimi { reaktivitu: agent vnímá své okolí a vèas reaguje na jeho zmìny, { vlastní aktivitu: agent nejenom reaguje na zmìny prostøedí, ale je také schopen vytváøet vlastní iniciativu, • navíc mù¿e mít nìkteré z následujících vlastností:

{ komunikativnost: je schopen komunikace s ostatními agenty, { mobilitu: mù¿e se pohybovat z jednoho uzlu na druhý, { schopnost uèit se: pøizpùsobuje se podle svých pøedchozích zkuźeností.

Rùzné systémy [Ibm1998, Gen1997] napø. implementují samostatnost tak, ¿e vytvoøí pro ka¿dého agenta samostatné vlákno. Pokud ale bude systém obsahovat

KAPITOLA 1. ÚVOD

velké mno¿ství agentù, pravdìpodobnì se zahltí. Proto bývá samostatnost agenta chápána spíźe jako pocit u¿ivatele pøi návrhu takového systému.

Z hlediska distribuovaných systémù nepøináźí softwarový agent nic nového. Agenti mohou spolupracovat prostøednictvím poèítaèové sítì, agent mù¿e být realizován distribuovanì (více èástí na rùzných uzlech v síti). Skuteènì novou koncepcí jsou a¿ mobilní agenti.

1.7 Mobilní agent

Mobilita je jednou z vlastností, kterou nemusí vźichni agenti obsahovat. Agent mù¿e být stále na jednom uzlu a pouze komunikovat se svým okolím. Potom se jedná o stacionárního agenta (stationary agent).

Stacionární agent

Stacionární agent provádí výpoèet pouze na uzlu, na kterém vznikl. Jestli¿e chce komunikovat s agenty na jiném uzlu, nemá jinou mo¿nost, ne¿ pou¿ívat komunikaèních mechanismù systému.

Naproti tomu mobilní agent není nijak svázán s uzlem, na kterém zaèal svùj výpoèet. Mobilní agent má absolutní svobodu migrace mezi uzly systému. Migrace agenta je proces, který pøenese kód agenta spolu s jeho stavem na nový uzel, kde je jeho výpoèet obnoven. Kódem agenta se rozumí popis jeho výpoètu (v programovacím jazyce). Stav agenta je hodnota vźech promìnných agenta v dobì jeho pøeruźení.

Mobilní agent

Mobilní agent není svázán s uzlem, na kterém zaèal svùj výpoèet. Má jedineènou schopnost migrovat mezi uzly systému. Tato schopnost dovoluje agentovi migrovat jako objekt na jiný uzel, který obsahuje agenty, s nimi¿ chce agent komunikovat.

1.7.1 Slo¿ení agenta

Hostitel musí znát a umìt zpracovat vnitøní slo¿ení agenta. Bez této znalosti není mo¿ná migrace, proto¿e agent se musí pøesunout na jiný uzel (do jiného hostitele), ani¿ by doźlo k jakékoliv jeho zmìnì. Program agenta se skládá ze dvou hlavních slo¿ek:

Programový kód (Code): Souhrn vźech pøíkazù a instrukcí. Je spoleèný pro více instancí agenta a v èase se nemìní. Výjimkou je tzv. samomodi˛kující se kód, ovźem tato programátorská praktika je vźeobecnì pova¿ována za velmi źpatnou. Proto ji systémy mobilních agentù vìtźinou nedovolují pou- ¿ít (samozøejmì to se netýká jazykù, kde lze jen velmi tì¿ko odliźit kód od dat, jako je napø. LISP).

1.7. MOBILNÍ AGENT

Forma kódu závisí na pou¿itém programovacím jazyce. Vìtźinou to jsou de˛nice tøíd (a jejich metod) nebo kód pou¿itých procedur.

Stav výpoètu (Execution State): Momentální stav agenta se neustále mìní a je rozdílný pro rùzné agenty se stejným kódem. Právì pøenos a uchování stavu je základní èástí celého systému, proto¿e migrace je pøedevźím pøenos stavu. Výpoèetní stav samotný se skládá ze dvou èástí:

• Stav dat (Data State): Vźechna data, která má agent v pamìti.

Teoreticky by tato data mohla být ulo¿ena i jiným zpùsobem (na disku, v databázi,. . . ), ale prakticky se této mo¿nosti nevyu¿ívá a agent má vźechna potøebná data v operaèní pamìti.

• Stav vláken (Thread State): Stav vláken urèuje, kde se právì nachází bìh programu. Reprezentován je zásobníkem (nìkdy se pou¿ívá jen termín zásobník { stack), èítaèem instrukcí a pøípadnì dalźími informacemi (zále¿í na procesoru, interpretru apod.).

Pokud se agent skládá z více vláken, pak stav zahrnuje vźechny zásobníky tìchto vláken. Je zøejmé, ¿e bez tìchto informací nelze po migraci obnovit bìh agenta v pùvodní podobì.

Obrázek 1.3: Typické slo¿ení programu (agenta)

1.7.2 Historický vývoj

Zasílání zpráv (Message Passing): Komunikace mezi uzly distribuovaného systému mù¿e probíhat nìkolika zpùsoby. Metoda zasílání zpráv (Message Passing { MP) je prvním z nich. Uzly spolu komunikují pomocí zpráv, které jsou explicitnì odesílány a pøijímány. Tento koncept byl navr¿en pro asynchronní i synchronní zasílání zpráv. Asynchronní zprávy jsou velmi

KAPITOLA 1. ÚVOD

‚exibilní a jejich podpora je zabudována v mnoha systémech. Na druhou stranu vývoj a ladìní systémù zalo¿ených na metodì zasílání zpráv je velmi obtí¿né.

Vzdálené volání procedur (Remote Procedure Call): Na vyźźí úrovni abstrakce komunikace je postavena koncepce vzdáleného volání procedur (Remote Procedure Call { RPC ) [Tay1990]. Komunikující procesy vyvolávají vzdálené procedury místo aby explicitnì posílaly a pøijímaly zprávy. RPC je zalo¿eno na modelu klient-server: klient posílá dotazy na server, který vykonává dotazované procedury a nazpátek vrací výsledky. Vìtźina implementací RPC podporuje jak asynchronní tak synchronní volání procedur. Vìtźina slo¿itých komunikaèních mechanismù je skrytá v tzv. spojkách (stubs), které jsou automaticky generovány ze speci˛kace rozhraní. Tyto spojky umo¿òují de˛novat metody zakódování dat pro pøenos v heterogenním prostøedí, zvolit formát pøedávaných dat, atd.

Vzdálený výpoèet (Remote Execution): RPC samozøejmì funguje správnì pouze v pøípadì, ¿e volaná procedura je pøítomna na vzdáleném uzlu. Tento po¿adavek znaènì omezuje pou¿ití principù RPC v rozlehlých distribuovaných systémech. V mnoha pøípadech je potøeba odeslat proceduru na vzdálený uzel a spustit ji tam (napø. kdy¿ klient potøebuje zpracovat rozsáhlá data na vzdáleném uzlu a výsledek odeslat zpìt). Tento model komunikace se nazývá vzdálené vyhodnocení (Remote Evaluation) a je popsán v [Sta1990]. Jedná se pouze o rozźíøení koncepce RPC. V tomto pøípadì je kromì parametrù volané procedury pøenáźen i její programový kód. Tato koncepce mù¿e být zobecnìna v tom smyslu, ¿e kód mù¿e být pøenáźen nejenom ve smìru od klienta na server, ale i opaènì. Napøíklad Java aplety a prvky ActiveX jsou technologie podporující pøenos ve smìru od serveru, kde¿to Java servlety dovolují pøenos z klienta na server. Vźechny komunikaèní modely podporující pøenos v jednom nebo v druhém smìru spadají do pojmu vzdálený výpoèet (Remote EXecution { REX ). Potom je koncepce vzdáleného vyhodnocení pouze speciálním pøípadem vzdáleného výpoètu.

Mobilní agenti (Mobile Agents): V systémech jako R2D2 [Vit1981] a Chorus [Ban1986] byl zaveden pojem aktivních zpráv (active message), které mohou putovat mezi uzly sítì a obsahují programový kód, který je pak na uzlech provádìn. Obecnìjźím pojmem jsou mobilní objekty (mobile object), které zapouzdøují data spolu s mno¿inou operací (metodami) nad tìmito daty. Mobilní objekty pak mohou být pøenáźeny mezi uzly poèítaèové sítì. Emerald [Jul1988] je pøíkladem systému, který poskytuje objektùm mo¿nost migrace, ale je omezen na homogenní poèítaèové sítì.

Mobilní agenti se vyvinuly právì z tìchto pøedchùdcù. Obrázek 1.4 ukazuje rozdíl mezi metodami RPC a REX. V RPC jsou data posílána mezi klientem

1.7. MOBILNÍ AGENT

a serverem obìma smìry. Pøi pou¿ití metody REX se posílá ve smìru od klienta programový kód a data se pouze vrací. Naproti tomu mobilní agent je program (zahrnující programový kód, data a stav { více viz kapitola 1.7.1), který mù¿e migrovat mezi uzly sítì, odesílat informace klientovi nebo se vrátit zpìt na klienta. Agent je tedy více autonomní ne¿ prosté volání procedur.

2. pøesun agenta

Agent

Klient

Klient

Uzel 1

Uzel 3

Server

Uzel 2

REX

Mobilní agenti

Uzel 1 Uzel 2 MP

Klient Server RPC

procedura (kód)

výsledek (data)

kód, data a stav

4. pøesun agenta

3. pøesun agenta

1. pøesun agenta zpráva (data)

zpráva (data)

parametry (data)

výsledek (data)

Obrázek 1.4: Vývoj distribuovaných aplikací

Telescript [Whi1995], vyvinutý ˛rmou General Magic, byl prvním systémem urèeným primárnì pro programování mobilních agentù. Tøeba¿e byl komerènì neúspìźný a v dneźní dobì ji¿ není k dispozici, dr¿í si historické prvenství mezi jazyky s podporou mobilních agentù. Za ním následovaly systémy Tacoma [Joh1995] a Agent Tcl [Gra1996], ve kterých bylo tìlo agenta zapisováno pomocí skriptu. Vývoj programovacího jazyka Java a programovacího prostøedí s podporou mobilního kódu [Gos1996, Lin1996] vedl ke zrychlení výzkumu v této oblasti. Aglets [Kar1997], Voyager [Obj1997] a Concordia [Mit1997] jsou pøíkladem systémù mobilních agentù zalo¿ených na jazyce Java.

KAPITOLA 1. ÚVOD

1.7.3 Typy mobility agentù

V pøípadì pou¿ití koncepce vzdáleného výpoètu je kód pøenesen na jiný uzel jeźtì pøed svým spuźtìním. Tam je provádìn a¿ do svého ukonèení, tj. kód je pøenesen pouze jednou. Pøenos zahrnuje programový kód a pøípadné parametry výpoètu. Jakmile je agent spuźtìn, mù¿e pou¿ít stejný mechanismus pro spuźtìní jiných agentù. Velmi podobný mechanismus pøizpùsobený modelu klient-server je vzdálené vyhodnocení. V tomto pøípadì je agent opìt pøenesen pøed svým spuźtìním a jeho výpoèet je dokonèen na jednom uzlu. Výsledky výpoètu se vźak odesílají zpátky na pùvodní uzel (klient). Tato metoda mu¿e být pou¿ita rekurzivnì pro vytvoøení stromové struktury výpoètu.

V pøedchozím pøípadì byl cílový uzel vybrán entitou (uzel nebo agent), která také sama pøenos provedla. Pokud se pou¿ije opaèný pøístup, tj. pøenos bude iniciován cílovou entitou, nazývá se tato koncepce kód na vy¿ádání (code on demand). Toto komunikaèní schéma se pou¿ívá v modelu klient-server, kdy jsou programové kódy umístìny na serveru a mohou být sta¿eny na klienta na vy¿ádání.

Oba dva pøedchozí pøístupy podporují spíźe þmobilitu kóduß ne¿ þmobilitu agentùß, neboż kód je pøenesen jen jednou jeźtì pøed svým spuźtìním. Dalźí dvì metody migrace podporují nejen pøenos agenta, ale i jeho stavu (viz kapitola 2.1). Stav agenta (agent state) se skládá ze dvou èástí: stavu dat (data state) a stavu výpoètu (execution state). Zatímco první z nich obsahuje stav globálních promìnných agenta, druhý obsahuje stav lokálních promìnných a parametrù vèetnì stavu vlákna (thread state). Potom lze rozliźit dva typy mobility: slabou mobilitu (weak mobility) a silnou mobilitu (strong mobilitu).

Silná mobilita (Strong Mobility): V tomto pøípadì je pøenesen celý stav agenta, tj. stav dat i stav výpoètu, spolu s programovým kódem. Jakmile je agent pøijat, je jeho stav obnoven. Z hlediska programátora je tento typ migrace velmi zajímavý, neboż o zachycení stavu, pøenos i obnovení výpoètu se postará systém zcela transparentnì. Na druhou stranu v heterogenním prostøedí je potøeba zajistit správnou syntaxi pøenosu. Navíc systém musí podporovat zachycení a obnovení stavu agenta, co¿ podporují pouze nìkteré jazyky napø. Tycoon. Proto¿e stav agenta mù¿e být velký (tøeba v pøípadì vícevláknových agentù), mù¿e být silná mobilita èasovì velmi nároèná.

Slabá mobilita (Weak Mobility): Problémy zmínìné v pøedchozím odstavci vedly k de˛nování pojmu slabá mobilita, kdy je pøenáźen pouze stav dat. Velikost tohoto stavu mù¿e být omezena napøíklad tak, ¿e programátor mù¿e de˛novat, které promìnné se budou pøenáźet a které ne. Následkem toho je také programátor zodpovìdný za reprezentaci stavu pro pøenos a musí de˛novat metody, které se vyvolají po migraci na novém uzlu. Tato koncepce tedy podstatnì sni¿uje mno¿ství pøenáźených dat, ale více zatì- ¿uje programátory a výsledný kód agentù je slo¿itìjźí.

1.8. VÝHODY POUőITÍ MOBILNÍCH AGENTÙ

Kód na vy¿ádání

Vzdálený výpoèet pøenos kód + data

Mobilita kódu

Mobilita agenta migrace kód + data migrace kód + data + stav

parametry manuální reprezentace stavu mobilita konstanty

Slabá mobilita Silná mobilita

Obrázek 1.5: Stupnì mobility

Na první pohled vypadá silná mobilita podobnì jako koncepce migrace procesù jak je popsána v [Smi1988], nicménì existuje zde zásadní rozdíl. Pøi migrace procesù rozhoduje o tom, který proces bude kdy odeslán samotný systém, tj. z hlediska aplikace je migrace zcela transparentní. Naproti tomu migrace agenta je zcela v re¿ii agenta. Agent sám rozhodne kam bude kdy pøenesen. Následkem toho musí být v programovacím jazyce pou¿itém pro zápis kódu agenta speciální pøíkaz, kterým se migrace zahájí.

1.8 Výhody pou¿ití mobilních agentù

V [Har1995] jsou srovnáváni mobilní agenti s RPC a systémem posílání zpráv. Pøesto¿e jsou výhody mobilních agentù zøejmé, je potøeba zmínit nìkolik dùvodù, proè je vyu¿ívat.

• Sni¿ují mno¿ství pøenáźených dat: Distribuované systémy se obvykle spoléhají na nìjakou mno¿inu komunikaèních protokolù sdru¿ující operace vhodné pro danou úlohu. Ty mají vlastní re¿ii a výsledkem je vìtźí zátì¿ poèítaèové sítì. Mobilní agent ale obsahuje jak kód tak potøebná data. Jakmile je odeslán na cílový uzel, veźkerá komunikace probíhá lokálnì, jak je vidìt na obrázku 1.6.

Pou¿ití mobilních agentù samo o sobì nesní¿í mno¿ství pøenáźených dat. Agenti

1. redukují poèet interakcí mezi entitami na rùzných uzlech, 2. sni¿ují poèet pøenáźených dat mezi uzly.

Závìr je jednoduchý: pøesouvat radìji programový kód k datùm ne¿ data na uzel s kódem. Samozøejmì, ¿e pou¿ití agentù je výhodné pouze v tom pøípadì, ¿e zvýźí výkonnost systému. Výkonnostní modely systémù mobilních agentù jsou v [Chi1997, Str1997]. Mno¿ství pøenáźených dat mù¿e být sní¿eno ji¿ pøi pou¿ití REX, ale mobilní agenti poskytují vìtźí prostor pro optimalizaci.

KAPITOLA 1. ÚVOD

Aplikace

Aplikace Slu¿ba

Slu¿ba

Uzel A Uzel B

Mobilní agenti

RPC

Obrázek 1.6: Mobilní agenti a sni¿ování zátì¿e poèítaèové sítì

• Obchází zpo¿dìní poèítaèové sítì: Systémy reálného èasu potøebují krátkou dobu odezvy. Ovládání takových systémù pøes poèítaèovou síż zpùsobuje prodlevy v jejich øízení. Pro èasovì kritické systémy není takové chování sítì akceptovatelné. Mobilní agenti jsou mo¿ným øeźením, proto¿e mohou být odesláni centrálním prvkem a zasahovat pøímo v místì události.

• Jsou vykonáváni asynchronnì a autonomnì: Asynchronní komunikaèní mechanismy umo¿òují asynchronní zpracování po¿adavkù. Proto¿e po¿adavky vznikají asynchronnì, musí systém zajistit jejich neustálou obsluhu. Nepøetr¿ité spojení mezi obìma komunikujícími stranami mù¿e být velmi nároèné (nìkdy i nemo¿né). Pou¿itím mobilních agentù lze odeslat èást aplikace pøímo na server. Jakmile je pøenos ukonèen, je mù¿e být uzel odpojen od sítì (viz obrázek 1.7). Pozdìji se aplikace dotá¿e na výsledky zpracování. Je dùle¿ité, aby systém garantoval doruèení agenta bez ohledu na komunikaèní chyby. Bohu¿el v souèasné dobì ani jeden systém mobilních agentù nepodporuje tento typ odolnosti proti poruchám.

• Zapouzdøují komunikaèní protokoly: Komunikace v distribuovaných systémech vy¿aduje, aby ka¿dý uzel mìl implementován mno¿inu komunikaèních protokolù potøebnou pro odesílání dat resp. pøíjem dat a jejich interpretaci. Proto¿e se protokoly neustále vyvíjí, je nepohodlné ne-li pøímo nemo¿né implementovat vźechny nové mo¿nosti. Následkem toho si s sebou protokoly nesou þdìdictvíß ve formì kompatibility s pøedchozími verzemi. Naproti tomu mobilní agenti komunikují s okolím pomocí tzv. kanálù zalo- ¿ených na vlastních protokolech.

• Dynamicky se pøizpùsobují: Mobilní agenti mají schopnost reagovat na zmìny výpoèetního prostøedí. Více agentù se mù¿e samostatnì pohybovat po síti a tak pøizpùsobovat svoji kon˛guraci konkrétní úloze.

1.9. TYPICKÉ APLIKACE MOBILNÍCH AGENTÙ

navazání spojení a návrat

Aplikace

Aplikace

Aplikace

Slu¿ba

Slu¿ba

Slu¿ba

odpojení odeslání agenta

Obrázek 1.7: Autonomní vykonávání mobilních agentù

• Jsou pøirozenì heterogenní: Uzly poèítaèové sítì jsou vìtźinou heterogenní, aż u¿ z hlediska hardware nebo software. Proto¿e mobilní agenti jsou závislí pouze na vlastním výpoèetním prostøedí (nejsou závislí ani na pou¿itém hardwaru ani na komunikaèní infrastruktuøe), poskytují optimální prostøedí pro integraci rùzných systémù.

• Jsou robustní: Proto¿e agenti doká¿í reagovat na neoèekávané události, dají se pou¿ít k návrhu robustních systémù, které jsou odolné proti poruchám. V pøípadì poruchy jednoho uzlu systému, jsou vźichni agenti o této události informováni a je jim poskytnut èas pro odeslání na jiný uzel systému.

1.9 Typické aplikace mobilních agentù

Prozatím nebyla nalezena aplikace, která by jednoznaènì neumo¿òovala pou¿ití mobilních agentù. Aplikace vyu¿ívající mobilních agentù jsou zmínìny v [Har1995, Lan1998]. Nejzajímavìjźí jsou:

• Monitorování: Agenti mohou posílat monitoru urèité informace nebo èekat na speci˛ckou událost. Jakmile na stane zmìna, agenti na ní reagují podle svého algoritmu, tj. odeźlou zprávu nebo nakoupí akcie na burze. Jiným pøíkladem mù¿e být monitorování a management poèítaèové sítì [Bau1997a]. Hlavní výhodou mobilních agentù je v tomto pøípadì ‚exibilita a asynchronní a autonomní èinnost.

KAPITOLA 1. ÚVOD

• Paralelní výpoèty: Paralelní procesy mohou být pomocí mobilních agentù distribuovány velmi snadno. Stejnì tak snadno mohou reagovat na zmìny prostøedí (napø. zatí¿ení uzlù). Pou¿itím takového systému se výpoèet rozdìlí na menźí èásti, které lze samostatnì poèítat. Ty jsou pak distribuovány automaticky a vyu¿ijí lépe celou výpoèetní kapacitu sítì uzlù.

• Distribuované vyhledávání informací: Místo aby se velké objemy dat pøenáźely poèítaèovou sítí na klienta a na nìm se teprve zpracovávaly, agenti mohou být odesláni na uzel s informacemi a tam je lokálnì zpracovávat. Mobilní agenti pak mohou obsahovat speci˛cké vyhledávací algoritmy, které dovolují vytváøet sémantické závislosti mezi nalezenými daty. Pokud je hledaná informace rozprostøena na více uzlech, je pou¿ití mobilních agentù velmi u¿iteèné [The1999].

• Automatická instalace software: Mobilní agenti mohou být vyu¿iti k automatické instalaci software a k jeho aktualizaci. Pøedtím, ne¿ je softwarový balík pøenesen na cílový uzel, agent mù¿e zjistit informaci o prostøedí napø. verze jiných balíkù. U¿ivateli je nabídnuta mo¿nost voleb instalace a agent potom hlídá pøípadné dalźí aktualizace.

• Elektronický obchod: Elektronický obchod je rozhodnì jednou z nejatraktivnìjźích oblastí aplikací mobilních agentù. Obchodní transakce vy- ¿adují nepøetr¿itý pøístup na zdroje umístìné na vzdálených uzlech a okam¿itou reakci na jejich zmìnu, co¿ není mo¿né pøi pou¿ití pomalých poèítaèových sítí. agenty je TabiCan [Ibm1997].

• ľíøení informací: Mobilní agenti mohou rozźiøovat informace (napø. novinky) mezi zákazníky. Mohou se také starat o pøístupová práva, napø. zabezpeèují, aby zákazníci mohli èíst èlánky pouze pokud ji¿ zaplatili. Jedním z pøíkladù takového systému je MEDIA [Kon1996].

• Systémy øízení práce: V øídících aplikacích dochází k neustálým výmìnám informací mezi spolupracujícími subjekty. Mobilní agenti zde mohou vyu¿ívat svou mobilitu, vlastnost sni¿ující zatí¿ení poèítaèové sítì. Datový tok je pak nezávislý na rùzných aplikacích.

1.10 Shrnutí

V této kapitole byl de˛nován agent jako softwarový objekt, který je situován uvnitø výpoèetního prostøedí a má urèité vlastnosti (viz kapitola 1.3). Mobilní agent je agent, jeho¿ ¿ivot není svázán s uzlem, na kterém svùj výpoèet zaèal. Tato vlastnost (mobilita) umo¿òuje mobilnímu agentovi pøesunout se na ten uzel sítì, na nìm¿ je entita, s ní¿ chtìl komunikovat.

Kapitola 2

Principy systémù mobilních agentù

V této kapitole budou vysvìtleny základní pojmy týkající se systémù mobilních

agentù. Dále bude popsáno chování agentù v prùbìhu jejich ¿ivotního cyklu a programová primitiva pro operace nad agentem. Nejdùle¿itìjźí vlastnosti mobilních agentù, mobilitì, bude vìnována samostatná podkapitola. Dále budou vysvìtlena témata související se systémem { pøístup ke slu¿bám, identi˛kace a autenti˛kace souèástí systému, bezpeènost a komunikace.

2.1 Agent

Mobilní agent je entita, která má 5 atributù: identi˛kátor, stav, implementaci, rozhraní a autority (viz obrázek 2.1). Kdy¿ se agent pohybuje po síti, vźechny tyto vlastnosti si bere s sebou.

Identi˛kátor

Interface agenta

Implementace agenta

Stav agenta

Autority

Obrázek 2.1: Atributy agenta

2.1. AGENT

Identi˛kátor agenta (Identi˛er): Ka¿dý agent má identi˛kátor, který je jednoznaèný, jedineèný a nezmìnitelný bìhem celého jeho ¿ivota. Identi˛kátor nemusí být souèástí agenta, ale mohou jej poskytovat napøíklad adresáøové slu¿by (directory services). Proto¿e je jednoznaèný a nezmìnitelný, mù¿e se pou¿ívat k jednoznaèné identi˛kaci agenta.

Stav agenta (State): Pokud agent migruje, pøenáźí si s sebou i svùj stav. Stav je dùle¿itý pro to, aby mohl být spuźtìn na cílovém uzlu. Stav agenta je tedy otisk (snapshot) jeho výpoètu. Mnoho programovacích jazykù dìlí stav agenta na stav výpoètu (execution state), co¿ je stav programu (ukazatel na provádìnou instrukci a zásobník), a stav dat (data state), co¿ je hodnota promìnných objektu.

Systémy agentù v¿dy nepotøebují zachytit a odeslat stav výpoètu, proto¿e tento stav se dá zrekonstruovat ze stavu objektu. Jak bude uvedeno pozdìji, tento postup se vyu¿ívá u agentù napsaných v jazyce Java, který nedovoluje pøistupovat ke stavu výpoètu. Java toti¿ nepodporuje pøístup k zásobníku programu, proto¿e jeho reprezentace je na rùzných platformách rùzná.

Implementace agenta (Implementation): Stejnì jako ka¿dý program i agent potøebuje programový kód, který má být spuźtìn. Kdy¿ agent migruje, je buï pøenáźen celý programový kód, nebo se pøedpokládá, ¿e je u¿ kód na cílovém uzlu pøítomen.

Kód agenta musí být spustitelný na cílovém stroji, ale jeho bìh musí být také bezpeèný. Skripty a interpretované jazyky, které jsou vìtźinou nezávislé na poèítaèové platformì, poskytují pro bìh agenta bezpeèné prostøedí, které nedovolí pøistupovat k nepovoleným zdrojùm na uzlu.

Rozhraní agenta (Interface): Agent poskytuje rozhraní (interface) umo¿- òující ostatním agentùm a systému s ním komunikovat. Rozhraním mù¿e být jakákoli mno¿ina metod, které agent poskytne okolí a které doká¿e okolí vyu¿ívat { pøíkladem mù¿e být Knowledge Query and Manipulation Language (KQML).

KQML je jazyk popisující komunikaci mezi agenty. Poskytuje rùzné typy zpráv oznaèované jako soupisy akcí (performatives), které pøesnì vyjadøují, co má agent provádìt za operace. Jejich formát vyjadøuje elementární komunikaèní mechanismy pøi komunikaci mezi agenty.

Autority (Principals): Autorita je entita, její¿ identita mù¿e být ovìøena jakýmkoli systémem, který k ní chce pøistupovat. Autoritou se mù¿e stát jednotlivec, organizace nebo sdru¿ení. Její identita se skládá ze jména a dalźích atributù. Pro agenta jsou potøeba nejménì dvì autority:

• Výrobce (Manufacturer) je autor, tedy ten, kdo napsal kód agenta.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

• Vlastník (Owner) je autorita, která má legální a morální odpovìdnost za chování agenta.

2.2 Sklad

V pøedchozí èásti byly popsány základní atributy agenta a nyní zbývá popsat prostøedí, ve kterém agent pracuje. Kdy¿ je agent spuźtìn, obvykle migruje mezi rùznými uzly systému. Obecnì lze popsat sklad (repository) jako prostøedí umo¿- òující práci agentùm (viz obrázek 2.2). Pøedstavuje tedy vstupní bod pro agenta, který pøicestoval a chce být spuźtìn. Sklad poskytuje jednotnou mno¿inu slu¿eb, kterých agent mù¿e vyu¿ívat. V neposlední øadì se také sklad dá oznaèit za þoperaèní systémß pro agenty. Sklad má 4 atributy: stroj, zdroje, poloha a autority.

Zdroje

Uzel

Stroj

Agenti

Sklad

Obrázek 2.2: Sklad agentù a stroj

Stroj (Engine): Sklad sám nemù¿e agenta spustit. Agent je spuźtìn ve stroji, který slou¿í jako virtuální stroj pro sklad a agenty. Pro systémy napsané v jazyce Java je jádro identické s tzv. Java virtual machine a operaèním systémem.

V hierarchické struktuøe na obrázku 2.3 je vidìt, ¿e na ka¿dém uzlu mù¿e být spuźtìno nìkolik strojù, ka¿dý stroj mù¿e mít nìkolik skladù a ka¿dý sklad obsahuje nìkolik agentù. Skuteènost, ¿e ka¿dý stroj obsahuje více ne¿ jeden sklad vy¿aduje, aby mìl sklad jedineèné jméno ve stroji.

Zdroje (Resources): Stroj a sklad poskytují kontrolovaný a bezpeèný pøístup k lokálním zdrojùm a slu¿bám jako jsou síż, databáze, procesor a pamìż, disk a ostatní hardware i software.

Poloha (Location): Poloha je velmi dùle¿itým pojmem. Bývá de˛nována jako kombinace jména skladu, ve kterém agent bì¿í a adresy stroje, ve kterém je

2.3. őIVOTNÍ CYKLUS AGENTA

Uzel

Agenti

Stroje

Sklady

Obrázek 2.3: Hierarchická struktura systému

sklad spuźtìn. Poloha je typicky popsána IP adresou uzlu a portem stroje se jménem skladu jako parametrem.

Autority (Principals): Stejnì jako agent i sklad má dvì autority:

• Výrobce (Manufacturer) je autor nebo poskytovatel implementace skladu.

• Vlastník (Owner) je autorita odpovìdná za operace ve skladu.

2.3 őivotní cyklus agenta

Bìhem svého ¿ivota se agent nachází v nìkolika stavech, které jsou spoleèné pro vìtźinu mobilních agentù. Tyto stavy jsou výsledkem operací, provádìných hostitelem. Souhrn vźech operací, stavù a jejich vzájemných vazeb se nazývá ¿ivotní cyklus (lifecycle). Lze ho de˛novat i u stacionárního agenta, ale zásadní význam má a¿ u agentù mobilních.

őivotní cyklus agenta je jednou ze základních charakteristik systému mobilních agentù. Ka¿dý de˛nuje ¿ivotní cyklus jinak, ale vźechny dohromady sdílejí nìkolik základních principù. Èást ¿ivotního cyklu je dokonce spoleèná pro stacionární a mobilní agenty.

Graf znázoròující ¿ivotní cyklus mobilního agenta je na obrázku 2.4. Jednotlivé operace a stavy, kterých se jimi dosáhne, jsou popsány dále. Je myslím nutné zdùraznit, ¿e vesmìs neexistuje jednotná terminologie. Jediné źiroce pou¿ívané pojmy jsou migrace (migration) a pøípadnì jeźtì pasivace (passivation).

2.3.1 Stavy

pøipravený, vytvoøený (prepared): Agent je vytvoøen, ale jeźtì nefunguje (není provádìn) a není ani ve správném prostøedí (na hostiteli).

aktivní (active): V tomto stavu je agent aktivní, tj. vykonává programový kód.

V nìkterých systémech se tento stav dìlí na:

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

vytvoøený neexistuje

probíhající

oznaèení pro migraci ukonèení vyvolané metody

vyvolání metody nová instance

destrukce kon˛gurace

odeslání

návrat

destrukce

aktivace

pasivace pøenos po síti

migrující èekající

výpoèetní prostøedí uzlu zruźený^{zruźení} pasivovaný

Obrázek 2.4: őivotní cyklus agenta

èekající (waiting): Agent je na hostiteli, s pøidìlenými zdroji, v konzistentním stavu. Není vźak momentálnì provádìn (nemá ¿ádné aktivní vlákno). Tento stav mù¿e nastat buï dobrovolnì (agent èeká na nìjakou událost) nebo z rozhodnutí hostitele.

bì¿ící, ¿ijící (executing, alive): Agent provádí nìjakou aktivní èinnost.

pasivovaný (passivated): Agent je persistentnì ulo¿en na trvalém médiu (disku, v databázi, . . . ). K tomuto ulo¿ení mù¿e dojít v pøípadì dlouhodobé neèinnosti agenta (źetøí se tak zdroje) nebo pokud hostitel konèí èinnost (po opìtovném spuźtìní bude agent obnoven).

zruźený (aborted): Do tohoto stavu se agent dostane, pokud provede nepovolenou operaci, dosáhne nekonzistentního stavu nebo v nìm dojde k jiné chybì. Agent je vlastnì ukonèen, ale není zruźen a klient (popø. jiná speciální entita) si mù¿e jeho stav vy¿ádat a provést analýzu.

2.3. őIVOTNÍ CYKLUS AGENTA

navrácený (retrieved, retracted): Agent byl navrácen zpìt klientovi, který z nìj mù¿e získat vźechna nasbíraná data a výsledky èinnosti.

migrující (migrating): Momentálnì probíhá migrace, tj. pøesun z jednoho uzlu (hostitele) na jiný.

2.3.2 Vytvoøení a vyslání agenta

Tyto dvì operace jsou sice v grafu zakresleny zvláźż, ale ne v¿dy se rozliźují. Mnohé systémy je pova¿ují za jednu operaci.

• vytvoøení { operace vytvoøení (creation) reprezentuje vznik samotného agenta. Typicky se vytvoøí instance tøíd, alokuje se pamìż, inicializují se data, atd. Operace mù¿e také zahrnovat poèáteèní komunikaci s u¿ivatelem, kdy jsou zadána vstupní data (úkoly). Výsledkem je ji¿ existující agent, který vźak jeźtì þnefungujeß.

Operace je spoleèná pro stacionární i mobilní agenty a provádí ji v¿dy klient (pokud v systému existuje jako samostatná entita) nebo hostitel (pokud samostatný klient neexistuje a je souèástí hostitele).

• vyslání (spuźtìní) { mobilní agent mù¿e fungovat pouze v hostiteli a je tedy nutné ho na nìj pøesunout. Proto¿e se tím vlastnì agent o¿iví a vyźle plnit své úkoly, nazývá se tato operace vyslání (dispatch).

Tato operace je velice podobná migraci a postup je z vìtźí èásti shodný. Rozdíly jsou zejména:

{ pøi vyslání není nutné ruźit dosavadního agenta a jeho pøidìlené zdroje (tento rozdíl je zcela zøejmý), { migrace je vyvolána vìtźinou z iniciativy agenta, zatímco vyslání je vyvoláno klientem, { pøi vypuźtìní jeźtì nemusí být agent kompletní. Mnoho systémù napøíklad pøidìluje agentovi jméno nebo adresu a¿ pøi vypuźtìní na stranì hostitele (zajistí se tak plná kontrola nad jejich jednoznaèností).

Po dokonèení spuźtìní je agent v aktivním stavu (Active) a mù¿e pracovat.

2.3.3 Ukonèení

Agent je ukonèen buï na vlastní pøání (práce byla dokonèena a jeho dalźí existence není nutná) nebo na po¿adavek klienta. Bìh agenta se zastaví, odeberou (zruźí) se vźechny pøidìlené prostøedky a zruźí se vźechny odkazy na nìj (napø. ve jmenných slu¿bách apod.). Po provedení této operace ji¿ agent neexistuje.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

2.3.4 Navrácení

Navrácení nebo té¿ vy¿ádání (retract) je opakem vyslání. Klient si od hostitele (nemusí to být tentý¿ jako v pøípadì vyslání) vy¿ádá, aby mu poslal agenta zpìt. Hostitel agenta ukonèí a jeho stav poźle klientovi. Klient tento stav mù¿e analyzovat a extrahovat vźechna data a výsledky, které agent za dobu své èinnosti nasbíral.

Ne vźechny systémy tuto operaci podporují. Alternativní metodou je navázání komunikace s agentem, pøijmutí vźech výsledkù a následné ukonèení agenta.

2.3.5 Zruźení

Po dobu bìhu agenta se mù¿e stát, ¿e dojde k fatální chybì, kterou agent neoźetøí. Mù¿e jít o chybu v programu (bug) nebo o úmyslný pokus o napadení hostitele. Hostitel v takovém pøípadì rozhodne o tom, ¿e agent ji¿ nemù¿e pokraèovat v èinnosti a zruźí ho (abortion). Na rozdíl od normálního ukonèení se zachová stav agenta, zakóduje se a poźle klientovi, vlastníkovi agenta nebo jiné entitì (zále¿í na systému). Poslání nemusí být provedeno aktivnì, mù¿e si stav uchovat a poèkat, a¿ si ho nìkdo (nìco) vyzvedne.

Takto uchovaný stav agenta (spoleènì s informací od hostitele, proè byl zruźen) lze analyzovat a odhalit tak chyby v programu. Navíc lze extrahovat ji¿ získaná data, jejich¿ ztráta by mohla být nepøíjemná.

2.3.6 Pasivace a aktivace

V nìkterých situacích se hostitel mù¿e rozhodnout, ¿e je mo¿né agenta doèasnì þuspatß (suspend) a odlo¿it do perzistentního (trvalého) úlo¿iźtì (napø. disk nebo databáze). Mezi typické situace patøí ukonèení èinnosti hostitele (stroje), kdy je nutné, aby po opìtovném spuźtìní byli agenti obnoveni. Jinou èastou situací je pøípad, kdy hostitel potøebuje uvolnit nìkteré prostøedky.

Tento proces se nazývá pasivace (passivation) a agent v perzistentním úlo- ¿iźti (persistent storage) se nazývá pasivovaný (passivated). Opaèný proces, tj. obnovení agenta z úlo¿iźtì se nazývá aktivace (activation).

Jakým zpùsobem se pasivace provede a v jakém formátu je agent ulo¿en závisí zcela na systému (konkrétnì hostiteli). Vìtźinou jsou operace pasivace a aktivace podobné procesu migrace, kdy se migruje na stejného hostitele.

2.3.7 Migrace

Operace migrace je nejdùle¿itìjźí èástí systému mobilních agentù, proto¿e zajiźżuje právì onu mobilitu (spoleènì s operací vyslání, která vźak u nìkterých systémù chybí). Bìhem migrace se agent pøesune z jednoho hostitele (uzlu) na jiný.

2.4. MIGRACE AGENTA

Aèkoliv migrace je jen jedna operace, která by mìla být atomická, v praxi trvá nezanedbatelnì dlouhou dobu. Bìhem ní agent nemù¿e mìnit svùj stav a nesmí tedy nic dìlat. Je také nutné zabránit jakýmkoliv jiným operacím. Proto je do ¿ivotního cyklu agenta pøidán speciální stav migrující (migrating), ve kterém se agent nachází bìhem migrace. Z tohoto stavu vede zpìt do aktivního stavu nepojmenovaný pøechod, který reprezentuje dokonèení migrace.

2.4 Migrace agenta

Základní vlastností mobilního agenta je schopnost migrace, tedy pøesunout se na jiný uzel sítì. Migraci si vźak agent nezajiźżuje sám (to by bylo z rùzných dùvodù velice nepraktické), ale zajistí mu ji aktuální hostitel.

Z pohledu agenta pak migrace vypadá pøibli¿nì takto:

1. Vlastní èinnost.

2. Rozhodnutí o migraci.

3. Provedení migrace.

4. Pokraèování v èinnosti, tentokrát vźak na jiném uzlu.

Samotná migrace by pro agenta mìla být zcela transparentní. Podle zpùsobu provedení se mù¿e jednat o migraci slabou nebo silnou (viz kapitola 1.7.3). Z konkrétních zpùsobù silnou migraci provádí jen plná migrace a pøenos kompletního stavu. Slabá migrace se pou¿ívá èastìji, proto¿e ji lze jednoduźeji realizovat.

2.4.1 Plná migrace

Celý agent je pøenesen, ani¿ by se zmìnilo jeho prostøedí. Pøenos se týká nejen kódu a kompletního stavu (dat a zásobníku), ale i slu¿by hostitele a operaèního systému, jako jsou napøíklad otevøené soubory. Systém musí de˛novat primitivum (napøíklad ve formì funkce) pro migraci, které provede migraci a agent pak pokraèuje v èinnosti (viz výpis 2.1). Pøenos je tak naprosto transparentní.

doSomething();

migrate(somewhere); doSomethingOnNewHost();

Výpis 2.1: Princip plné migrace

Tato metoda je sice ideální, bohu¿el je vźak velmi obtí¿nì realizovatelná. Musí ji toti¿ zajiźżovat pøímo operaèní systém. V obecném operaèním systému je prakticky nerealizovatelná.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

2.4.2 Pøenos kompletního stavu

Situace se výraznì zjednoduźí, pokud po¿adujeme jen pøenos samotného agenta a není nutné zachovávat jeho prostøedí. Dostaèující je pøenést kód a kompletní stav agenta. Vyvolání je zcela shodné jako u plné migrace.

Tato metoda vy¿aduje, aby byl hostitel schopen pøeèíst celý zásobník a poslat jej cílovému hostiteli, který zásobník opìt vytvoøí a po obnovení zbytku stavu spustí bìh v tom bodì, kde byl pøeruźen.

Hostitel vźak zpravidla tuto mo¿nost nemá. Výjimkou jsou systémy, v nich¿ je agent provádìn speciálním interpretrem, který má vźe potøebné pro tuto operaci zabudováno (napø. Agent TCL, Telescript, ARA). Pøi pou¿ití jiného jazyka (napøíklad Javy) je nutné pou¿ít speciální preprocesor pøetváøející kód tak, ¿e se ve skuteènosti pou¿ije nìkterá z dalźích metod [Hoh1998]. Tento postup sice zjednoduźí práci programátora agenta, ale otázkou zùstává, zda se to vyplatí.

Navíc tento zpùsob migrace je problematický u agentù, jejich¿ èinnost probíhá ve více vláknech. Ve chvíli, kdy jedno z nich provede migraci, nemusí být ostatní pøipraveni. Najednou bez zjevné pøíèiny se zmìní prostøedí. Bylo by tedy nutné migraci nìjakým zpùsobem synchronizovat. Vìtźina systémù pou¿ívajících tuto metodu nemá problém, proto¿e v nich pou¿ití vícevláknového agenta není mo¿né.

2.4.3 Pøenos neaktivního agenta

Kdy¿ se agent rozhodne migrovat, oznámí to svému hostiteli. Migrace se vźak nespustí okam¿itì. Agent musí ukonèit veźkerou svoji èinnost (tak, aby se jeho data zachovala v konzistentním stavu). Teprve kdy¿ jsou vźechna vlákna agenta ukonèena, provede hostitel migraci. Tímto postupem se zcela eliminuje potøeba

public void running() {

// nìjaká èinnost. . . doSomething();

// zde doźlo k rozhodnutí o migraci migrateTo(newHost);

// nyní je agent oznaèen pro migraci, ale stále jeźtì zùstává na místì doSomeFinishing(); return ;

// Teprve po ukonèení dojde k samotné migraci } public void continueOnNewHost() {

// V poøádku, agent je ji¿ na novém hostiteli } public void migrationFailed ( MigrationFailureEvent evt) {

// Migrace se nepodaøila } Výpis 2.2: Princip migrace neaktivního agenta

2.4. MIGRACE AGENTA

pøenáźet stavy (zásobníky) vláken a staèí pøenést jen kód a data. Na novém hostiteli se pak pøedem de˛novaným zpùsobem (typicky vyvolání funkce nebo metody) nový spustí agent.

Teprve po úspìźném dokonèení pøenosu se starý agent zruźí. Pokud dojde k chybì, opìt se pùvodní agent spustí a pøedá se mu zpráva, ¿e migrace neprobìhla.

Zdánlivì zde vzniká èasový interval, kdy agent existuje ve dvou exempláøích na dvou rùzných místech. Ve skuteènosti není stará kopie aktivní a nemù¿e tedy provádìt ¿ádnou èinnost (je ve stavu migrating viz obrázek 2.4). Nevýhodou této metody zùstává vyźźí slo¿itost kódu agenta.

2.4.4 Vytvoøení kopie

Èasto se pou¿ívá varianta pøedchozí metody, která se z pohledu agenta více blí¿í metodì pøenosu kompletního stavu. Rozdíl je v tom, ¿e pøi zavolání funkce (metody) migrate se migrace provede okam¿itì. Na novém hostiteli se tak vytvoøí kopie, která se spustí stejnì jako pøi metodì pøenosu neaktivního agenta.

Po provedení pøenosu dojde (na pùvodním místì) k návratu ze stavu migrate. Agent by se mìl okam¿itì ukonèit, neboż podle veźkeré logiky ji¿ zde není! Ne¿ se tak stane, existuje ve dvou exempláøích na dvou místech.

Tato metoda je pomìrnì èasto pou¿ívaná (pou¿ívají ji napø. systémy Aglets a Voyager), pøièem¿ je ponecháno na dobré vùli programátora, aby agent existoval dvojitì jen co nejkratźí okam¿ik.

Navíc, stejnì jako u metody pøenosu plného stavu je problém s pøenosem agentù bì¿ících v nìkolika vláknech souèasnì. Programátor musí zajistit synchronizaci tak, aby v okam¿iku migrace byl agent v konzistentním stavu.

public void running() {

// nìjaká èinnost. . . doSomething();

// zde doźlo k rozhodnutí o migraci

try { prepareForMigration (); migrateTo(newHost);

// Migrace se podaøila, nová kopie bì¿í

return ; // Zde se musím ukonèit! } catch (MigrationException ex) { // Migrace se nepodaøila } // . . . } public void continueOnNewHost() {

// V poøádku, agent je ji¿ na novém hostiteli } Výpis 2.3: Princip migrace vytvoøením kopie

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

2.4.5 Reprezentace stavu pro pøenos

Aby mohl být agent pøenesen pomocí síżových slu¿eb systému, musí být celý zakódován do vhodné formy. Tato zakódovaná forma musí obsahovat vźechny potøebné informace, aby se z nich dal na cílovém hostiteli agent opìtovnì vytvoøit a spustit.

Kromì jazykù, ve kterých to nemá smysl, se kóduje a pøenáźí oddìlenì programový kód a stav agenta. U obou je nejenom jiná forma dat, ale také jiná sémantika pøenosu. Proto je pøenosu programového kódu vìnována celá dalźí podkapitola.

Stav agenta je jedineèný a nedìlitelný (vźechny informace v nìm obsa¿ené jsou nutné pro jeho rekonstrukci). Proto je jeho pøenos provádìn najednou, jako jediný blok dat, který je pøenesen mezi hostiteli. Výsledkem zakódování stavu pro pøenos je právì vytvoøení takového bloku dat (typicky realizovaného jako pole bytù).

Pøi kódování informace je nutné brát v úvahu, ¿e hostitelé mohou být realizováni na rùzných platformách (samozøejmì jen pokud to systém umo¿òuje). Pøedevźím je nutné brát v úvahu rùzné poøadí bytù ve slovì (byte ordering: big endian nebo little endian).

Kódování stavu mù¿e provádìt:

• agent { pøi migraci hostitel zavolá funkci (metodu), která zakóduje celý stav. Tato metoda je velmi nepraktická a prakticky se nepou¿ívá,

• hostitel { zakódování stavu pro pøenos provede hostitel (pøièem¿ mù¿e dát agentovi źanci si nìkteré èásti zakódovat vlastním zpùsobem, jako je tomu v Javì). Zpùsob provedení je zcela na nìm.

Java

Aèkoliv zpùsob kódování stavu je interní zále¿itostí systému, je vhodné pou¿ít standardní metodu (pokud je k dispozici). V jazyce Java je k dispozici tzv. serializace. Umo¿òuje standardním zpùsobem ulo¿it objekty (instance tøíd) a potom je opìt obnovit. Formát je pøesnì de˛nován, ale tøída si mù¿e nade˛nováním speciální metody implementovat svùj vlastní formát ulo¿ení.

Nedostatkem standardní serializace je velká citlivost na zmìnu kódu (de˛nice tøíd). Pokud se zmìní nìkterá tøída, její serializovaný obsah nemusí být dekódovatelný (obnovitelný). Proto je pøi pou¿ití této technologie nutné zajistit, aby se kód agenta nemohl bìhem jeho ¿ivota zmìnit.

Alternativou je pou¿ít jinou formu perzistentního ukládání objektù, napøíklad do (v souèasné dobì velmi populárního) formátu XML. Bohu¿el vźak ¿ádná taková technologie není standardizována. V souèasné dobì probíhá proces standardizace ukládání komponent JavaBeans do XML, ale jeźtì není dokonèena^1

1Z tohoto dùvodu zde nelze uvést odkaz, proto¿e neexistuje pevné umístìní informací na stránkách ˛rmy Sun.

2.4. MIGRACE AGENTA

a navíc by pøinesla výrazné komplikace pro autora (agent by se musel skládat výhradnì z beanù).

2.4.6 Pøenos programového kódu agenta

V nìkterých jazycích lze obtí¿nì rozliźit kód od dat (napø. LISP). Pøi jejich pou¿ití tedy není nutné (a ani ¿ádoucí) speciálnì pøenáźet kód, proto¿e se pøenese jako souèást stavu.

Ve vìtźinì jazykù je vźak kód zcela oddìlený a nezávislý na stavu agenta (tj. nemìní se jeho èinností^2). Tento kód je navíc spoleèný pro mnoho agentù stejné aplikace, proto ho není nutné pøenáźet v¿dy.

Sémantika pøenosu kódu agenta

Souèástí kódu nutného k bìhu agenta jsou i rùzné knihovny. Nìkteré z nich se dají pova¿ovat za zcela standardní a jsou povinnì k dispozici na hostiteli. U ostatních je vźak nutné zajistit, aby v pøípadì potøeby k dispozici byly. Jednoduchý a elegantní (a také jediný prakticky pou¿ívaný) zpùsob, jak toho dosáhnout, je pøidat tyto knihovny ke kódu agenta. V praxi se pou¿ívají tøi pøístupy k pøenosu kódu, které jsou závislé na jeho umístìní:

Kompletní pøenos: Pøi migraci se vźechen kód jednoduźe pøenese (spoleènì se stavem) viz obrázek 2.5a). Tento pøístup je sice nejjednoduźźí, ale velmi neefektivní (pøenáźejí se i knihovny, které ji¿ na hostiteli jsou) a prakticky se pou¿ívá jen zøídka.

Jedinou výraznou výhodou je nezávislost na funkci sítì { jakmile probìhne pøenos, kód bude fungovat i kdyby pøestala fungovat poèítaèová síż.

Pøenos kódu na vy¿ádání: Pøi migraci samotné se nepøenáźí ¿ádný kód. Cílový hostitel si sám zjistí, kterou èást kódu (typicky knihovny, pøípadnì jednotlivé tøídy) potøebuje a vy¿ádá si ji.

Tento pøístup je výraznì efektivnìjźí ne¿ kompletní pøenos, ale vy¿aduje udr¿ování spojení mezi obìma hostiteli. Navíc nastávají problémy, pokud agent pokraèuje v migraci na dalźí hostitele: po¿adavky o kód se mohou øetìzit a celá situace se stává velmi citlivou na pøípadné výpadky sítì.

Pøenos kódu odkazem: Urèitou variantou pøedchozího pøístupu je poslání pouhého odkazu (adresy, napøíklad ve formì URL) na místo, kde je kód umístìn (code repository, codebase server) viz obrázek 2.5b). Zpùsob nalo¿ení s touto informací je pak zcela ponechán na cílovém hostiteli. Mù¿e si buï vy¿ádat veźkerý kód najednou, nebo pouze ty èásti, které potøebuje.

2I kdyby to jazyk dovoloval, modi˛kace vlastního kódu je velmi źpatná programovací technika.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

Pokud agent pokraèuje v migraci na dalźí hostitele, odkaz na umístìní kódu mù¿e zùstávat stále stejný.

Agent Kód

Pùvodní uzel

Agent Kód

Kód

Server

Cílový uzel

a) b)

Obrázek 2.5: Pøenos kódu agenta

Reprezentace pro pøenos

Ka¿dý jazyk de˛nuje formát (nativní kód, bytecode, zdrojový text), ve kterém je kód ulo¿en v souboru na disku. Tento formát je shodný pro vźechny platformy na kterých mù¿e být provozován, tak¿e pro pøenos po síti je zcela postaèující pøenést tyto soubory.

2.4.7 Realizace pøenosu

Samotný pøenos po síti mù¿e být realizován mnoha zpùsoby, nejèastìjźí jsou:

• vlastní protokol { systém si de˛nuje vlastní protokol, který je navr¿en speciálnì pro tyto úèely. Realizace je vźak slo¿itìjźí a mohou nastat problémy napø. pøi pou¿ití za ˛rewallem.

• vyu¿ití standardních protokolù { typickým pøíkladem je FTP nebo HTTP. Výhodou je, ¿e tyto protokoly jsou standardní a rozźíøené.

• RPC nebo RMI { vzdálené volání procedur (metod) sice není pøíliź vhodné pro pøenos vìtźího mno¿ství dat, ale provádí témìø kompletní zakrytí síżové vrstvy.

Tyto protokoly lze navíc pou¿ít i pro komunikaci, tak¿e není nutné pou¿ívat nìkolik specializovaných pro rùzné úèely.

2.5. ZDROJE A SLUőBY

2.5 Zdroje a slu¿by

Aby mohl agent na hostiteli provádìt nìjakou èinnost, potøebuje k ní mít pøidìleny rùzné zdroje. Má sice v¿dy pøidìlenou operaèní pamìż a procesor (ve formì vlákna èi procesu), ale to by postaèovalo jen k provádìní samostatných výpoètù bez jakékoli vazby na okolí. Takový mobilní agent postrádá jakýkoliv smysl.

Pro smysluplnou funkci agentù jim musí hostitel poskytovat rùzné zdroje. Pojmem zdroj (resource) se oznaèuje:

• hardware poèítaèe, na kterém hostitel bì¿í, vèetnì periferií,

• pøístup k operaènímu systému,

• pøístup k datùm v rùzných formách (napø. k souborùm na lokálním disku),

• komunikace s jinými programy (napø. databázové servery).

Mezi typické pøíklady patøí soubory na lokálním disku, databáze nebo rùzné periferie. Právì pøístup k lokálním zdrojùm je ve vìtźinì pøípadù smyslem existence mobilního agenta.

V mnoha systémech není pøístup ke zdrojùm vyøeźen a je plnì v re¿ii programátora. Agent tak mù¿e vyu¿ívat jen standardních mo¿ností programovacího jazyka (napø. pøístup k souborùm na disku) nebo rùzných knihoven (napø. JDBC pro pøístup k databázi v Javì). Nevýhody tohoto þøeźeníß jsou:

• Hostitel má jen omezené mo¿nosti, jak kontrolovat pøístup ke zdrojùm, u nìkterých dokonce tuto mo¿nost vùbec nemá. Vzniká tím prostor pro pøípadný útok.

• Neexistuje standardní metoda, kterou by mohl agent zjistit, jaké zdroje jsou k dispozici.

• Pro pou¿ívání vìtźiny zdrojù je nutné pou¿ít speciální knihovnu. Agent musí pøedpokládat, ¿e je knihovna k dispozici na hostiteli (pak musí být oźetøen pøípad, ¿e není), nebo mít vlastní verzi dané knihovny (èím¿ se riskuje mo¿ná nekompatibilita, nemluvì o zbyteèném plýtvání místem).

• Ka¿dý zdroj má naprosto jiný zpùsob, jakým se s ním pracuje a jak se k nìmu pøistupuje. Pokud jich agent pou¿ívá více, kód se komplikuje.

Pro sjednocení pøístupu ke zdrojùm se zavádí tzv. slu¿by (services). Ty slou¿í jako prostøedník mezi agentem a zdroji a agent by nemìl ke zdrojùm pøistupovat jinak ne¿ prostøednictvím slu¿eb.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

2.5.1 Realizace slu¿eb

Slu¿ba je entita, se kterou lze pøesnì de˛novaným zpùsobem komunikovat. Ka¿dá slu¿ba poskytovaná hostitelem je urèitého typu (tøídy). Typ slu¿by urèuje, jak se chová a k jakému typu zdroje zajiźżuje pøístup. Vźechny operace provádìné nad slu¿bou jsou tímto typem pøesnì de˛novány. Ka¿dá konkrétní slu¿ba (instance) musí tyto operace umo¿òovat

Výźe zmínìné charakteristiky odpovídají charakteristikám tøídy (nebo interface) v objektovì orientovaných jazycích. Je tedy logické, ¿e slu¿by se implementují jako objekty. Typu slu¿by pak odpovídá tøída nebo interface (v jazycích, které podporují tuto koncepci, jako je napø. Java).

V neobjektovém prostøedí bude realizována jinak, ale se stejnou sémantikou. Koncepce slu¿eb je vźak typická pro systémy implementované v objektových jazycích a proto je v dalźím textu pøedpokládán právì tento pøípad.

Od jednoho typu mù¿e existovat více instancí, které zajiźżují pøístup k rùzným zdrojùm stejného typu (pokud to má smysl, napø. více databází). V dalźím textu je pojmem slu¿ba mínìna instance slu¿by.

Ka¿dá slu¿ba poskytovaná jednomu agentovi je jednoznaènì identi˛kována (jakým zpùsobem závisí na implementaci systému).

2.5.2 Poskytování slu¿eb

Agent nemù¿e pøistupovat pøímo ke zdrojùm, musí v¿dy pou¿ít patøiènou slu¿bu. Po svém spuźtìní na hostiteli nemá k dispozici ¿ádné slu¿by. Hostitel mu vźak nabízí nìkolik operací pro pøidìlování slu¿by:

Zjiźtìní mno¿iny nabízených slu¿eb (Available Services): Hostitel na po- ¿ádání sdìlí, jaké slu¿by nabízí. Nabídka je ve formì mno¿iny (pole) identi- ˛kátorù slu¿eb. U ka¿dé slu¿by musí být jasné, jakého je typu (jednoduchý a elegantní zpùsob je ten, ¿e typ je souèástí identi˛kace).

Pro zjednoduźení práce mù¿e hostitel nabízet operaci zjiźtìní, zda je jedna konkrétní slu¿ba k dispozici.

Pøidìlení slu¿by (Service Acquisition): Agent si za¿ádá o pøidìlení nìkteré z nabízených slu¿eb. Hostitel mu ji pøidìlí (mù¿e vźak také pøidìlení odmítnout). Agent tak získá ke slu¿bì (reprezentované objektem) pøístup a mù¿e ji libovolnì vyu¿ívat.

Uvolnìní slu¿by (Service Release): Pokud agent ji¿ slu¿bu nepotøebuje, mìl by ji uvolnit a od toho okam¿iku ji ji¿ nesmí pou¿ívat. Hostitel tak mù¿e uvolnit veźkeré zdroje, které slu¿ba vyu¿ívala .

2.5. ZDROJE A SLUőBY

Postup agenta pøi pou¿ívání slu¿by je pak následující:

1. Agent dotazem na hostitele zjistí, zda je slu¿ba k dispozici.

2. Nechá si slu¿bu pøidìlit.

3. S pøidìlenou slu¿bou provádí cokoliv potøebuje a co mu tato slu¿ba dovolí.

4. Slu¿bu opìt uvolní.

2.5.3 Øízení pøístupu

Významným dùvodem pro implementaci slu¿eb je zajiźtìní kontroly nad pøístupem ke zdrojùm. Ta je velice dùle¿itá pro omezení rizika napadení agentem viz 2.8.2. Øízení a kontrola pøístupu probíhá hned na dvou úrovních:

• Hostitel má kontrolu nad tím, zda urèitou slu¿bu pøidìlí. Mù¿e tak tímto zpùsobem znemo¿nit agentovi úplnì pøístup ke zdroji.

• Slu¿ba sama provádí jemnìjźí omezení pøístupu. Pøi ka¿dé operaci zkontroluje, zda je povolená a pokud není, odmítne ji provést. Navíc mù¿e vzít bezpeènostní aspekty v úvahu a zmìnit parametry operace nebo výsledek (napøíklad mù¿e skrýt existenci urèitých souborù a podobnì).

Agent

Pøístup ke slu¿bì

Poskytovatel slu¿by

Slu¿ba

Security manager

Prostøedí agenta

Obrázek 2.6: Øízení pøístupu ke slu¿bì

Funkce øízení pøístupu je znázornìna na obrázku 2.6. Dùle¿itými entitami na tomto obrázku jsou dvì speciální souèásti hostitele:

Poskytovatel slu¿by: Provádí nabídku slu¿eb a zpracovává po¿adavky na pøidìlení.

Security manager: Provádí vźechny bezpeènostní kontroly a èiní rozhodnutí na nich zalo¿ená. Obsahuje celou bezpeènostní politiku hostitele.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

Agent je uzavøen ve svém prostøedí a komunikovat mù¿e jen s poskytovatelem slu¿eb. Jeho po¿ádá o pøidìlení slu¿by. Poskytovatel po¿adavek zkonzultuje se security managerem a zjistí tak, zda má slu¿bu pøidìlit nebo nikoliv (èárkovaná źipka). Pokud ano, pøedá agentovi referenci na tuto slu¿bu.

Agent pak slu¿bu vyu¿ívá provádìním operací (voláním metod). Pøi ka¿dé takové operaci si slu¿ba u security manageru ovìøí (èárkovaná źipka), zda je mo¿né tuto operaci provést. Pokud ne, vrátí agentovi chybu.

Zmínìná rozhodnutí o tom, jaký má agent pøístup ke slu¿bì, se nazývají autorizace (authorization). Ta bývá zalo¿ena na identitách, kterými se agent prokazuje, pøedevźím pak na identitì vlastníka.

2.5.4 Zmìna nabízených slu¿eb

Mno¿ina nabízených slu¿eb nemusí být v èase konstantní. Dochází k jejich pøidávání a odebírání.

O tìchto zmìnách musí být agent informován. Mohl by samozøejmì prùbì¿nì dotazy zjiźżovat, jaké slu¿by jsou momentálnì k dispozici a tyto údaje porovnávat (tzv. polling), ale tato èinnost je znaènì neefektivní a komplikovaná. Jednoduźźí a efektivnìjźí je pou¿ít asynchronní události (events).

Agent hostiteli oznámí, ¿e chce být upozornìn, kdy¿ je dostupná nová slu¿ba (upozornìní mù¿e být omezeno na konkrétní typ nebo dokonce instanci). Potom mù¿e pokraèovat v jiné èinnosti, ke které tuto slu¿bu nepotøebuje, nebo mù¿e nedìlat nic a èekat (pokud ji potøebuje opravdu nutnì). Jakmile je tato slu¿ba k dispozici, hostitel poźle agentovi zprávu. Ten ji zpracuje, ovìøí ¿e je to pøesnì ta, kterou chce, a nechá si slu¿bu pøidìlit.

Stejná metoda funguje i v opaèném pøípadì, tj. kdy¿ slu¿ba pøestane být nabízena. V takovém pøípadì je vźak situace komplikovanìjźí, proto¿e agent takovou slu¿bu musí uvolnit. Je tedy agentovou povinností, aby si nechal posílat zprávy o ruźených slu¿bách a reagoval na nì tím, ¿e tyto slu¿by uvolní.

Problémy nastávají v okam¿iku, kdy agent svoji povinnost nedodr¿í a neuvolní slu¿bu, pokud ji¿ není déle k dispozici. U nìkterých slu¿eb je taková situace kritická, proto¿e je nutné uvolnit alokované zdroje. Uvolnìní takových slu¿eb je tedy nutné zajistit explicitnì pro pøípad zákeøných (malicious) nebo chybných agentù.

Vynucené uvolnìní slu¿eb lze zajistit pou¿itím zástupcù (proxy). Zástupce zastupuje jiný objekt (v tomto pøípadì instanci pøidìlené slu¿by), implementuje stejný interface (stejnou tøídu) a vźechna volání pøesmìruje na objekt, který zastupuje. Z vnìjźího pohledu tak není mo¿né rozeznat, ¿e se nejedná o pùvodní objekt.

Pøi ka¿dém pøidìlení slu¿by hostitel vytvoøí pro tuto slu¿bu zástupce a pøedá jej agentovi. Ten pak mù¿e pou¿ívat zástupce jako pravou slu¿bu, jak je vidìt na obrázku 2.7. Jakmile dojde ke zruźení slu¿by (ji¿ není dále nabízena), hostitel nastaví zástupce do stavu, kdy nepøedává dalźí volání a ani neudr¿uje referenci

2.6. IDENTIFIKACE A OVÌØENÍ IDENTITY

Agent

Pøístup ke slu¿bì

Zástupce slu¿by

Poskytovatel slu¿by

Slu¿ba

Security manager

Prostøedí agenta

Obrázek 2.7: Pøístup ke slu¿bì prostøednictvím zástupce

na pùvodní objekt. Této operaci se øíká rozpojení (disconnect). Od toho okam¿iku nelze zástupce pou¿ívat (ka¿dý pokus skonèí výjimkou) a hostitel tak mù¿e pova¿ovat slu¿bu za uvolnìnou.

2.6 Identi˛kace a ovìøení identity

Jmenné slu¿by jsou jednou z nejdùle¿itìjźích èástí systémù mobilních agentù. Bez nich by bylo velice obtí¿né sledovat agenty pøi jejich migraci. Nejjednoduźźí metodou je pou¿ití itineráøe. Ten obsahuje odkazy na vźechny uzly, které agent bìhem svého ¿ivota navźtíví. Jestli¿e chce vlastník komunikovat s agentem, postupnì se dotá¿e vźech uzlù na jeho pøítomnost. Tento pøístup má ale svá omezení, proto¿e agenti nemohou migrovat zcela volnì. V¿dy musí být v kontaktu se svým vlastníkem.

Aby mohli agenti zcela volnì migrovat, je potøeba pou¿ít jmenných slu¿eb systému. Jmenné slu¿by jsou pak zodpovìdné za neustálé sledování migrace vźech agentù v systému. Agent oznámí své nové umístìní poka¿dé, kdy¿ se pøesune na nový uzel.

Jinou metodou je zøetìzení uzlù (chaining). Její princip spoèívá v tom, ¿e ka¿dý uzel poskytuje slu¿by pro pøedávání dotazù (forwarding service). Buï jsou vźechna volání agenta pøesmìrována na jeho nové umístìní nebo je vlastníkovi vráceno nové umístìní agenta a ten pak komunikuje pøímo s ním. Tato metoda se mù¿e pou¿ít, pokud nastává velká prodleva mezi migrací agenta a oznámením jeho nového umístìní v systému, nebo pokud se oèekává malá interakce agenta se svým vlastníkem. Nevýhodou tohoto øeźení je delźí prodleva pøi první komunikaci s agentem. Vlastník by se mohl domnívat, ¿e doźlo k chybì v komunikaci, a pøitom je jeho dotaz pøenáźen pøes mnoho uzlù vzniklého øetìzu.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

2.6.1 Jména

Jméno je údaj, který oznaèuje právì jednu entitu. Dvì rùzné entity mají zcela jistì rùzná jména. Tato vlastnost se nazývá jedineènost (uniqueness). Jedineènost musí být zajiźtìna v celém prostoru, kde se toto jméno pou¿ívá. Opaèným smìrem vźak podobná závislost nemusí platit, jsou mo¿né rùzné pomìry:

1:1 Entita má pøiøazeno právì jedno jediné jméno, dvì rùzná jména oznaèují rùzné entity. Tento typ se oznaèuje jako jednoznaèné jméno nebo té¿ identi˛kátor (identi˛er, ID).

1:N Entita mù¿e mít více jmen a tedy rùzná jména mohou oznaèovat stejnou entitu. Vźechna tato jména jsou rovnoprávná. V tomto pøípadì je problém posoudit, zda dvì jména oznaèují stejnou entitu.

Aby se tento problém vyøeźil, jednomu ze jmen se pøiøadí výsadní postavení. Tato forma se nazývá kanonická nebo standardizovaná (canonical form) a ostatní jména se nazývají aliasy. Alias lze pou¿ít kdekoliv, ale musí existovat zpùsob, kterým se pøevede do kanonické formy. Tu pak lze pou¿ít k porovnání jmen, zda oznaèují stejnou entitu.

Pøíkladem takových jmen jsou DNS jména nebo URL adresy.

Dùle¿itou vlastností jména je také perzistence. Jméno musí stále oznaèovat tuté¿ entitu po celou dobu její existence.

Na jména se èasto kladou i dalźí nároky. Ne zcela zanedbatelný je po¿adavek, aby jména (alespoò nìkterá) byla èitelná pro èlovìka (human readable form). Takové jméno musí být implementováno jako text (znakový øetìzec).

Typy jmen

Jednoduché jméno (globální jméno) { standardní systém Nejbì¿nìjźí konvencí jmen je pravdìpodobnì pou¿ití jednoho objektu Reference (dlouhé jméno), který obsahuje pouze jednu polo¿ku RefAddr (krátké jméno) odkazující na jmenný server. Tento pøípad se oznaèuje jako globální jméno^3. Jmenný server je tedy jediným uzlem, který zná konkrétní umístìní agenta.

Více jmen (zálo¿ní jména)

Nejèastìjźím pøípadem jmen v systémech odolných proti poruźe je více krátkých jmen v dlouhém jménì, která odkazují na rùzné jmenné servery. Jestli¿e primární server vypadne, je vybrán dalźí zálo¿ní. Jména mohou také odkazovat na stejný jmenný server, ale pomocí rùzných protokolù.

3Pøedstava lokálního jména je velmi podobná globálnímu. Rozdíl je pouze v tom, ¿e klient a jmenný server bì¿í na stejném uzlu pro rezoluci lokálních jmen

2.6. IDENTIFIKACE A OVÌØENÍ IDENTITY

pojmenování pomocí umístìní (itineráø) nestandardní protokol

nestandardní jmenný algoritmus zálo¿ní jmenný server zálo¿ní jmenný server jednoduché jméno - standardní systém (globální jméno)

nestandardní protokol primární jmenný server primární jmenný server

pojmenování pomocí umístìní nestandardní systém nestandardní protokol

¡jméno¿

. . .

JS

U1 Un

¡jméno1, . . . , jménon ¿

více jmen - zálo¿ní jména

¡umístìní1, . . . , umístìnín ¿

. . .

. . .

. . .

JS1 JSn

U1 Un

U1 Un

JS

¡obsluha objektu, jméno¿

. . .

U1 Un

?

u¿ivatelem de˛novaná jména více jmen - nestandardní systém

¡obsluha objektu, jméno1, . . . , jménon ¿

. . .

. . .

. . .

JS1 JSn

U1 Un

U1 Un jednoduché jméno - nestandardní systém

¡obsluha objektu, jméno1, . . . , jménon ¿

¡obsluha objektu, umístìní1, . . . , umístìnín ¿

. . .

U1 Un

Obrázek 2.8: Typy jmen

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

Pojmenování pomocí umístìní (itineráø)

Pro nìkteré typy aplikací není jméno nezávislé na umístìní nutností. Jestli¿e je uzel, na který agent migruje, znám pøedem, lze jako krátké jméno agenta pou¿ít jména vźech uzlù. Uzly jsou postupnì dotazovány, dokud není agent nalezen. Tento pøípad pojmenování je èasto oznaèován jako itineráø.

Pojmenování pomocí umístìní (itineráø) { nestandardní systém V pøípadì itineráøe se mù¿e pou¿ít nestandardních protokolù. Dlouhé jméno pak navíc obsahuje jméno obsluhy objektù ObjectFactory a její umístìní. V pøípadì více uzlù s rùznými pøístupovými protokoly jméno obsahuje více obsluh objektù.

Jednoduché jméno (globální jméno) { nestandardní systém Pøístup pomocí jednoho jména nezávislého na umístìní mù¿e být rozźíøen o pou¿ití nestandardních jmenných protokolù. Dlouhé jméno pak obsahuje jméno obsluhy objektù ObjectFactory i s jejím umístìním. Obsluha objektù je pou¿ita pøi komunikaci se jmenným serverem pro získání souèasného umístìní agenta.

Více jmen { nestandardní systém

V systémech s více jmennými servery mù¿e být také pou¿ito nestandardních protokolù. Stejnì jako v pøípadì nestandardního jednoduchého jména, je tøeba pøidat jméno obsluhy objektù pro obsluhu protokolù. Ka¿dé jméno odkazuje na jiný jmenný server nebo speci˛kuje jiný protokol.

U¿ivatelem de˛novaná jména

Ve speciálních pøípadech mù¿e být pou¿it speciální algoritmus pro vyhledávání jmen, který je rozdílný od vźech pøedeźlých. V tomto pøípadì pak obsluha objektù nezajiźżuje pouze obsluhu protokolù, ale také u¿ivatelem de˛nované konvence jmen.

2.6.2 Identi˛kace èástí systému

Systém musí zajistit identi˛kaci vźech jeho èástí:

Uzel (poèítaè): Uzel se oznaèuje svou síżovou adresou a síżovým jménem. Jedineènost IP adresy a DNS jména musí být zajiźtìna správcem sítì. V pøípadì IP adresy je navíc vìtźinou zajiźtìna jednoznaènost (nemusí to vźak platit v¿dy).

Hostitel: Pojmenování hostitele je komplikovanìjźí a výraznì se u rùzných systémù liźí. Hostitel zahrnuje uzel a program, který na tomto uzlu bì¿í a zajiźżuje funkci hostitele. Tento program nazývám pojmem stroj (engine).

Jméno hostitele pak mù¿e být urèeno rùznými kombinacemi:

2.6. IDENTIFIKACE A OVÌØENÍ IDENTITY

• Jméno uzlu je pøímo jméno hostitele. Tento pøístup je nejjednoduźźí (mimo jiné proto¿e jedineènost je ji¿ zaruèena) a asi nejèastìjźí. Omezením je, ¿e na jednom uzlu mù¿e být souèasnì provozován pouze jeden jediný stroj. Vìtźina systémù vźak s tímto omezením poèítá a rovnou de˛nuje uzel=stroj.

• Jméno hostitele je urèeno pouze jménem stroje a nemá tak ¿ádnou souvislost s uzlem. Výhodou je, ¿e umístìní stroje je zcela libovolné. Jedineènost jména vźak musí zajistit administrátor systému, navíc pro u¿ivatele mohou tato jména být matoucí (u¿ivatel oèekává, ¿e agent migruje na urèitý uzel, a tato informace mu ve jménì hostitele chybí).

• Kombinací jména uzlu a jména stroje vznikne jméno hostitele. Výhody jsou:

{ Na uzlu mù¿e být provozováno více strojù (tedy více hostitelù).

Tato mo¿nost je vźak pro praktické pou¿ití zbyteèná, smysl má spíźe pro testovací a demonstraèní úèely.

{ Pro zajiźtìní jedineènosti postaèuje, aby bylo jméno stroje jedineèné v rámci daného uzlu. Oproti pøedchozímu typu jména se tak zjednoduźí administrace.

{ Jméno hostitele obsahuje jméno uzlu. Zjednoduźí se tak orientace u¿ivatele.

Souèásti hostitele: Hostitel èasto mívá interní strukturu, kdy je rozdìlen do nìkolika èástí (nazývají se rùznì). Tyto èásti vìtźinou mívají jméno èitelné pro èlovìka (øetìzec) a jedineènost staèí zajistit v rámci jednoho hostitele.

Slu¿by: Proto¿e jsou slu¿by lokální pro ka¿dého hostitele, staèí zajistit jedineènost pojmenování pouze v rámci tohoto hostitele. Tento po¿adavek se jeźtì sní¿í, pokud jsou slu¿by nabízeny zvláźż pro ka¿dého agenta. Potom staèí zajistit jedineèné jméno jen v mno¿inì slu¿eb nabízených jednomu agentovi.

Agent: Identi˛kace agenta je komplikovanìjźí ne¿ u ostatních èástí systému.

Proto je tomuto problému vìnována samostatná èást.

U¿ivatel: U¿ivatelské jméno závisí na formì ovìøování identity u¿ivatele. Teoreticky by bylo mo¿né pou¿ít þreálnéß jméno (jméno, pøíjmení a dalźí jednoznaènì identi˛kující informace). V praxi se vźak takový údaj velmi obtí¿nì zpracovává a jeźtì obtí¿nìji ovìøuje.

Nìkterá pou¿ívaná jména jsou:

• Jednoduché u¿ivatelské jméno (jedno slovo bez mezer a speciálních znakù s omezenou délkou). Takové jméno se pou¿ívá v operaèních systémech. Pokud má být zajiźtìna jedineènost v rámci celého systému,

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

musí být u¿ivatelské jméno doplnìno údajem o tom, odkud toto jméno pochází (jméno poèítaèe, adresa jmenné slu¿by a podobnì).

• Jméno u¿ivatele v globální jmenné slu¿bì DAP (napø. LDAP). Takové jméno se pou¿ívá v certi˛kátech podle standardu X.509, pøièem¿ jeho jedineènost je zaruèena certi˛kaèní autoritou, která certi˛kát podepsala.

Klient: Pokud je klient samostatná entita, musí být nìjakým zpùsobem identi- ˛kovatelná a musí tedy mít jméno. Mù¿e se jednat napøíklad o kombinaci jména uzlu, na kterém bì¿í se jménem u¿ivatele. Jinou variantou je, ¿e se prokazuje certi˛kátem a tudí¿ pou¿ívá jméno majitele tohoto certi˛kátu.

2.6.3 Identi˛kace agenta

Jméno agenta musí být jednoznaèné po celé síti (na vźech uzlech, hostitelích), na které systém funguje. V tomto ohledu je situace obdobná jako u hostitele.

Oproti ostatním èástem systému je rozdíl pøedevźím v tom, ¿e agenti jsou vytváøeni dynamicky. Jméno je agentovi pøiøazeno a¿ v okam¿iku vytvoøení (nebo vyslání). Navíc je nutné, aby po ukonèení agenta nebylo systémem jeho jméno opìt pøidìleno. Aplikace komunikující se starým agentem by navázaly spojení s novým (z jejich hlediska by se jednalo o chybu).

Jméno mù¿e pøidìlovat:

• klient { jméno je agentovi pøidìleno ihned v okam¿iku jeho vytvoøení.

Nevýhoda tohoto postupu je ta, ¿e se klient musí postarat o to, aby toto jméno bylo jedineèné. Tím se klient výraznì komplikuje. Navíc, praktické výhody oproti pøidìlování hostitelem nejsou ¿ádné.

• hostitel { pøi pøijmutí vyslaného agent hostitel tomuto agentovi pøidìlí jméno, které sdìlí klientovi. Ten se tak nemusí o jedineènost tohoto jména starat (zaruèuje ji hostitel).

Nevýhodou je, ¿e agent nemá ¿ádnou kontrolu nad jménem a nemù¿e tedy do jména dát nìjakou charakteristiku tohoto agenta (napø. jméno aplikace, funkci, jméno u¿ivatele. . . ). Výsledné jméno pak pro u¿ivatele má minimální hodnotu (samozøejmì, pokud jméno vùbec není v èitelném formátu, tato nevýhoda odpadá). Velice jednoduché øeźení je vźak takové, ¿e klient takovouto informaci poźle hostiteli, který ji pak mù¿e pøidat do jména.

Dalźím problémem pøi generování jmen je zajiźtìní jejich jedineènosti v rámci celého systému. Existují tøi pøístupy pøidìlování jmen:

• jmenné slu¿by { pokud je v systému pou¿it nìjaký systém jmenných slu¿eb, lze jich vyu¿ít. Algoritmus pak vypadá takto:

2.6. IDENTIFIKACE A OVÌØENÍ IDENTITY

1. Hostitel vytvoøí jméno.

2. Ve jmenné slu¿bì ovìøí, zda ji¿ existuje nebo existoval. 3. Pokud ne, toto jméno pøidìlí agentovi a zaregistruje ho. 4. Jméno upraví (napø. pøidáním èísla) a pokraèuje bodem 2.

Problémy nastávají v okam¿iku, kdy se o pøidìlení stejného jména pokouźí více hostitelù. Pøístup ke jmenné slu¿bì je nutné zajistit tak, aby zpracování bodù 2 a 3 probìhlo jako transakce. Tím se celý postup výraznì komplikuje. Mezi dalźí nevýhody patøí pøedevźím nutnost evidence jmen ukonèených agentù (jména nejsou znovupou¿itelná) a citlivost na výpadek sítì.

• centralizované pøidìlování { podobnì jako v pøedchozím pøípadì, existuje centrální jmenná slu¿ba evidující vźechna pøidìlená jména agentù. Tato jmenná slu¿ba vźak pøímo sama pøidìluje jména a zaruèuje tak jejich jedineènost.

Centralizovaná slu¿ba má tu základní nevýhodu, ¿e její výpadek zpùsobí ochrnutí celého systému.

• slo¿ené jméno { nejvhodnìjźí metoda je plnì distribuované pøidìlování, kdy není nutné nijak komunikovat. S výhodou se dá vyu¿ít toho, ¿e jméno hostitele je jedineèné. Ke ka¿dému agentovi staèí pak vygenerovat identi- ˛kátor v rámci hostitele. Jejich slo¿ením pak vznikne globálnì jedineèné jméno agenta.

Typickým pøíkladem generovaného identi˛kátoru je poøadové èíslo. Výsledné jméno vźak neobsahuje ¿ádnou informaci o agentovi. Pro u¿ivatele je pak kombinace jména hostitele s nìjakým þnesmyslnýmß údajem zcela neèitelná. Z tohoto dùvodu je vhodné jméno jeźtì doplnit o dalźí èást, kterou dodá klient.

2.6.4 Autenti˛kace

Jako vźechny distribuované aplikace v potencionálnì nebezpeèném prostøedí i systém mobilních agentù mù¿e být napaden. Bezpeènosti je vìnována samostatná èást textu, zde je pouze jeden aspekt související s identi˛kací: ovìøení identi˛kace neboli autenti˛kace (authenti˛cation).

Ovìøování se týká vźech souèástí systému. V nìkterých pøípadech ho není nutné provádìt (napø. hostitel mù¿e pøijímat agenty vyslané z jakéhokoliv klienta), v jiných pøípadech je tato otázka naopak klíèová (napø. pøi ovìøování identity majitele agenta). Bez ovìøení identity nelze entitì dùvìøovat, proto¿e se mù¿e jednat o maskovaného útoèníka.

Vźechny metody autenti˛kace vy¿adují nìjaký druh informace dokazující, ¿e entita je opravdu to, za co se vydává. Tyto dùkazy jsou pøedevźím:

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

• Informace, jejich¿ pravost a souvislost s entitou je nìjakým zpùsobem (hardware, operaèní systém, síżové prostøedí) zaruèena. Jedná se napøíklad o síżové adresy, informace poskytnuté operaèním systémem, externí autenti˛- kace (èipové karty) a podobnì. Tento zpùsob autenti˛kace pøesouvá odpovìdnost na nìkoho (nìco) jiného.

• Nìjaký druh tajné informace^4, kterou nemá k dispozici nikdo jiný. Tuto informaci pak pøi ovìøování buï pøímo poskytne, nebo z ní nìjakým algoritmem vygeneruje dùkaz.

Tajné informace jsou pøedevźím:

{ hesla { tento zpùsob autenti˛kace je nejèastìjźí a vìtźinou se pou- ¿ívá jako primární | teprve po ovìøení kombinace jméno/heslo získá u¿ivatel pøístup ke svým kryptogra˛ckým klíèùm a certi˛kátùm. Zabezpeèení autenti˛kace pomocí hesel musí být zaruèeno na úrovni operaèního systému a síżového pøenosu (bezpeèný kanál). Odposlouchávání a zneu¿ívání hesel patøí k nejèastìjźím druhùm bezpeènostních útokù.

{ źifrovací klíè { Ovìøení identity probìhne tak, ¿e se identi˛kace (jméno, pøípadnì dalźí informace) zakryptují. Proto¿e bez znalosti źifry nelze vytvoøit správnou zaźifrovanou formu, proká¿e tím vlastnictví źifry a tedy i správnou identitu.

Takto jednoduchý postup je vźak snadno napadnutelný (pøedevźím odposloucháváním a opakováním) a tedy prakticky nepou¿itelný. Pou¿ívané algoritmy jsou výraznì komplikovanìjźí a vìtźinou se vyu¿ívá asymetrických źifer.

{ digitální podpis { Jedná se vlastnì o speciální vyu¿ití asymetrických źifer, kdy jako tajná informace slou¿í privátní (soukromý) klíè (private key), zatímco jméno entity, veøejné informace o ní a veøejný klíè (public key) jsou k dispozici veøejnì ve formì tzv. certi˛kátu (certi˛cate). Tento certi˛kát je podepsán certi˛kaèní autoritou. Lze tak ovìøit, zda je certi˛kát skuteènì pravý.

Samotné prokazování identity potom probíhá tím zpùsobem, ¿e se pøesnì de˛novaným algoritmem vytvoøí tzv. podpis (signatura, signature). Podpis lze ovìøit pomocí certi˛kátu a bez znalosti privátního klíèe ho nelze falźovat.

Tato metoda je velice rozźíøena a standardizována, tak¿e její pou¿ití není komplikované a je asi nejvýhodnìjźí. Bohu¿el, nelze ji pou¿ít jako primární (u¿ivatel si nemù¿e pamatovat svùj privátní klíè).

4Mù¿e se jednat i o metainformaci (napøíklad algoritmus), ale takové systémy se prakticky pøíliź nepou¿ívají.

2.6. IDENTIFIKACE A OVÌØENÍ IDENTITY

Samotné ovìøování se pak mù¿e provádìt:

• centralizovanì { ovìøení provede centrální autenti˛kaèní server. Ten, kdo ovìøení po¿adoval, tak nemusí mít ¿ádné speciální informace kromì zpùsobu, jak komunikovat s tímto serverem.

Mezi nevýhody patøí pøedevźím implementaèní slo¿itost a citlivost na napadení nebo vyøazení serveru. Výhodou je snadná správa. Tento zpùsob se pou¿ívá tam, kde ji¿ nìjaký ovìøovací systém (napø. Kerberos) existuje.

• decentralizovanì { ovìøování provádí pøímo ten, kdo ho vy¿aduje. Témìø výhradnì se pou¿ívá autenti˛kace pomocí źifer, vìtźinou pak digitálním podpisem.

Ze vźeho zde uvedeného plyne, ¿e jednoznaènì nejvýhodnìjźí metodou ovìøování je pou¿ití asymetrických źifer. Tato metoda je obtí¿nì napadnutelná, distribuovaná, standardizovaná a velmi rozźíøená.

2.6.5 Ovìøování identity souèástí systému

Pro ka¿dou souèást systému jsou kladeny jiné nároky na autenti˛kaci.

Uzel: Ovìøení pravosti jména nebo adresy uzlu (poèítaèe) sice je mo¿né, ale ve vìtźinì pøípadù se neprovádí. Zbytek systému pou¿ívá takové bezpeènostní mechanismy, které na pravosti jména uzlu nezávisí. Pøípadný útoèník nic nezíská vydáváním se za jiný uzel, maximálnì se mù¿e tímto zpùsobem maskovat.

Vnitøní souèásti hostitele, slu¿by: Hostitel má plnou kontrolu nad tím, co se v nìm dìje. Pravost identity jeho vnitøních souèástí je tak zaruèena na úrovni algoritmù a jakékoliv naruźení je mo¿né jen dùsledkem programové chyby.

Klient: Ovìøování identity klienta není v¿dy nutné, ve vìtźinì pøípadù klient svou identitu prokazovat nemusí (prokazuje se identitou svého u¿ivatele, který má roli vlastníka agenta). Pøípadný ovìøený klient pak mù¿e být brán jako dùvìryhodnìjźí.

V nìkterých systémech si agent uchovává jméno (identitu) klienta spoleènì se jménem vlastníka a prokazuje se obojím. Klient tak vlastnì reprezentuje aplikaci, zatímco vlastník reprezentuje u¿ivatele této aplikace. Hostitel tak má jemnìjźí mo¿nost rozhodovat, proto¿e napøíklad i dùvìryhodný u¿ivatel mù¿e pou¿ívat neznámou aplikaci (a naopak, nìkteré dùvìryhodné a zabezpeèené aplikace mù¿e pou¿ívat libovolný u¿ivatel).

V takovém pøípadì platí prakticky toté¿ co pro identitu vlastníka.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

Agent: Proto¿e agent mù¿e existovat jen uvnitø hostitele, je zcela na hostiteli jak zajistí, aby jeho jméno nemohlo být zmìnìno (jak vnìjźím zásahem, tak z vlastní vùle). Øeźení je velice jednoduché: jméno agenta (a ostatní identi˛kaèní údaje, jako je jméno vlastníka) je uchováváno oddìlenì od agenta. Pøi migraci pak musí dùvìøovat hostiteli, od kterého agenta pøijal (to vźak musí v ka¿dém pøípadì), viz dále.

Proto¿e agent je entita dynamická, vìtźina bezpeènostních rozhodnutí je provádìna nikoliv na základì identity agenta samotného, ale na základì informací o jeho vlastníkovi a klientovi, kde byl vytvoøen. V úvahu je také nutné brát informaci, z jakého hostitele agent pøicestoval.

Hostitel: Hostitel svoji toto¿nost prokazuje pøedevźím ve dvou pøípadech:

• vyslání agenta { klient mù¿e (ovźem nemusí) po¿adovat, aby hostitel prokázal svoji toto¿nost. Hostitel napadený (nebo pøímo vytvoøený) útoèníkem mù¿e z agenta získat jakoukoliv informaci v nìm obsa¿enou. Tyto informace (pøedevźím identitu vlastníka) lze rùznì zneu¿ít.

• migrace { pøi pøedávání migrujícího agenta si musí hostitelé navzájem dùvìøovat.

{ Hostitel, který agenta pøijímá, musí dùvìøovat odesílajícímu hostiteli, ¿e mu pøedává vźechna data ve správné formì a ¿e s nimi nijak nemanipuloval. Pokud zná útoèník vnitøní implementaci hostitele, mù¿e spolu s vhodnou formou agenta provést zdaøilý útok a získat neoprávnìný pøístup k jiným agentùm nebo k interním èástem hostitele.

{ Odesílající hostitel musí dùvìøovat pøíjemci, ¿e nebude takovou manipulaci provádìt. Navíc pøedáním agenta nespolehlivému hostiteli mù¿e dojít nejenom k úniku dat, ale i ke ztracení agenta.

Vlastník: Identita vlastníka je velice významná informace ze dvou dùvodù:

• Na jejím základì jsou agentovi poskytována práva a slu¿by. Zfalźováním identity vlastníka by tak agent mohl získat práva, která mu nepøísluźí.

• Vlastník má mo¿nost manipulovat s agentem za jeho ¿ivota, ukonèovat ho a vy¿ádat si jeho návrat. Pokud by se podaøilo útoèníkovi získat identitu vlastníka, mohl by agenta ukonèit nebo od nìj získat diskrétní informace.

Primární ovìøování vìtźinou probíhá pomocí hesla na úrovní operaèního systému nebo v samotném programu klienta (za proces ovìøování se dá pova¿ovat import privátního a veøejného klíèe).

2.7. KOMUNIKACE

Klient pak do novì vytváøeného agenta vlo¿í informaci o vlastníkovi. Agent si ji pak bìhem svého ¿ivota nese s sebou, pøièem¿ jednotliví hostitelé si ji ovìøují. Nemusí si ji ovìøit vźichni { nutné je to jen u prvního (který agenta pøijímá od klienta). Pokud hostitel pøijme migrujícího agenta od jiného hostitele, kterému zcela dùvìøuje, mù¿e ovìøení identity vlastníka agenta vynechat.

Proto¿e vźechny informace obsa¿ené v agentovi jsou zcela viditelné pro ka¿- dého hostitele a dají se odposlechnout pøi nezabezpeèeném transportu, je nevhodné, aby s sebou nosil nìjakou tajnou informaci pou¿itelnou k ovìøení (napø. heslo). A u¿ vùbec není pøípustné, aby mìl agent k dispozici tajný klíè (jiný ne¿ vlastní). Proto se k zajiźtìní ovìøitelnosti pou¿ívá digitální podpis: Agent (resp. jeho èást obsahující dùle¿ité údaje) je vlastníkem podepsán a obsahuje jeho certi˛kát (veøejný klíè). Hostitel (nebo kdokoliv jiný, komu jsou tato data poskytnuta) pak ovìøením certi˛kátu (ten je podepsán certi˛kaèní autoritou) zkontroluje, zda je identita správná (platná) a kontrolou podepsaných dat pak ovìøí, ¿e s agentem nebylo manipulováno.

2.7 Komunikace

Dùle¿itou vlastností agenta je komunikativnost. Významnou roli hraje nejen u agentù mobilních, ale i u stacionárních. Komunikace mezi softwarovými agenty obecnì je oblast intenzivního výzkumu v oblasti umìlé inteligence.

V pøípadì mobilních agentù se výraznì komplikuje realizace. Bì¿né metody síżové komunikace toti¿ nepoèítají s tím, ¿e jedna strana (èi dokonce obì) mìní svoje umístìní.

Ostatní èásti systému spolu samozøejmì také komunikují, ale proto¿e zùstávají stacionární, jedná se o zcela bì¿nou komunikaci v distribuovaném systému.

2.7.1 Formy komunikace

Komunikace mù¿e probíhat mnoha formami. Ty se mohou rozliźovat podle nìkolika charakteristik; nejdùle¿itìjźí jsou:

Synchronizace: Synchronní komunikace probíhá tak, ¿e vysílající strana poźle zprávu a èeká, a¿ ji pøijímající strana zpracuje. Ta vìtźinou vrátí nìjakou odpovìï. Vysílající strana èeká na dokonèení i v pøípadì, kdy ¿ádnou odpovìï neoèekává.

Pøi asynchronní komunikaci odesílající strana prostì poźle zprávu a pokraèuje v bìhu. Není tak zdr¿ována druhou stranou a zpo¿dìním pøi komunikaci. Odpovìï musí být poslána stejným mechanismem. Nevýhodou je pomìrnì komplikovaný mechanismus zjiźżování, zda je zpráva odpovìï a pokud ano, na co je to odpovìï.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

Umístìní: Komunikace mù¿e probíhat lokálnì nebo vzdálenì (remote). Lokální komunikace je rychlejźí a jednoduźźí, ale vy¿aduje, aby obì strany byly na stejném uzlu.

Adresace pøíjemce: Podle toho, komu je zpráva urèena, se rozliźuje nìkolik variant.

• Pøíjemce je pevnì a jednoznaènì urèen. Tento zpùsob je nejèastìjźí a nazývá se unicast.

• Zpráva je urèena celé skupinì pøíjemcù. Jedná se tedy o skupinovou adresaci (multicast, broadcast).

• Pøíjemce nemusí být vùbec speci˛kován. Zpráva se jen ulo¿í na pevnì urèené místo (schránka) a oznaèí se její obsah. Pøíjemce zjistí obsah schránky a pokud mu obsah zprávy vyhovuje, vybere si ji.

Identi˛kace zdroje: Zaslaná zpráva mù¿e být anonymní (nelze urèit odesílatele) nebo jednoznaènì identi˛kovatelná (odesílatel je uveden).

2.7.2 Prakticky pou¿ívané formy komunikace

Prakticky se pou¿ívá jen nìkolik forem komunikace, z nich¿ ka¿dá má svoje výhody a nevýhody.

Zasílání zpráv (Message Passing): Zprávou je v tomto pøípadì speciální blok dat speci˛kovaný u¿ivatelem. Jeho vnitøní struktura nebývá urèena a je zcela na obou komunikujících stranách, jak jsou data zakódována. Zpráva vźak mívá hlavièku, která obsahuje: identi˛kace odesílatele, adresa pøíjemce a typ zprávy.

Komunikace mezi agenty mù¿e probíhat podle následujících ètyø schémat:

Synchronní zprávy: Toto je nejèastìjźí model posílání zpráv. Agent odeźle zprávu jinému agentovi. Odesílatel je blokován, dokud neobdr¿í odpovìï nebo potvrzení od pøíjemce (viz obrázek 2.9a).

Asynchronní zprávy: Zpráva je odeslána jedním agentem ostatním. Odesílatel pokraèuje ve svém bìhu, tj. není blokován komunikací. Místo toho vyhradí místo pro odpovìï, které pak mù¿e testovat na její pøítomnost. Toho lze s výhodou vyu¿ít, pokud komunikuje více agentù s jedním uzlem (viz obrázek 2.9b).

Jednocestné zprávy: Tento typ zpráv je také asynchronní (viz obrázek 2.9c). Agent odeźle zprávu jinému agentovi. Odesílatel ale není blokován dokud neobdr¿í odpovìï, dokonce ji ani neoèekává. Toto komunikaèní schéma se pou¿ije v systémech spojených nespolehlivou poèítaèovou sítí.

2.7. KOMUNIKACE

Synchronní Asynchronní Jednocestné

Pøíjemce Pøíjemce

Odesílatel

Pøíjemce

Odesílatel

b) c) a)

Odesílatel

Obrázek 2.9: Komunikaèní schémata

Skupinové zprávy: Agent najednou odeźle zprávy více ne¿ jednomu pøíjemci. Lze je tedy s výhodou pou¿ít v systémech mobilních agentù.

Obecnì neexistuje ¿ádný standard pro komunikaci posíláním zpráv, ale pro nìkteré pøípady lze vyu¿ít standardních protokolù. Velice èasto se napøíklad u dlouho pracujících agentù pou¿ívá elektronická poźta pro sdìlení dùle¿itých událostí a výsledkù.

Vzdálené volání podprogramù (Remote Procedure Call): Vzdálené volání podprogramu (nebo metody) umo¿òuje zcela odstínit komunikaèní zále¿itosti, proto¿e není nutné provádìt speciální akce. Pouze se zavolá procedura (metoda). Ta pak volání pøesmìruje na jiný uzel (v pøípadì mobilních agentù na jiného hostitele), kde je vyvolána odpovídající metoda se stejnými argumenty. Po dokonèení se návratová hodnota vrátí zpìt a volání se ukonèí. Iniciátor komunikace tak vùbec nemusí poznat, ¿e komunikuje vzdálenì.

RPC probíhá v¿dy synchronnì. Pøed pou¿itím musí být navázáno spojení a toto spojení musí být také udr¿eno po celou dobu, kdy se komunikace pou¿ívá.

Kvùli jednoduchosti svého pou¿ívání se princip RPC pou¿ívá velmi èasto. Zvláźtì to platí v pøípadì objektového prostøedí, kde se mechanismem ORB (Object Request Broking) reprezentují celé objekty umístìné na vzdáleném poèítaèi. V takovém pøípadì se samozøejmì nejedná o RPC , ale o RMI (Remote Method Invocation).

Tabule (Blackboard): Tato forma komunikace byla navr¿ena speciálnì pro softwarové agenty. Probíhá lokálnì, asynchronnì, anonymnì, skupinovì a je omezena pouze na komunikaci mezi agenty.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

Základem je schránka na zprávy, tzv. tabule (blackboard). Kterýkoliv agent na ní mù¿e zapsat zprávu, ani¿ by znal pøíjemce. Jiný agent si tuto zprávu pøeète a pokud dojde k závìru ¿e on je tím správným adresátem, zpracuje ji. Agenti tak nevìdí, s kým komunikují, ale tabule jim umo¿òuje sdílet vźechny potøebné informace. Hlavní význam má tabule v pøípadì spolupracujících agentù, kteøí se s její pomocí domlouvají ve skupinì.

U mobilních agentù se pou¿ití tabule rozźiøuje tím, ¿e v ní mù¿e agent nechat zprávu pro jiného agenta, který je momentálnì na jiném uzlu. A¿ tento pøijímající agent pøicestuje na tohoto hostitele, z tabule si pøeète tuto zprávu.

Slu¿by: Speciální zpùsob komunikace je mo¿ný v systémech, kde hostitel nabízí agentùm rùzné slu¿by (viz kapitola 2.5). Mù¿e toti¿ umo¿nit, aby agent sám nìjaké slu¿by nabízel ostatním agentùm. Ti pak k tìmto slu¿- bám pøistupují standardním zpùsobem a mnohdy ani nemusí vìdìt, ¿e ve skuteènosti komunikují s jiným agentem.

Tento zpùsob je samozøejmì mo¿ný pouze lokálnì. Pokud agent odmigruje na jiný uzel, komunikace nemù¿e pokraèovat.

2.7.3 Navázání komunikace s agentem

Nejjednoduźźí situace nastane v pøípadì, kdy spolu dva agenti mohou komunikovat jen na stejném hostiteli. Celou komunikaci tak zajistí hostitel. Lokální komunikace by mìla být upøednostòována (je jednou z významných výhod pou- ¿ití mobilních agentù), ale vzdálená komunikace s agentem je také velice dùle¿itá. Klient by mìl mít mo¿nost komunikovat s klientem (zjistit souèasný stav apod.) a agenti by mìli mít mo¿nost spolupracovat i vzdálenì (minimálnì by mìli být schopni þdomluvit si schùzkuß na hostiteli, kde si vymìní informace).

Pokud klient nebo agent^5 chce komunikovat s jiným agentem, situace je pomìrnì komplikovaná. Systém musí zajistit, ¿e toto spojení bude navázáno, aż se cílový agent nachází kdekoliv. V dalźím textu bude popsáno spojení klient-agent, pro komunikaci agent-agent je vźe zcela shodné.

Prohledání vźech hostitelù (Search): Klient musí znát vźechny hostitele, na kterých se mù¿e agent nacházet. Ka¿dého z nich se dotá¿e, zda je na nìm agent momentálnì pøítomen (obrázek 2.10). Jeden z tìchto hostitelù odpoví kladnì a zajistí navázání spojení.

Pøedávání spojení (Forwarding): Poka¿dé, kdy¿ agent odmigruje z hostitele pryè, hostitel si zaznamená jeho nové umístìní . Pokud pøijde po¿adavek na spojení s tímto agentem, navá¿e spojení s tímto hostitelem. Vzniká tak celý

5Agentovi komunikaci zajiźżuje vìtźinou hostitel, proto¿e je zcela zbyteèné aby ji ka¿dý agent implementoval sám.

2.7. KOMUNIKACE

Hostitel Hostitel

Klient

Hostitel

Agent

Obrázek 2.10: Nalezení agenta prohledáváním

øetìz pøes vźechny hostitele, kudy agent proźel (viz obrázek 2.11). Proces pøedávání komunikace na dalźího hostitele se nazývá forwarding.

Hostitel

Hostitel

Hostitel

Hostitel

Klient

Hostitel

Agent

Obrázek 2.11: Navázání spojení pøedáváním komunikace

Oproti pøedchozímu zpùsobu, je zde výraznì jednoduźźí implementace klienta. Nepotøebuje znát vźechny hostitele a prohledávat je, staèí mu znát jednoho jediného, na kterém se agent zaruèenì nacházel (napø. hostitel, na který byl agent vyslán). Ten pak výźe uvedeným mechanismem zajistí, ¿e se navá¿e spojení s agentem na jeho aktuální pozici.

Nad tìmito výhodami vźak výraznì pøeva¿ují nevýhody:

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

• Ka¿dý hostitel si musí zapamatovat ka¿dého agenta, který pøes nìj kdy proźel.

• Komunikace zbyteènì zatì¿uje hostitele i síż.

• Výpadek jednoho hostitele znamená, ¿e spojení s agentem ji¿ nelze navázat.

• Pokud je vytvoøený øetìz pøíliź dlouhý, zpo¿dìní pøenosu (souèet vźech zpo¿dìní mezi hostiteli a uvnitø nich) mù¿e být natolik dlouhé, ¿e ho klient mù¿e pova¿ovat za selhání sítì.

V praxi se tato metoda dá pou¿ít jen pro jednoduché systémy o malém poètu hostitelù na lokální síti. Ani tam vźak není pøíliź vhodná.

Sledování stop (Tracking): Vìtźina nevýhod obou pøedchozích zpùsobù se odstraní jejich kombinací. Hostitel si opìt uchovává informaci o tom, kam agent odmigroval. Na dotaz pak klientovi tuto adresu dalźího hostitele sdìlí. Klient tak postupnì sleduje, kudy agent procházel, a¿ najde jeho aktuálního hostitele.

Agent nemusí prohledávat vźechny hostitele a ani je nemusí vùbec znát. Na druhou stranu, hostitel si stále musí uchovávat informace o vźech agentech a pokud je ztratí, mohou být tito agenti nedostupní.

Vyu¿ití jmenných slu¿eb: Souèástí systému je jmenný server (mù¿e jich samozøejmì být i více). Ten uchovává informace o aktuální poloze agenta. Klient si pak dotazem na jmenný server tuto polohu zjistí a navá¿e spojení pøímo s agentem (viz obrázek 2.12). Samotná komunikace je tak velice jednoduchá.

Jmenný server vźak musí mít neustále aktuální informace o tom, kde se agent právì nachází. Pøi ka¿dé migraci se na nìm musí záznam o patøièném agentovi zmìnit tak, aby obsahoval novou pozici. Systém proto musí zajistit, ¿e pøi ka¿dé migraci bude jmennému serveru zaslána zpráva o tom, který agent kam migruje. Zprávu mù¿e posílat kterýkoli ze zúèastnìných hostitelù nebo agent sám. Dùle¿ité je, aby migrace i zmìna údajù na tomto serveru probìhly jako jedna jediná transakce. Musí toti¿ být zaruèena atomicita, konzistence a trvalost tìchto zmìn (izolace není nutná, proto¿e zmìna se týká jen jednoho agenta a nemù¿e jich probíhat více najednou).

Nevýhodou jmenného serveru je, ¿e celý systém je závislý na jeho funkci. Pokud dojde k výpadku (nebo napadení), nebude komunikace s agenty mo¿ná. V praxi se to øeźí tím, ¿e jmenných serverù je více.

Dùle¿itým aspektem je také ochrana jmenného serveru pøed faleźnými informacemi. Útoèník toti¿ mù¿e jmennému serveru poslat faleźnou zprávu o migraci a agent se tak stane nedostupným. Øeźením je, ¿e ka¿dá taková

2.7. KOMUNIKACE

Klient

Hostitel H1 Hostitel H2 Hostitel H3

Jmenný server

Agent

1. migrace 2. migrace

4. navázání komunikace

3. kde je agent A ?

A

Obrázek 2.12: Navázání spojení pomocí jmenných slu¿eb

zpráva bude vy¿adovat autenti˛kaci jejího odesílatele. V úvahu pak budou brány jen zprávy od dùvìryhodných hostitelù nebo agentù. Pøíklad pou¿ití je znázornìn na obrázku 2.12, kde události probíhají takto:

1. Agent A migruje z hostitele H1 na hostitele H2 (teèkovaná èára). Jmenný server obdr¿í od H1 o migraci oznámení (èárkovaná èára) a zaznamená si, ¿e agent A se nachází na hostiteli H2.

2. Agent A migruje z hostitele H2 na hostitele H3. Situace je stejná jako v pøedchozím pøípadì. Po provedení se agent nachází na hostiteli H3 a jmenný server má odpovídající záznam.

3. Klient chce navázat spojení s agentem A a zeptá se tedy jmenného serveru na momentální pozici. Ten odpoví, ¿e agent A se právì nachází na hostiteli H3.

4. Klient kontaktuje hostitele H3 a ten mu zprostøedkuje komunikaci s agentem.

Ve vìtźinì systémù se pou¿ívají jmenné servery. V jednoduźźích systémech není problém navázání komunikace explicitnì øeźen a musí se pou¿ít prohledávání vźech hostitelù.

2.7.4 Udr¿ení komunikace

Poté, co bylo spojení navázáno, klient (agent) mù¿e s agentem libovolnì komunikovat. To vźak platí jen do doby, ne¿ agent opìt odmigruje nìkam jinam a spojení se pøeruźí. Pokud má komunikace pokraèovat, spojení je nutné udr¿et nebo alespoò obnovit.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

Automaticky je problém øeźen, pokud je komunikace pøedávána pøes hostitele (obrázek 2.11). Pøi migraci jednoduźe odesílající hostitel navá¿e spojení s pøijímajícím a prodlou¿í tak celý øetìz.

Pøi pou¿ití jiných metod se spojení rozpojí a je nutné jej znovu obnovit. K tomu je vźak nutné znát novou polohu agenta. Jednoduché je to v pøípadì, kdy¿ agent (nebo nìkterý hostitel) poźle klientovi zprávu o migraci obsahující jméno a adresu cílového hostitele. S touto informací je pak navázání spojení jednoduchou zále¿itostí.

V nejhorźím pøípadì klient nedostane ¿ádnou zprávu, pouze najednou zjistí, ¿e v komunikaci doźlo k chybì (druhá strana ji¿ neexistuje). V takovém pøípadì musí znovu provést celý proces navázání komunikace (pokud se nezdaøí, nebyl výpadek spojení zpùsoben migrací, ale selháním agenta nebo hostitele). Tento postup je sice komplikovaný, ale má také tu výhodu, ¿e se spojení obnoví i po doèasném výpadku sítì.

Proto¿e mechanismus komunikace, navázání a obnovení spojení je stejný pro rùzné èásti systému, je výhodné ho realizovat jako knihovnu. Na této úrovni lze dokonce zajistit, ¿e spojení bude obnoveno automaticky, ani¿ by o tom vyu¿ívající program (klient, agent, hostitel) vìdìl.

V objektovém prostøedí je mo¿né toto zajistit pomocí zástupce (proxy). Zástupce je objekt, který imituje chování jiné tøídy a zastupuje tak jiný objekt, v tomto pøípadì vzdáleného agenta. Komunikace se zástupcem se automaticky pøevádí na komunikaci s agentem a mechanismus je zcela transparentní.

Podle umístìní zástupce a zpùsobu oźetøení migrace lze rozliźit dva druhy (jejich analýzu a zhodnocení je mo¿né nalézt v [Deu1999]):

Lokální zástupce (Local Proxy): Zástupce je umístìn na klientovi. V pøípadì migrace dojde k výpadku, který zástupce detekuje a znova navá¿e spojení. Spojení se také navá¿e po momentálním výpadku sítì. Zástupce tak zajiźżuje nejen oźetøení migrace, ale i zvìtźí spolehlivost a zcela oddìlí mechanismus komunikace od klienta.

Smìrující zástupce (Forwarding Proxy): Zástupce je umístìn na hostiteli a klient místo s agentem komunikuje s ním. V pøípadì migrace agenta zástupce zajistí, ¿e veźkerá komunikace bude pøedávána na nového hostitele. Výsledek je obdobný jako pøi navazování spojení pøedáváním, ale øetìzec hostitelù se vytváøí jen pøes hostitele, pøes které agent proźel bìhem komunikace.

Takto umístìný zástupce zcela zabrání výpadku komunikace. Migrace je tak zcela transparentní, ale klient si musí sám zajiźżovat síżovou komunikaci. Výhodné je tedy pou¿ít oba dva druhy zástupcù najednou, èím¿ se spojí vźechny výhody.

Princip funkce lokálního i smìrujícího zástupce je znázornìn na obrázcích 2.13 a 2.14. Teèkovanou èarou je znázornìna migrace, èárkovanì pak stav po migraci.

2.7. KOMUNIKACE

Hostitel H1 Hostitel H2

Klient

migrace A

Lokální zástupce

A

Obrázek 2.13: Pou¿ití lokálního zástupce pro udr¿ení komunikace

Hostitel H2

Klient

Hostitel H1

migrace

A zástupce

Smìrující

A

Obrázek 2.14: Pou¿ití smìrujícího zástupce pro udr¿ení komunikace

2.7.5 Syntaxe pøenáźených zpráv

V pøedchozím textu bylo uvedeno, jakým zpùsobem lze s agentem vymìòovat zprávy a obecnì data. Tyto mechanismy jsou ale jen prostøedkem, kterým je komunikace uskuteèòována. Neménì dùle¿ité je také to, jakým zpùsobem jsou zakódovány informace a jak se s tìmito informacemi pracuje.

Na tuto problematiku existují dva pohledy. Liźí se komplexností i nabízeným øeźením.

Standardizace datového formátu

Z pohledu distribuovaných systémù a softwarového in¿enýrství je nutné øeźit pøedevźím tyto problémy:

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

• Data musí být jednoduźe pøenositelná po síti i v heterogenním prostøedí.

• Datový formát by mìl být pøesnì de˛nován a standardizován. Výhodou je, pokud je de˛nice umístìna mimo vlastní programový kód aplikace. Mohou jej tak sdílet rùzné aplikace.

Výsledkem tìchto po¿adavkù je metaformát, tedy zpùsob jak popsat formát a pak jej realizovat. Prakticky to znamená, ¿e je de˛nován jazyk, popisující strukturu a reprezentaci dat. Podle tohoto jazyka lze kdykoliv a kdekoliv data zakódovat a pak zase dekódovat, pøièem¿ vstupní ani výstupní forma nemusí být shodná (obsah samozøejmì musí zùstat nezmìnìn).

Pøíklady takových jazykù jsou ASN.1 (Abstract Syntax Notation), XDR (pou- ¿íván v SUN RPC) nebo IDL (Interface De˛nition Language). Tyto jazyky jsou èasto vyu¿ívány standardními prostøedky pro komunikaci (SNMP, SUN RPC a CORBA) a pou¿ívají se automaticky.

V souèasné dobì se velmi pou¿ívá formát XML [Bra98] a do budoucna bude pravdìpodobnì jeźtì rozźíøenìjźí. Je navr¿en jako jednoduchý, èlovìkem èitelný (textový) formát s pevnì de˛novanou strukturou, urèený právì ke standardizované výmìnì informací a odstranìní velkého mno¿ství nekompatibilních formátù. XML dokument mù¿e obsahovat libovolná data a jeho struktura je popsána v tzv. DTD (Document Type De˛nition).

Jazyky pro komunikaci mezi agenty

Z hlediska umìlé inteligence (do ní¿ softwaroví agenti patøí) je dùle¿ité de˛novat, jak si agenti pøedávají informace, dotazy a odpovìdi. Je nutné pøedpokládat, ¿e data nebudou mít v¿dy stejný formát, proto¿e se mohou pøedávat rùzné informace. Agenti musí za své èinnosti rozhodnou, jak informaci zakódovat a jak ji rozkódovat (toto rozhodnutí normálnì èiní programátor). Proto byly vyvinuty jazyky pro komunikaci mezi agenty, které de˛nují nejenom formát zpráv, ale také jak se s tìmito zprávami pracuje.

Tyto jazyky vycházejí z principu pou¿ívaných v umìlé inteligenci, pøedevźím pak z predikátové logiky a deklarativních jazykù. Agenti si mezi sebou sdìlují fakta ve formì predikátù, vyjadøujících vlastnosti jich samých nebo nìjakých entit. Pøi tom je zøejmì nutné zajistit, aby vźechny pojmy (entity, vlastnosti, výroky) mìly ve vźech aplikacích stejný význam. Tyto významy jsou shrnuty v tzv. ontologiích (ontology). Komunikující agenti tak musí ontologie sdílet, jinak není mo¿né, aby se domluvili.

Dominantní postavení mezi samotnými komunikaèními jazyky má KQML (Knowledge Query and Manipulation Language). Pou¿ívá syntaxi podobnou LISPu: vźe je uzavøeno v závorkách, první element za závorkou urèuje význam zprávy (tzv. performative), napøíklad dotaz, odpovìï, doporuèení, omluvu a podobné (nìkolik jich je standardizováno, nicménì lze de˛novat libovolné vlastní). Pøíklad jednoduché komunikace popsané v jazyce KQML je na výpisu 2.4. Agent

2.8. BEZPEÈNOST

se jménem joe se ptá (performative ask-one) agenta jménem book-market na cenu knihy. Samotný dotaz je speci˛kován pomocí standardu KIF jako predikát, urèující cenu knihy 12-3456-78 jako promìnnou (oznaèeno otazníkem). Agent book-market tento dotaz zpracuje, doplní predikát a vrátí ho ve druhé zprávì (performative tell). Bli¿źí informace o jazycích pro komunikaci mezi agenty lze nalézt napøíklad v [Lab1998] nebo v [Lab1999].

(ask−one

:language KIF :content ( Price 12−3456−78 ?x) :sender joe : receiver book−market : reply −with joe−1234)

( tell : sender book−market :language KIF :content ( Price 12−3456−78 19.95) : receiver joe : in−reply−to joe−1234)

Výpis 2.4: Ukázka komunikace v KQML

2.8 Bezpeènost

Princip mobilního kódu a speciálnì mobilních agentù vytváøí mnoho bezpeènostních problémù. Ty je nutné øeźit, zvláźtì pak v otevøeném a nezabezpeèeném prostøedí.

Oproti klasickým distribuovaným systémùm je nutné øeźit výskyt zákeøných (malicious) agentù, tedy agentù, kteøí se sna¿í úmyslnì provést nìkterý z bezpeènostních útokù (neoprávnìný pøístup k informacím).

Nejdùle¿itìjźí bezpeènostní problémy jsou následující:

• Hostitel je vystaven nebezpeèí útoku od zákeøných agentù. Ty se mohou pokusit ho napadnout a získat tak pøístup k citlivým informacím v nìm obsa¿eným.

• Zákeøný agent se mù¿e pokusit získat citlivé informace z jiného agenta.

• Agent mù¿e zneu¿íváním jemu pøidìlených prostøedkù provést tzv. denial of service útok. Cílem je dosáhnout stavu, kdy hostitel není schopen zajistit provoz ostatních agentù a v nejhorźím pøípadì dokonce ani svùj vlastní.

• V síti se mù¿e vyskytnout i zákeøný hostitel (vytvoøený útoèníkem). Takový hostitel pak mù¿e nejenom získávat informace z agentù, ale mù¿e dokonce i s agentem manipulovat. Zvláźtì nebezpeèné je, kdy¿ z normálního dùvìryhodného agenta vytvoøí agenta zákeøného.

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

• Pøenos agenta po síti by mìl být zabezpeèen. Pøi napadení pøenosu mù¿e dojít nejen k úniku informací, ale pøi podvr¿ení dat mù¿e dojít také k modi˛kaci agenta (stejnì jako v pøedchozím bodì).

• Komunikace by mìla být zabezpeèena. Tento aspekt je zcela shodný jako v klasických distribuovaných systémech.

Systém mobilních agentù by mìl vźechny tyto pøípady nìjakým zpùsobem oźetøit.

2.8.1 Bezpeèný pøenos a komunikace

Pøenos agenta a komunikace jsou implementovány stejným zpùsobem, tj. jako pøenos dat po síti. Ten je vźak velice snadno napadnutelný.

Obrana proti tìmto útokùm je stejná jako u normálních distribuovaných systémù, ale ne vźechny metody jsou v¿dy pøímo pou¿itelné. Rozdíl spoèívá v tom, ¿e agent s sebou nemù¿e nosit ¿ádné tajemství jako jsou źifrovací (privátní) klíèe. Navíc vìtźina provozu probíhá bez úèasti u¿ivatele, tak¿e nejsou pou¿itelné ani metody vy¿adující jeho úèast.

Pasivní útok

Útoèník se do komunikace nijak nevmìźuje, jen ji sleduje. Nejjednoduźźí a nejèastìjźí (a také nejnebezpeènìjźí) pasivní útok je odposlouchávání (eavesdropping), kdy útoèník získá pøímo pøenáźená data. Slo¿itìjźí metody zahrnují analýzu provozu (tra‹c analysis).

Pasivní útoky se dají velmi obtí¿nì detekovat, ale lze jim snadno zabránit pou¿itím kryptogra˛ckých metod (źifrováním komunikace).

Pro źifrování komunikace lze vyu¿ít jak symetrické tak asymetrické źifry. Kvùli své výpoèetní nároènosti se vźak asymetrické źifry pøíliź nepou¿ívají a jejich pou¿ití je vyhrazeno spíźe na autenti˛kaci. V této oblasti navíc existuje nìkolik standardù.

Jak ji¿ bylo øeèeno, agent nemù¿e mít ¿ádné tajné klíèe (ani¿ by byla zpochybnìna jejich spolehlivost). Proto mu zabezpeèení komunikace musí zajistit hostitel vytvoøením bezpeèného kanálu.

Standard SSL (Secure Socket Layer) umo¿òuje vytvoøit bezpeèný kryptovaný kanál, se kterým pak lze pracovat stejným zpùsobem jako s normálním TCP spojením. Prakticky ka¿dý protokol vyu¿ívající TCP tak lze provozovat i pomocí SSL vèetnì RMI nebo CORBA. SSL navíc umo¿òuje jednostrannou nebo oboustrannou autenti˛kaci s pou¿itím X.509 certi˛kátù.

CORBA obsahuje standardní zpùsob øeźení bezpeèné komunikace: CORBA Security Service. Umo¿òuje nejen źifrovanou komunikaci a autenti˛kaci pro pøenos, ale i pøedávání autenti˛kace pøi vnoøeném volání (volaná metoda vyvolá metodu z jiného vzdáleného objektu). Identitu volajícího lze pou¿ívat i na aplikaèní úrovni.

2.8. BEZPEÈNOST

Aktivní útok

Aktivní útok zahrnuje jakékoliv zasahování do komunikace ze strany útoèníka. Nejjednoduźźí je prostá zmìna pøenáźených dat, kdy se tato data poruźí a pøijatá data jsou tak neplatná nebo obsahují zavádìjící informace.

Èastìjźí, komplikovanìjźí a mnohem nebezpeènìjźí je útok, kdy se útoèník vydává za nìkoho jiného. Pokud se mu to podaøí, získá pøímý pøístup k informacím a mù¿e sám poskytovat peèlivì vybraná data (napø. zákeøného agenta).

Na rozdíl od pasivních, aktivní útoky lze pomìrnì snadno odhalit (pou¿itím źifrování, zabezpeèení dat a autenti˛kace). Zabránit jim je vźak velice obtí¿né.

Základem obrany proti aktivním útokù je autenti˛kace, tedy ovìøení identity druhé strany komunikace. Pokud sel¿e, pravdìpodobnì se jedná o útoèníka a komunikaci je nutné okam¿itì pøeruźit.

O autenti˛kaci je podrobnìji psáno v kapitole 2.6.4.

2.8.2 Ochrana hostitele a zdrojù

Agent je provádìn na hostiteli a ten mu poskytuje pøístup ke zdrojùm. Zákeøný agent toho vźak mù¿e zneu¿ít a pokusit se tyto zdroje napadnout. Agent se tak vlastnì chová jako virus.

Obrana hostitele spoèívá v omezení pøístupu agenta ke zdrojùm. Na úrovni provádìní programu je nutné zamezit pøímému pøístupu k hardware (to zajiźżuje operaèní systém) a k operaènímu systému (to ji¿ musí zajistit hostitel sám). Nìkteré jazyky, jako napøíklad Java, mají ji¿ implementovány patøièné prostøedky.

Agent je tedy zcela odkázán na hostitele, k jakým zdrojùm mu zajistí pøístup. To je vźak nedostaèující, proto¿e není ¿ádoucí, aby mìl agent plný pøístup ke zdrojùm. Je nutné jej nìjakým zpùsobem omezit.

Pro tyto úèely se pou¿ívá koncepce slu¿eb, jak byla popsána v kapitole 2.5. Kdy¿ agent po¿ádá o slu¿bu, hostitel rozhodne zda ji pøidìlí nebo ne. Pokud by její pøidìlení bylo pøíliź nebezpeèné, po¿adavek odmítne. Na této úrovni je tedy mo¿né znemo¿nit pøístup k celé slu¿bì. Jemnìjźí kontrolu pøístupu pak provádí samotná slu¿ba.

2.8.3 Ochrana agenta

Bìhem agentova ¿ivota je nutné zajistit, aby nedoźlo k úniku informací v nìm obsa¿ených ani k jejich zmìnì. Ochranu si vźak agent nemù¿e zajistit sám, je zcela odkázán na hostitele.

Ochrana pøed jinými agenty

Není mo¿né pøedpokládat, ¿e by agent byl na hostiteli sám. Pravdìpodobnì jich na hostiteli bude hned nìkolik a zákeøný agent se mù¿e pokusit napadnout ostatní

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

a získat tak data v nich obsa¿ená. Hostitel samotný napaden nebude a ani nemusí útok zaregistrovat. Detekce takového napadení je obecnì velmi obtí¿ná a nevyplatí se, proto¿e prevence bývá daleko úèinnìjźí.

Jak ji¿ bylo uvedeno v pøedchozí podkapitole, agent má velice omezené své mo¿nosti kvùli zamezení napadení hostitele. Toto omezení agenta je nutné jeźtì rozźíøit o oddìlení jednotlivých agentù od sebe, jak je znázornìno na obrázku 2.15.

Hostitel Hostitel

Slu¿by

Agent Agent

Komunikace

Obrázek 2.15: Oddìlení agentù

Ka¿dý agent je obklopen bariérou, která jej oddìluje jak od hostitele tak od ostatních agentù. Má pouze povolen pøístup k nabízeným slu¿bám (a prostøednictvím nich ke zdrojùm) a má zajiźtìnu komunikaci^6 (s ostatními agenty, ale nejen s nimi). V ka¿dém pøípadì agenti k sobì nemohou pøistupovat pøímo.

Napadení jiného agenta je mo¿né provést nìkolika zpùsoby:

Získání soukromých dat: V objektových jazycích lze tomuto útoku velice efektivnì zabránit pomocí zapouzdøení (jedné ze základních vlastností OOP). Nicménì i v takových jazycích èasto existuje mo¿nost, jak zapouzdøení obejít. Tyto metody sice vy¿adují znalosti vnitøní reprezentace dat, nicménì ta bývá standardizována. Data tak lze získat napøíklad analýzou reprezentace C++ objektu v pamìti nebo serializovaného Java objektu.

Pøepsání dat: Situace je velice obdobná pøedchozímu pøípadu, ale provedení je mnohem obtí¿nìjźí a vy¿aduje pøístup k þneobjektovéß ni¿źí úrovni, jako je tomu napøíklad v C++. Tomuto útoku tak lze vìtźinou zcela zabránit (napø. v Javì není mo¿ný vùbec).

Pøedstírání hostitele: Pokud by se nìjakému zákeønému agentovi podaøilo vydávat se za hostitele, mohl by tím nejenom z agenta získat mnoho informací, ale mohl by mu také nìjaké faleźné informace podstrèit. V extrémním pøípadì by pak mohl pøedstírat komunikaci s vlastníkem.

6Schéma se jeźtì zjednoduźí, pokud je pøístup ke komunikaci zajiźtìn pomocí slu¿eb.

2.8. BEZPEÈNOST

Takovýto druh útoku není mo¿ný v pøípadì procedurálních jazykù, kde je komunikace s hostitelem provádìna pomocí procedur a vazba je tam na úrovni programového kódu. Toté¿ platí, pokud je komunikace s hostitelem zajiźtìna pøímo interpretrem.

Napadnutelný je tak pouze hostitel, který je implementován objektovì a jeho proces probíhá ve stejném prostoru (stejném interpretru) jako v nìm obsa- ¿ení agenti. To je typický pøípad systému v jazyce Java. Agent pøi spuźtìní na hostiteli obdr¿í referenci na objekt (pøípadnì jich obdr¿í více), který pro nìj reprezentuje hostitele. Voláním metod tohoto objektu pak komunikuje s hostitelem. Pokud by se jinému agentovi podaøilo pøedat mu tímto zpùsobem referenci na jeho vlastní objekt (samozøejmì kompatibilní, tedy implementující stejný interface), napadený agent by si myslel, ¿e komunikuje s hostitelem.

Zavádìní nìjakých metod autenti˛kace zde nemá velký význam, pouze by se tím kód výraznì zkomplikoval. Pro zabránìní tomuto útoku se pou¿ívají metody prevence, kde musí hostitel a chránìný agent spolupracovat. Princip spoèívá v tom, ¿e ¿ádný jiný agent nesmí získat referenci na objekty, které by toto napadení umo¿nily (tj. objekt, kterému hostitel pøedává zmínìnou referenci na sebe). Hostitel ji nikdy neposkytne { není k tomu ¿ádné opodstatnìní. Jediným místem úniku tak zùstává pøímá komunikace mezi agenty na úrovni volání metod. Hostitel takovou komunikaci nemusí umo¿nit a vźe nechá probíhat pøes RMI.

Jinou metodou je pou¿ívání zástupce, který komunikaci zprostøedkuje. Funkce je naprosto stejná jako v pøípadì slu¿eb (viz obrázek 2.7) a také úèel je shodný. Agent pro své okolí zpøístupní pouze jeden urèitý interface. Skuteèný objekt, který tento interface implementuje, udr¿uje reference na jiné objekty agenta a jejich analýzou lze získat referenci na objekt umo¿- òující napadení.

Proxy vźak tento postup znemo¿òuje. Lze vyvolávat její metody a vyvolávají se tak metody skuteèného objektu, ale mno¿ina tìchto metod je omezena na patøièný interface.

Zmìna programového kódu: Hostitel by mìl zajistit, ¿e programový kód nelze zmìnit za ¿ádných okolností (èasto je toto omezení ji¿ provedeno na úrovni interepreteru nebo operaèního systému). Agenti tím nebudou fakticky nijak omezeni, proto¿e zmìna programového kódu je velmi źpatná a nezdùvodnitelná programovací technika.

Existuje vźak daleko lepźí zpùsob napadení, který je mo¿ný v pøípadì ¿e hostitel optimalizuje vyu¿ití pamìti a umo¿ní více agentùm sdílet stejný kód. Napadení je vedeno proti agentùm se známým programovým kódem, ke kterému útoèník vytvoøí upravenou verzi. Tato upravená verze se chová

KAPITOLA 2. PRINCIPY SYSTÉMÙ MOBILNÍCH AGENTÙ

jako pùvodní, ale pøidává akce navíc jako napøíklad, ¿e posílá citlivá data a podobnì. Zmìna se mù¿e omezit jen na nìkolik tøíd.

Útoèník vytvoøí agenta A s tímto napadeným kódem a poźle ho hostiteli. Dùle¿ité je, aby na hostitele dorazil døíve, ne¿ jakýkoli agent se správným kódem (napøíklad ihned po startu hostitele). Tento agent normálnì bì¿í a pøedstírá u¿iteènou èinnost. Pozdìji na hostitele dorazí agent B, který pou¿ívá pùvodní programový kód. Hostitel si vźak myslí, ¿e tento kód ji¿ má k dispozici, neboż ho pou¿ívá agent A. Spustí tedy B s tímto kódem ani¿ by tuźil, ¿e doźlo k napadení. Také B vùbec nemù¿e zjistit, ¿e byl napaden.

Hostitel si samozøejmì mù¿e ovìøovat pravost kódu (digitální podpisy, napøíklad podepsaný jar soubor v Javì). Ovìøí si tak jen pravost celých balíkù (knihoven), zatímco napadení mù¿e probíhat na úrovni tøíd (balíky kódu se mohou liźit). Navíc problém se sdílením kódu mù¿e nastat i neúmyslnì, kdy rùzní agenti pou¿ívají rùzné verze knihoven. Dokonce mù¿e nastat pøípad, kdy více programátorù nezávisle na sobì vytvoøí tøídu se stejným jménem. Ze vźech tìchto dùvodù vyplývá, ¿e pøi sdílení programového kódu je nutné zachovat maximální opatrnost a sdílet jen tu èást kódu, která je prokazatelnì shodná.

Jakým zpùsobem je toto oddìlení zajiźtìno závisí zcela na implementaci a programovacím jazyce. Na nejni¿źí úrovni mù¿e být vyu¿ito oddìlení výpoèetních procesù, které zajiźżuje operaèní systém. Na vyźźí úrovni pak lze zajistit, aby jednotliví agenti nemìli spoleèný jmenný prostor a mìli v¿dy svùj vlastní kód.

Tento problém (a jeźtì mnohé dalźí) by øeźil programovací jazyk umo¿òující skuteènì úèinnì omezovat vyvolávání metod. Klasické objektové jazyky toti¿ øídí pøístup jen podle toho, co je volání a nikoliv podle toho, kdo toto volání provádí.

Ochrana pøed hostitelem

Ochrana pøed hostitelem je velice obtí¿nì realizovatelná, proto¿e hostitel musí mít v¿dy plný pøístup k agentovi. Jediný zpùsob, jak napadení zabránit je tedy vùbec nemigrovat na hostitele, kterým nelze dùvìøovat. Zèásti to mù¿e zajistit i hostitel, kdy¿ odmítne pøedat agenta hostiteli, kterého nezná nebo kterému se nedá dùvìøovat. Rozhodnutí o dùvìryhodnosti musí uèinit správce systému.

I kdy¿ manipulaci s daty v agentovi nelze zabránit, pøi pou¿ití speciálních metod ji lze detekovat. Tyto metody vyu¿ívají asymetrických źifer.

Data pouze pro ètení (Read-only Data): Agent s sebou nosí mnoho dat, která jsou inicializována pøi jeho vytvoøení a za bìhu se nemìní. Jedná se pøedevźím o informace o nìm (vlastníkovi, klientovi), zadání úkolu a podobnì. Tato data je mo¿né ochránit tak, ¿e jakákoli manipulace s nimi bude odhalena.

2.9. SHRNUTÍ

Kontejner pro pøidávání (Append-only Container): Agent èasto na své cestì nasbírá data, která pak uchovává po celý zbytek své existence (typicky se jedná o získané výsledky). Pro tyto úèely mù¿e pou¿ít kontejner, do kterého lze jen pøidávat bloky dat. Kromì tohoto vlo¿ení nelze provést ¿ádnou operaci, která by obsah kontejneru mìnila. Pokud nìkterý hostitel zmìní obsah, tato zmìna bude detekována.

Realizace je opìt zalo¿ena na asymetrických źifrovacích metodách a je podrobnì popsána v [Kar1998c].

2.9 Shrnutí

V této kapitole byly popsány hlavní zákonitosti, jimi¿ je potøeba se øídit pøi vývoji systémù mobilních agentù. Z pohledu systému se jedná hlavnì o podporu mobility agentù, identi˛kaci souèástí systému a jejich autenti˛kaci. Z pohledu agenta je tøeba de˛novat jeho programový model, programovací jazyk a samozøejmì základní programová primitiva.

Kapitola 3

Existující systémy

Nìkolik akademických a komerèních skupin v souèasné dobì zkoumá a vytváøí

systémy mobilních agentù. Nyní bude prezentována jejich podmno¿ina, uvedená podle pøibli¿ného chronologického poøadí, jak je prezentováno v [Kar1998a].

3.1 Výbìr systému

Agenti mohou být bìhem svého ¿ivotního cyklu spuźtìni na mnoha systémech. Samozøejmì nelze pøedpokládat, ¿e vźechny systémy budou mít stejnou architekturu nebo budou pou¿ívat stejný operaèní systém. Z tohoto dùvodu musí být agenti naprogramováni v jazyce, který je nezávislý na prostøedí a je źiroce pou¿íván. Mnoho pou¿ívaných aplikací vy¿aduje internetový pøístup ke zdrojùm. U¿ivatel chce agenta odeslat napø. z laptopu nezávisle na jeho fyzickém umístìní. Tito agenti vyu¿ívají zdroje umístìné kdekoli na síti. Z tohoto dùvodu by mìla být infrastruktura rozźiøitelná (a pou¿itelná) na rozlehlé sítì. Pøenositelnost a rozźiøitelnost jsou tedy hlavními po¿adavky pøi tvorbì systému mobilních agentù. Pro ilustraci pou¿itých pøístupù pøi jejich tvorbì budou pou¿ity pøíklady existujících mobilních systémù. V tabulce 3.1 je seznam tìch nejznámìjźích spolu s URL.

3.1.1 Mobilita agentù

Hlavním znakem mobilních agentù je jejich schopnost samostatnì migrovat z uzlu na uzel. Proto je také podpora mobility agentù základním po¿adavkem na infrastrukturu systému. Pokud se chce agent pøesunout, musí se zjistit stav jeho výpoètu, systém jej musí zapouzdøit a odeslat na cílový uzel. Na cílovém uzlu se musí stav agenta obnovit, agent musí být spuźtìn a tak dokonèen celý proces migrace.

3.1. VÝBÌR SYSTÉMU

Systém URL Agent Tcl http://agent.cs.dartmouth.edu/general/agenttcl.html Aglets http://www.trl.ibm.co.jp/aglets Ajanta http://www.cs.umn.edu/Ajanta Concordia http://www.concordiaagents.com/ D‘ Agents http://agent.cs.dartmouth.edu Grasshopper http://www.grasshopper.de JAE http://www-i4.informatik.rwth-aachen.de/jae JAS http://www.java-agent.org Knowbot http://www.cnri.reston.va.us/home/koe Messengers http://www.ics.uci.edu/∼bic/messengers Mole http://mole.informatik.uni-stuttgart.de Tacoma http://www.cs.uit.no/forskning/DOS/Tacoma Voyager http://www.objectspace.com/products/voyager

Tabulka 3.1: Nìkteré systémy mobilních agentù

Stav agenta obsahuje vźechna potøebná data, programový kód a stav výpoètu. Jestli¿e mù¿e být stav výpoètu odeslán spolu s agentem, cílový uzel aktivuje výpoèet pøesnì v místì, kde doźlo k jeho pøeruźení. Tato vlastnost mù¿e být vyu¿ívána napø. pøi transparentním vyrovnávání zátì¿e (load balancing), kdy dochází k vyrovnávání zatí¿ení uzlù v systému, nebo také ve fault-tolerant programech, kde v pøípadì poruchy dochází ke spuźtìní úlohy od kontrolního bodu. V pøípadì zpracovávání dat mù¿e také dojít k pøeruźení agenta na vyźźí úrovni (na úrovni jazykových instrukcí). Agent tak mù¿e kontrolovat svou migraci na cílový uzel. Vìtźina souèasných systémù vyu¿ívá pro bìh agenta virtuální stroje (virtual machine) a programovací jazyky, které obvykle nepodporují pøeruźení agenta na úrovni vlákna.

Dalźím problémem pøi implementaci mobility agentù mù¿e být serializace kódu agenta. Jednou mo¿ností je pøenos celého agenta (kódu i stavu) najednou. Nìkteré systémy nepodporují pøenos kódu, ale vy¿adují, aby kód agenta byl þpøedinstalovánß na cílovém uzlu. Z hlediska bezpeènosti má tento mechanismus tu výhodu, ¿e nemù¿e být spuźtìn neznámý kód. Naopak omezením je nízká ‚exibilita takového systému. Druhou mo¿ností je pou¿ití specializovaného uzlu, který poskytuje kódy agentù na vy¿ádání. Jakmile se bìhem provádìní agenta zjistí, ¿e nìkterá èást jeho kódu chybí, je tento uzel zkontaktován a kód je pøenesen.

3.1.2 Rozpoznání jména

Rùzné entity v systému jako agenti, sklady, zdroje atd. potøebují mít pøiøazen jednoznaèný identi˛kátor. Agent musí mít jednoznaèné jméno, pomocí kterého

KAPITOLA 3. EXISTUJÍCÍ SYSTÉMY

jej vlastník ovládá a komunikuje s ním. Sklad také potøebuje mít jednoznaèné jméno, aby agent mohl pøesnì speci˛kovat cíl své migrace. Nìkolik entit mù¿e sdílet jmenný prostor { napø. agent a jmenný server. Tato vlastnost dovoluje jednoduźe komunikovat v rámci jednoho skladu.

Systém musí poskytovat mechanismus pro nalezení souèasného umístìní vźech entit. Tento proces se nazývá rozpoznání jména (name resolution). Jméno entity mù¿e být závislé na jejím umístìní, co¿ dovoluje jednoduchou implementaci mechanismu rozpoznávání. Systémy jako Agent Tcl [Gra1996], Aglets [Ibm1998] a Tacoma [Joh1995] pou¿ívají jména zalo¿ená na jménì uzlu a èísle portu. Pro rozpoznání jména pou¿ívají systém DNS [Moc1987]. Se zmìnou umístìní agenta se zmìní i jeho jméno. Z hlediska vyhledávání agenta je tento postup ponìkud neźikovný. Proto je ¿ádoucí, aby bylo mo¿né vytváøet jména entit, která jsou nezávislá na jejich umístìní. Toho lze docílit dvìma zpùsoby:

1. Poskytovat lokální zástupce (proxy) pro vzdálené entity. Systém pøi ka¿dé zmìnì umístìní entity obnoví informace v lokálních zástupcích, co¿ zajistí transparentnost jmen na aplikaèní úrovni. Napø. Voyager [Obj1997] zajiźżuje tímto zpùsobem pojmenování agentù, ale uzly jsou pojmenovávány pomocí DNS.

2. Zavést globální pojmenování entit nezávislé na jejich umístìní v systému.

Systém musí poskytovat jmenné slu¿by, které budou mapovat symbolická jména entit na jejich fyzické umístìní (napø. Ajanta [Kar1998a] pou¿ívá jednotné pojmenování vźech entit v systému).

3.1.3 Bezpeènost

Mobilní agenti, kteøí mohou migrovat poèítaèovou sítí, zpùsobují bezpeènostní problémy. V uzavøených sítích patøících jedné organizaci je mo¿no dùvìøovat okolí. U¿ivatelé pak budou ochotni akceptovat libovolné mobilní agenty, aby na jejich poèítaèích zpracovávaly svá data. Ale v otevøených sítích jako napø. Internet, je takøka jisté, ¿e agent a systém budou spadat do rùzných administrativních domén. Potom samozøejmì mají daleko menźí vzájemnou dùvìru. Mù¿e vzniknout nìkolik typù bezpeènostních problémù:

• Server je vystaven nebezpeèí prùniku þzlomyslnýchß agentù, kteøí mohou prozradit citlivé informace.

• Citlivé informace obsa¿ené v agentech mohou být ohro¿eny napø. jejich napadením na nezabezpeèené síti nebo se agent mù¿e dostat na nebezpeèný server.

• Kód agenta, jeho data nebo výsledky výpoètu mohou být zneu¿ity nebezpeèným serverem.

3.2. VÝBÌR JAZYKA

• Agent mù¿e zpùsobit zahlcení serveru a tím odmítání dalźích agentù, kteøí by na nìm chtìli bì¿et.

Systém mobilních agentù musí poskytovat nìkolik bezpeènostních mechanismù pro detekci a odstranìní tìchto napadení. Ty zahrnují pøístupový mechanismus (pro ochranu soukromého kódu a dat), ovìøovací mechanismus (ovìøení identit komunikujících stran) a autorizaèní mechanismus (poskytuje agentùm kontrolovaný pøístup ke zdrojùm na uzlu).

3.2 Výbìr jazyka

Programovací jazyky podporující mobilní agenty budou zkoumány ze dvou hledisek: modelu programování a jazykových primitiv poskytovaných jazykem.

3.2.1 Programovací jazyky

Proto¿e se agenti mohou pohybovat v heterogenním prostøedí, pøenositelnost jejich kódu je hlavním po¿adavkem. Z toho dùvodu je vìtźina systémù mobilních agentù zalo¿ena na interpretovaných jazycích [Tho1997], které poskytují pøenositelné virtuální stroje. Jiným dùle¿itým kritériem je bezpeènost. Jazyky podporující typovou kontrolu, zapouzdøení a výhradní pøístup do pamìti jsou vhodné pro implementaci bezpeèného prostøedí.

Nìkolik systémù pou¿ívá skriptovací jazyky jako Tcl, Python nebo Perl pro implementaci agentù. Jedná se o jazyky snadno zapamatovatelné a lehce pou¿itelné, které umo¿òují rychlý návrh malých agentù. Mají vyzrálé prostøedí umo¿òující rychlý pøístup ke zdrojùm na uzlu. Na druhou stranu se skripty vyznaèují nesnadnou modularizací kódu, nedovolí programový kód zapouzdøit a jsou také ménì výkonné. Je také velice obtí¿né vytvoøit vìtźí programový balík. Jiné systémy proto pou¿ívají objektové jazyky jako Java, Telescript nebo Obliq [Tho1997]. Agenti jsou pak de˛nováni jako objekty, které zapouzdøují jak stav tak programový kód a systém podporuje jejich migraci. Tyto systémy tì¿í z výhod objektovì orientovaného návrhu agentù.

Systémy mobilních agentù se také významnì liźí v pou¿itém programovacím modelu. V nìkterých pøípadech je agent pouze skript èasto s ¿ádnou nebo velmi malou kontrolou toku. Jindy je programovací jazyk rozźíøen o vlastnosti objektovì orientovaných jazykù (napø. Python). V nìkterých systémech se aplikace vytvoøí jako mno¿ina distribuovaných interagujících objektù, z nich¿ ka¿dý má vlastní vlákno a tak mù¿e samostatnì migrovat po síti. Jiné pou¿ívají tzv. call-back programovací model, kdy systém signalizuje agentùm rùzné události bìhem jejich ¿ivota. Agent je pak entita obsahující mno¿inu metod pro obsluhu událostí.

Procedurální jazyky: Procedurální programovací styl je obecnì nejpou¿ívanìjźí a je pova¿ován za základní. Nabízí vźe, co umo¿òuje operaèní sys-

KAPITOLA 3. EXISTUJÍCÍ SYSTÉMY

tém a systémové knihovny. Pro implementaci mobilních agentù není pøíliź vhodný zejména z tìchto dùvodù:

• Vìtźina procedurálních jazykù pou¿ívá jeden jediný jmenný prostor.

Kvùli zabránìní kolizím tak musí být ka¿dý agent spuźtìn jako zcela samostatný proces. To samozøejmì velice komplikuje celou strukturu systému a jeho kontrolu nad agenty.

• Program se mù¿e skládat z modulù pouze v omezené míøe, vìtźinou nemá ¿ádnou strukturu. S takovým programem se velice obtí¿nì manipuluje.

• Data nejsou nijak uspoøádána, navenek jsou reprezentována jen jako datový prostor programu.

Funkcionální jazyky: Funkcionální jazyky jsou zøídka pou¿ívané a omezují se spíźe na speciální úlohy. Mnohé z nich jsou vhodné pro implementaci samostatného chování agenta, ale zajiźtìní mobility a interakce s prostøedím je velmi problematická.

Jediným funkcionálním jazykem, který se k implementaci mobilních agentù pou¿ívá, je LISP. Ten sice patøí mezi funkcionální jazyky, umo¿òuje vźak pou¿ití procedurálního programovacího stylu. Kombinuje tak výhody obou. Navíc je ji¿ tradiènì pou¿íván v oblasti umìlé inteligence pro implementaci inteligentních agentù [Sho1994].

Proto¿e LISP je interpretovaný jazyk a navíc jen minimálnì rozliźuje data a kód, nepøedstavuje implementace podpory migrace ¿ádný problém. LISP má vźak také nìkolik nevýhod:

• Chybí podpora pro paralelní provádìní (podpora vláken). Tento problém se øeźí kooperativním multitaskingem^1, který má ale zjevné nevýhody a je velice nebezpeèný. V souèasné dobì ji¿ moderní implementace napø. CMUCL [Cmu2001] vlákna podporují, nicménì jedná se stále o novinku.

• Neexistuje ¿ádný zpùsob, jak omezit provádìní programu a zaruèit bezpeènost dat. Ka¿dý program (a tedy i agent) mù¿e dìlat cokoli, a tedy i źkodit nebo sledovat cizí data. I kdyby byli vźichni agenti dùvìryhodní, stále mù¿e být velká źkoda napáchána programátorskou chybou.

Tento problém je velmi záva¿ný a je (mimo jiné) pøeká¿kou pro źirźí praktickou vyu¿itelnost systémù na bázi jazyka LISP.

1Existují varianty LISPu, speciálnì urèené pro provádìní paralelních výpoètù na multiprocesorových strojích. Jedná se vźak o koncepci SPMD (Single Program Multiple Data), která je z hlediska mobilních agentù zcela nepou¿itelná.

3.2. VÝBÌR JAZYKA

• LISP je v souèasné dobì spíźe okrajová zále¿itost, mimo oblast umìlé inteligence se prakticky nepou¿ívá.

Objektovì orientované jazyky: Objektový programovací styl (v dneźní dobì obecnì preferovaný) je pro tvorbu mobilních agentù nejvhodnìjźí a také nejpou¿ívanìjźí. Zvláźtì to platí o programovacím jazyce Java. Výhody objektovì orientovaného pøístupu jsou následující:

• Program má pøehlednou modulární strukturu. Tato výhoda je v pøípadì mobilních agentù obzvláźtì dùle¿itá, proto¿e na rozdíl od ostatních stylù je pøesnì de˛nováno z èeho se agent skládá a lze s ním tedy výraznì jednoduźeji manipulovat.

• Vźechna data jsou uspoøádána v objektech, tak¿e jejich extrakce a pøenos je jednoduźźí. Navíc nìkteré jazyky (napø. Java) pou¿ívají standardní postup kódování dat.

• Koncepce zapouzdøení umo¿òuje efektivní kontrolu nad operacemi provádìnými s daty. Lze tak zajistit ochranu a skrytí dat.

• Znovupou¿itelnost, polymor˛smus a dìdiènost jsou vlastnosti, které obecnì usnadòují tvorbu jakýchkoliv programù.

3.2.2 Provádìní programu

Nativní kód: Nativní kód má výhodu ve vysoké efektivitì (rychlost, pamìżové nároky), ale pro úèely implementace mobilních agentù je nepou¿itelný. Je toti¿ v¿dy pevnì svázán jen s jedinou poèítaèovou architekturou a jedním konkrétním operaèním systémem (pøípadnì s jejich omezenou mno¿inou). V pøípadì, ¿e je zaruèeno homogenní výpoèetní prostøedí, je mo¿né agenty v nativním kódu pou¿ít. Zùstává vźak jeźtì dalźí nevýhoda { øízení bìhu agenta lze provádìt pouze na úrovni operaèního systému. Systém mobilních agentù by tak musel velmi komplikovanì spolupracovat s operaèním systémem, pøípadnì by musel být pøímo jeho souèástí.

Interpretovaný kód a bytecode: Mnohem výhodnìjźí ne¿ nativní kód jsou interpretované jazyky. Umo¿òují vìtźí kontrolu nad bìhem agenta a poskytovanými slu¿bami (zále¿í samozøejmì na jazyku) a pøedevźím heterogenní prostøední není problémem. Speciální jazyky mohou dokonce obsahovat podporu pro mobilní agenty.

Nevýhodou interpretovaného kódu je jeho malá efektivita, proto¿e analýza kódu je pomìrnì nároèná. Proto moderní interpretované jazyky pou¿ívají tzv. èásteèný pøeklad. Pøi spuźtìní programu se provede jeho analýza a èásteèný pøeklad do pseudoinstrukcí (napø. bytecode). Tyto pseudoinstrukce se pak provádìjí mnohem rychleji, ne¿ kdyby se interpretoval pøímo text.

KAPITOLA 3. EXISTUJÍCÍ SYSTÉMY

Nìkteré jazyky (resp. jejich implementace) dokonce umo¿òují pøeklad (alespoò èásteèný) do nativního kódu, èím¿ se dosáhne výraznì vyźźí rychlosti bìhu. Proto¿e tento pøeklad probíhá a¿ v okam¿iku spuźtìní, nazývají se takové kompilátory JIT (Just In Time).

3.2.3 Programovací primitiva

V této kapitole budou popsána programovací primitiva potøebná pro implementaci aplikací vyu¿ívajících agentù. Programovací primitiva se dají rozdìlit na:

• Základní správa agentù: vytvoøení, odeslání a migrace agenta.

• Komunikace mezi agenty a jejich synchronizace.

• Monitorování a kontrola agentù: zjiźtìní stavu, obnovení a ukonèení agenta.

• Odolnost proti poruchám: kontrolní body, obsluha výjimek, sledování agenta.

• Ochrana agentù a jejich bezpeènost: kódování, zabezpeèení dat, . . .

Vytvoøení a odeslání agenta: Tato programovací primitiva dovolují programátorovi vytváøet agenty. Vytvoøení agenta spoèívá v jeho odeslání do systému. V objektovì orientovaných systémech je agent vytvoøen vytvoøením instance tøídy, která je implementací agenta. Systém dohlí¿í na to, aby byl pøedkládaný kód v poøádku a nemohl obcházet bezpeènostní politiku systému. Souèasnì je agentovi pøiøazen jednoznaèný identi˛kátor. Novì vytvoøený agent je pouze pasivní èást kódu, proto¿e mu není pøiøazeno vlákno. Aby se stal aktivním, musí být odeslán na uzel. Ten ovìøí agenta na základì jeho identi˛kace a pøiøadí mu práva pro pøístup ke zdrojùm. Pak je mu pøiøazeno vlákno.

Druhou variantou vytvoøení agenta je vytvoøení jeho kopie. Ta potom mù¿e bì¿et paralelnì s pùvodním agentem. Systém Aglets podporuje tzv. klonování (cloning). Jinou metodou je rozvìtvení (forking) napø. v systému Agent Tcl, kdy je novì vytvoøený agent v relaci se svým rodièem. To dovoluje programátorovi vytváøet agenty, kteøí dìdí vlastnosti, privilegia atp. od svých rodièù.

Migrace agenta: Bìhem provádìní kódu agenta mù¿e dojít k situaci, ¿e agent se chce pøesunout na jiný uzel. Aby toto systém dovoloval, musí obsahovat potøebná programová primitiva. Uzel musí pozastavit bìh agenta, zachytit jeho stav a pøenést na cílový uzel. Na cílovém uzlu se musí agent pøijmout, obnovit jeho stav a spustit se. Agent speci˛kuje buï absolutní odkaz na cíl (tj. agentem je speci˛kováno celé jméno uzlu) nebo relativní odkaz (agentem speci˛kované jméno musí být doplnìno na celé). Vìtźina systémù podporuje

3.2. VÝBÌR JAZYKA

absolutní odkazy. Systémy Telescript, Tacoma a Ajanta [Tri1998] podporují relativní odkazy. V tabulce 3.2 jsou shrnuta programová primitiva podporující pøenos agentù poskytovaná vybranými systémy.

Systém Jmenné slu¿by Migrace agenta Telescript Závislé na umístìní (pou¿ívá Absolutní (go) DNS) i relativní (meet) Tacoma Závislé na umístìní (pou¿ívá Jeden pøíkaz (meet) DNS) pro relativní i absolutní Agent Tcl Závislé na umístìní (pou¿ívá Jenom absolutní (agent jump), DNS) nebo symbolické jméno agent fork odeźle kopii agenta Aglets URL zalo¿ené na DNS Jenom absolutní (dispatch) (závislé na umístìní) Voyager Globální identi˛kátor Jeden pøíkaz (moveTo) nezávislý na umístìní pro relativní i absolutní Concordia Závislé na umístìní (pou¿ívá Jenom absolutní, závislost DNS) na obsahu itineráøe Ajanta Globální identi˛kátor Jeden pøíkaz (go) pro relativní i absolutní

Tabulka 3.2: Podpora mobility agentù v rùzných systémech

Komunikace mezi agenty a jejich synchronizace: Proto¿e více agentù mù¿e být provádìno paralelnì, musí se synchronizovat s ostatními. Komunikace mezi nimi mù¿e probíhat pomocí rùzných mechanismù. Jedním z pøístupù je metoda posílání zpráv (message passing), kdy agent posílá asynchronní zprávy jednotlivì (v datagramech) nebo se navazuje spojení a zprávy jsou posílány v proudech (stream). Systém Aglets poskytuje pouze primitiva pro nespojované slu¿by, kde¿to Agent Tcl dovoluje pou¿ívat oba typy posílání zpráv.

Volání metod (method invocation) je dalźí metodou komunikace. Pokud jsou dva agenti umístìni na stejném uzlu, mohou si zjistit identi˛kátor opaèné strany a komunikovat spolu pomocí volání metod. Napøíklad Ajanta a Telescript poskytují primitiva pro získání identi˛kátorù agentù, kteøí jsou umístìni na stejném uzlu. Pokud jsou agenti na jiném uzlu, jedná se o vzdálené volání metod. Tento typ komunikace podporuje Voyager.

Skupinová komunikace se pou¿ívá pro zaslání zprávy skupinì agentù. Ostatní programovací primitiva pro koordinaci agentù jako napø. bariéry mohou být implementovány pomocí tohoto typu komunikace. Concordia [Mit1997]

KAPITOLA 3. EXISTUJÍCÍ SYSTÉMY

podporuje skupinovou komunikaci, ale typem zprávy mù¿e být pouze událost. Voyager pou¿ívá hierarchický model zasílání zpráv, aby sní¿il zatí¿ení sítì. Vìtźina ostatních systémù nepodporuje sdru¿ování agentù do skupin a tedy ani skupinovou komunikaci.

Komunikaci mezi agenty lze také uskuteèòovat pomocí sdílených dat. Napøíklad v systému Ajanta mohou agenti pøistupovat do sdílených objektù a tak mezi sebou komunikovat. To dovoluje agentùm komunikovat asynchronnì, i kdy¿ nejsou pøítomni na stejném uzlu. Podobnì Tacoma poskytuje na ka¿dém uzlu sdílenou schránku nazývanou skøíò (cabinet), do které mù¿e ka¿dý agent odlo¿it sdílená data. Systém Concordia pou¿ívá sdílené objekty pro implementaci synchronizaèních primitiv.

Poslední mo¿ností komunikace agentù je metoda zasílání událostí (event signaling). Události jsou obvykle implementovány jako asynchronní zprávy. Agent mù¿e po¿ádat systém o seznam událostí, které nastaly a z nich si vybrat tu, kterou potøebuje. Tento model chování se oznaèuje jako oznamodeber (publish-subscribe). Druhou mo¿ností je zasílání událostí skupinì agentù. Systémy Concordia a Voyager podporují právì tento typ komunikace.

Monitorování a kontrola agentù: Systémy mobilních agentù potøebují monitorovat chování agentù na vźech uzlech. Jestli¿e se v prùbìhu jejich výpoètu vyskytne chyba, systém musí mít mo¿nost agenta ukonèit. Proces ukonèení agenta zahrnuje jeho vyhledání v systému a zaslání zprávy s po¿adavkem na jeho ukonèení na vyhledaný uzel. Systém Ajanta poskytuje primitiva pro tento úèel.

Vlastník mù¿e po agentovi po¿adovat, aby se vrátil na pùvodní uzel pomocí funkce návratu (recall). K tomuto úèelu mù¿e vlastník pou¿ívat mechanismus zasílání zpráv nebo vyvolání výjimky. Systémy Aglets a Ajanta poskytují podobnou operaci retract, systém Ajanta navíc jeźtì poskytuje samostatnou operaci recall, která nepøeruźí bìh agenta, ale jenom jej po- ¿ádá, aby se vrátil. Agent tak mù¿e sám pøeruźit svùj bìh a¿ to uzná za vhodné.

Schopnost vzdáleného ukonèování a návratu se také dotýká bezpeènosti systému { jenom vlastník agenta jej mù¿e ukonèit. Do tìchto programovacích primitiv musí být vnoøen ovìøovací mechanismus tzn. systém musí mít jistotu, ¿e objekt, který provádí tyto operace s agentem, je opravdu jeho vlastníkem. Jenom systém Ajanta poskytuje tento ovìøovací mechanismus.

Aby vlastník zjistil, jestli má být agent po¿ádán o návrat, musí prùbì¿nì zjiźżovat stav agenta. Tyto dotazy mohou být zodpovìzeny slu¿bou, která sleduje informace o stavu agentù na konkrétním uzlu. V tabulce 3.3 jsou shrnuta komunikaèní a kontrolní primitiva nìkterých systémù.

3.2. VÝBÌR JAZYKA

Systém Komunikace Události Kontrola a monitorování agentù Telescript Lokální volání metod Události Není jsou podporovány podporována na úrovni jazyka Tacoma Lokální výmìna dat pøes Není Není briefcase pomocí meet podporováno podporována Agent Tcl Posílání zpráv pomocí Události Není agent send a agent receive, jsou stejné podporována spojované slu¿by jako zprávy agent meet a agent accept Aglets Odeslání/pøíjem Message Není Návrat agenta objektù, synchronní, podporováno pomocí retract asynchronní i jednocestné zprávy Voyager Podpora RMI, CORBA, JavaBeans Není DCOM, synchronní, model událostí podporována asynchronní, jednocestná a skupinová komunikace Concordia Lokální volání metod, Oznam-odeber Není integrace s CORBA, a skupinové podporována skupinová komunikace události pou¿itím konstruktoru AgentGroup Ajanta Lokální volání metod Stav agenta Po¿adavek na pøes proxy, podporován návrat agenta RMI pøes proxy serverem recall, okam¿itý návrat retract, kontrola pøístupu

Tabulka 3.3: Komunikaèní a kontrolní primitiva

KAPITOLA 3. EXISTUJÍCÍ SYSTÉMY

Systém Bezpeèná Ochrana zdrojù Ochrana komunikace na uzlech agentù Telescript Pøenos agenta Události Není ovìøován RSA jsou podporovány podporována a kódován RC4 na úrovni jazyka Tacoma Není Není Není podporována podporována podporována Agent Tcl Pou¿ívá PGP Safe Tcl jako Není pro ovìøování bezpeèné prostøedí, podporována i kódování ovìøování vlastníka není podporováno Aglets Není Statická pøístupová Není podporována práva, dvì bezpeènostní podporována kategorie { trusted a untrusted Voyager Není Programátor musí Není podporována rozźíøit SecurityManager, podporována dvì bezpeènostní kategorie { native a foreign Concordia Pøenos agenta SecurityManager øídí Agent je chránìný ovìøován pøístup pomocí pomocí øízeného i kódován SSL statických pøístupových pøístupu práv zalo¿ených ke zdrojùm na identitì agenta Ajanta Pøenos agenta Øízený pøístup Detekce ovìøován ke zdrojùm, chybových stavù a kódován DSA ovìøování zalo¿eno agenta a ElGamal na identitì vlastníka protokoly

Tabulka 3.4: Ochrana dat a bezpeènost agentù

3.3. PØÍKLADY SYSTÉMÙ MOBILNÍCH AGENTÙ

Odolnost proti poruchám: Kontrolní bod pøedstavuje stav agenta, který mù¿e být ulo¿en v permanentní pamìti. Jestli¿e agent (nebo uzel) zhavaruje, vlastník spustí proces obnovy. Vybere se poslední kontrolní bod agenta a uzlu se poźle po¿adavek na restart agenta. Uzel mù¿e navíc udr¿ovat informaci o pøesunech agenta a vlastník tak zjistí, na kterém uzlu doźlo k chybì. Systémy jako Tacoma, Voyager a Concordia podporují kontrolní body.

Jestli¿e agent obdr¿í výjimku, kterou neumí zpracovat, uzel mu ji pomù¿e zpracovat. Napø. mù¿e poslat vlastníkovi zprávu a ten agenta ukonèí nebo mù¿e agenta odeslat nazpátek vlastníkovi. To dovolí prozkoumat vlastníkovi stav agenta lokálnì a pøípadnì jej restartovat. Tento postup podporuje systém Ajanta.

Bezpeènost agentù: Proto¿e se agent mù¿e pohybovat nezabezpeèenou sítí, systém musí poskytovat alespoò základní bezpeènostní programovací primitiva pro ochranu pøenáźených dat. Mezi nì patøí kódování a dekódování dat a podepisování zpráv. Jestli¿e je k dispozici kryptování s pou¿itím veøejného klíèe, musí systém poskytovat primitiva pro bezpeènou výmìnu klíèù. Identita agenta se pak prokazuje právì pomocí tìchto prostøedkù. Aèkoli ¿ádný z popisovaných systémù nedisponuje podobnými prostøedky, nìkteré z nich obsahují základy pro jejich implementaci. Souhrn vlastností jednotlivých systémù z hlediska bezpeènosti je v tabulce 3.4.

3.3 Pøíklady systémù mobilních agentù

3.3.1 Telescript

Telescript [Whi1995], vytvoøený ˛rmou General Magic, obsahuje objektovì orientovaný jazyk se silnou typovou kontrolou. Servery (oznaèované jako places) nabízí slu¿by tak, ¿e vytvoøí stacionární agenty, kteøí interagují s ostatními agenty. Agenti pou¿ívají pøíkaz go pro absolutní migraci na uzel, jeho¿ umístìní je speci˛kováno slu¿bami DNS. Systém pak okam¿itì pøeruźí bìh agenta. Relativní migrace je také mo¿ná pomocí pøíkazu meet. Agenti na stejném uzlu spolu komunikují pomocí volání metod. Události jsou také podporovány.

Telescript podporuje bezpeènost agentù [Tar1996] prostøednictvím øízeného pøístupu. Ka¿dý agent má jednu autoritu, která pøi ka¿dém pokusu agenta o pøístup k prostøedkùm na uzlu, zkontroluje, zda k tomu má oprávnìní. Ke ka¿dému prostøedku je pøidìlena kvóta. Jakmile agent tuto kvótu pøekroèí, je ukonèen a vlastníkovi je zaslána výjimka.

Telescript nebyl komerènì úspìźný, proto¿e vy¿adoval, aby se programátor nauèil nový jazyk. Firma General Magic nyní odlo¿ila dalźí vývoj tohoto systému a pracuje na systému Odyssey [Gen1997] zalo¿eném na programovacím jazyce

KAPITOLA 3. EXISTUJÍCÍ SYSTÉMY

Java. Tento systém pou¿ívá stejnou kostru jako Telescript. Má stejný nedostatek jako ostatní systémy zalo¿ené na jazyce Java { neumo¿òuje zachytit stav výpoètu na úrovni vlákna.

3.3.2 Tacoma

Tacoma [Joh1995] je spoleèným projektem univerzity v Tromsfi a Cornellovy univerzity. Tìlo agenta je napsáno v jazyce Tcl, i kdy¿ je mo¿né vyu¿ívat i jiné skriptovací jazyky. Stav agentù je ulo¿en ve slo¿kách (folders), které jsou soustøedìny v aktovkách (briefcases). Agent je vytvoøen, jakmile je vlo¿en do speciální slo¿ky oznaèené CODE. Jméno uzlu, kam se má agent pøesunout, je ulo¿ené ve slo¿ce HOST. Absolutní migrace na cílový uzel se provede pomocí pøíkazu meet. Obsah |aktovky tj. slo¿ky CODE, HOST a dalźí de˛nované v tìle agenta, je odeslán na cílový uzel. Systém nepøeruźí bìh agenta na úrovni vlákna, ale místo toho pøíkaz ag tcl spustí agenta od zaèátku.

Agenti mohou také vyu¿ívat pøíkaz meet pro komunikaci s okolím a pro výmìnu aktovek mezi uzly. Je podporována synchronní i asynchronní komunikace. Alternativní metodou komunikace jsou tzv. skøínì (cabinets), co¿ jsou statické objekty, ve kterých mohou agenti odkládat a vybírat sdílená data. Nejsou implementovány ¿ádné bezpeènostní mechanismy. Pro odolnost proti poruchám jsou v systému Tacoma implementovány kontrolní body a speciální agenti nazývaní zadní hlídky (rear-guard), kteøí sledují agenty pøi jejich migraci [Joh1996].

3.3.3 Agent Tcl

Systém Agent Tcl [Gra1996, Kot1997] dovoluje Tcl skriptùm migrovat mezi uzly. Modi˛kovaný interpret jazyka Tcl je pou¿íván pro spouźtìní tìchto skriptù a zároveò umo¿òuje pøeruźit agenta na úrovni vlákna. Kdy¿ dojde k migraci agenta, je tento pøenesen vèetnì dat a stavu výpoètu. Migrace agenta je absolutní, místo urèení je závislé na pojmenování uzlu. Je také mo¿no agenta naklonovat a odeslat na vybraný uzel. Agenti mají identi˛kátor závislý na umístìní (pro pojmenovávání se pou¿ívá systém DNS), tak¿e se pøi ka¿dé migraci musí zmìnit. Komunikace mezi agenty mù¿e být provádìna pomocí posílání zpráv nebo lze vytváøet proudy dat. Události jsou také podporovány, ale jsou identické se zprávami.

Agent Tcl pou¿ívá bezpeèné výpoèetní prostøedí Safe Tcl [Lev1995] umo¿òující bezpeèný pøístup k prostøedkùm na uzlu. Safe Tcl nedovolí agentùm provádìt nebezpeèné operace na uzlu. Vyu¿ívá k tomu pøístupová práva { ka¿dému novému agentovi je pøiøazeno stejné bezpeènostní pravidlo. Agent Tcl mù¿e vyu¿ívat externích prostøedkù (PGP [Zim1995]) pro ovìøování i kódování pøenáźených dat.

3.3. PØÍKLADY SYSTÉMÙ MOBILNÍCH AGENTÙ

3.3.4 Aglets

Aglets [Ibm1998] je systém zalo¿ený na jazyce Java. Agenti (v systému nazývaní aglety) jsou pøenáźeny mezi uzly (nazývanými aglet context). Hlavním rysem systému je tzv. call-back programovací model. Systém vyvolává metody agenta, jakmile dojde ke zmìnì jeho stavu. Napøíklad pokud agent dorazí na nový uzel, automaticky se vyvolá jeho metoda onArrival. Programátor implementuje agenta tak, ¿e oddìdí metody z hlavní tøídy Aglet a pøepíźe je svým vlastním kódem.

Migrace agentù je mo¿ná pouze na absolutní místo speci˛kované ve formátu URL. Mobilita agentù je podporována serializaèními mo¿nostmi jazyka Java. Zachycení stavu výpoètu na úrovni vlákna není podporováno. Jakmile je agent pøenesen na cílový uzel, je vyvolána metoda run. Programátor tedy musí tuto metodu pøepsat pro pøípadnou dalźí migraci. Posílání zpráv je jediná mo¿nost komunikace mezi agenty { aglety nemohou vyvolávat metody jiných agletù. Zprávy mohou být synchronní, asynchronní i jednosmìrné. Systém poskytuje pøíkaz retract, který zpùsobí návrat agenta na pùvodní uzel. Nicménì nepodporuje pøístupová práva k tomuto pøíkazu, tak¿e ka¿dý u¿ivatel mù¿e odeslat i cizí aglety! Systém Aglets podporuje bezpeènost pouze omezenì. Kompletní pøehled bezpeènostní politiky agletù je v [Kar1997], ale dodnes není implementován.

3.3.5 Voyager

Voyager [Obj1997] je systém agentù zalo¿ený na jazyce Java a vyvinutý ˛rmou ObjectSpace. Zcela novým pøínosem tohoto systému je utilita vcc, jejím¿ parametrem mù¿e být libovolná tøída a výstupem je její vzdálenì pøístupný ekvivalent oznaèovaný virtuální tøída (virtual class). Instanci virtuální tøídy je pak mo¿no vytvoøit na vzdáleném uzlu a k metodám se pøistupuje pøes virtuální odkazy (virtual references). Tímto zpùsobem se docílí pøístupu k tøídì, který není závislý na jejím umístìní. Tento mechanismus je pou¿it pro implementaci agentù.

Agentovi je pøiøazen globálnì jednoznaèný identi˛kátor a pøípadnì symbolické jméno. Jmenné slu¿by vyhledají agenta buï podle identi˛kátoru nebo podle symbolického jména. Virtuální tøídy poskytují metodu moveTo, která dovolí agentovi migraci na vybraný uzel. Cíl mù¿e být speci˛kován buï pomocí slu¿eb DNS nebo pomocí virtuálního odkazu na objekt, s ním¿ chce být agent na stejném uzlu. Stav výpoètu není zachycen na úrovni vlákna, ale metoda moveTo obsahuje speciální metodu, která se vyvolá, jakmile je migrace agenta ukonèena. Objekt forwarder zùstává na pùvodním uzlu a zajiźżuje kontakty s agentem na novém místì.

Komunikace mezi agenty je mo¿ná voláním metod pomocí virtuálních odkazù. Skupinová komunikace je mo¿ná, proto¿e agenti mohou být sdru¿ováni do hierarchických skupin. Jednoduché kontrolní body jsou také implementovány.

KAPITOLA 3. EXISTUJÍCÍ SYSTÉMY

3.3.6 Concordia

Systém Concordia [Mit1997] vyvinutý ˛rmou Mitsubishi Electric podporuje mobilní agenty napsané v jazyce Java. Stejnì jako vìtźina systémù vyu¿ívá Concordia serializaèní mo¿nosti jazyka Java pro podporu mobility agentù a také neumo¿òuje zachytit stav výpoètu na úrovni vlákna. Ka¿dý agent je svázán s objektem Itinerary, který obsahuje uzly systému (reprezentované jmény DNS) pro migraci agenta a také metody, které se mají na jednotlivých uzlech provádìt.

Concordia má rozsáhlou podporu komunikace mezi agenty. Podporuje jak asynchronní zasílání událostí tak metody pro skupinovou komunikaci. Migrace agentù je bezpeèná, je zaruèeno jejich doruèení. Jsou také implementovány kontrolní body. Uzly mohou omezit pøístup ke svým prostøedkùm pomocí statických pøístupových práv. Ka¿dý agent má vlastníka a pøi migraci se pøenáźí jeho zakódované heslo spolu s agentem. Ka¿dý uzel má pøístup ke globálnímu souboru hesel, kde si mù¿e heslo vlastníka ovìøit.

3.3.7 Ajanta

Ajanta je systém zalo¿ený na jazyce Java vytvoøený na univerzitì v Minnesotì. Pro podporu mobility vyu¿ívá standardní serializace jazyka Java. Kód agenta je pøenáźen ze specializovaného serveru na vy¿ádání. Pøenos kódu agenta i jeho stavu pøi migraci je zabezpeèen pou¿itím protokolu s veøejným klíèem. Absolutní i relativní migrace agenta je podporována jednotnì a jmenné slu¿by jsou vyu¿ívány pro vyhledání entit s globálnì jednoznaèným jménem (Uniform Resource Location { URN ).

Agent je spuźtìn v izolované chránìné doménì, aby se zabránilo ovlivòování okolními agenty. Pro zdroje jsou vytvoøeny proxy, které se dynamicky pøizpùsobují ka¿dému agentovi. Stejný mechanismus je pou¿it pøi bezpeèné komunikaci mezi agenty pomocí vyvolávání metod. Komunikace po síti je také mo¿ná pomocí vyvolání vzdálených metod. Pomocí autorizaèních metod mù¿eme agenta donutit k návratu (metoda recall) nebo jej ukonèit. Ajanta také øeźí problém ochrany agentù pøed nebezpeènými servery. Systém poskytuje bezpeèný mechanismus pro detekci práv vlastníkù agenta. Agenti také udr¿ují èást svého stavu pouze u sebe a mohou v pravidelných intervalech informovat specializovaný uzel.

3.3.8 Obecná speci˛kace { OMG MASIF

Konsorcium OMG (Object Management Group) se zabývá pøedevźím systémy a prostøedími pro distribuované výpoèty v objektovém prostøedí. Proto je jen logické, ¿e se také (i kdy¿ zatím bohu¿el jen okrajovì) zabývají problematikou mobilních agentù. Výsledkem je speci˛kace MASIF (Mobile Agent System Interoperability Facility). Tato speci˛kace se vźak zabývá jen spoluprací hostitelù a konkrétnì øeźí:

3.4. SHRNUTÍ

• Správu a ovládání agentù (Agent Management), jejich vytváøení, ukonèování, zastavování (pasivace) a opìtovné spouźtìní (aktivace).

• Pøenos agentù mezi hostiteli, potencionálnì i mezi hostiteli rùzných typù.

• Jména agentù a hostitelù.

• Obecnì komunikaci mezi hostiteli.

Veźkerá øeźení vyu¿ívají jiné doporuèení a standardy OMG, pøedevźím pak CORBA a její rozźíøení. To s sebou nese øadu problémù pøi implementaci. Typickým pøíkladem je bezpeènost, která je zcela ponechána na pou¿ití CORBA Security Service | toto rozźíøení vźak nepatøí mezi rozźíøené a èasto implementované (nachází se jen v nìkolika málo komerèních implementacích).

3.4 Shrnutí

Existuje celá øada rùzných systémù mobilních agentù, ale vìtźina z nich implementuje pouze nìkteré vlastnosti mobilních agentù. Pouze systém Ajanta je navr¿en tak, aby obsahoval vźechny vymo¿enosti mobilních agentù. Ten je ale komerèní a navíc nevyu¿ívá posledních známých standardù (je zalo¿en na technologii Java 1 a tudí¿ plnì nevyu¿ívá mo¿ností balíkù JAAS a JNDI). Vźechny systémy také nejsou schopné vzájemné spolupráce. Jedním z pokusù o standardizaci rozhraní pro mobilní agenty je OMG MASIF, který je postaven nad standardem CORBA.

Kapitola 4

Cíle práce

Tato práce byla motivována pou¿itím mobilních agentù pro sbìr dat ze sítì. Pri-

márním cílem práce bylo vytvoøení systému, který bude schopen shroma¿ïovat a tøídit data. Pùvodním zámìrem byl sbìr dat v prostøedí Jednotného identi˛- kaèního systému (JIS) na ZÈU. Na základì zhodnocení souèasného stavu øeźené problematiky byly formulovány po¿adavky na systém.

4.1 Popis cílù

Bezpeèné výpoèetní prostøedí: Uzel systému i agent potøebují bezpeèné výpoèetní prostøedí. Z hlediska agenta je potøeba zajistit jeho integritu bìhem jeho migrace mezi uzly. Stejnì tak musí systém ovìøovat pøíchozí po¿adavky pomocí metod ovìøování identity.

Pro nalezení strojù a agentù jsou pou¿ity jmenné servery. Pro pøístup ke zdrojùm (a nejen k nim) jsou pou¿ívány slu¿by. Pro pøístup ke slu¿bám i pro komunikaci je pou¿it mechanismus zástupcù.

Agent je silnì oddìlen od stroje. Standardnì má k dispozici jen mechanismus pøidìlování slu¿eb, veźkerá dalźí komunikace s hostitelem probíhá pomocí slu¿eb.

Spolupráce agentù: Agenti bìhem svého ¿ivota potøebují komunikovat se svým okolím aż u¿ se jedná o agenty nebo jiné entity v systému. Pro podporu spolupráce je potøeba zajistit vhodné pojmenování a vyhledávání entit v systému (jmenné slu¿by) a vytvoøit komunikaèní infrastrukturu.

Vzdálená komunikace probíhá pomocí RMI. Komunikace agentù na jednom stroji je zajiźtìna lokálnì, tj. bez pou¿ití RMI. Pro agenta jsou pou¿itá metoda a protokol zcela transparentní.

4.1. POPIS CÍLÙ

Podpora migrace agentù: Migrace bude zalo¿ena na metodì pøenosu neaktivního agenta. Agent se sám oznaèí, ¿e chce migrovat a po pøechodu do neaktivního stavu je migrace provedena.

Podpora multithreadingu: Agent mù¿e být provádìn ve více vláknech.

Vyu¿ívání dostupných standardù: Pro dosa¿ení pøenositelnosti agentù, bezproblémové spolupráce mezi uzly systému a mo¿nosti źirokého výbìru implementaèních mo¿ností musí být systém zalo¿ený na dostupném standardu.

Snadná kon˛gurace: Je stále více obtí¿né spravovat existující softwarové vybavení a pøizpùsobovat ho potøebám konkrétní aplikace. V pøípadì systémù mobilních agentù se tento problém týká nejen agentù, ale také systému samotného.

Rozźiøitelnost: Jedním z nejdùle¿itìjźích po¿adavkù na systém agentù je jeho rozźiøitelnost. Návrh systému musí poèítat s nároky u¿ivatelù na jeho budoucí rozźiøování.

V neposlední øadì je potøeba umo¿nit odlo¿ení nevyu¿itých agentù z pamìti a jejich opìtnou aktivaci po pøíchodu po¿adavku na nì. Tím se odstraní blokace prostøedkù na uzlu.

Jednoduché pou¿ití: U¿ivatelé nebudou vyu¿ívat rozsáhlé rozhraní systému (API) v pøípadì, ¿e budou chtít vytvoøit agenty. Navíc nesmí být omezováni jednoduchým a pøímoèarým modelem programování, proto¿e pak by nemohli vyu¿ívat vźech mo¿ností daného jazyka.

Kapitola 5 Struktura navr¿eného systému

SMAS (Simple Mobile Agent System) je systém mobilních agentù (mobile agent

framework) v jazyce Java. Klade si za cíl jednoduchost a co nejźirźí pou¿ití standardních prostøedkù, které tento jazyk nabízí. Jedná se vícevrstvý systém, co¿ umo¿òuje jasnì de˛novat bezpeènostní politiku.

5.1 Slo¿ení systému

Základní pøehled èástí systému je na obrázku 5.1. Jednotlivé detaily budou popsány v dalźích kapitolách.

Stroj Sklad agentù Agent

Místo

Klient

Komunikace

Slu¿by

Jmenný server

Obrázek 5.1: Pøehled èástí systému

5.2. IDENTIFIKACE A ADRESOVÁNÍ

Systém obsahuje tøi druhy souèástí, které jsou typicky (není to zcela nutné) realizovány oddìlenými programy a mohou být umístìny na rùzných uzlech. Jsou to: • Klient { je program, který vytvoøí agenta a vyźle jej. Bìhem èinnosti agenta s ním mù¿e komunikovat a po ukonèení se agent opìt navrátí na klienta. Klient nemusí být nutnì v Javì, je mo¿né ho napsat v libovolném jazyce. Musí vźak zvládat komunikaèní protokol pro komunikaci se strojem (Java RMI nebo CORBA) a se jmenným serverem. Taková implementace není programátorsky jednoduchá, ale mù¿e mít ni¿źí hardwarové (a softwarové) nároky a proto by mohla mít své opodstatnìní napøíklad u pøenosných zaøízení. Zále¿í na konkrétní implementaci, jestli to dovolí.

• Jmenný server { udr¿uje databázi strojù a agentù, u ka¿dého z nich pak momentální lokaci ve formì JNDI URL.

• Stroj { základní èástí systému je stroj (engine), který realizuje funkci hostitele. Stroj realizuje slu¿by pro agenty a také komunikaèní subsystém, ke kterému mají agenti pøístup (prostøednictvím slu¿by). Stroj obsahuje jeden nebo více skladù (agent repository). V tìchto skladech se nacházejí místa (place), v ka¿dém místu jeden agent (nebo vyjádøeno obrácenì: ka¿dý agent má své místo).

Místo zprostøedkovává styk mezi strojem a agentem. Smìrem k agentovi reprezentuje stroj (umo¿òuje pøidìlování slu¿eb), smìrem þvenß ke stroji reprezentuje agenta (uchovává informace o nìm a umo¿òuje komunikaci). Jednotlivé sklady se liźí tím, jakým zpùsobem (podle jaké politiky) pøidìlují práva agentùm.

5.2 Identi˛kace a adresování

V SMASu jsou výraznì rozliźena jména a adresy. Obojí má jiný úèel a jiné vlastnosti (liźí se pøedevźím druhem vazby).

5.2.1 Jména

Jméno se pou¿ívá pro jednoznaènou identi˛kaci a jeho vazba tedy musí být 1 : 1 (viz kapitola 2.6.1).

Vźechna jména pou¿ívaná v SMASu mají pro èlovìka srozumitelnou formu, tedy øetìzec (String). Jedinou výjimkou jsou slu¿by, pou¿ívající speciální mechanismus identi˛kace viz kapitola 5.5.1.

Jména stroje a agenta jsou strukturovaná a jejich øetìzcová forma je sekundární (nemìla by se pou¿ívat pro jiné úèely ne¿ pro zobrazení u¿ivateli). Primární

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

formou je pak objekt reprezentující strukturované jméno podle standardu JNDI: javax.naming.Name (resp. implementující tøída).

De˛novaná jména jsou:

• Uzel { pou¿ívá se jméno stroje, tedy typicky primární DNS jméno. Pokud není k dispozici, pou¿ije se IP adresa. Jménem je v¿dy øetìzec.

• Stroj { jméno stroje je tøídy Name a musí obsahovat jméno uzlu, na kterém bì¿í. Pokud je jediný, mù¿e obsahovat pouze jméno uzlu. Pokud je strojù na uzlu více, musí jméno obsahovat jeźtì dalźí komponenty, které jej od ostatních odliźí.

Vnitøní struktura (poèet a poøadí komponent jména) není de˛nována. Se jménem se v¿dy pracuje v jeho øetìzcové formì a pøedpokládá se, ¿e má pouze jednu komponentu.

• Agent { jméno agenta musí být reprezentováno tøídou ComponentName a má tøi slo¿ky (dùvody viz slo¿ené jméno, kapitola 2.6.3). První slo¿ka je jméno stroje, na kterého byl agent vyslán (tento stroj jméno pøidìluje). Druhá slo¿ka je øetìzec dodaný klientem, který by mìl oznaèovat aplikaci nebo druh agenta (obsah tohoto øetìzce zále¿í výhradnì na klientovi). Tøetí slo¿kou je øetìzec, který je pro ka¿dého agenta vygenerován a v rámci daného stroje je jedineèný. Tato poslední slo¿ka je typicky poøadové èíslo agenta.

Tøída CompoundName pøesnì de˛nuje, jak vypadá øetìzcová forma a umo¿- òuje pøevod jak do ní tak z ní. Jméno agenta tak mù¿e vypadat pøibli¿nì takto:

jumbo.kiv.zcu.cz/hledani/123456

5.2.2 Adresy

Adresa umo¿òuje nalézt entitu a navázat s ní komunikaci. Vazba je vìtźinou 1 : N, proto¿e entitu lze adresovat nìkolika zpùsoby (nìkolika protokoly, rùzné formulace apod.).

Jednoduchá adresa je URL, tedy øetìzec. Entita vźak èasto má tìchto adres víc a sdru¿ují se do tzv. kompletní adresy. Pojmem adresa v dalźích kapitolách je vìtźinou mínìna právì kompletní adresa.

Kompletní adresa je reprezentována tøídou javax.naming.Reference, která obsahuje nìkolik JNDI adres. Ty jsou ve vìtźinì pøípadù právì URL, ale implementace musí povolovat i pou¿ití jiných druhù adres (pokud je podporuje nìkterý JNDI provider). Implementace vźak mù¿e takovéto adresy prostì ignorovat, není povinna je nijak zpracovat.

5.3. HOSTITEL

Pøevod jména na adresu je provádìn pomocí jmenného serveru. Pro opaèný pøevod je nutné navázat s entitou komunikaci a ta sdìlí své jméno. Tímto zpùsobem se zároveò ovìøí, zda adresy oznaèují stejnou entitu.

Podrobnìjźí informace o adresách jsou v kapitole 5.7.3.

5.3 Hostitel

Pojem hostitel (host) je velice źiroký a zahrnuje v sobì nejenom program realizující funkce potøebné pro funkci mobilních agentù, ale i uzel, na kterém bì¿í. Na úrovni designu takto vágní pojem není mo¿né pou¿ít a vìtźinou se pou¿ívá pojem stroj.

Stroj je JVM spuźtìná na uzlu a v ní bì¿ící program. Hrubá struktura je znázornìna na obrázku 5.2.

Sklad agentù

Stroj

Sklad agentù

Agent

Místo

Místo

Agent

Místo

Agent

Zdroj

Zdroj

Komunikace

Uzel

Slu¿by

Obrázek 5.2: Struktura stroje

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

5.3.1 Sklad

Sklad (agent repository) je kontejner, do nìho¿ se vkládají agenti (ne pøímo, ale se svým místem { viz dalźí podkapitola). Stroj mù¿e obsahovat jeden nebo více skladù.

Ka¿dý sklad má svoje jméno. Toto jméno je øetìzec (String) a jediné nároky na jeho obsah jsou takové, aby jej mohl u¿ivatel snadno pou¿ívat. Jméno nesmí být prázdné a mìlo by obsahovat jen tisknutelné znaky (tedy ne mezery).

Jeden sklad na hostiteli má výsadní postavení: je implicitní (default), tj. vźichni pøíchozí agenti se implicitnì umísżují do nìj. Prázdné jméno (null nebo prázdný øetìzec) v¿dy oznaèuje právì tento sklad (samozøejmì sklad má i normální jméno). Pokud chce klient vyslat agenta (nebo agent pøi migraci) do jiného skladu, musí explicitnì speci˛kovat jméno tohoto skladu. Jinak bude vlo¿en právì do implicitního skladu.

Sklad zajiźżuje vkládání a ruźení agentù, vytváøení a ruźení míst, migraci, pasivaci a aktivaci agentù. Udr¿uje také mno¿inu nabízených slu¿eb.

Jednotlivé sklady se liźí mno¿inou nabízených slu¿eb a bezpeènostní politikou. Aèkoliv vìtźina slu¿eb je globální pro celý stroj (to neplatí pouze pro individuální slu¿by, viz dalźí podkapitola), ne vźechny jsou nabízeny vźem agentùm. Správce stroje pøi kon˛guraci rozhodne, které slu¿by budou v tomto skladu nabízeny a které ne. Ka¿dý sklad má také zcela vlastní metodiku (kon˛guraci), podle které agentùm pøidìluje práva a omezení.

Sklad také mù¿e mít po¿adavky na agenty { pøijetí agentù jen od urèitých vlastníkù èi klientù, jen s kódem podepsaným urèitou autoritou a podobnì. Pokud agent tìmto po¿adavkùm nevyhovuje, mù¿e sklad odmítnout jeho pøijetí. Toto vźak neplatí pro implicitní sklad, který si nesmí klást ¿ádné speciální po- ¿adavky na agenta (základní ovìøování dùvìryhodnosti agenta je provádìno ji¿ v komunikaèním subsystému pøi pøijímání).

Smyslem výźe uvedené architektury je umo¿nit oddìlení rùzných aplikací. Implicitní sklad slou¿í pro vźechny agenty bez rozdílu úèelu. Tento sklad nabízí jen omezenou mno¿inu slu¿eb a základní bezpeènostní pravidla. Pro speciální aplikace existují dalźí sklady, z nich¿ ka¿dý nabízí rozźíøenìjźí mno¿inu slu¿eb. Tyto sklady vźak mohou vy¿adovat od agentù speciální autorizaci.

5.3.2 Místo

Jak bylo ukázáno v kapitole 2.8.2 a 2.8.3, agenty je nutné oddìlit od stroje i od ostatních agentù. Zároveò je také nutné ka¿dému agentovi zajistit pøidìlování slu¿eb a dalźí prostøedky nutné pro jeho funkci. Toto vźe zajiźżuje místo (place). Struktura místa je znázornìna na obrázku 5.3.

Agent sám je uzavøen v tzv. kontextu. Tento kontext je to jediné, s èím mù¿e agent komunikovat pøímo (tj. voláním metod). Veźkerý ostatní styk s okolím je provádìn pomocí zástupcù. Kontext sám pak umo¿òuje pouze pøístup ke slu¿bám.

5.3. HOSTITEL

Místo Kontext

Komunikace

Správa vláken

Individuální slu¿by

Informace o agentovi

Metadata

Komunikaèní zástupce slu¿eb pøidìlování

Agent

Brána

vlastník, klient codebase server

Zástupce

jméno, adresa

Obrázek 5.3: Struktura místa

Bez pou¿ití slu¿eb nemù¿e agent dìlat nic (dokonce ani nezná vlastní jméno). Ke ka¿dé pøiøazené instanci slu¿by se vytvoøí nový zástupce.

Kromì pøístupu k externím slu¿bám (nabízených skladem, na tomto obrázku nejsou) nabízí místo i speciální individuální slu¿by. Tyto slu¿by slou¿í jen pro zprostøedkování komunikace s rùznými subsystémy místa. Jsou vytvoøeny místem pøi jeho vzniku a pøi zániku místa jsou znièeny. K individuální slu¿bì místa mù¿e pøistupovat pouze a jen agent umístìný v tomto místì; dochází tak automaticky k autenti˛kaci a autorizaci. Podrobnìji viz kapitola 5.5.3.

Informace o agentovi jsou ulo¿eny oddìlenì a agent sám k nim má pøístup pouze pomocí speciální slu¿by. Tyto informace obsahují jednak metadata vytvoøená klientem (viz kapitola 5.4.3), dále pak jméno a adresu agenta a aktuální informace (jméno skladu, kde se právì nachází). Tímto oddìlením agenta od vlastních informací je dosa¿eno toho, ¿e plnou zodpovìdnost za zabezpeèení informací pøebírá stroj. Pro autenti˛kaci a autorizaci se v¿dy pou¿ívají tyto údaje a tudí¿ ani agent sám nemá mo¿nost si je mìnit a mìnit tak svoji identitu. Omezí se tak mo¿nosti zákeøných agentù, ani¿ by se omezila normální funkce (tyto informace musí být v¿dy zaruèenì dostupné a nic nebrání agentovi, aby je pro své interní úèely mìl kopie pøímo u sebe).

Místo zajiźżuje bìh agenta, tedy pøidìlování vláken. O pøidìlení vlákna si musí agent po¿ádat prostøednictvím speciální slu¿by. Pøidìlen mu mù¿e být jen

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

omezený poèet vláken, jak je tento poèet vysoký rozhoduje sklad. Agent musí být také kdykoli pøipraven ukonèit vźechna svoje vlákna.

Dùle¿itou funkcí agenta je zajiźtìní komunikace s agentem (komunikaci agenta s okolím zajiźżuje pøímo stroj). Místo toti¿ navenek agenta reprezentuje. Pøi navázání spojení s agentem se ve skuteènosti navá¿e spojení s jeho místem. Pro tento úèel místo udr¿uje jednu nebo více bran (gate), které slou¿í právì k navázání spojení viz kapitola 5.7.2. Agent sám mù¿e zaregistrovat svùj vlastní komunikaèní interface.

5.4 Agent

Pøi tvorbì agenta je nutné vzít v úvahu pøedevźím dvì okolnosti:

• Agent bude provádìn ve svém kontextu a musí tedy být schopen s ním správnì komunikovat (viz kapitola 5.3.2). Pro tento úèel je pou¿it standardní balík Java beans, zvláźtì pak koncepce kontextu (do kterého se bean vkládá). Celý agent se navenek jeví jako jeden bean.

• Pøi rùzných pøíle¿itostech je nutné zjistit kompletní stav agenta. K tomu slou¿í serializace. Agent musí umo¿nit svoji serializaci. Podrobnìji viz kapitola 5.4.2.

Vnitøní struktura agenta není nijak speci˛kována, zále¿í jen na rozhodnutí programátora. Obecnì platí, ¿e se skládá z libovolného mno¿ství objektù (v krajním pøípadì jen jednoho). Je sice vhodné agenta také slo¿it z beanù, ale není to nijak nutné.

Agent se samozøejmì bìhem svého ¿ivota mìní a jeho struktura nemusí být stále stejná. Kromì stavu Aktivní vźak v¿dy musí splòovat vźechny výźe uvedené po¿adavky.

5.4.1 Hlavní objekt

Pro své okolí je agent reprezentován jediným objektem, nazývaným hlavní objekt (main object). Ten musí implementovat interface smas.agent.MainAgentObject, který právì oznaèuje hlavní objekt agenta. Nedeklaruje ¿ádné metody ani atributy a jediný interface, od kterého dìdí, je Serializable. Ten oznaèuje, ¿e agent mù¿e být serializován.

Pouhá implementace MainAgentObject vźak ani zdaleka nepostaèuje. Hlavní objekt agenta se musí také správnì chovat jako Java bean, který lze vlo¿it do bean kontextu [Mat1999]. Prakticky to znamená, ¿e musí implementovat jeden (právì jeden!) z interface uvedených ve výpisu 5.1 (tento výpis není kompletní!).

Obì mo¿nosti jsou povoleny a nelze implementovat oba interface najednou. Liźí se tím, kdo danou funkènost implementuje { zda pøímo tento objekt, nebo nìjaký jiný objekt.

5.4. AGENT

public interface BeanContextProxy {

BeanContextChild getBeanContextProxy(); } public interface BeanContextChild {

void setBeanContext(BeanContext bc) throws PropertyVetoException; BeanContext getBeanContext();

void addPropertyChangeListener(String name, PropertyChangeListener pcl ); void removePropertyChangeListener(String name, PropertyChangeListener pcl ); void addVetoableChangeListener(String name, VetoableChangeListener vcl ); void removeVetoableChangeListener(String name, VetoableChangeListener vcl ); } Výpis 5.1: Tøídy BeanContextChild a BeanContextProxy

Pou¿itím BeanContextProxy lze veźkerou èinnost delegovat na jiný objekt. Tento objekt musí být navrácen jako výsledek metody getBeanContextProxy. Pou¿ití tohoto zpùsobu je vhodné, pokud je hlavní objekt potomkem nìkteré tøídy a plná implementace BeanContextChild by byla pøíliź obtí¿ná nebo ne¿ádoucí. V ostatních pøípadech je lepźí implementovat pøímo BeanContextChild.

V interface BeanContextChild jsou dùle¿ité první dvì metody. setBeanContext má jako parametr kontext, do kterého je agent vkládán. Hodnota null znamená, ¿e je vyjímán. Aèkoli podle de˛nice interface má objekt právo nastavovanou hodnotu odmítnout vygenerováním výjimky, v tomto konkrétním pøípadì agent hodnotu odmítnout nesmí. Pokud metoda vygeneruje výjimku, agent se pova¿uje za defektní a bude zruźen.

Metoda getBeanContextProxy umo¿òuje zjistit v jakém kontextu se agent nachází. Po kontextu pak lze ¿ádat pøidìlení slu¿eb (viz kapitola 5.5). Je to vlastnì jediná pøímá reference na objekt ve stroji, kterou má agent k dispozici.

5.4.2 Serializace

Strukturu agenta lze znázornit orientovaným grafem, kde uzly jsou objekty a hrany jsou reference (kromì atributù oznaèených jako transient). Pøi serializaci nìkterého objektu se ulo¿í nejen tento objekt, ale také vźechny objekty, které jsou z nìj dosa¿itelné^1. Podrobnìjźí informace o serializaci lze nalézt v [Lin1996] a [Sun2001c].

Pøi vytváøení zakódovaného stavu agenta se serializuje jeho hlavní objekt. Vzhledem k výźe uvedenému je zøejmé, ¿e ka¿dý potøebný objekt agenta musí být dosa¿itelný z hlavního objektu. Pokud by nìkterý objekt takto dosa¿itelný nebyl, nebude ulo¿en! Naopak, pokud je ne¿ádoucí nìkterý objekt uchovávat (typicky

1Samozøejmì kromì serializace je mo¿no pou¿ít i externalizaci viz dokumentace k java.io.Externalizable [Gos1996, Sun2001a].

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

objekty, které nejsou serializovatelné), musí být atributy obsahující referenci na nìj oznaèeny jako transient.

Agent by mìl být pøipraven na to, ¿e mù¿e být serializován prakticky kdykoli mimo dobu aktivního ¿ivota (kdy¿ má k dispozici nìjaká vlákna).

Pokud serializace sel¿e (typicky pøi pokusu o serializaci objektu, který serializovat nejde), pokládá se to za chybu agenta (je v nekonzistentním stavu). Serializace by pro agenta mìla být zcela transparentní. Pomocí deklarace nìkterých metod vźak agent mù¿e zjistit, ¿e je serializován. Na tento fakt by nemìl nijak reagovat (pouze mù¿e provést speciální nestandardní kódování).

5.4.3 Èásti uchované oddìlenì

Informace o agentovi: O agentovi je nutné znát a uchovávat nìkteré standardní údaje, které ho charakterizují (jako je napøíklad jméno nebo identita vlastníka). Tyto údaje samozøejmì mohou být interní souèástí agenta, který je pak na po¿ádání sdìluje. Tento pøístup je vźak nejenom nepohodlný (z hlediska stroje), ale také málo bezpeèný { umo¿òuje agentovi mìnit svoji identitu a své vlastnosti. To je vźak zcela nepøípustné a ani by tuto mo¿nost neźlo vyu¿ít ¿ádným korektním zpùsobem (tj. lze ji vyu¿ít jen pro pokus o napadení).

Z tìchto dùvodù jsou ve SMASu tyto informace uchovávány oddìlenì (viz kapitola 5.3.2). Navíc se dìlí podle zpùsobu jejich vzniku na dva druhy:

• Metadata { vytváøí klient a obsahují základní údaje o agentovi: vlastníka, tvùrce (klienta) a umístìní kódu. Vźechny tyto údaje jsou pak klientem podepsány a pomocí tohoto podpisu pak mù¿e být ovìøena jejich pravost (toto ovìøení je vźak bezpeèné jen pøi známé identitì klienta, proto¿e metadata lze podvrhnout jako celek).

• Jméno a adresa { tyto údaje jsou vygenerovány strojem pøi vyslání agenta a nemohou být tedy souèástí metadata. Podrobnosti o jménì agenta a adresách jsou v kapitole 2.7.

Tyto údaje jsou teoreticky souèástí kompletního agenta, proto¿e bez nich nemù¿e existovat. Fakticky se vźak o jejich uchování stará výhradnì stroj a jsou pøenáźeny oddìlenì (ale v¿dy) od samotného agenta^2. Z tìchto dùvodù nejsou v rámci terminologie SMASu zahrnuty do pojmu agent. Metadata jsou kompletnì ulo¿ena ve tøídì AgentMetaData. Nejedná se o interface, proto¿e objekt musí být plnì pøenositelný a navíc nejsou pøípustné ¿ádné odchylky v chování. Dùle¿ité metody (bez implementací) jsou ve výpisu 5.2. Vźechna data se nastavují konstruktorem a poté je ji¿ mìnit nelze, jen èíst.

2Pøi vyslání se samozøejmì posílají jen metadata a samotný agent.

5.4. AGENT

Metadata mají zásadní význam pro autenti˛kaci a autorizaci a proto jsou podrobnìji popsána v kapitole 2.6.4.

package smas.host;

public class AgentMetaData implements Serializable { public AgentMetaData(Subject owner, Subject creator, Reference codeBase, Properties cfg );

public Subject getOwner(); public Subject getCreator (); public Reference getCodeBase(); public String getProperty( String name); } Výpis 5.2: Tøída AgentMetaData

Programový kód: Témìø veźkerou re¿ii spojenou s pøenosem programového kódu zajiźżuje pøímo Java. Kód mù¿e být ulo¿en ve formì jednotlivých class souborù nebo ve formì jar archívu a adresuje se pomocí URL nìkterým ze standardních protokolù (HTTP, FTP).

Informace o veźkerém programovém kódu je v metadatech (výpis 5.2) a nazývá se codebase. Reprezentována je objektem typu javax.naming.Reference, nejedná se vźak o adresu. Tento objekt je pou¿íván jako pouhé pole URL.

Ka¿dý agent má svùj vlastní classloader (blí¿e k tomuto pojmu viz [Gos1996, Lin1996, Sun2001a]). V Javì to znamená, ¿e má také vlastní instanci tohoto kódu. Nemù¿e tak dojít ke kon‚iktu verzí ani k úmyslnému napadení pomocí upraveného kódu.

5.4.4 Aktivní èinnost

Zcela výjimeèné postavení mezi prostøedky, které jsou agentovi poskytovány, mají vlákna (threads). Veźkerá aktivní èinnost agenta by mìla být provádìna v pøidìlených vláknech. Pøi jiném vyvolání (napø. pøi komunikaci, pøi zpìtném volání z nìkteré slu¿by) nìkdo jiný èeká na návrat. Navíc, v pøidìlených vláknech má agent vźechna dostupná práva (viz kapitola 5.6.3).

Pro úèely funkce agentù je standardní systém pou¿ívající tøídu Runnable zcela nedostaèující. Chybí mu toti¿ tyto po¿adované vlastnosti:

• Mo¿nost bezpeèného zastavení: Existuje sice mo¿nost vlákno ukonèit metodou Thread.stop, ale toto násilné øeźení by ponechalo agenta v nekonzistentním stavu (nicménì stále zùstává poslední variantou pro pøípad, ¿e by agent odmítal spolupracovat). Z tìchto dùvodù je metoda stop v nových verzích JDK oznaèena jako zastaralá (deprecated) a nemìla by se pou¿ívat.

• Poèet vláken pou¿ívaných agentem v jednom okam¿iku musí být omezen.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

• Mo¿nost vygenerování výjimky: Jednotlivá vlákna se tak nemusí starat o oźetøení vźech výjimek.

Navíc je vhodné, aby jedna instance (lépe øeèeno její metoda run) nebyla provádìna více vlákny najednou.

Pro provádìní vláken v agentovi slou¿í interface tøídy smas.agent.RunnableAgent (viz výpis 5.3). Instance tøídy implementující tento interface obsahuje kód provádìný jedním vláknem. V rámci agenta tak reprezentuje samotné vlákno.

• metoda run { Obsahuje samotný provádìný kód. Odpovídá stejnojmenné funkci v interface Runnable, ale umo¿òuje vygenerovat libovolnou výjimku. Pokud se aplikace chová korektnì, mìla by pøi vyvolání této metody zjistit, zda ji¿ není provádìna v jiném vláknì. Pokud je tomu tak, mìla by vygenerovat výjimku AlreadyRunningException.

• metoda stop { Vyvolání této metody (z jiného vlákna ne¿ je provádìné) by mìlo zpùsobit korektní ukonèení bìhu. Implementace pravdìpodobnì pou¿ije nìjakou formu pøíznaku.

• metoda isRunning { Vrátí logickou hodnotu, zda je kód provádìn.

• metoda isStopped { Vrátí logickou hodnotu, zda bylo vlákno zastaveno pomocí metody stop. Vrácená hodnota true jeźtì neznamená, ¿e vlákno skonèilo. Naopak, vrácená hodnota false neznamená, ¿e vlákno bì¿í (mohlo také skonèit bez vnìjźího zásahu).

package smas.agent; public interface RunnableAgent { void run() throws Exception; void stop ();

boolean isRunning (); boolean isStopped (); } Výpis 5.3: Interface tøídy smas.agent.RunnableAgent

Ve vìtźinì pøípadù není nutné implementovat RunnableAgent, proto¿e staèí vytvoøit potomka tøídy AbstractActive a pøetí¿it metodu readRun.

5.5 Slu¿by

5.5.1 Pøidìlování slu¿eb

Pro pøidìlování slu¿eb se vyu¿ívá koncepce bean kontextù. Jak ji¿ bylo uvedeno v kapitole 5.4.1, agent (resp. jeho hlavní objekt) musí implementovat chování BeanContextChild (respektive BeanContextProxy). Kontext, do kterého je agent vkládán, musí implementovat smas.host.AgentContext, který rozźiøuje BeanContextServices. Tento kontext pak umo¿òuje registrovat a pøidìlovat slu¿by.

5.5. SLUőBY

package java.beans.beancontext;

public interface BeanContextServices extends BeanContext {

Object getService (BeanContextChild child , Object requestor , Class serviceClass , Object serviceSelector , BeanContextServiceRevokedListener bcsrl ) throws TooManyListenersException;

void releaseService (BeanContextChild child , Object requestor , Object service );

boolean hasService (Class serviceClass ); Iterator getCurrentServiceClasses ();

Iterator getCurrentServiceSelectors (Class serviceClass );

void addBeanContextServicesListener( BeanContextServicesListener bcsl ); void removeBeanContextServicesListener(BeanContextServicesListener bcsl );

boolean addService(Class serviceClass , BeanContextServiceProvider serviceProvider ); void revokeService (Class serviceClass , BeanContextServiceProvider serviceProvider , boolean revokeCurrentServicesNow); } Výpis 5.4: Interface tøídy BeanContextServices

Ka¿dá slu¿ba je identi˛kována dvìma parametry: tøídou (class) a selectorem. Tøída urèuje typ slu¿by, konkrétnì pak pøímo jaký interface tato slu¿ba implementuje. Selector pak umo¿òuje výbìr z více instancí. U mnohých slu¿eb existuje jen jedna instance a selector nemá smysl { v takovém pøípadì bývá null.

Aèkoli beancontext API umo¿òuje, aby byla pou¿ita jakákoli tøída, v SMASu lze pou¿ít jen interface (tj. nikoliv tøídy). Toto omezení je nutné pøedevźím proto, aby bylo mo¿né dynamicky vytváøet zástupce.

Pøidìlení slu¿by provádí metoda getService. Jako parametry se kromì identi- ˛kace ¿ádané slu¿by pøedají autenti˛kaèní parametry. Konkrétnì se jedná o referenci na objekt vlo¿ený v tomto kontextu (v pøípadì agenta je to vìtźinou jeho hlavní objekt) a requestor, tedy konkrétní objekt, který slu¿bu vy¿aduje (slu¿ba ho mù¿e pou¿ít pro autorizaci, prakticky vźak není nijak pou¿itelný). Posledním parametrem je tzv. listener, tedy objekt, kterému bude zaslána zpráva o zruźení slu¿by. Jediné povinné parametry, které nesmí být null, jsou tøída slu¿by a objekt vlo¿ený v kontextu.

Návratovou hodnotou metody getService je instance slu¿by (respektive zástupce, viz dalźí podkapitola). Tento objekt implementuje interface pøedaný jako parametr urèující tøídu slu¿by (serviceClass). Pokud nebyla slu¿ba nalezena, návratová hodnota je null.

Uvolnìní slu¿by se provádí metodou releaseService. Parametry jsou obdobné jako pøi pøidìlování, service je zástupce vrácený metodou getService. Zda je nutné slu¿bu uvolnit nebo ne se liźí podle jednotlivých slu¿eb { u nìkterých to je nutné (napøíklad pøístup do databáze, kdy je nutné uvolnit spojení), u jiných je to zcela

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

zbyteèné a pøi uvolòování se ¿ádná akce neprovede (to je pøípad individuálních slu¿eb, které pouze zpøístupòují interní objekty a informace).

Informaci o nabízených slu¿bách lze získat pomocí metod getService, get- CurrentServiceClasses a getCurrentServiceSelectors. Pro slu¿by, které není nutné uvolòovat, je vźak vhodnìjźí pou¿ít listenery (viz ní¿e).

Pøíklad pou¿ití slu¿by i s pøidìlením a uvolnìním je vidìt na výpisu 5.5.

AgentContext ctx = (AgentContext)mainObj.getBeanContext(); AgentInfoService srv ;

try {

srv = ctx. getService (mainObj, this , AgentInfoService . class , null , this ); if ( srv!=null ) {

// OK, slu¿ba pøidìlena, pou¿iji ji System.out. println ("My name is "+srv.getName());

// AgentInfoService se sice uvolòovat nemusí, ale pro poøádek ctx . releaseService (mainObj, null , srv );

} else { // slu¿ba není k dispozici // v pøípadì AgentInfoService to vźak není mo¿né, jedná se o povinnou slu¿bu } } catch (TooManyListenersException ex) {

// nemù¿e nastat, proto¿e poslední parametr getService() byl null } Výpis 5.5: Pøíklad pou¿ití slu¿by

5.5.2 Zmìna nabízených slu¿eb

Mno¿ina nabízených slu¿eb se bìhem agentova ¿ivota mìní, a to nejen v pøípadech, kdy se slu¿ba skuteènì stává nedostupnou a opìt dostupnou. Nejèastìjźí pøíèinou této zmìny je pøípad, kdy je agent ve stroji spouźtìn (vyslání, migrace, aktivace) nebo ukonèován (migrace, pasivace, ukonèení).

V okam¿iku vlo¿ení do kontextu (setBeanContext, viz kapitola 5.4.1) nejsou k dispozici ¿ádné slu¿by. Ty jsou a¿ poté postupnì pøidávány (viz kapitola 5.8.1). Vyjmutí pak probíhá opaènì { slu¿by jsou nejprve vźechny zruźeny a teprve potom je agent vyjmut.

O tìchto zmìnách mù¿e být agent informován. O zruźení slu¿by dokonce v praxi být informován musí, proto¿e vźechny pøidìlené slu¿by tohoto typu je nutné uvolnit (pokud k tomu nedojde dobrovolnì, uvolní se pomocí zástupcù).

Oznámení probíhá prostøednictvím tzv. listenerù. Listener je objekt, který implementuje patøièný interface a zaregistruje se u zdroje události. Kdy¿ je událost vygenerována, zavolá se jeho patøièná metoda.

V tomto konkrétním pøípadì se listenery pøidávají a ubírají pomocí metod

addBeanContextServicesListener a removeBeanContextServicesListener

5.5. SLUőBY

Tuto registraci je vhodné provést v okam¿iku, kdy je agent vlo¿en do kontextu. Bude pak upozornìn na vźechny slu¿by, které budou k dispozici. O slu¿by, které bude potøebovat èasto a není nutné je ihned uvolòovat (tedy typicky individuální slu¿by), je tak mo¿no po¿ádat ihned jakmile jsou k dispozici. A naopak, jakmile je slu¿ba zruźena, agent ji musí uvolnit.

K tomuto úèelu slou¿í pomocná tøída smas.agent.ServiceHandler. Instance této tøídy se zaregistruje jako listener a potom automaticky ¿ádá o pøidìlení nebo slu¿bu uvolòuje. Navíc oźetøuje i pøípad, kdy byla slu¿ba násilnì uvolnìna. Pokusí se o znovupøidìlení slu¿by a pokud i to sel¿e, vygeneruje výjimku. Tato tøída výraznì zjednoduźuje práci s mnoha slu¿bami.

Oddìlení agenta od slu¿eb

Jak ji¿ bylo uvedeno v kapitole 2.5.4, slu¿by by mìly být od agenta oddìleny. Toho se zajistí pomocí zástupcù (proxy), pøièem¿ ve SMASu se vyu¿ívá standardního mechanismu z JDK (tento mechanismus je obdobný jako pøi komunikaci).

Pøi ¿ádosti o pøidìlení slu¿by (metoda getService) agent slu¿bu pøidìlí, ale nevrátí pøímo objekt, který ji reprezentuje. Místo toho vytvoøí zástupce, který na ni obsahuje referenci. Tento zástupce implementuje pouze interface, kterým agent ¿ádal o slu¿bu (tj. typ slu¿by). Pøesto¿e slu¿ba (objekt, který ji reprezentuje) má jistì i dalźí metody mimo tento interface, ty nejsou dostupné. Objekt je tak oddìlen od slu¿by a nemù¿e získat neoprávnìný pøístup.

þZákeønýß agent se mù¿e pokusit získat interní informace tím, ¿e by objekt serializoval a poslal nìkam, kde ho lze deserializovat (nebo pøímo analyzoval serializovaný tvar). Tomu je zabránìno tím, ¿e odkaz na samotnou slu¿bu je v zástupci oznaèen jako transient a pøi serializaci se tedy neukládá.

Samotný zástupce serializovatelný je a agent si jej mù¿e s sebou nést i na jiný stroj. Vzhledem k výźe uvedenému tím ale nic nezíská, proto¿e bude zcela nefunkèní.

Dalźí významnou vlastností zástupce je, ¿e mù¿e být odpojen (disconnect). Touto operací se zruźí odkaz na slu¿bu (nastaví se na null) a zástupce je od toho okam¿iku nefunkèní. Pou¿ití je významné pøedevźím pøi uvolnìní slu¿by, kdy se tato operace provede a zabrání se tak pou¿ívání ji¿ uvolnìného zástupce (k tomu mù¿e dojít jen omylem nebo se źpatnými úmysly).

Implementace zástupce

V JDK verze 1.3 byl zaveden obecný mechanismus vytváøení zástupcù. Tradièní zpùsob toti¿ vy¿adoval, aby byl zástupce napsán jako normální tøída (ale vźechny jeho metody pouze pøedaly volání dál). Takovýto pøístup je vźak velice nepraktický a omezující.

Pro dynamické vytváøení zástupce slou¿í tøída

java . lang. re‚ect .Proxy

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Tato tøída nemá veøejný konstruktor a nelze tedy vytvoøit její instanci. Instance této tøídy by vźak stejnì nemìla smysl. Dùle¿itou vlastností je, ¿e lze dynamicky (za bìhu) vytváøet potomky této tøídy pomocí statické metody getProxyClass. Parametrem je (kromì pou¿itého classloaderu) pole interface, které má tato novì deklarovaná tøída implementovat.

Novì vygenerovaná tøída má jediný konstruktor, který jako parametr bere invocation handler. Vźechny ostatní metody pak jsou obslou¿eny speciálním zpùsobem: zavolá se metoda invocation handleru invoke a jako parametr se jí pøedá volaná metoda a vźechny její parametry. Invocation handler pak tuto metodu vyvolá na objektu, který zástupce reprezentuje.

5.5.3 Individuální slu¿by

Jak ji¿ bylo uvedeno pøi popisování místa v kapitole 5.3.2, místo vytváøí speciální tzv. individuální slu¿by, které jsou poskytnuty jen agentovi v tomto místì ulo- ¿eném. Individuální slu¿by vesmìs nahrazují pøímou komunikaci s místem nebo strojem.

Tyto slu¿by se pøi veźkeré své èinnosti automaticky autorizují, ani¿ by se tím musel agent sám zabývat. Agent sám se autorizuje jen pøi pøidìlování slu¿by (tím, ¿e vùbec zná referenci na její kontext).

Jinou mo¿ností, jak by se dala výźe uvedená vlastnost zajistit, by bylo poskytovat ka¿dému agentovi vlastní instanci slu¿by (tak tomu ve skuteènosti také je). Tyto instance by se rozliźovaly pomocí selectoru a agent by se autorizoval requestorem.

Pou¿ití individuálních slu¿eb je vźak jednoduźźí jak z hlediska agenta (nemusí pou¿ívat ¿ádný selector ani requestor), tak i z hlediska implementace stroje. Vźechny informace patøící k jednomu agentovi jsou centrálnì shromá¿dìny v místì, místo aby byly roztrouźeny po jednotlivých slu¿bách.

Vźechny individuální slu¿by jsou rozźíøením interface IndividualService. Tento interface vźak slou¿í pouze jako oznaèení. Standardní individuální slu¿by, které musí místo poskytovat jsou:

AgentInfoService: Poskytuje aktuální informace o agentovi: jméno, adresu, jméno stroje, adresu stroje, jméno skladu a zda je agent v aktivním stavu.

AgentMetaDataService: Zpøístupòuje agentovi jeho metadata.

CommService: Komunikaèní slu¿ba umo¿òuje jednak navázat spojení s jakýmkoli strojem nebo agentem (pokud je známa adresa) a jednak umo¿òuje vystavit komunikaèní rozhraní (communication interface). Podrobnìji je komunikace popsána ve vlastní kapitole 2.7.

OperationsService: Slu¿ba umo¿òuje agentovi operace se sebou samým, pøedevźím pak migraci (metoda migrate) a ukonèení (metoda terminate).

5.6. AUTENTIFIKACE A AUTORIZACE

ProxyService: Pomocí této slu¿by mù¿e agent vytváøet zástupce pro jeho objekty, které napøíklad pøedává jinému agentovi.

ThreadAssignmentService: Slu¿ba pro pøidìlování vláken. Pokud agent potøebuje nové vlákno, po¿ádá o jeho vytvoøení pomocí této slu¿by.

5.5.4 Vytváøení a implementace slu¿eb

Z hlediska agenta sice slu¿by vytváøí, pøidìluje a uvolòuje kontext, ten vźak ve skuteènosti funguje jen jako prostøedník. Vytváøení slu¿eb, samotné pøidìlení a uvolnìní provádí tzv. service provider. Pro ka¿dý typ slu¿by (serviceClass) je zaregistrován právì jeden service provider, který tyto slu¿by zajiźżuje.

Service provider musí implementovat interface uvedený na výpisu 5.6.

package java.beans.beancontext;

public interface BeanContextServiceProvider {

Object getService (BeanContextServices bcs, Object requestor , Class serviceClass , Object serviceSelector );

public void releaseService (BeanContextServices bcs, Object requestor , Object service );

Iterator getCurrentServiceSelectors (BeanContextServices bcs, Class serviceClass ); } Výpis 5.6: Interface tøídy BeanContextServiceProvider

Provider se v kontextu zaregistruje pomocí metody addService, viz výpis 5.4 strana 92. Od té chvíle je v kontextu slu¿ba (slu¿by) tohoto typu dostupná a vźem listenerùm se o tom poźle zpráva.

Pokud agent za¿ádá o slu¿bu (metoda getService), kontext najde odpovídajícího providera a zavolá jeho metodu getService. Význam parametrù je stejný jako u stejnojmenné metody volané agentem, návratovou hodnotou je pøidìlená slu¿ba. Zástupce je vytvoøen a¿ samotným kontextem. Uvolnìní probíhá naprosto stejným zpùsobem, tj. zavolá se releaseService providera.

Tøetí metoda, kterou musí provider implementovat, vrací seznam vźech pou- ¿itelných selektorù.

Pokud ji¿ slu¿by tohoto typu nemají být k dispozici, provider se odregistruje z kontextu pomocí metody revokeService (viz výpis 5.4 na stranì 92). Kontext ihned vźem listenerùm oznámí, ¿e slu¿ba ji¿ není dostupná.

5.6 Autenti˛kace a autorizace

Veźkerou autenti˛kaci a autorizaci lze rozdìlit na dvì èásti:

1. autorizace agenta { zabezpeèení stroje pøed zákeønými agenty,

2. zabezpeèení komunikace proti aktivnímu napadení.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

5.6.1 Identita vlastníka a tvùrce

Pro autorizaci akcí agenta (pøedevźím jeho pøístupu ke slu¿bám) se jen výjimeènì pou¿ije identita jeho samého (jediný pou¿itelný pøípad je ten, kdy jsou mu práva omezena pro þnevhodné chováníß). Témìø výhradnì se pou¿ívají identity vlastníka (owner) a tvùrce (creator, vìtźinou klient) ulo¿ené v metadatech.

Pro ulo¿ení této identity se pou¿ívá tøída z balíku JAAS (Java Authenti˛- cation and Authorization Service):

javax . security .auth.Subject Pou¿ití je vźak mírnì odliźné od standardního. Instance této tøídy by mìla být vytvoøena jako výsledek autenti˛kace, zde tomu tak být nemù¿e (stroj ji ji¿ pøijme vytvoøenou).

Tøída Subject obsahuje dva typy údajù: principals (obsahující jména) a credentials (pøeklad neexistuje, mo¿ná þprùkazyß).

Principals: Principal je objekt, který obsahuje jméno. Proto¿e entita mù¿e vystupovat v mnoha rolích, mívá nìkolik jmen v rùzných jmenných prostorech. JAAS formu a význam tìchto jmen nijak nede˛nuje.

Stroj vźak potøebuje znát význam tìchto jmen, aby podle nich mohl agenta autorizovat. S tím souvisí i dalźí, velice záva¿ný problém: metadata jsou pøenáźena na rùzné stroje a tyto stroje musí mít k dispozici programový kód vźech tøíd v metadatech obsa¿ených. Pokud by tedy byl pou¿it principal^3, jeho¿ tøída není stroji k dispozici, stroj nemù¿e tyto metadata správnì vytvoøit a tedy nelze vùbec agenta pøijmout. Teoreticky by źlo tyto tøídy získat ze stejného místa jako tøídy agenta, tato mo¿nost je vźak nepøípustná kvùli zajiźtìní bezpeènosti.

Z tìchto dùvodù je pøedem de˛nováno nìkolik typù, které musí stroj standardnì rozeznávat:

• smas.auth.SimpleNamePrincipal { obsahuje prosté jméno jako øetìzec.

Význam tohoto jména není speci˛kován, ani není nijak de˛nováno, jakým zpùsobem by se mìlo ovìøit. Prakticky zde mù¿e být jakákoli hodnota a tudí¿ na jeho základì by se nemìla provádìt ¿ádná rozhodnutí. Mù¿e vźak být vhodné pro zobrazení u¿ivateli.

• smas.auth.LoginNamePrincipal { reprezentuje login name. Toto jméno je vźak platné jen ve velmi omezeném jmenném prostoru a také jsou potí¿e s jeho ovìøením. K tomuto úèelu je kromì jména ulo¿en i øetìzec urèující, kdo ovìøování provádí.

Ve standardní implementaci je toto jméno ignorováno, proto¿e není znám zpùsob jak ho ovìøit. Jiná implementace vźak mù¿e vyu¿ívat nìjakou centrální slu¿bu pro ovìøování (napøíklad Kerberos).

3Toté¿ platí i o credentials.

5.6. AUTENTIFIKACE A AUTORIZACE

• smas.auth.RealNamePrincipal { obsahuje reálné jméno u¿ivatele (jméno, pøíjmení). Není znám ¿ádný standardní zpùsob jak ho ovìøit, tak¿e z bezpeènostního hlediska je pou¿itelné jen ve speciálních implementacích.

• smas.auth.X500Principal { reprezentuje jednoznaèné X.500 jméno. Toto jméno se pou¿ívá v X.509 certi˛kátech. Toto jméno lze jako jediné opravdu ovìøit pomocí signatur a certi˛kátù (viz dále). Problém s touto tøídou je ten, ¿e internì nerozliźuje strukturu jména a porovnání provádí jako prosté porovnání øetìzcù (X.500 jméno vźak umo¿òuje nìkolik ekvivalentní zápisù, liźících se napøíklad nevýznamnými mezerami na nìkterých místech).

Credentials: Pojmem credential je mínìna informace o entitì, kterou se tato entita mù¿e prokazovat a pou¿ívat ji k autorizaci. Credential mù¿e být jakýkoli objekt, ale platí zde výźe uvedené omezení, ¿e kód pou¿ité tøídy musí být k dispozici na jakémkoli stroji.

SMAS de˛nuje jediný pou¿ívaný typ credentials, který vźak má zásadní význam. Jsou to certi˛káty potomci tøídy

java . security . cert . Certi˛cate

Jediný implementovaný a podporovaný druh certi˛kátù je X.509. Tyto certi˛káty obsahují identitu svého vlastníka a jsou podepsané certi˛kaèní autoritou, tak¿e lze ovìøit jejich pravost. Proto¿e jsou vźak zcela veøejné, je nutné ovìøit, zda skuteènì entita má oprávnìní tyto certi˛káty pou¿ívat.

5.6.2 Zabezpeèení a pøenos metadat

Proto¿e metadata obsahují dùle¿ité informace, je nutné se ujistit o jejich pravosti, aby pøípadný útoèník nemohl vysílat zákeøné agenty s cizí identitou. Bohu¿el, toto zabezpeèení je velice citlivé na zabezpeèení komunikace a pøi volnìjźích autorizaèních pravidlech (napø. pøijímání agentù i od neznámých klientù a vlastníkù) ho nelze zcela zajistit (podrobnìji viz dále).

Metadata nejsou pøenáźena nikdy pøímo, ale ve speciální formì. Ta se skládá z bloku dat (pole byte[]) obsahujících zakódovaná metadata a z pole signatur (podpisù) tohoto bloku dat. Pro zakódování slou¿í serializace, stroj si v¿dy po pøijetí deserializací vytvoøí pravý objekt AgentMetaData.

Výźe zmínìný blok dat je podepsán libovolným mno¿stvím signatur, u ka¿dé z nich je uveden algoritmus a certi˛kát. Stroj pak ovìøí ty, které ovìøit umí (zná daný algoritmus) a ovìøí i patøièné certi˛káty.

Dùle¿ité podpisy jsou pøedevźím podpisy ovìøitelné nìkterým certi˛kátem patøícím vlastníkovi nebo tvùrci. Proto¿e nikdo jiný ne¿ majitel certi˛kátu nemù¿e

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

vyrobit podpis (samozøejmì pokud nìkdo nezískal jeho privátní klíè), je tím ovìøeno, ¿e se tvùrce tìmito certi˛káty skuteènì mù¿e prokazovat (aż u¿ patøí pøímo jemu nebo u¿ivateli). Certi˛káty, k nim¿ nepatøí ¿ádná signatura, by mìly být ignorovány (pokud neexistuje jiný zpùsob, jak ovìøit jejich pøísluźnost k entitì, tedy jiný druh autenti˛kace).

Bohu¿el, celý tento zpùsob zabezpeèení vùbec nebrání pøípadu, kdy se zfalźují celá metadata. Pokud by toti¿ útoèník získal kompletní metadata jiného agenta, mù¿e je pou¿ít pro svého vlastního agenta a nelze to nijak zjistit. Takovýto útok je vźak velmi komplikován tím, ¿e tento þpodvr¿enýß agent by musel mít stejný kód jako agent pùvodní (umístìní kódu je také podepsáno).

5.6.3 Autorizace agenta

Jazyk Java verze 2 obsahuje sám o sobì pomìrnì propracovanou bezpeènostní architekturu zalo¿enou na právech (permissions). Ta je vźak navr¿ena pouze pro pøípad mobilního kódu (tzv. appletù) a proto autorizace probíhá jen na úrovni kódu. Doplòkový balík JAAS (Java Authenti˛cation and Authorization Service) sice tuto architekturu rozźiøuje o autorizaci na základì identity, ovźem jen na úrovni vláken.

Pro autorizaci pøístupu ke slu¿bám je celá bezpeènostní architektura Javy obtí¿nì pou¿itelná a proto SMAS zavádí tzv. omezení (constraints). Obì tyto architektury se navzájem doplòují.

Práva: Architektura práv v Java 2 platformì je pomìrnì komplexní [Sun2001a, Sun2001e]. Programovému kódu agenta je normálnì pøiøazeno jen minimum práv, která potøebuje (napøíklad potøebuje nìkterá práva na pøístup k síti, aby mohl pou¿ívat komunikaci). Tyto práva jsou v kon˛guraci pøiøazena úplnì vźem, tj. nejsou omezena na umístìní ani na urèitý podpis. Administrátor mù¿e rozhodnout o tom, ¿e nìkterý programový kód je zcela bezpeèný a pøiøadit mu více práv.

Bohu¿el, samotnému agentovi nelze pøidìlit speciální práva mimo jeho vlastní vlákna. Proto platí, ¿e pokud pou¿ívá þvypùjèenéß vlákno (je volána jeho metoda, tedy pøedevźím pøi volání listenerù a pøi komunikaci), má pouze základní práva. Veźkerou èinnost vy¿adující více práv musí provádìt v jemu pøiøazených vláknech.

Pøi vytvoøení vlákna pro agenta se samotný bìh (metoda run viz kapitola 5.4.4) provede s identitou vlastníka pomocí funkce Subject.doAs [Sun2001e]. Bìh pak probíhá s právy, které jsou mechanismem JAAS pøiøazeny na základì této identity. Kon˛gurace pøidìlování práv na základì identity je standardnì obsa¿ena v kon˛guraèním souboru, ale JAAS umo¿òuje pou¿ít vlastní zpùsob. Kon˛guraci tak lze mít napøíklad v databázi a prùbì¿nì ji mìnit. Bohu¿el, tato kon˛gurace musí být globální a nelze tedy mít rùznou politiku pøidìlováni práv pro rùzné sklady.

5.6. AUTENTIFIKACE A AUTORIZACE

Omezení: Pou¿ití mechanismu práv pro øízení pøidìlování zdrojù a slu¿eb by bylo velice obtí¿né a nepru¿né. Proto je vyu¿íván jiný mechanismus, zcela obecný.

Ka¿dému agentovi jsou pøidìlena tzv. omezení (constraints). Vźechny údaje jsou identi˛kovány øetìzcem (jméno omezení) a hodnota je také øetìzec. Jak je vidìt na výpisu 5.7 (tento výpis je pouze informativní), metodì je pøedáno jméno ¿ádaného omezení a objekt obsahující informace o agentovi (tento objekt je interní zále¿itostí implementace, obsahuje mimo jiné metadata i jméno agenta). Vrácená hodnota pak urèuje toto omezení.

package cz.zcu.smas.host.auth; public interface Constraints { String getConstraintValue( String param, AgentInfo agent); } Výpis 5.7: Reprezentace omezení agenta

Omezení pøidìluje sklad pøi vkládání agenta. Mohou být statická (implementace pak vyu¿ívá standardní tøídy Properties) nebo i dynamická (o konkrétní hodnotì se rozhodne a¿ pøi volání metody getConstraintValue).

Jediné konkrétní omezení je pøedem pevnì de˛nováno

maxThreadCount

Obsahuje maximální poèet vláken, která mohou být agentovi pøidìlena. Minimální hodnota je v¿dy 1 (agent má nárok alespoò na jedno vlákno).

5.6.4 Autenti˛kace pøi komunikaci

Pøi komunikaci je nutné, aby si strany navzájem prokázaly svou identitu (autenti˛kace). Teprve podle prokázané identity pak mohou rozhodnou, zda se druhé stranì dá dùvìøovat (autorizace).

Pro autenti˛kaci se pou¿ívá obdobný algoritmus jako v [Kar1998c] (optimalizovaná verze) s automatickou výmìnou veøejných klíèù (certi˛kátù). Jedná se o algoritmus výzva-odpovìï (challenge-response) pro autheti˛kaci pøi vzdáleném volání metody vyu¿ívající výmìnu a podepisování náhodnì generovaných èísel.

Algoritmus probíhá ve tøech fázích, v prvních dvou se provede základní autenti˛kace a ve tøetí se pak ji¿ volají operace, u kterých je nutné identitu prokázat. Postup je znázornìn na obrázku 5.4. Jedna strana je aktivní a navazuje komunikaci (A), druhá je pasivní (B), komunikace je bezestavová.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU 1. A, C_A, N_A 2. B, C_B, N_B, S_B(N_A) 3. operace + A, S_A(N_B) A B

Obrázek 5.4: Autenti˛kaèní protokol

Základní algoritmus

1. A poźle výzvu (challenge) obsahující jeho jméno (A), certi˛kát (C_A) a náhodnì vygenerované èíslo (tzv. nonce) N_A. Tato èísla si uchová spolu s informací, komu jej poslal.

2. B odpoví odpovìdí (reply, response), která obsahuje signaturu (podpis) obdr¿eného èísla S_B(N_A). Tento podpis zaruèuje, ¿e B je skuteènì B a nikdo se za nìj nevydává. Odpovìï je platná pouze jednou, nelze tedy zaútoèit opakováním zprávy.

Odpovìï zároveò slou¿í jako výzva pro A. Po pøijetí této odpovìdi ji¿ obì strany mají dostatek informací o té druhé a mohou se pøímo provádìt autenti˛kované operace.

3. Kdy¿ chce A provést nìkterou operaci, musí si vyrobit lístek (ticket). Tento ticket obsahuje dostateèné informace, aby se jím prokázala toto¿nost A: jméno (A) a signaturu èísla obdr¿eného od B (S_A(N_B)). B ví, jaké èíslo to je a zná certi˛kát A, tak¿e tento podpis jednoduźe ovìøí.

Dùle¿ité je, ¿e ticket je platný pouze jednou. Jakmile je pøijat, ovìøující strana pøestane pova¿ovat N_B za platné. Útok pomocí odposlechnutí ticketu tedy nemù¿e uspìt.

Zabezpeèení je vhodné jeźtì doplnit tím, ¿e èíslo pøestane být platné i pøi pøijetí nesprávného ticketu a také tím, ¿e na pou¿ití ticketu je vyhrazena urèitá doba.

Ovìøení certi˛kátu

Po pøijetí certi˛kátu je velice dùle¿ité, aby se tento certi˛kát ovìøil:

• Pokud certi˛kát není znám, je nutné ovìøit, zda je pravý. Pro tento úèel je podepsán certi˛kaèní autoritou a pøi znalosti veøejného klíèe je mo¿né podpis ovìøit. Staèí tedy jen mít k dispozici certi˛káty tìchto autorit a není nutné distribuovat veøejné klíèe.

5.6. AUTENTIFIKACE A AUTORIZACE

V nìkterých pøípadech je mo¿né, ¿e certi˛kaèní autorita má sama certi˛kát podepsaný jinou, nadøízenou autoritou. Vzniká tak celý øetìzec, který konèí u koøenové (root) certi˛kaèní autority. Proto¿e ovìøující strana mù¿e znát jen tuto, posílá se s certi˛kátem i celý jeho øetìzec podepisujících certi˛kátù.

Certi˛kát mù¿e mít omezenou dobu platnosti a také mù¿e nastat situace, kdy je explicitnì prohláźen za neplatný (napøíklad kdy¿ dojde k úniku privátního klíèe).

Postup, jak ovìøovat certi˛káty, je u ka¿dého typu de˛nován a standardizován. Pro X.509 certi˛káty je postup ovìøování standardizován v [Hou1999].

• I kdy¿ je certi˛kát platný, jeźtì je nutné ovìøit zda entita udává správnì své jméno. Musí se zabránit napadení, kdy by útoèník C poslal B výzvu pod jménem A, ale se svým vlastním certi˛kátem C_C . B tento certi˛kát ovìøí a uzná za platný, musí vźak poznat, ¿e ve skuteènosti patøí C, který se ho pokouźel oklamat.

X.509 certi˛káty (pravdìpodobnì i jiné druhy, tento je vźak jediný v souèasné dobì pou¿ívaný) obsahuje jméno svého majitele. Základní øeźení výźe uvedeného problému je takové, ¿e jméno uvádìné pøi autenti˛kaci je shodné se jménem uvedeným v certi˛kátu (v tom pøípadì neexistují pochyby). Toto øeźení je velice vhodné pokud se klient autenti˛kuje jako vlastník (pøi manipulaci s agentem).

Takové øeźení je vźak nepraktické, pokud spolu komunikují dvì souèásti systému, které mají jednoznaèné jméno, typicky stroje. Problém je vźak ten, ¿e toto jméno má zcela jinou formu, ne¿ jaká je vy¿adována jako jméno pou¿ívané v certi˛kátu { v pøípadì X.509 certi˛kátu je to X.500 jméno. Pokud tedy stroj pou¿ije své pravé jméno, musí druhá strana vìdìt, pod jakým jménem mu byl vydán certi˛kát. Nejjednoduźźí realizace mù¿e pou¿ívat napøíklad kon˛guraèní soubor nebo databázi. Pomìrnì efektivní øeźení lze pou¿ít, pokud je administrátor systému zároveò certi˛kaèní autoritou: X.500 jméno mù¿e jako jeden element obsahovat SMAS jméno svého vlastníka.

Optimalizace

Protokol ve své základní podobì má jednu velkou nevýhodu: výmìna autenti˛kaèních informací je velmi èasovì nároèná jednak kvùli pøenosu dat po síti a jednak kvùli èastým vytváøením signatur. Pou¿ití asymetrických źifer je velice pomalé.

Øeźení je takové, ¿e po jedné autenti˛kaci (výzva-odpovìï) lze vyrobit nìkolik ticketù. Je vźak nutné zachovat pravidlo, ¿e ka¿dé èíslo se pou¿ije jen jednou. Zcela postaèující vźak je, kdy¿ se budou èísla postupnì zvyźovat o 1.

Ve výzvì a odpovìdi se kromì vygenerovaného èísla N_A, N_B poźle také rozsah pou¿itelných èísel R_A, R_B. Pro vytváøení ticketù se pak pou¿ívají postupnì èísla

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

N_B, N_B + 1, . . . N_B + R_B − 1

Zùstává tak platit pravidlo, ¿e ka¿dý ticket je jen na jedno pou¿ití. I kdy¿ útoèník pøi odposlouchávání mù¿e pøedvídat, jaké bude dalźí èíslo, stále nemù¿e vyrobit signaturu. Jednou ze základních podmínek pro digitální podpis je, ¿e i pøi znalosti vztahu mezi podepisovanými daty (nebo dokonce pøi znalosti tìchto dat) nelze ze signatur zjistit privátní klíè.

Implementace

Implementace je navr¿ena tak, ¿e nevy¿aduje vùbec jazyk Java a lze ji pou¿ít i napøíklad pøi komunikaci v prostøedí CORBA. Zprávy jsou sice tøídy, ty vźak obsahují pouze jednoduchá data (øetìzce, èísla, pole bytù). Jediné implementované metody slou¿í pro pøístup k ulo¿eným datùm. Tøídy ve výpisu 5.8 tak vlastnì odpovídají pouhým strukturám v jazyce C.

Certi˛kát se pøenáźí v zakódované formì jako pole bytù. Pro certi˛káty typu X.509 (které jsou jediné podporované) je tato forma de˛nována v [Hou1999].

Pou¿ívaná èísla jsou 64-bitová se znaménkem. Pøi generování je nutné vzít v úvahu, ¿e pøi zvyźování èísla o 1 mù¿e dojít k pøeteèení.

Vzhledem k rùzným formám reprezentace èísla je nutné pøi podpisu pou¿ívat speciální formát. Ten je de˛nován jako výpis tohoto èísla v desítkové soustavì a ve znakové sadì ASCII. V Javì se tato reprezentace vytvoøí takto:

byte [] signForm = Long.toString(n).getBytes("US-ASCII"); Spoleènì s certi˛kátem se pøenáźí i jméno jeho typu a øetìz certi˛kaèních autorit. Ten vźak mù¿e být prázdný.

5.7 Komunikace

Komunikaèní systém je oddìlenou programovou jednotkou, proto¿e mù¿e být souèástí jak stoje, tak klienta (pøípadnì jeźtì i dalźích programù). Komunikace je pou¿ívána nejen ke komunikaci se samotnými agenty, ale pøedevźím pro jejich pøenos.

5.7.1 Forma a protokoly

Pro veźkerou síżovou komunikaci mezi prvky systému je pou¿íváno vzdálené volání metod (Remote Method Invocation { RMI ). Jedná se o synchronní komunikaci mezi dvìma stranami, pøièem¿ identita volajícího je vìtźinou neznámá. Jiné formy komunikace (napø. asynchronní) lze vźak pomocí vzdáleného volání implementovat.

5.7. KOMUNIKACE

package smas.auth;

public class CertificateChain implements Serializable {

private String type;

private byte [] certificate ;

private byte [] [] signingCertificates ; } public class AuthentificationChallenge implements Serializable { private CertificateChain cert ; private String name; private long nonce; private long nonceRange; } public class AuthentificationReply extends AuthentificationChallenge { private long replyN;

private String replyNSignatureAlgorithm; private byte [] replyNSignature ; } public class Ticket implements Serializable {

private String signatureAlgorithm ; private byte [] nonceSignature; private String name; } Výpis 5.8: Zprávy zasílané pøi autenti˛kaci

Nejvìtźí výhody této formy komunikace je její standardizace (protokoly jsou źiroce pou¿ívány) a pøedevźím jednoduchost pou¿ití. Samotný pøenos pøes síż je do velké míry transparentní a chová se jako lokální vyvolání metody. V komunikaèním subsystému SMASu je tato transparentnost jeźtì zesílena do té míry, ¿e za urèitých okolností mù¿e komunikace dokonce probíhat lokálnì (viz kapitola 5.7.5).

Dùle¿itým po¿adavkem zohlednìným pøi návrhu komunikace je mo¿nost pou- ¿ití rùzných komunikaèních protokolù. Jazyk Java obsahuje komunikaèní rozhraní Java RMI (nebo jen RMI), které je velice efektivní a jednoduché na pou¿ití. Je vźak svázáno pouze s tímto jediným programovacím jazykem a z tohoto dùvodu se èastìji pou¿ívá systém CORBA (jeho pou¿ití je vźak výraznì komplikovanìjźí).

De˛nování dalźích komunikaèních protokolù je dobrovolné, jediný povinný protokol je právì RMI. Pøidat komunikaèní subsystém napøíklad pro systém CORBA by nemìl být záva¿ný problém. Výjimku ze vźeho výźe uvedeného tvoøí jmenné servery, se kterými se komunikuje zcela odliźným zpùsobem. Více bude uvedeno ve zvláźtní podkapitole.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

package smas.comm;

public interface Host { Reference getAddress() throws Exception; Name getName() throws Exception;

String [] getRepositories () throws Exception; Reference [] getAllAgents () throws Exception; Name[] getAllAgentNames() throws Exception;

Reference getAgentAddress(Name agentName) throws Exception;

AuthentificationReply authentificate ( AuthentificationChallenge chlg) throws AuthentificationFailedException , Exception;

Reference dispatchAgent(String repository , String clientNamePart, byte [] agentState , AgentMetaDataTransport metaData, Ticket tck) throws InvalidTransferRequestException ,

FailedInsertingAgentException , Exception;

void migrateAgent(String repository , Name name, Reference address, byte [] agentState , AgentMetaDataTransport metaData, Ticket tck) throws InvalidTransferRequestException ,

FailedInsertingAgentException , Exception;

void terminateAgent(Name agent, Ticket tck) throws Exception; } public interface Agent { int STATE LIVE = 1;

int STATE MIGRATING = 2; int STATE PASSIVATED = 3; int STATE DEAD = 4; int STATE ABORTED = 5;

boolean isCommunicationLocal() throws Exception;

Reference getAddress() throws Exception; Name getName() throws Exception;

Reference getCurrentEngineAddr() throws Exception; Name getCurrentEngineName() throws Exception; String getCurrentRepository () throws Exception;

int getCurrentState () throws Exception;

Object getInterface (Class interfaceClass , String selector ) throws Exception, UnsupportedRemoteProtocolException, TargetNotReadyException; } Výpis 5.9: Komunikaèní brány stroje a agenta

5.7. KOMUNIKACE

5.7.2 Brány a lokace

Pro adresování uzlù a navazování komunikace je vhodné pou¿ít JNDI (obecný systém pro práci s adresáøovými slu¿bami (viz [Sun2001f]). Výsledný mechanismus je jednoduchý a snadno rozźiøitelný standardními prostøedky.

Jak ji¿ bylo øeèeno, pro komunikaci se pou¿ívá vzdálené volání metod. Tato metoda pracuje na úrovni objektù a po¿adovanou komunikaèní entitou je agent nebo stroj (popø. i klient, ale komunikace s klientem není nijak de˛nována). Tato entita musí být reprezentována vzdálenì pøístupným objektem, který se nazývá brána (gate).

Bran mù¿e být nìkolik, ale jejich chování musí být zcela shodné. Liźí se pouze komunikaèním protokolem (pokud je jediným podporovaným protokolem RMI, existuje jen jedna brána). Brány pro stroj a agenta jsou na výpisu 5.9 (interface brány stroje se nazývá Host).

Ka¿dá brána je adresována pomocí JNDI URL. JNDI musí pou¿itý protokol podporovat (standardnì podporuje jak RMI, tak systém CORBA). K tìmto URL se JNDI chová tak, jako by na nich byly ulo¿eny pøímo tyto vzdálené objekty (brány). Pro navázání komunikace tak staèí pouze provést:

Object remoteGate = new InitialContext (). lookup( url );

Jednotlivé URL se ulo¿í do objektu typu javax.naming.Reference (ten sice mù¿e obsahovat i jiné druhy adres ne¿ URL, ve SMASu vźak nejsou vyu¿ívány). Tyto objekty mají v JNDI speciální význam (ten je vyu¿it pro ukládání záznamù do databáze jmenných serverù). Zpracování probíhá tak, ¿e se postupnì (v poøadí, v jakém byla vkládána) zkouźí vźechna v nìm ulo¿ená URL a pokud se u nìkterého z nich podaøí vyvolat metodu lookup, získaná hodnota se vrátí.

Tento objekt je pojmenován lokace (location), aby nedoźlo k zámìnì za pojem adresa. Lokace samotná je zcela dostaèující k navázání komunikace se statickým programem, napøíklad strojem. Komunikace je automaticky navázána s první nalezenou branou, její¿ protokol podporují obì strany.

Pro adresování mobilních agentù vźak lokace pou¿ít nelze, proto¿e URL v ní obsa¿ené se v¿dy vztahují na jeden konkrétní uzel (dokonce na jeden konkrétní stroj). Pro jejich nalezení je nutné pou¿ít jmenné servery.

5.7.3 Jmenné servery

Jako jmenný server lze pou¿ít jakoukoli adresáøovou slu¿bu (directory service), která je podporována JNDI a do které lze ukládat reference. Ve standardní distribuci JNDI je jedinou takovou slu¿bou LDAP, která je také pou¿ita. Veźkerá práce se jmenným serverem vźak probíhá prostøednictvím JNDI, tak¿e není problém implementovat vlastní JNDI provider [Sun2001f] a jako samotný jmenný server pou¿ít cokoli jiného (relaèní databázi, vlastní program, atd.).

K pøístupu do jmenného serveru opìt slou¿í JNDI URL obsahující jméno

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

protokolu, adresu (DNS jméno) uzlu a plnou cestu k patøiènému záznamu (LDAP kompletní jméno). Celou komunikaci zajiźżuje JNDI.

Na tomto místì je pak ulo¿ena lokace, tedy instance tøídy Reference. JNDI vźak s tímto objektem pracuje speciálním zpùsobem: slou¿í toti¿ k tomu, aby se do adresáøe ulo¿il místo pravého objektu. Pokud se provede metoda lookup, nevrátí se pøímo lokace, ale provede se její zpracování a vrátí se výsledek tohoto zpracování, tj. ji¿ navázané spojení.

Pøi pou¿ití jednoho jmenného serveru by byla komunikace pøíliź závislá na jeho stabilitì, proto je vhodné pou¿ít jmenných serverù více. Vźechna URL na tyto servery se pak slo¿í do jednoho objektu tøídy Reference. Zpracování probíhá opìt standardním zpùsobem.

Tento objekt se nazývá kompletní adresa nebo jen adresa. Její slo¿ky (URL) jsou pak jednoduché adresy.

Obrázek 5.5: Nalezení agenta pomocí jmenného serveru

5.7. KOMUNIKACE

Obrázek 5.5 ukazuje postup pøi navázání spojení s agentem pomocí RMI. Pøípad je ponìkud zjednoduźen tím, ¿e je pou¿it pouze jeden jmenný server a jedna brána. Adresa se tak skládá jen z jednoho URL. V LDAP je na této adrese ulo- ¿ena lokace, která se také skládá z jednoho URL. Toto URL ukazuje do RMI registry (jmenná slu¿ba RMI). RMI registry pak u¿ pøímo slou¿í pro navázání spojení.

Vytváøení adres a manipulace se záznamy

Adresy se vytváøí pøi vzniku dané entity, tedy pøi startu stroje a vyslání agenta. Jednotlivé jednoduché adresy mohou mít jakoukoli podobu závislou na druhu jmenného serveru, ale tato adresa musí být jedineèná.

Jedna mo¿nost jak jedineènost zajistit je nechat si tyto adresy generovat náhodnì nebo sekvenènì a jedineènost si nechat zajistit jmenným serverem. Mnohem praktiètìjźí je vźak vytváøet adresu pøesnì de˛novaným postupem ze jména entity. S výhodou lze vyu¿ít toho, ¿e jmenný server je adresáøová slu¿ba a ¿e jméno stroje i agenta je reprezentováno JNDI jménem. SMAS de˛nuje standardní rozhraní, pomocí kterého lze obecnì zajistit pou¿ití jakéhokoli jmenného serveru.

Syntaxi a sémantiku pou¿ívanou jmenným serverem reprezentuje interface NamingSemantics (viz výpis 5.10). Pomocí nìj se jméno agenta a jméno stroje pøekonvertuje do jména (hierarchického) pou¿itelného v dané slu¿bì. Tato pøelo¿ená jména se pou¿ívají spoleènì, tak¿e by mìla obsahovat informaci o typu entity. Pro LDAP tento pøeklad vypadá takto:

• stroj { stroj má jednoduché jméno, u kterého se nerozliźuje vnitøní struktura. Toto jméno se do LDAP pøelo¿í velice jednoduźe:

engine=<jméno>,type=engine

• agent { u agenta je situace komplikovanìjźí, proto¿e má hierarchickou vnitøní strukturu (viz kapitola 5.2.1). Tuto strukturu je vhodné ponechat, proto¿e se pak zjednoduźí pøípadná orientace ve vìtźím mno¿ství jmen na jmenném serveru.

seq=<sekvenèní èíslo>,app=<aplikace>,engine=<stroj pøidìlující jméno>,type=agent

package smas.naming;

public interface NamingSemantic {

Name translateAgentName(Name agentName) throws NamingException; Name translateEngineName(Name engineName) throws NamingException; } Výpis 5.10: Interface tøídy smas.naming.NamingSemantic

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Tato forma pøekladu jmen pro adresu je pou¿ita na obrázku 5.5. Pøelo¿ené jméno lze pak pou¿ít v adresáøi (JNDI pou¿ívá termín context, který by zde vźak mohl zpùsobit zmatení pojmù), který je na jmenném serveru pro tento úèel vyhrazen. Tento adresáø se nazývá koøenový (root) a vźechna pøelo¿ená jména jsou relativní k nìmu. Slo¿ení koøenového adresáøe (identi˛kovaného plným URL) a pøelo¿eného jména entity je zajiźtìno standardními prostøedky JNDI.

Manipulace se záznamy ve jmenném serveru je triviální: staèí jen pou¿ít metody bind, rebind a unbind pro umístìní, zmìnu a odstranìní záznamu. Jako objekt se pou¿ije pøímo lokace. Vźe ostatní ji¿ zajistí JNDI.

5.7.4 Zástupci

Pro udr¿ení komunikace pøi migraci agenta je pou¿íván mechanismus lokálních zástupcù (local proxy) viz kapitola 2.7.4. Pou¿ívá se pøi veźkeré komunikaci, nejen pøi komunikaci s agentem (zástupce umo¿òuje oźetøit jakoukoli doèasnou nedostupnost druhé strany, nejenom migraci agenta).

Komunikaèní zástupci jsou implementováni pomocí standardního mechanismu JDK, který pou¿ívá tøídu java.lang.re‚ect.Proxy. Pomocí této tøídy lze dynamicky (za bìhu) vytváøet zástupce pro jakýkoli interface (i jejich kombinaci). Bli¿źí informace lze nalézt v [Sun2001a].

Komunikaèní zástupce mù¿e být ve dvou stavech: pøipojený (connected) a rozpojený (disconnected). Pokud je pøipojený, obsahuje pøímo referenci na cílový objekt. V tomto stavu je zcela transparentní a je mo¿né normálnì komunikovat. Pokud je rozpojený, není komunikace navázána.

Dokud je zástupce pøipojený a nenastane ¿ádná chyba, chová se zcela transparentnì { vźechna volání prostì pøedá cílovému objektu. Pokud je pøi tomto volání vygenerována výjimka, otestuje se zda tato výjimka indikuje chybu komunikace (napøíklad jestli se jedná o potomka tøídy RemoteException). Pokud ano, je zøejmé, ¿e komunikace selhala a vzdálený objekt je nedostupný. Pokusí se tedy spojení obnovit.

Pro úèely obnovení spojení si zástupce uchovává plnou adresu. Pøi pokusu o obnovení spojení pak zavolá metodu resolve (viz výpis 5.11). Pokud je tato metoda úspìźnì dokonèena, spojení se pokládá za obnovené a normálnì se opìt provede volání. Pokud se obnovení spojení nepodaøí (nebo dalźí volání opìt sel¿e), zástupce se dostane do stavu rozpojený a vygeneruje se výjimka

TargetDisconnectedException

Pokud je zástupce rozpojený a provede se vyvolání nìkteré metody, pokusí se navázat spojení výźe uvedeným postupem. Pokud se to podaøí, pøepne se do stavu spojený a volání probìhne. Pokud se navázání spojení nezdaøí, vygeneruje se výźe uvedená výjimka.

5.7. KOMUNIKACE

package cz.zcu.smas.naming;

public class CommResolver implements NamingResolver { public Object resolve (Reference addr, Class desiredClass ) throws NamingException; public Agent resolveAgent(Reference addr) throws NamingException; public Host resolveHost(Reference addr) throws NamingException; public Object getRemoteProxy(Reference addr, Class desiredClass , boolean connectionRequired, ClassLoader ldr ) throws Exception; } Výpis 5.11: Tøída CommResolver

Tímto zpùsobem je zajiźtìno udr¿ení spojení pøi migraci agenta. Jakmile agent þodmigrujeß na jiný stroj, dalźí volání sel¿e (brána ji¿ neexistuje). Zástupce se vźak pokusí obnovit spojení, a proto¿e na jmenném serveru je ji¿ ulo¿ena nová lokace agenta, navá¿e se spojení s novou branou. Volání metody se potom úspìźnì provede na této bránì.

Vytvoøení nového zástupce se provede vyvoláním metody getRemoteProxy tøídy CommResolver (viz výpis 5.11). Parametr desiredClass urèuje typ (interface) cílového objektu (brány). Zástupce mù¿e být vytvoøen rozpojený nebo pøipojený, o tom rozhoduje parametr connectionRequired.

5.7.5 Lokální komunikace

Pøi komunikaci dvou agentù mù¿e nastat pøípad, kdy jsou oba na jednom stroji. Agenti by dokonce mìli takovéto uspoøádání preferovat, proto¿e intenzivní komunikací mezi stroji se ztrácí jedna ze základních výhod mobilních agentù. Intenzivní komunikace mezi agenty by tedy mìla probíhat lokálnì v rámci jednoho stroje.

Pro lokální komunikaci mezi agenty je samozøejmì mo¿né pou¿ít RMI nebo obdobné protokoly, je to vźak zcela zbyteèné. Oba agenti jsou umístìni v jedné JVM a mohou spolu komunikovat pøímo pomocí þnormálníhoß volání metod. Navíc má tento typ komunikace tu výhodu, ¿e ji agent nemusí ¿ádným speciálním zpùsobem oźetøovat (viz dalźí podkapitola o komunikaci s agentem).

SMAS takovou komunikaci podporuje rozźíøením standardního postupu pøi navazování spojení. Nejprve se spojení navá¿e normálním postupem, jak ji¿ bylo popsáno. Pokud se jedná o agenta, pøed návratem se zjistí jméno stroje, na kterém se právì nachází. Pokud se jedná o jiný stroj, ¿ádná speciální akce se neprovede.

Pokud je vźak nalezený agent na stejném stroji jako agent, který komunikaci inicioval, zjistí se jeho jméno a nalezne se prohledáním vźech skladù. Jako výsledek navázání spojení se vrátí lokální brána (local gate) { tuto bránu pak pou¿ívá komunikaèní zástupce. Pøi volání metod se pak pouze volají metody této lokální brány a komunikace probíhá èistì na úrovni virtual machine. Postup navazování lokální komunikace je znázornìn na obrázku 5.6. Nejprve se navá¿e spojení pøes RMI (nebo jiný obdobný protokol) a teprve po zjiźtìní, ¿e agent se nachází na stejném stroji, se navá¿e spojení pøímé.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Stroj

Sklad agentù

Agent

Místo

Místo Agent

komunikaèní zástupce lokální brána RMI brána

2. 1. Obrázek 5.6: Lokální komunikace

5.7.6 Komunikace s agentem

Komunikaèní brány agenta vytváøí a obsluhuje nikoli agent, ale jeho místo. Jak je patrné z výpisu 5.9, tato brána umo¿òuje zjistit jen rùzné informace o agentovi (jméno, adresu, umístìní, stav).

Aby bylo mo¿né komunikovat pøímo s agentem, musí si tento agent nechat zpøístupnit svùj vlastní objekt, se kterým pùjde komunikovat. Tento proces se oznaèuje termínem zveøejnit (publish). Zveøejnìný objekt je nazýván interface (dochází sice ke zmatení pojmù, bohu¿el jsem nenaźel vhodnìjźí termín) nebo published interface.

Metoda getInterface (viz výpis 5.9) vrátí zveøejnìný interface, komunikace s ním probíhá stejným zpùsobem a stejným protokolem jako s branou, pomocí které byl získán. Pokud interface nepodporuje pou¿ívaný protokol, vygeneruje se výjimka

UnsupportedRemoteProtocolException

Bohu¿el to znamená, ¿e tento interface musí být pøístupný pomocí tohoto protokolu. V pøípadì RMI tedy musí implementovat tøídu java.rmi.Remote a mít vygenerovaný stub (viz dokumentace [Sun2001a]). V pøípadì jiných protokolù je situace obdobná. Je zøejmé, ¿e se ztrácí nezávislost komunikace na pou¿itém protokolu, navíc realizace se výraznì komplikuje.

Jiná je vźak situace v pøípadì lokální komunikace. Proto¿e se místo protokolù vzdáleného volání metody pou¿ívá þnormálníß (lokální) volání metody, je mo¿né pøistupovat ke ka¿dému interface, který agent poskytuje a není nutné splnit jakékoli speciální podmínky.

5.7. KOMUNIKACE

Doporuèenou strategií je, aby agent vìtźinu své komunikace provádìl lokálnì. Pokud chce komunikovat s jiným agentem, mù¿e prostì odmigrovat na stroj, kde se tento agent nachází.

Identi˛kace a poskytování interface

Zveøejòování interface má mnoho spoleèných rysù s nabízením slu¿eb (kapitola 5.5). Pøedevźím je pak pou¿it témìø shodný systém identi˛kace (pojmenování).

Ka¿dý zveøejnìný interface je identi˛kován dvìma údaji: tøída (class), kterou implementuje a selektor (selector). Stejnì jako u slu¿eb platí, ¿e tøída musí být ve skuteènosti interface a poskytovaný objekt ho musí implementovat (v opaèném pøípadì by neźlo vytváøet zástupce). Selektor pak slou¿í pro rozliźení mezi rùznými poskytovanými objekty stejné tøídy. V tomto pøípadì vźak musí být selektor v¿dy øetìzec (String). Tento øetìzec mù¿e být prázdný (hodnota null se musí interpretovat jako shodná s prázdným øetìzcem { ne vźechny protokoly musí umìt pracovat s hodnotami null).

package smas.agent;

public interface Publisher { Object getInterface (Class interfaceClass , String selector ); String [] getCurrentSelectors (Class interfaceClass ); } Výpis 5.12: Interface tøídy smas.agent.Publisher

Pokud chce agent urèitý objekt zveøejnit, musí vytvoøit tzv. publisher implementací tøídy java.lang.Publisher (výpis 5.12). Publisher pak staèí zaregistrovat metodou publishInterface ve slu¿bì CommService. Ka¿dá poskytovaná tøída mù¿e mít jen jednoho publishera. Kdy¿ je na bránì vyvolána metoda getInterface, najde se patøièný publisher a na nìm se zavolá metoda getInterface. Vrácený objekt je pak zpracován podle pou¿itého protokolu, napøíklad v pøípadì RMI je exportován. Pokud s tímto protokolem nemù¿e být pou¿it, vygeneruje se výjimka.

V pøípadì lokální komunikace se pro objekt vytvoøí zástupce.

Problémy pøi pou¿ití interface

Pøi lokální komunikaci je sice samotný interface chránìn pomocí zástupce, pro jeho návratové hodnoty to vźak neplatí. Agent by to mìl vzít v úvahu a vracet jen novì vytvoøené objekty bez vazeb na jeho vnitøní èásti. Ve vìtźinì pøípadù je vhodné, aby si nechal pro objekt vytvoøit zástupce (k tomu slou¿í standardní slu¿ba ProxyService).

Dalźím problém je pou¿ití nestandardních tøíd. Je zcela zøejmé, ¿e problémy nastanou pokud jeden agent druhému pøedá objekt, jeho¿ tøídu nemá druhý agent k dispozici. Druhý agent nemù¿e vyvolat metody tohoto objektu (kromì metod, které oddìdìdil od tøídy Object).

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Ménì zøejmé je, ¿e stejný problém nastane i v pøípadì, kdy¿ spolu dva stejní agenti (mínìno agenti se stejným programovým kódem, tedy se shodnými tøídami) komunikují lokálnì a pøedají si navzájem instance tøíd z jejich vlastního kódu. Tyto tøídy jsou sice shodné, pocházejí se stejného místa, jsou vźak nalezeny jinými classloadery. Takové tøídy Java pova¿uje za odliźné. Pokusy o volání metody vygenerují výjimku.

V pøípadì samotných interface tento problém øeźí pou¿ívaný lokální zástupce. V pøípadì objektù pøedaných jako parametry (nebo vrácených jako návratová hodnota) si oźetøení tohoto problému musí zajistit sám agent. Bohu¿el asi jedinou metodou je volání metod pomocí Java re‚ection [Sun2001b]. Tuto metodu právì pou¿ívá zástupce pro lokální komunikaci.

5.7.7 Zabezpeèení komunikace

Jakým zpùsobem je zabezpeèena autenti˛kace je popsáno v samostatné kapitole 2.6.4. Zabezpeèení komunikace proti odposlechu a zmìnì pøenáźených dat není ve SMASu nijak explicitnì øeźeno. Toto zabezpeèení se realizuje pomocí źifrování komunikace, kterou lze zajistit na nìkolika úrovních.

Veźkerá komunikace probíhá pomocí protokolù pro vzdálené volání metod. Na této úrovni (aplikaèní) je témìø nemo¿né bezpeèný źifrovaný pøenos zajistit. Výraznou pøeká¿kou je pøedevźím bezestavový charakter komunikace.

Pro pou¿ívané protokoly vźak vesmìs existují jejich zabezpeèené verze. Èasto se pou¿ívá jejich modi˛kace pracující nad protokolem SSL [Die1999], jako je RMI over SSL nebo IIOP over SSL (CORBA). V pøípadì systému CORBA je to vźak spíźe náhradní øeźení, proto¿e existuje tzv. CORBA Security Service, která bezpeèný pøenos (ale i napøíklad autenti˛kaci) de˛nuje (není vźak povinná a není ani pøíliź rozźíøená). ľifrování pøenosu lze zajistit i na ni¿źí úrovni, napøíklad pomocí bezpeèných kanálù (ssh) nebo VPN.

Ze vźech tìchto dùvodù plyne, ¿e øeźení této otázky v návrhu systému by bylo pomìrnì zbyteèné omezení. Stávající návrh umo¿òuje dokonce pou¿ít rùzné metody, proto¿e zabezpeèené verze protokolù se mohou (èasto musí, neboż nejsou zcela nekompatibilní) pova¿ovat za rùzné protokoly. Stroj tak napøíklad mù¿e nabízet dvì brány: RMI over SSL a RMI (v tomto poøadí). Pokud klient implementuje bezpeènou verzi, pou¿ije ji, pokud ne, pou¿ije normální RMI.

5.8 Manipulace s agentem

V této kapitole jsou popsány vźechny pøechody mezi stavy agenta (¿ivotní cyklus viz obrázek 2.4 na stranì 23) a tedy i vźechny operace s ním. Jedinou nepopsanou operací zùstává vytvoøení, které je zcela závislé na klientovi. Pøechod z a do stavu Aktivní není uveden v samostatné podkapitole, ale pro vìtźí názornost je popsán spoleènì s podrobným popisem vkládání agenta.

5.8. MANIPULACE S AGENTEM

5.8.1 Vlo¿ení a vyjmutí agenta

Vlo¿ení agenta do místa a jeho vyjmutí nejsou nikdy provádìny samostatnì, ale jako souèást vìtźiny operací. Postup je vźak (a¿ na nìkteré detaily) shodný. Navíc agent musí pøi vkládání a odebírání správnì reagovat.

Vlo¿ení agenta

Zjednoduźený diagram prùbìhu vkládání je na obrázku 5.7. Vkládání je rozdìleno do dvou fází:

1. Sklad vytvoøí pro agenta místo. Místo samotné pak ve svém konstruktoru vytvoøí vźechny lokální slu¿by (fáze 1.1). V diagramu je pro jednoduchost znázornìna pouze slu¿ba pro pøidìlování vláken (ThreadAssignmentService). Ta, podobnì jako mnohé dalźí individuální slu¿by, má pouze jednu instanci a tato instance je zároveò i provider (viz kapitola 5.5.4).

2. Sklad zavolá metodu insertAgent, která provede samotné vlo¿ení:

(a) Vytvoøí nový kontext.

(b) Do tohoto kontextu vlo¿í (add) hlavní objekt agenta. Kontext zavolá na tomto objekt setBeanContext (2.2.1).

V místì okam¿iku agent ví, ¿e je vkládán do kontextu (a tedy do místa). Tento okam¿ik je vźak jediný zaruèený pøípad, kdy je agent zavolán jinak, ne¿ prostøednictvím listeneru nebo komunikaèního interface. Proto by si mìl zaregistrovat alespoò jeden objekt jako listener 2.2.1.1).

őádnou dalźí akci by vźak agent nemìl provádìt, nicménì bez slu¿eb ani nic provádìt nemù¿e.

(c) Vźechny individuální (lokální) slu¿by jsou zaregistrovány v kontextu.

Poøadí není de˛nováno a agent by na to mìl být pøipraven. O ka¿dé zaregistrované slu¿bì je agent (resp. jeho pøísluźný listener informován (2.3.1.1) a mù¿e si o ni hned za¿ádat (2.3.1.1.1).

(d) Nakonec jsou zaregistrovány i vźechny globální slu¿by, ulo¿ené v globálním skladu slu¿eb (jakým zpùsobem jsou slu¿by ulo¿eny je implementaènì závislé, takovýto zpùsob pou¿ívám já ve své implementaci). Jinak platí toté¿ co pro individuální slu¿by.

Po dokonèení výźe uvedeného postupu je agent vlo¿en do kontextu, ale to jeźtì neznamená, ¿e je plnì funkèní. Jeźtì je nutné provést dalźí akce, jako je napøíklad pøiøazení práv a omezení, inicializace komunikaèních bran a podobì. Tyto akce se vźak liźí podle operace a proto jsou zde znázornìny jen schematicky fází 3. Teprve po jejím provedení je agent zcela funkèní a ve stavu Èekající.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Obrázek 5.7: Vlo¿ení agenta

Pøechod do a ze stavu Aktivní

Do stavu Aktivní lze pøejít pouze ze stavu Èekající. Na obrázku 5.7 je tento pøechod proveden ve fázi 4. Jedinou akcí, kterou místo provede je, ¿e zjistí kolik vláken má mít agent k dispozici (tato hodnota je v jeho omezeních) a tuto hodnotu nastaví ve slu¿bì pro pøidìlování vláken (4.1). Pokud si agent v této slu¿bì zaregistroval nìkterý objekt jako listener, je mu poslána zpráva o zvýźení poètu mo¿ných vláken (tento poèet je ve stavu Èekající v¿dy 0). Agent by mìl zareagovat tak, ¿e si okam¿itì za¿ádá o vlákna, která ke své èinnosti nutnì potøebuje (4.1.1.1). Tyto vlákna mu jsou pak pøidìlena a agent ji¿ mù¿e provádìt libovolnou vlastní èinnost.

Zastavení agenta a pøechod do stavu Èekající je na obrázku 5.8, fáze 1. Nejprve se nastaví maximální poèet vláken na 0, aby agentovi nemohlo být ji¿ ¿ádné dalźí pøidìleno (1.1). Potom se zavolá metoda stopAllRunnable (1.2), která

5.8. MANIPULACE S AGENTEM

vźechny pøidìlené thready ukonèí pomocí metody stop, jak je popsáno v kapitole 5.4.4. Agent je povinen vźechna vlákna co nejdøíve ukonèit (tak, aby zùstal v konzistentním stavu). Pokud tuto povinnost nedodr¿í do urèitého maximálního èasu, budou vźechna vlákna ukonèena þnásilnìß { takové ukonèení vźak vìtźinou znamená, ¿e data zùstanou v nekonzistentním stavu.

Vyjmutí agenta

Vyjmutí agenta probíhá opaènì ne¿ jeho vlo¿ení jak je znázornìno na obrázku 5.8 fází 2.

• Nejprve se odregistrují vźechny globální slu¿by v globálním skladu slu- ¿eb (2.1). Z hlediska agenta jsou tyto slu¿by ruźeny, co¿ mu je oznámeno (2.1.1.1, pro ka¿dou slu¿bu zvláźż) voláním zaregistrovaného listeneru. Pokud má agent pøiøazenu nìjakou slu¿bu, je povinen mít zaregistrovaný listener a na tuto zprávu zareagovat uvolnìním slu¿by.

• Jako dalźí krok se uvolní individuální slu¿by (2.2). Platí toté¿ co v pøedchozím pøípadì.

• Po uvolnìní veźkerých slu¿eb se agent odstraní z kontextu (2.3). Agent by mìl odregistrovat vźechny zaregistrované listenery. Od tohoto okam¿iku ji¿ nemá ¿ádnou vazbu na stroj.

• Nakonec se zruźí kontext, tj. odstraní se vźechny odkazy na nìj a skuteènì zruźen bude a¿ garbage collectorem (2.4).

5.8.2 Vyslání

Prùbìh vyslání je znázornìn na obrázku 5.9. Klient musí navázat spojení se strojem, na který chce agenta vyslat, a zavolá metodu dispatchAgent (viz výpis 5.9 na stranì 105).

Po ovìøení autorizace a ovìøení výbìru skladu (zda tento sklad existuje) se vygeneruje jméno novì vytvoøeného agenta (1.2). Pøijatý zakódovaný stav (serializovaný agent) a metadata se pøedají patøiènému skladu. Ten teprve provede ovìøení metadat (1.3.1) a rozhodne, zda agenta neodmítne. Pokud ne, provede samotné vlo¿ení a o¿ivení agenta:

• Vźechna dostupná data o agentovi shromá¿dí (1.3.2 a 1.3.3), vytvoøí místo a vlo¿í do nìj agenta (postup byl ji¿ popsán).

• Vytvoøí vźechny brány slou¿ící pro komunikaci s agentem. Z tìchto bran (kromì lokální samozøejmì) se vytvoøí lokace a ta se ulo¿í do jmenných serverù (1.3.8). Proto¿e je agent vytváøen, je vytvoøena nová kompletní adresa, která se agentovi pøiøadí (1.3.9) a zùstane jeho adresou a¿ do ukonèení.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Obrázek 5.8: Vyjmutí agenta

5.8. MANIPULACE S AGENTEM

Obrázek 5.9: Vyslání agenta

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

• Sklad rozhodne o omezeních (constraints) agenta, vytvoøí jejich reprezentaci a pøedá ji místu (1.3.10).

• Agent je spuźtìn.

• A¿ nakonec, probìhne-li vźe v poøádku, si sklad zaregistruje novì vytvoøené místo. Pokud pøed tímto okam¿ikem cokoli sel¿e, vźe se vrátí do pùvodního stavu (agent není vytvoøen).

Pøi úspìźném provedení je klientovi vrácena kompletní adresa agenta.

5.8.3 Ukonèení

Ukonèení mù¿e provést buï vlastník (respektive klient, který se mù¿e prokázat identitou vlastníka) nebo klient sám. Postup je na znázornìn na obrázku 5.10:

• Agent je nejprve zastaven (pøeveden dos stavu Èekající). Pro pøípad, ¿e by dobrovolnì neukonèil svá vlákna (aż ji¿ úmyslnì nebo vinou chyby v programu), je naplánováno jejich násilné ukonèení. To se provede po ubìhnutí urèitého èasového intervalu. Tento interval by mìl být dostateèný na to, aby se agent mohl sám korektnì ukonèit.

• Sklad odstraní místo ze svého seznamu míst. Od tohoto okam¿iku ji¿ agent ve stroji formálnì neexistuje.

• Agent je vyjmut z místa a místo je zruźeno.

• Nakonec jsou zruźeny vźechny záznamy o agentovi ve jmenných serverech.

5.8.4 Migrace

Migrace je nejkomplikovanìjźí operací s agentem vùbec. Skládá se ze dvou èástí, ka¿dá z nich probíhá na jiném stroji.

Odeslání: První èást migrace, odehrávající se na pùvodním hostiteli, je znázornìna na obrázku 5.11. Migrace je v¿dy iniciována agentem, který zavolá metodu migrate slu¿by OperationsService, která ji spustí (1.1). Dùle¿ité je, ¿e samotný proces migrace probíhá ve vlastním vláknì. Volající vlákno tak mù¿e být korektnì ukonèeno.

1. Nejprve se otestuje, zda cílový stroj a sklad nejsou shodné se strojem a skladem, kde se agent ji¿ nachází. V takovém pøípadì není nutné provádìt ¿ádné akce.

Odliźná je situace, pokud chce agent migrovat na stejný stroj, ale do jiného skladu. Migrace pak musí normálnì probìhnout (i kdy¿ stroj samozøejmì mù¿e pou¿ít zjednoduźený postup).

5.8. MANIPULACE S AGENTEM

Obrázek 5.10: Ukonèení agenta

2. Agent je zastaven synchronnì , tj. poèká se a¿ agent ukonèí vźechna svá vlákna.

3. Je vytvoøen zakódovaný stav pro migraci. Tento zakódovaný stav je prostì serializovaný agent (1.1.3.2 a 1.1.3.3).

Serializaci vźak není vhodné provést bezprostøednì, proto¿e agent má pøidìlené slu¿by a musel by si sám oźetøit jejich ztrátu. Korektnìjźí tedy je, aby pøed serializací byly agentovi odebrány veźkeré slu¿by. Dojde tak k èásteènému vyjmutí z kontextu.

Teoreticky by tyto slu¿by nebylo nutné agentovi vùbec vracet. Migrace vźak mù¿e kdykoli selhat a v takovém pøípadì je nutné agentovi opìt vźechny slu¿by vrátit. Stroj vźak nemusí agenta po celou dobu udr¿ovat v takovémto mezistavu (èásteènì vlo¿ený, èásteènì vyjmutý) a mù¿e mu slu¿by vrátit ihned po serializaci.

4. Zavoláním metody migrate cílového stroje je proveden pøenos agenta. 5. Pokud migrace probìhla v poøádku a agent je ji¿ funkèní na novém stroji, jeho stará verze se zruźí. Postup je stejný jako pøi ukonèování, pouze se neprovede odstranìní záznamù ze jmenných serverù.

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Pøijmutí: Pøijmutí migrujícího agenta je velice podobné postupu pøi vyslání.

Rozdíly jsou následující:

• Jméno není generováno, pøenáźí se s agentem.

• Toté¿ platí pro adresu, která zùstává nezmìnìna. Místo vytvoøení záznamù se tak ve jmenných serverech pouze umístí nová lokace.

5.8.5 Návrat

Návrat (retract) agenta je pomìrnì jednoduchý a má shodné èásti s migrací, tak¿e pøi jeho popisu je mo¿né se odkazovat na obr. migrace Klient, který návrat vy¿aduje, se musí prokázat identitou vlastníka agenta.

Postup je následující:

1. Pokud si agent zaregistroval nìjaké listenery pro pøijímání zpráv o operacích (implementující interface OperationsListener), je jim vźem oznámeno, ¿e byl vy¿ádán návrat agenta (zavolá se metoda retracting).

Tato metoda vrací hodnotu typu boolean, která znamená, zda byl po¿adavek akceptován. Pokud kterýkoli listener vrátí false, po¿adavek je tím zamítnut a vrátí se okam¿itì prázdná hodnota.

Klient si v po¿adavku urèuje, zda návrat vy¿aduje v ka¿dém pøípadì (v tom pøípadì se pøípadné zamítnutí ignoruje) parametrem force.

2. Agent je zastaven (pokud je ve stavu Aktivní).

3. Je vytvoøen serializovaný stav agent stejnì jako pøi migraci viz obr. migrace fáze 1.1.3. Tato forma je pak vrácena klientovi.

4. Agent je standardním zpùsobem ukonèen viz kapitola 5.8.3.

Vrácenou hodnotou je serializovaný stav agenta nebo null, pokud se agent odmítl vrátit.

5.9 Shrnutí

V této kapitole byl prezentován návrh systému mobilních agentù SMAS. Byla popsána jeho struktura i chování. Pøi návrhu byl kladen hlavní dùraz na bezpeènost, co¿ se odrazilo na jeho slo¿itosti. Návrh byl realizován a v prùbìhu implementace pozmìòován tak, jak se objevovali buï nedostatky v návrhu nebo omezení pou¿itého jazyka Java.

5.9. SHRNUTÍ

Obrázek 5.11: Migrace, 1.èást (odeslání)

KAPITOLA 5. STRUKTURA NAVRőENÉHO SYSTÉMU

Obrázek 5.12: Migrace, 2. èást (pøijmutí)

Kapitola 6

Ovìøení systému

Pro otestování navr¿eného systému bylo vytvoøeno nìkolik aplikací. V této kapitole

jsou prezentovány výsledky experimentù.

6.1 Model interakce mezi entitami systému

Existuje mnoho mo¿ností, jak spolu mohou komunikovat entity (objekty, agenti) distribuovaného systému [Bau1997b]. Jako typický zástupce komunikaèního modelu klient-server byl zvolen koncept RPC. Tento typ komunikace je v distribuovaných systémech źiroce pou¿íván. Volaná procedura je provedena na vzdáleném uzlu (serveru). Musí tam být tedy z klienta pøenesena a výsledky se opìt musí vrátit zpìt [Tay1990]. Migrace agenta je naproti tomu proces, pøi nìm¿ je výpoèet navázán na cílovém uzlu [Tar1996]. Tento proces zahrnuje pøenos kódu, stavu výpoètu a stavu dat agenta na cílový uzel. V systémech mobilních agentù je tento proces zpravidla iniciován samotným agentem a nikoli systémem.

6.1.1 Jednoduchá interakce

Nyní bude zkoumána jednoduchá interakce v modelu klient-server probíhající za následujících podmínek:

• Cílový uzel je pøedem znám (nemusí se vyhledávat).

• Mno¿ství pøenáźených dat pro dotaz/odpovìï je pøedem známo a je nemìnné.

• Prùmìrné hodnoty zpo¿dìní a prùchodnosti sítì jsou známy.

• Èas potøebný pro pøevod dat do/z formátu vhodného pro pøenos sítí roste lineárnì s velikostí dat.

• Na vźech uzlech je úloha provádìna stejnì rychle.

6.1. MODEL INTERAKCE MEZI ENTITAMI SYSTÉMU

Interakce pomocí RPC

V pøípadì interakce mezi agenty mù¿e být RPC vyu¿íváno pro volání procedur (metod) poskytovaných jiným agentem. Komunikace pomocí RPC zahrnuje spojení se serverem, serializaci, pøenos a deserializaci po¿adavku (request), následné provedení po¿adavku a serializaci, pøenos a deserializaci odpovìdi (reply). Pokud se pou¿ijí zmínìné omezující podmínky, tak mù¿e být vynechán èas potøebný pro navázání spojení se serverem, proto¿e tento je pøedem znám. Také mù¿e být zanedbán èas provádìní po¿adavku na serveru, neboż nemá vliv na interakci. Doba serializace závisí na velikosti po¿adavku. Výkonnostní model je tedy závislý pouze na komunikaèní èásti RPC.

Zatí¿ení sítì (network load) B_{RP C} (v bytech) pro jedno volání procedury z uzlu L_1 na uzel L_2 se skládá z velikosti po¿adavku B_{req} a velikosti odpovìdi B_{rep} B_{RP C} (L_1, L_2, B_{req}, B_{rep}) = { 0 proL_1 = L_2 B_{req} + B_{rep} jinak Doba výpoètu (execution time) T_{RP C} pro jedno volání procedury z uzlu

L_1 na uzel L_2 se skládá z doby serializace a deserializace po¿adavku a odpovìdi (promìnná μ) a doby pøenosu dat po síti s prùchodností τ(L_1, L_2) a zpo¿dìním δ(L_1, L_2)

T_{RP C} (L_1, L_2, B_{req}, B_{rep}) = 2δ(L_1, L_2)+ ( 1 τ(L_1, L_2) +2μ ) ·B_{RP C} (L_1, L_2, B_{req}, B_{rep}) Interakce migrací agenta

Nyní bude interakce probíhat pomocí migrace agenta mezi dvìma uzly sítì. Proces migrace zahrnuje serializaci, pøenos a deserializaci programového kódu a stavu výpoètu agenta. Za pomoci stejných omezujících podmínek mù¿e být doba výpoètu zanedbána. Doba serializace roste lineárnì spolu s velikostí dat a zachyceného stavu výpoètu, zatímco kód agenta je ji¿ pøipraven v serializované podobì a je pøenesen pouze na vy¿ádání (tj. v pøípadì, ¿e není na cílovém uzlu jeźtì k dispozici). Agent se skládá z kódu B_{code}, dat B_{data} a stavu výpoètu B_{state} a je popsán trojicí B_A = (B_{code}, B_{data}, B_{state}). Velikost po¿adavku na proceduru B_{req} není obsa¿ena v datech B_{data}. Velikost odpovìdi od vyvolané procedury B_{rep} je redukována na uzlu L_2 na hodnotu (1−σ)B_{rep}, kde σ je v intervalu < 0; 1 > a oznaèuje selectivitu, tedy schopnost agenta redukovat velikost pøenáźených dat.

Zatí¿ení sítì pøi migraci agenta A z uzlu L_1 na uzel L_2

B_{Mig}(L_1, L_2, B_A) = { 0 proL_1 = L_2 P (B_{cr} + B_{code}) + B_{data} + B_{state} jinak kde P oznaèuje pravdìpodobnost, ¿e kód agenta jeźtì není k dispozici na uzlu L_2 a B_{cr} je velikost po¿adavku na pøenos jeho kódu z uzlu L_2 na L_1. Jestli¿e navíc

KAPITOLA 6. OVÌØENÍ SYSTÉMU

agent poźle odpovìï zpátky na uzel L_1, zatí¿ení sítì bude

B_{MR}(L_1, L_2, B_A, σ, B_{rep}) = B_{Mig}(L_1, L_2, B_A) + { 0 proL_1 = L_2 (1 − σ)B_{rep} jinak kde B_{rep} je velikost odpovìdi a σ oznaèuje selektivitu agenta.

Odpovídající doba výpoètu obsahuje zpo¿dìní sítì δ, prùchodnost sítì τ a dobu (de)serializace μ pro jeden pøenos agenta z uzlu L_1 na uzel L_2

T_{Mig}(L_1, L_2, B_A) = (1 + 2P ) · δ(L_1, L_2) + B_{Mig}(L_1, L_2, B_A) τ(L_1, L_2) + { 0 proL_1 = L_2 2μ(B_{data} + B_{state}) jinak pøi pøenosu odpovìdi zpátky na uzel L_1 pak

T_{MR}(L_1, L_2, B_A, σ, B_{rep}) = T_{Mig}(L_1, L_2, B_A) + δ(L_1, L_2) + { 0 proL_1 = L_2 ( 1 τ(L1,L2) + 2μ ) (1 − σ)B_{rep} jinak

Vyhodnocení jednoduché interakce

Pro srovnání pøedchozích modelù jednoduché interakce pomocí RPC a jednoduché interakce migrací agenta bude uva¿ován následující scénáø: kód agenta B_{code} = 39kB, data B_{data} = 5kB a stav výpoètu B_{state} = 5kB. S pravdìpodobností P = 10% není programový kód agenta pøítomen na cílovém uzlu. V tom pøípadì je iniciován proces pøijetí kódu a po¿adavek má velikost B_{cr} = 1kB. Po- ¿adavek interakce B_{req} = 1kB. Na obrázku 6.1a) je vidìt srovnání zatí¿ení sítì pøi vyu¿ití RPC (B_{RP C} ) a migrace agenta (B_{MR}) pro pevnou velikost odpovìdi B_{rep} = 25kB v závislosti na selektivitì agenta.

Na obrázku 6.1b) je vidìt srovnání zatí¿ení sítì pro interakci pomocí RPC (B_{RP C} ) a migrací agenta (B_{MR}) pro pevnì danou selektivitu σ = 0, 9 v závislosti na velikosti odpovìdi B_{rep} v rozmezí 0 a¿ 30kB.

Tyto grafy ukazují, ¿e pou¿ití migrace agenta je výhodné (sní¿í se zatí¿ení sítì) jenom v pøípadì, ¿e velikost uva¿ované odpovìdi je velká nebo kdy¿ je velká selektivita agenta.

6.1. MODEL INTERAKCE MEZI ENTITAMI SYSTÉMU

Zatí¿ení sítì [kB]

Brep [kB] œ [%]

BMR BRP C BMR BRP C

10 15 20 25 30 35 40

0 20 40 60 80 100 0 5 10 15 20 25 30

30 25 20 15 10 5 0

a) b)

Obrázek 6.1: Grafy zatí¿ení sítì

Dalźí grafy 6.2a) a 6.2b) zobrazují odpovídající doby výpoètu pro danou síż charakterizovanou zpo¿dìním δ = 30ms, prùchodností τ = 400kB/s. Doba (de)serializace je μ = 0s/kB.

0,15

0,1

0,05 0 5 10 15 20 25 30

0 20 40 60 80 100 0,1

0,15

œ [%]

BMR BRP C BMR BRP C

Brep [kB]

Doba výpoètu [s] a) b)

Obrázek 6.2: Grafy doby výpoètu

Zatímco grafy jsou takøka shodné, hlavní rozdíl je v kritickém dobì (kde se oba grafy protnou). V pøípadì grafu 6.1a) zobrazujícího zatí¿ení sítì je to v bodì σ = 52% a v pøípadì grafu 6.2a) zobrazujícího dobu výpoètu je to v bodì σ = 62%.

KAPITOLA 6. OVÌØENÍ SYSTÉMU

6.1.2 Sled interakcí

Nyní bude zkoumán sled interakcí s rùznými uzly. De˛nujme následující omezující podmínky:

• Sled interakcí s uzly stejnì jako velikost odpovìdi, velikost dotazu, selektivita a poèet interakcí s daným uzlem je pøedem znám.

• Zpo¿dìní a prùchodnost sítì pro ka¿dou interakci jsou známy. Nechż S = (I_1, . . . I_n) je sled interakcí. i-tá interakce je popsána I_i = {R_i, m_i, B_{req}, B_{rep}, σ_i} kde R_i je vzdálený uzel pro komunikaci. Ka¿dá komunikace se skládá z m_i (vzdálených nebo lokálních) volání procedury s velikostí dotazu B_{req}, velikostí odpovìdi B_{rep} a selektivitou σ_i. Velikost agenta po interakci i pro i = 0, . . . , n je B_{Ai} = (B_{codei}, B_{datai} , B_{statei}) kde B_{codei} a B_{statei} zùstávají nemìnné, zatímco B_{datai} = B_{datai}�_1 + m_i(1 − σ_i)B_{repi} Proces mobility agenta je popsán cílovým vektorem D = (D_0, . . . , D_n). Pøi i-tou interakci je agent pøenesen na uzel D_i. Migrace agenta mezi interakcí i − 1 a i se tedy provede pouze v pøípadì, ¿e D_i ≠ D_i�_1.

Zatí¿ení sítì a doba výpoètu pro smíźenou interakci pomocí RPC a pomocí migrace agenta jsou následující: B_{Seq}(S, D, B_{A0} ) = n∑ i=1 ( B_{Mig}(D_i�_1, D_i, B_{Ai}�_1 ) + m_i · B_{RP C} (D_i, R_i, B_{reqi}, B_{repi}) )

T_{Seq}(S, D, B_{A0} ) = n∑ i=1 ( T_{Mig}(D_i�_1, D_i, B_{Ai}�_1 ) + m_i · T_{RP C} (D_i, R_i, B_{reqi}, B_{repi}) )

Vyhodnocení sledu interakcí { typický pøíklad 1 Pro vyhodnocení sledu interakcí v tomto výkonnostním modelu bude uva¿ována typická aplikace mobilních agentù. Uzel L_0 je spojen se sítí Internet linkou s malou prùchodností. Charakteristika této þnehomogenníß sítì je následující:

• Interakce mezi uzly x a y uvnitø sítì Internet má zpo¿dìní δ(x, y) = 10ms a prùchodnost τ(x, y) = 400kB/s.

• Interakce mezi uzlem L_0 a Internetem má zpo¿dìní δ(x, y) = 120ms a prùchodnost τ(x, y) = 50kB/s.

6.1. MODEL INTERAKCE MEZI ENTITAMI SYSTÉMU

L_0

L_1 L_2 L_3 L_4

Internet

Obrázek 6.3: Typická aplikace mobilních agentù

Agent zaèíná svoji migraci na uzlu L_0 a ten postupnì interaguje s uzly L_1, . . . , L_4 ne¿ se agent vrátí na uzel L_0.

Komunikace s uzly L_2 a L_4 je èastìjźí ne¿ s jinými uzly.

• Je uva¿ován agent s tìmito charakteristikami: B_{code} = 10kB, B_{data} = 5kB a B_{state} = 5kB. • Kód agenta není pøítomen na cílovém uzlu (P = 100%). • Velikost data agenta se nezvìtźuje (σ = 1).

Proces migrace agenta (sled interakcí S_1) je vidìt v tabulce 6.1. i R_i m_i B_{reqi} B_{repi} σ_i 1 L_1 1 50 2000 1 2 L_2 1 500 4000 1 3 L_3 1 50 2000 1 4 L_4 1 500 4000 1 5 L_0 1 500 10 1 Tabulka 6.1: Sled interakcí pro pøíklad 1

Na grafu 6.4 je vidìt doba výpoètu pro vźechny uzly z cílového vektoru D v závislosti na poètu migrací.

Tøi doby výpoètu jsou v grafu oznaèeny a odpovídající hodnoty cílového vektoru D, doby výpoètu T_{Seq} a zatí¿ení sítì B_{Seq} jsou v tabulce 6.2. Výsledek èíslo 1 ukazuje dobu výpoètu v pøípadì, ¿e agenti pou¿ívají pouze RPC a vùbec nemigrují. Výsledek èíslo 2 naproti tomu zobrazuje pøípad, kdy agenti v¿dy migrují na

KAPITOLA 6. OVÌØENÍ SYSTÉMU

Poèet migrací

Doba výpoètu [s]

1 3 2

5 4 3 2 1 0 1 2 3 4 5

Obrázek 6.4: Graf doby výpoètu pro typický pøíklad 1

cílový uzel pro ka¿dou z pìti interakcí. Doba výpoètu je v tomto pøípadì mnohem vìtźí ne¿ pøi pou¿ití RPC komunikace.

Výsledek è. Cílový vektor D T_{Seq} B_{Seq} 1 L_0, L_0, L_0, L_0, L_0, L_0 1,2220 13100 2 L_0, L_1, L_2, L_3, L_4, L_0 1,8075 105000 3 L_0, L_2, L_2, L_2, L_2, L_2 1,1117 30110 Tabulka 6.2: Výkonnostní hodnoty pro pøíklad èíslo 1

Je tedy jasné, ¿e interakce pomocí migrace agenta není v pøípadì pìti interakcí nejrychlejźím øeźením. Proto¿e uzel L_0 je pøipojen pomalou linkou, je lepźí pou¿ít alespoò jednu migraci do sítì Internet (uzly L_1 . . . L_4) a výsledky získat pomocí RPC. Nejkratźí doby výpoètu se dosáhne v pøípadì èíslo 3, kdy agent migruje pouze jednou. Z cílového vektoru je jasné, ¿e agent migruje pouze na uzel L_2 pøed interakcí I_1 (ne na uzel L_1 s ním¿ chce interagovat, ale na první uzel s vìtźím poètem interakcí), jak je zobrazeno na obrázku 6.3 èárkovanou èarou, a zùstane zde do konce sledu interakcí. Zatí¿ení sítì je opìt vìtźí ne¿ v pøípadì èíslo 1, ale inteligentní pou¿ití jedné migrace sní¿ilo dobu výpoètu oproti pøípadu èíslo 1 (interakce pouze pomocí RPC).

Vyhodnocení sledu interakcí { typický pøíklad 2 Ve druhé typické aplikaci bude uva¿ován stejný agent (B_A, P a σ), ale ponìkud se zmìní sled interakcí podle tabulky 6.3. Hlavnì se zmìnily interakce I_2 a I_4,

6.1. MODEL INTERAKCE MEZI ENTITAMI SYSTÉMU

kdy¿ místo jedné interakce s velkým objemem dat dotazu/odpovìdi se pou¿ije 10 interakcí s menźím objemem dat, pøièem¿ celkové mno¿ství dat se nezmìnilo. i R_i m_i B_{reqi} B_{repi} σ_i 1 L_1 1 50 2000 1 2 L_2 10 50 400 1 3 L_3 1 50 2000 1 4 L_4 10 50 400 1 5 L_0 1 500 10 1 Tabulka 6.3: Sled interakcí pro pøíklad 2

Na grafu 6.5 je vidìt doba výpoètu pro vźechny uzly z cílového vektoru D v závislosti na poètu migrací. Nejkratźí doby výpoètu (výsledek èíslo 4) se dosáhne pro dvojnásobnou migraci agenta. Tabulka 6.4 obsahuje odpovídající hodnoty cílových vektorù, doby výpoètu a zatí¿ení sítì.

Výsledek è. Cílový vektor D T_{Seq} B_{Seq} 1 L_0, L_0, L_0, L_0, L_0, L_0 5,5420 13100 2 L_0, L_1, L_2, L_3, L_4, L_0 1,8075 105000 3 L_0, L_2, L_2, L_2, L_2, L_2 1,2917 30110 4 L_0, L_2, L_2, L_2, L_4, L_4 1,1629 46610 Tabulka 6.4: Výkonnostní hodnoty pro pøíklad èíslo 2

Výsledek èíslo 1 ukazuje hodnoty pro interakci pomocí RPC. Pøesto¿e objem dat zùstal nezmìnìn, doba výpoètu se znaènì prodlou¿ila z dùvodu vìtźího poètu komunikací (ka¿dá komunikace pomocí RPC prodlu¿uje dobu výpoètu o dvì zpo¿dìní sítì). Výsledek èíslo 2 zobrazuje pou¿ití migrace agenta v¿dy na odpovídající uzel pro interakci. Výsledky se nijak neliźí od pøíkladu pøedchozího, proto¿e vźechny komunikace jsou provádìny lokálnì na uzlech. Je tedy vidìt, ¿e pou¿ití migrace v tomto pøípadì je lepźí ne¿ èisté RPC. Doba výpoètu ve výsledku èíslo 3 ji¿ není optimální pro tento pøípad, neboż se objem dat pro komunikaci s uzlem L_4 je vìtźí ne¿ migrace agenta na tento uzel pøed interakcí I_4. Lepźí je tedy výsledek èíslo 4.

KAPITOLA 6. OVÌØENÍ SYSTÉMU

4

Doba výpoètu [s]

Poèet migrací

3 4

1

2

0 1 2 3 4 5

5

3

1 2

6

Obrázek 6.5: Graf doby výpoètu pro typický pøíklad 2

6.2 Experimentální ovìøení

Pro ovìøení výkonnostních modelù byl pou¿it navr¿ený systém mobilních agentù SMAS. Uzel L_0 byl spojen se sítí pomalejźí linkou a uzly L_1, . . . L_4 byly umístìny pøímo v univerzitní síti. Tato organizace uzlù poskytuje pomalé spojení uzlu L_0 se zbývajícími uzly, které ji¿ spolu komunikují rychle po síti s vyźźí prùchodností. Hodnoty zpo¿dìní δ(x, y), prùchodnosti τ(x, y) a doba serializace/deserializace μ byly zmìøeny pomocí systému mobilních agentù. i R_i m_i B_{reqi} B_{repi} σ_i 1 L_1 1 700 3000 1

2 L_2 1 3500 15000 1

3 L_3 1 700 3000 1

4 L_4 1 3500 15000 1

5 L_0 1 3000 700 1

Tabulka 6.5: Sled interakcí pro experimentální pøíklad 3

V tabulce 6.5 je sled interakcí, kdy komunikace s uzly L_2 a L_4 je vìtźí ne¿ v pøípadì uzlù L_1 a L_3. Tato tabulka odpovídá pøibli¿nì teoretickému pøípadu 1 na stranì 129. V tabulce 6.6 je jedna interakce s velkým objemem dat s uzly L_2 a L_4 nahrazena pìti menźími tak, aby se celkové mno¿ství pøenáźených dat nezmìnilo. Tento pøíklad odpovídá teoretickému pøíkladu 2 na stranì 131.

6.2. EXPERIMENTÁLNÍ OVÌØENÍ i R_i m_i B_{reqi} B_{repi} σ_i 1 L_1 1 700 3000 1

2 L_2 5 700 3000 1

3 L_3 1 700 3000 1

4 L_4 5 700 3000 1

5 L_0 1 3000 700 1

Tabulka 6.6: Sled interakcí pro experimentální pøíklad 4

Aby mohlo být mìøení provedeno, byl vytvoøen jeden statický agent na uzlu L_0, který vytvoøil ostatní mobilní agenty, kteøí komunikovali s uzly L_1, . . . , L_4 podle obrázku 6.3. Statický agent mìøil èas inicializace mobilních agentù. Jejich zmìøené charakteristiky jsou: B_{code} = 10kB, B_{data} = 32kB a B_{state} = 2kB. Kód agenta nebyl nikdy odeslán (byl ji¿ na uzlech pøítomen, P = 0%) a velikost dat se nezmìnila (σ = 1).

Mobilní agenti se chovali podle jedné z následujících tøí strategií:

• Pouze RPC { agenti zùstávali na uzlu L_0 a pou¿ívali RPC pro interakci.

• V¿dy migrace { v¿dy se pøemístili na dalźí uzel as pak pou¿ili lokální volání procedury.

• Optimalizace { pou¿ívali vztah pro výpoèet T_{Seq} (na stranì 129), aby rozhodli kdy a na jaký uzel mají migrovat.

6.2.1 Výsledky experimentù

Doba výpoètu pro sled interakcí S_3 je v tabulce 6.7. Pro ka¿dou strategii byl opakován pokus 50-krát. Podobnì jako v pøíkladì 1 je strategie þpouze RPCß rychlejźí ne¿ þv¿dy migraceß a þoptimalizaceß nabízí pouze malé zlepźení. Pøi pou¿ití strategie þoptimalizaceß mobilní agenti migrovali právì jednou ve 49 z 50 mìøení. 47-krát migrovali na uzel L_2 a 2-krát na uzel L_4, co¿ zpùsobilo neustále se mìnící zatí¿ení sítì, které ka¿dý agent mìøil.

Doba výpoètu pro sled interakcí S_4 a zprùmìrovaná pro 50 mìøení je v tabulce 6.8. Jak bylo oèekáváno, strategie þv¿dy migraceß byla lepźí ne¿ þpouze RPCß a strategie þoptimalizaceß pøinesla dalźí zlepźení. Pøi pou¿ití strategie þoptimalizaceß mobilní agenti migrovali právì jednou ve 30 pøípadech (11-krát na uzel L_2, 6-krát na uzel L_3 a 13-krát na uzel L_4) a ve 20 pøípadech mobilní agenti migrovali právì 2-krát (14-krát na uzly L_2 a L_4 a 6-krát na uzly L_3 a L_4). Neustále se mìnící pomìry v síti opìt zpùsobily tyto odchylky.

KAPITOLA 6. OVÌØENÍ SYSTÉMU

Strategie Doba výpoètu [ms] Prùmìrná odchylka mìøení [ms]

pouze RPC 7501 748

v¿dy migrace 9793 1140

optimalizace 7462 1341

Tabulka 6.7: Výsledky mìøení pro pøíklad èíslo 3

Strategie Doba výpoètu [ms] Prùmìrná odchylka mìøení [ms]

pouze RPC 19127 1516

v¿dy migrace 11394 1414

optimalizace 10953 1341

Tabulka 6.8: Výsledky mìøení pro pøíklad èíslo 4

6.3 Srovnání s jinými systémy

Pro podporu mobility vyu¿ívá standardní serializace jazyka Java. Kód agenta je pøenáźen ze specializovaného serveru (codebase server) na vy¿ádání. Pøenos kódu agenta i jeho stavu pøi migraci je zabezpeèen pou¿itím protokolu s veøejným klíèem.

Pojmenování èástí systému je zalo¿ené na DNS, pøièem¿ je striktnì oddìleno pou¿ívání jmen (jednoznaèná identi˛kace, forma èitelná pro èlovìka) a adres (vstupní bod pro komunikaci). Migrace agentù je mo¿ná pouze na absolutní místo speci˛kované ve formátu URL. Mobilita agentù je podporována serializaèními mo¿nostmi jazyka Java. Zachycení stavu výpoètu na úrovni vlákna není podporováno. Agent je pøenáźen metodou neaktivní kopie.

Agent je vkládán do skladu spolu se svým místem. Pro zdroje jsou vytvoøeny zástupci, kteøí se dynamicky pøizpùsobují ka¿dému agentovi. Stejný mechanismus je pou¿it pøi bezpeèné komunikaci mezi agenty pomocí volání vzdálených metod, pak se jedná o komunikaèní zástupce. Komunikace po síti je také mo¿ná pomocí volání vzdálených metod.

V systému je také vyøeźen problém ochrany agentù pøed nebezpeènými servery. Systém poskytuje bezpeèný mechanismus pro detekci práv vlastníkù a tvùrcù agenta, který je zalo¿en na principals a credentials. Mno¿ina slu¿eb poskytovaná agentù skladem agentù (globální slu¿by) nebo místem (individuální slu¿by) je omezena právy (statické pøidìlování) a omezeními (dynamické pøidìlování).

6.3. SROVNÁNÍ S JINÝMI SYSTÉMY

6.3.1 Srovnání na aplikaèní úrovni

Pro otestování výkonnosti systému SMAS a jeho srovnání s jinými systémy byla vytvoøena typická aplikace mobilních agentù. Pøi jejím vytváøení se vycházelo ze zamýźleného pou¿ití tohoto systému, tedy sbìr informací z uzlù propojených sítí Internet, pøièem¿ klient je spojen se sítí pomalou linkou. Tato aplikace klade nároky hlavnì na bezpeènost systému (data jsou pøenáźena sítí Internet) a také na pou¿itou metodu komunikace (vlastní re¿ie systému).

Pro porovnání výsledkù byl vybrán systém Aglets [Ibm1998], který je volnì źíøen a navíc źiroce pou¿íván. To dovoluje srovnat výsledky obou systémù a rozhodnout, který je výkonnìjźí. Graf migrace je shodný s obrázkem 6.3. Klient na uzlu L_0 vytvoøí agenta resp. aglet a odeźle jej na uzel L_1 atd. Na ka¿dém uzlu se agent resp. aglet pokouźí najít v databázi výskyt øetìzce. Byly mìøeny následující velièiny:

• doba výpoètu na ka¿dém uzlu (od spuźtìní agenta do jeho ukonèení) { tím se zjistí výpoèetní výkonnost systému a re¿ie pøi pøidìlování slu¿by,

• celková doba výpoètu (doba od vyslání agenta do jeho navrácení) { pro zjiźtìní re¿ie systému pøi migraci,

• zatí¿ení sítì bylo z technických dùvodù (pøepínaná síż) mo¿no mìøit pouze na uzlu L_0.

Mìøení bylo provedeno 50-krát, kód agenta byl v¿dy na uzlech pøítomen.

SMAS Aglets

Celková doba výpoètu [ms] 32183 20695

Prùmìrná doba výpoètu na 1 uzlu [ms] 4212 3021

Zatí¿ení sítì [B] 50456 30147

Tabulka 6.9: Výsledky mìøení

Jak je vidìt v tabulce 6.9, systém Aglets je ve vźech ohledech rychlejźí. Je vźak tøeba si uvìdomit, ¿e není koncipován jako bezpeèný. Systém SMAS naproti tomu musí ovìøovat certi˛káty agenta pøi ka¿dé migraci i pøi pøístupu ke slu¿bì systému. Navíc se na ka¿dém uzlu musí vytvoøit nové objekty (místo, lokální a komunikaèní zástupce, brány, metadata atd.), které jsou nezbytné pro bìh systému.

KAPITOLA 6. OVÌØENÍ SYSTÉMU

6.4 Shrnutí

V této kapitole byly shrnuty výsledky experimentù s mobilními agenty. Byl pøedstaven výkonnostní model mobilních agentù, ve kterém mohou agenti komunikovat voláním vzdálených metod nebo se pøesunout k partnerovi a komunikovat lokálnì. Následnì byl model rozźíøen na sled interakcí. Z výsledkù vyplývá, ¿e pou¿ití kombinace obou pøístupù je lepźí ne¿ pou¿ití èistì jedné nebo druhé metody. Teoretické výsledky byly ovìøeny v systému SMAS. V druhé èásti byl porovnán navr¿ený systém se systémem existujícím { Aglets. Ponìkud vyźźí re¿ie systému souvisí s navr¿enou strukturou, kdy se vytváøí nové objekty nezbytné pro bìh systému.

Kapitola 7

Závìr

Pou¿ití mobilních agentù pro vývoj a vytváøení distribuovaných aplikací pøináźí výhody, které z nich dìlají atraktivní alternativu k tradiènímu pojetí komunikace v modelu klient-server. Jedná se zejména o vìtźí autonomii pøi jejich vykonávání, sní¿ení mno¿ství pøedávaných dat, dynamická aktualizace slu¿eb, atd. Mnoho nových aplikací, které vznikají spolu s dynamickým vývojem Internetu { jako jsou elektronický obchod, online výuka, získávání informací ze sítì nebo dolování dat (data mining) { jsou vhodné pro pou¿ití mobilních agentù ji¿ ze své podstaty. Stejnì tak se dají pou¿ít i jako alternativní øeźení pøi vývoji distribuovaných vìdeckých výpoètù, kdy se vyu¿ijí pro distribuci zatí¿ení na jednotlivé uzly sítì. Pøesto se zatím mobilní agenti v praxi pøíliź nepou¿ívají, neboż nemají dostateèné zabezpeèení a také nejsou navzájem kompatibilní. Zavedení mobilních agentù do praxe není mo¿né bez kontroly integrity jejich kódu a dat, spolehlivé autenti˛kace agentù, ochrany zdrojù na uzlech atd. I kdy¿ bylo vytvoøeno mnoho experimentálních (i komerèních) systémù mobilních agentù, ¿ádný z nich nezohlednil bezpeènost jako hlavní èást návrhu. Tato práce se proto zabývala návrhem systému mobilních agentù skládajícího se z nìkolika vrstev, co¿ dovoluje pøesnì de˛novat a oddìlit jednotlivé úrovnì bezpeènostní politiky.

7.1 Vlastní pøínos práce

Byla navr¿ena a implementována infrastruktura systému mobilních agentù, tak jak byla popsána v pøedeźlých kapitolách. Systém podporuje vźechny operace s agenty, jejich migraci a poskytuje pøístup ke slu¿bám na uzlech.

• Vícevrstvý návrh: Pøi návrhu struktury se vycházelo hlavnì z bezpeènostních po¿adavkù. Agent je tak naprosto oddìlen od okolí svým místem. Veźkerý styk s okolím je provádìn pomocí zástupcù. Kromì pøístupu k externím slu¿bám nabízí místo i speciální individuální slu¿by. Tyto slu¿by slou¿í jen pro zprostøedkování komunikace s rùznými subsystémy místa. Jsou vytvoøeny místem pøi jeho vzniku a pøi zániku místa jsou znièeny. K individuální

7.1. VLASTNÍ PØÍNOS PRÁCE

slu¿bì místa mù¿e pøistupovat pouze a jen agent umístìný v tomto místì; dochází tak automaticky k autenti˛kaci a autorizaci.

Nadøazená vrstva (sklad) zajiźżuje vkládání a ruźení agentù, vytváøení a ruźení míst, migraci, pasivaci a aktivaci agentù. Udr¿uje také mno¿inu nabízených slu¿eb. Jednotlivé sklady se liźí mno¿inou nabízených slu¿eb a bezpeènostní politikou.

• Pøenos kódu na vy¿ádání: Informace o veźkerém programovém kódu agenta je uchována oddìlenì v tzv. metadatech a nazývá se codebase. Ka¿dý agent má svùj vlastní classloader co¿ znamená, ¿e má také vlastní instanci tohoto kódu. Nemù¿e tak dojít ke kon‚iktu verzí ani k úmyslnému napadení pomocí upraveného kódu.

• Vlastník a tvùrce: Pro autorizaci akcí agenta (pøedevźím jeho pøístupu ke slu¿bám) se jen výjimeènì pou¿ije identita jeho samého. Témìø výhradnì se pou¿ívají identity vlastníka (owner) a tvùrce (creator) ulo¿ené v metadatech. Obì identity obsahují objekty principals a credentials. Principals obsahuje jméno entity a slou¿í k ovìøení identity vlastníka nebo tvùrce. Credentials se pou¿ívá k autenti˛kaci pomocí certi˛kátù.

• Práva a omezení: Jazyk Java verze 2 obsahuje sám o sobì pomìrnì propracovanou bezpeènostní architekturu zalo¿enou na právech (permissions). Ta je vźak navr¿ena pouze pro pøípad mobilního kódu (tzv. appletù) a proto autorizace probíhá jen na úrovni kódu. Doplòkový balík JAAS sice tuto architekturu rozźiøuje o autorizaci na základì identity, ovźem jen na úrovni vláken.

Pro autorizaci pøístupu ke slu¿bám je celá bezpeènostní architektura Javy obtí¿nì pou¿itelná a proto byly zavedeny tzv. omezení (constraints). Omezení jsou vytváøena bìhem ¿ivota agenta skladem. Obì tyto architektury se navzájem doplòují.

• Zástupce a komunikaèní zástupce: Oddìlení agenta od slu¿eb je zajiźtìno pomocí zástupcù (proxy), pøièem¿ byl pou¿it standardní mechanismus JDK.

Dalźí významnou vlastností zástupce je, ¿e mù¿e být odpojen (disconnect). Touto operací se zruźí odkaz na slu¿bu a zástupce je od toho okam¿iku nefunkèní. Pou¿ití je významné pøedevźím pøi uvolnìní slu¿by, kdy se tato operace provede a zabrání se tak pou¿ívání ji¿ uvolnìného zástupce.

Pro udr¿ení komunikace pøi migraci agenta je pou¿íván mechanismus lokálních zástupcù (local proxy). Pou¿ívá se vźak pøi veźkeré komunikaci v systému, nejen pøi komunikaci s agentem. Komunikaèní zástupce mù¿e být ve dvou stavech: pøipojený (connected) a rozpojený (disconnected). Pokud je pøipojený, obsahuje pøímo referenci na cílový objekt. V tomto stavu je zcela

KAPITOLA 7. ZÁVÌR

transparentní a je mo¿né normálnì komunikovat. Pokud je rozpojený, není komunikace navázána.

• Komunikace: Pro komunikaci se pou¿ívá vzdálené volání metod RMI. Tato metoda pracuje na úrovni objektù, zatímco po¿adovanou komunikaèní entitou je agent nebo stroj. Tato entita musí být reprezentována vzdálenì pøístupným objektem, který se nazývá brána (gate).

Bran mù¿e být nìkolik, ale jejich chování musí být zcela shodné. Liźí se pouze komunikaèním protokolem (pokud je jediným podporovaným protokolem RMI, existuje jen jedna brána).

• Autenti˛kace pøi komunikaci: Pøi komunikaci je nutné, aby si strany navzájem prokázaly svou identitu (autenti˛kace). Teprve podle prokázané identity pak mohou rozhodnou, zda se druhé stranì dá dùvìøovat (autorizace). Pro autenti˛kaci se pou¿ívá algoritmus s automatickou výmìnou veøejných klíèù (certi˛kátù). Jedná se o algoritmus výzva-odpovìï (challengeresponse) pro autheti˛kaci pøi vzdáleném volání metody, vyu¿ívající výmìnu a podepisování náhodnì generovaných èísel.

S vyu¿itím prostøedkù jazyka Java a standardních rozźiøujících balíkù byl navr¿en a vytvoøen robustní a bezpeèný systém splòující cíle práce. Jeho funkènost byla otestována na nìkolika typických aplikacích mobilních agentù.

7.2 Mo¿ná rozźíøení návrhu

• Z bezpeènostních dùvodù je agent pøi po¿adavku návratu (retract) vrácen pouze v serializované formì tj. bez metadat, jména a adresy. Tyto informace toti¿ nejsou chránìny ¿ádnou autenti˛kací a tudí¿ by je mohl získat kdokoli bez autorizace. Pro nìkteré aplikace napø. vyrovnávání zátì¿e by vźak bylo lepźí, aby se do serializované podoby pøidaly i informace o agentovi.

• V návrhu není øeźena podpora pro vzdálené monitorování èinnosti agentù.

Hostitel nemù¿e vzdálenì získávat informace o stavu agenta, pokud je agent sám neposkytuje. Pøi návrhu nebyla tato podpora uva¿ována, neboż by tím vzniklo slabé místo k proniknutí do systému { v tomto pøípadì ze strany nebezpeèného hostitele.

• Z hlediska perzistentního uchování agentù by bylo vhodné rozźíøit návrh o mo¿nost ukládání objektù do vhodné databáze. Tím by se usnadnila správa celého systému.

• S pøedchozím bodem úzce souvisí správa verzí agentù a obecnì objektù v systému. Tím by vznikla mo¿nost existence nìkolika verzí tého¿ kódu, co¿ by jistì významnou mìrou usnadnilo správu systému.

7.3. SHRNUTÍ

7.3 Shrnutí

Tato disertaèní práce poskytuje pøehled typù softwarových agentù. Agenti jsou rozdìleni na základì svých vlastností, pøièem¿ dùraz je kladen na mobilní agenty. Jedná se o moderní trend realizace distribuovaných aplikací, který je prozatím nejobecnìjźím modelem komunikace mezi uzly distribuovaného systému. Pro vyu¿ití mobilních agentù je tøeba zajistit podporu ze strany výpoèetního prostøedí. Systém mobilních agentù musí mít pevnì de˛novanou strukturu, aby mohl poskytovat slu¿by pro pøístup ke svým prostøedkùm. Pøi návrhu systému je vźak tøeba vyøeźit i otázku bezpeèného pøístupu k prostøedkùm. Øeźením tìchto zdánlivì protichùdných po¿adavkù je systém skládající se z nìkolika vrstev, které jsou navzájem striktnì oddìlené. Jednotlivé komponenty systému øeźí identi˛kaci a adresování objektù, pøístup ke slu¿bám na uzlech, autenti˛kaci a autorizaci objektù a komunikaci mezi objekty.

Hlavním cílem práce byl návrh systému pro podporu mobility agentù v prostøedí Internetu. Z toho vyplývá, ¿e bezpeènost systému se v prùbìhu návrhu stala hlavním po¿adavkem. Ostatní vlastnosti se systému se jí musely pøizpùsobit tj. vźechny akce v systému jsou autorizovány. Hlavním bodem práce byl tedy návrh takového systému, jeho¿ programová realizace byla ovìøena na typické aplikaci mobilních agentù. V závìru práce je realizace systému otestována a výsledky srovnány se systémem RPC a systémem Aglets.

Literatura

[Agr1987] P.E. Agre, D. Chapman: Pengi: An Implementation of a Theory of Activity.

Proceedings of the 6th National Conference on Arti˛cial Intelligence, San Mateo, 1987

[Ban1986] J.S. Banino: Parallelism and Fault Tolerance in Chorus. Journal of Systems and Software, 1986

[Bar1996] M. Barbuceanu, M.S. Fox: The design of a coordination language for multi-agent system.

Inteligent Agent III. Agent Theories, Architectures, and Languages, 1996

[Bau1997a] J. Baumann, N. Radouniklis: Agent groups for mobile agent systems.

Distributed Applications and Interoperable Systems, Chapman & Hall, 1997

[Bau1997b] J. Baumann, N. Radouniklis, K. Rothermel: Communication Concepts of Mobile Agent System.

Proceedings of the 1st International Workshop, Mobile Agent 97, Springer, 1997

[Bra98] T. Bray, J. Paoli, C. M. Sperberg: Extensible Markup Language. W3C, February 1998 http://www.w3.org/TR/1998/REC-xml19980210

[Bro1986] R.A. Brooks: A Robust Layered Control System for a Mobile Robot. IEEE Journal of Robotics and Automation 2(1), 1986

[Bro1991] R.A. Brooks: Inteligence without Representation. Arti˛cial Inteligence 47, 1991

[Cab1998] L. Cable: Extensible Runtime Containment and Services Protocol for JavaBeans.

Sun Microsystems, Inc., 1998

LITERATURA

[Cmu2001] CMU: A CMU Common Lisp Documentation Collection. http://www.cons.org/cmucl, 2001

[Dav1995] N.J. Davies, R. Weeks: Jasper: Communicating Information Agents. Proceedings of the 4th International Conference on the World Wide Web, 1995

[Die1999] T. Dierks, C. Allen: The TLS Protocol Version 1.0 . RFC 2246, January 1999

[Deu1999] D. Deugo, M. Weiss: A Case for Mobile Agent Patterns. Mobile Agents in the Context of Competition and Cooperation MAC^3, 1999

[Fra1996] S. Franklin, A. Graesser: Is it an Agent, or just a Program?: A Taxonomy for Autonomous Agents.

Proceedings of the Third International Workshop on Agent Theories, Architectures, and Languages, 1996

[Gil1995] D. Gilbert, M. Aparicio: IBM Intelligent Agent Strategy. IBM Corporation, 1995

[Gen1997] General Magic, Inc.: Odyssey web page. General Magic, 1997 http://www.genmagic.com/technology/odyssey.html

[Gos1996] J. Gosling, B. Joy, G. Steele: The Java Language Speci˛cation. Addison-Wesley, August 1996

[Gra1996] R.S. Gray: Agent Tcl: A ‚exible and secure mobile-agent system. Proceedings of the Fourth Annual Tcl-Tk Workshop TCL‘ 96, July 1996

[Har1995] C.G. Harrison, D.M. Chess, A. Kershenbaum: Mobile Agents: Are they a good idea?.

Technical Report, IBM Research Division, T.J. Watson Research Center, March 1995

[Hoh1998] M. Hohl˛eld, B. Yee: How to migrate agents. Technical Report CS98-588, Computer Science and Engineering Department, University of California, June 1998

[Hou1999] R. Housley, W. Ford, W. Polk, D. Solo: Internet X.509 Public Key Infrastructure Certi˛cate and CRL Pro˛le. RFC 2459, January 1999

LITERATURA

[Huh1994] M.N. Huhns, M.P. Singh: Distributed Arti˛cial Intelligence for Information Systems.

CKBS-94 Tutorial, June 1994

[Cha1994] B. Chaib-Draa: Distributed Arti˛cial Inteligence: An Overview. Encyclopedia of Computer Science and Technology, Vol 29, 1994

[Chi1997] T.H. Chia, S. Kannapan: Strategically Mobile Agents. Proceedings of the First International Workshop on Mobile Agents MA‘ 97, Springer, 1997

[Ibm1997] IBM Tokyo Research Laboratory: Aglets-based e-marketplace: Concept, architecture and applications.

IBM Tokyo Research Laboratory, Research Report RT-0253, 1997

[Ibm1998] IBM, Inc.: IBM Aglets Documentation Web Page. http://aglets.trl.ibm.co.jp/documentation.html, 1998

[Joh1995] D. Johansen, R. van Renesse, F.B. Schneider: An Introduction on TACOMA Distributed System.

Technical Report 95-23, Department of Computer Science, University of Tromsfi, June 1995

[Joh1996] D. Johansen, R. van Renesse, F.B. Schneider: Operating System Support for Mobile Agents.

Proceedings of the 5th IEEE Workshop on Hot Topics in Operating Systems HotOS-V, May 1996

[Jul1988] E. Jul, H. Levy, N. Hutchinson, A. Black: Fine-Grained Mobility in the Emerald System.

ACM Transactions on Computer Systems 6(1), February 1988

[Kar1997] G. Karjoth, D. Lange, M. Oshima: A Security Model for Aglets. IEEE Internet Computing, July-August 1997

[Kar1998a] N.M. Karnik, A.R. Tripathi: Design Issues in Mobile Agent Programming Systems.

IEEE Concurrency 6(6), July-September 1998

[Kar1998b] N.M. Karnik, A.R. Tripathi: Agent Server Architecture for the Ajanta Mobile-Agent System.

Proceedings of the International Conference on Parallel and Distributed Processing Techniques and Applications PDPTA‘ 98, 1998

[Kar1998c] N.M. Karnik: Security in Mobile Agent Systems. Department of Computer Science, University of Minnesota, 1998

LITERATURA

[Kin1995] J.A. King: Intelligent Agents: BringingGood Things to Life. AI Expert, February 1995

[Kon1996] D. Konstantas, J.H. Morin, J. Vitek: MEDIA: a platform for the commercialization of electronic documents. Object Applications, University of Geneva, 1996

[Kot1997] D. Kotz, R. Gray, S. Nog, D. Rus: Agent Tcl: Targeting the Needs of Mobile Computers.

IEEE Internet Computing, July-August 1997

[Lab1998] Y. Labrou, T. Finin, Y. Peng: Mobile agents can bene˛t from standards e¸orts on inter-agent communication. IEEE Communications, Vol. 36, Nr. 7, 1998

[Lab1999] Y. Labrou, T. Finin, Y. Peng: The current landscape of Agent Communication Languages.

IEEE Intelligent Systems, Vol. 14, No. 2, March-April 1999

[Lan1998] D. Lange, M. Oshima: Seven Good Reason for Mobile Agent. Communication of ACM 42, March 1998

[Lan1999a] D. Lange, M. Oshima: Programming and Deploying Java Mobile Agents with Aglets. Addison-Wesley, 1999

[Lan1999b] D. Lange: Java Mobile Agents. JavaOne ‘ 99 BOF, 1999

[Lev1995] J.Y. Levy, J.F. Ousterhout: A Safe Tcl Toolkit for Electronic Meeting Places.

Proceedings of the First USENIX Workshop on Electronic Commerce, July 1995

[Lin1996] T. Lindholm, F. Yellin: The Java Virtual Machine Speci˛cation. Addison-Wesley, 1996

[Mae1994] P. Maes: Agents that Reduce Work and Information Overload. Communications of ACM 37, 1994

[Mat1999] V. Matena, M. Hapner: Enterprise JavaBeans Speci˛cation Version 1.1 Final.

Sun Microsystems, Inc., 1999

[Mil1999] D. Milojièi«c, F. Douglis, R. Wheeler: Mobility: Processes, Computers, and Agents.

Addison-Wesley, February 1999

LITERATURA

[Mit1997] Mitsubishi Electric: Concordia: A Infrastructure for Collaborating Mobile Agents.

Proceedings of the 1st International Workshop of Mobile Agents MA‘ 97, April 1997

[Moc1987] P. Mockapetris: Domain Names { Concepts and Facilities. RFC 1034, November 1987

[Obj1997] ObjectSpace, Inc.: ObjectSpace Voyager Core Package Technical Overview.

ObjectSpace, Inc., 1997

[Sho1994] Y. Shoam, B. Thomas: Agent-Oriented Programming. Encyclopedia of Computer Science and Technology, Vol 29, 1994

[Smi1988] J.M. Smith: A Survey of Process Migration Mechanisms. ACM Operating System Review 22(3), 1988

[Sta1990] J.W. Stamos, D.K. Gi¸ord: Remote Evaluation. ACM Transactions on Programming Languages and Systems 12(4), October 1990

[Str1997] M. Straıer, M. Schwehm: A Performance Model for Mobile Agent Systems.

International Conference on Parallel and Distributed Processing Techniques and Applications PDPTA‘ 97, 1997

[Sun2001a] Sun Microsystems, Inc.: Java 2 SDK Documentation. Sun Microsystems, Inc., 2001

[Sun2001b] Sun Microsystems, Inc.: Java 2 Platform API . Sun Microsystems, Inc., 2001

[Sun2001c] Sun Microsystems, Inc.: Object Serialization. Sun Microsystems, Inc., 2001

[Sun2001d] Sun Microsystems, Inc.: JavaBeans. Sun Microsystems, Inc., 2001

[Sun2001e] Sun Microsystems, Inc.: Java Authentication and Authorization Service.

Sun Microsystems, Inc., 2001

[Sun2001f] Sun Microsystems, Inc.: Java Naming and Directory Interface. Sun Microsystems, Inc., 2001

LITERATURA

[Tar1996] J. Tardo, L. Valente: Mobile Agent Security and Telescript. Proceedings of COMPCON Spring ‘ 96, 1996

[Tay1990] B.H. Tay, A.L. Ananda: A Survey of Remote Procedure Calls. Operating Systems Review 24(3), July 1990

[The1999] W. Theilmann, K. Rothermel: Maintaining specialized search engines through mobile ˛lter agents.

Proceedings 3rd Int. Workshop on Cooperative Information Agents CIA‘ 99, July 1999

[Tho1997] T. Thorn: Programming Languages for Mobile Code. ACM Computing Surveys 29(3), September 1997

[Tri1998] A.R. Tripathi, N.M. Karnik, M.K. Vora, T. Ahmed: Ajanta { A System for Mobile Agent Programming.

Technical Report TR98-016, Department of Computer Science, University of Minnesota, April 1998

[Vit1981] J. Vittal: Active Message Processing: Messages as Messengers. Computer Message System, 1981

[Wah1997] M. Wahl, T. Howes, S. Kille: Lightweight Directory Access Protocol. RFC 2251, December 1997

[Whi1995] J.E. White: Mobile Agents. Technical Report, General Magic, Inc., October 1995

[Woo1995] M. Wooldridge, N.R. Jennings: Agent Theories, Architectures, and Languages: a Survey. Intelligent Agents, 1995

[Zim1995] P.R. Zimmermann: The O‹cial PGP User‘ s Guide. The MIT Press, 1995

Publikace autora

[1] J. Ledvina, M. Otta, M. ľimek, T.Q. Trung, V. Vavøièka: Systém pro autorizaci pøístupu.

Sborník celostátní konference technických univerzit a prùmyslu TRANSFER 98, 1998

[2] M. ľimek: Plánování procesù v distribuovaném výpoèetním prostøedí.

Proceedings of XXIst International Colloquium ASIS 1999 Advanced Simulation of Systems, ISBN 80-85988-41-0, TU Ostrava 1999, str. 279{254

[3] P. Brada, P. Lederbuch, J. Ledvina, M. Otta, L. Petrlík, V. Skala, M. ľimek:

Poèítaèová gra˛ka a vizualizace dat v paralelním a distribuovaném prostøedí. Výzkumná zpráva projektu VZ 97 155, Plzeò, 1999

[4] M. Otta, M. ľimek: Debugging Distributed Computations.

Proceedings of XXIInd International Colloquium ASIS 2000 Advanced Simulation of Systems, ISBN 80-85988-51-8, TU Ostrava, 2000, str. 213{218

[5] M. Otta, M. ľimek: SMAS - A Simple Mobile Agent System.

Proceedings of XXIIIrd International Colloquium ASIS 2001 Advanced Simulation of Systems, ISBN 80-85988-61-5, TU Ostrava, 2001, str. 245{250

[6] M. ľimek: Mobile Agent System Facilities.

Proceedings of International Conference on Software, Telecommunications and Computer Networks SoftCOM 2001, ISBN 953-6114-44-5, FEST Split, 2001, str. 183{190