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Anotace

C�lem diserta�n� pr�ce je n�vrh objektov� orientovan�ho syst�mu pro podporu
mobility agent� v prost�ed� Internetu	 Navr�en� syst�m mobiln�ch agent� se
skl�d� z n�kolika vrstev� kter� jsou navz�jem striktn� odd�leny� co� dovoluje
p�esn� de�novat �rovn� bezpe�nostn� politiky	 Jednotliv� komponenty syst�mu
pak �e�� identi�kaci a adresov�n� objekt�� p��stup ke slu�b�m na uzlech� auten�
ti�kaci a autorizaci objekt� a komunikaci mezi objekty	 Hlavn�m bodem pr�ce
je n�vrh syst�mu� jeho� programov� realizace v programovac�m jazyce Java byla
ov��ena na typick�ch aplikac�ch mobiln�ch agent�	 Z v�sledk� vypl�v�� �e navr�
�en� syst�m m� pon�kud v�t�� vlastn� re�ii ne� odpov�daj�c� syst�my� co� souvis�
s navr�enou strukturou� kdy se p�i migraci vytv��� nov� objekty nezbytn� pro
b�h syst�mu	



Annotation

Main purpose of the thesis is design of object�oriented mobile agent system in the
Internet environment	 The designed system is composed of a few strictly separated
layers	 This structure allows de�ne level of secure policy accurately	 Components
of the system perform object identi�cation and addressing� access to services in
the network nodes� object authenti�cation and authorization and communication
among objects	 A proxy�based access control mechanism is used for secure ac�
cess to services	 The Java language with standard extension packages is used for
implementation of proposed system	 Finally� the implementation is veri�ed by
typical applications of mobile agents	 Results are compared with existing Java�
based mobile agent system�Aglets	 Designed system has higher overhead than
comparable system because it has more complex structure and it is necessary to
create new objects during the migration	



Annotation

Die vorgelegte Dissertation besch�ftigt sich mit Entwurf und Entwicklung des
objekt�orientiertes Unterst�tzungssoftwaresystem mit dem Ziel� die Mobilit�t von
Softwareagenten in der Internet�Umgebung zu unterst�tzen	 Das entwickelte Sys�
tem von mobilen Agenten besteht aus mehreren Applikationsschichten� die unter�
einander scharf getrennt sind und diese Trennung eine eindeutige Bestimmung
von Sicherheitsebenen des entwickelten Systems erm�glicht	 Einzelne System�
komponenten gew�hrleisten die Identi�zierung und Adressierung von Objekten�
Zugri� zu den von Netzknoten angebotenen Systemdiensten� Authenti�zierung
und Authorisierung von Objekten und zuverl�ssige Kommunikation zwischen den
Objekten	 Entwurf und Implementation des oben beschriebenen Unterst�tzungs�
systems kann als Schwerpunkt der vorgelegten Dissertation erkannt werden	 Die
Implementation wurde in der Programmiersprache Java realisiert und ihre Funk�
tionsmerkmale wurden an der typischen Aufgabe der Anwendung von mobilen
Agenten demonstriert	 Aus den Ergebnissen von ausgef�hrten Experimenten folgt
es� da� das entwickelte System weisst ein bi�chen h�here Werwaltungskosten als
die vergleichbaren existierenden Systeme auf� diese Erh�hung h�ngt mit der en�
twickelten Systemstruktur zusammen� da bei der Migration die neuen� f�r den
Systemlauf notwendigen Objekte erzeugt werden sollen	
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Kapitola �

�vod

V t�to kapitole budou vysv�tleny z�kladn� term�ny pou��van� v t�to pr�ci jako
nap�� pojem agent a mobiln� agent� Agenti budou rozd�leni do t��d a budou po�
ps�ny v�hody jejich pou�it�� V z�v�ru kapitoly budou uvedeny p��klady aplikac�	
kter� mohou t��it z v�hod mobiln�ch agent
�

Z�jem o s�(ov� aplikace a jejich programov�n� v posledn� dob� vzr�st� spolu
s exponenci�ln�m n�r�stem u�ivatel� Internetu	 Internet se osv�d�il jako plat�
forma pro ���en� informac�� elektronick� obchod a z�bavu	 R�st popularity Javy
jako programovac�ho jazyka� kter� podporuje p�enos k%du po s�ti� je dal�� hnac�
silou tohoto v�voje	 Pou�it� internetov�ch technologi� v priv�tn�ch s�t�ch �nap�	
vytv��en� intranet� nebo extranet�� p�in��� vy��� po�adavky na s�(ov� aplikace	
Jako odezva na tento trend se neust�le vyv�j� nov� techniky� jazyky a p��stupy
usnad)uj�c� jejich tvorbu	 Asi nejslibn�j�� mezi nov�mi formami je pou�it� mobil�
n�ch agent�	 V t�to kapitole budou pops�ny z�kladn� term�ny t�kaj�c� se agent�
a bude nazna�en jejich historick� v�voj	 P�i popisu bude br�n z�etel na jejich vy�
u�it� v n�kter�ch typech aplikac�� ale tak� nev�hody jejich pou�it� v otev�en�ch
s�t�ch jako nap�	 Internetu	

��� Pou�it� terminologie

V oblasti mobiln�ch agent� �a agent� v�bec� nen� zcela ust�lena terminologie	
V t�to pr�ci jsou pou��v�ny pojmy*

agent� Pojmem agent je v�t�inou ozna�en funk�n� program �tj	 v opera�n� pa�
m�ti�	 N�kdy je v�ak pou�it m�sto pln�ho pojmu stav agenta	

syst�m �framework�� M�sto pln�ho pojmu syst�m mobiln�ch agent� je pou�
��v�na tato zkr�cenou verze	 V�dom� se t�m sice riskuje� �e m��e doj�t
k z�m�n� za opera�n� syst�m po��ta�e� av�ak v tomto dokumentu se pojem
opera�n� syst�m vyskytuje jen z��dka a na t�chto m�stech je pou�ito jeho
pln� ozna�en�	

�



���� CO JE TO AGENT�

s�� �network�� Pojmem s�( je v�dy m�n�na po��ta�ov� s�(� ve kter� je syst�m
provozov�n	 P�edpokl�d� se s�( typu Internet �protokoly rodiny TCP+IP�	

uzel �node�� po��ta� �computer�� Oba dva tyto pojmy ozna�uj� tot��* po���
ta�� zapojen� do po��ta�ov� s�t�	

hostitel �host�� Pojmem hostitel je m�n�no prost�ed� �sou��st syst�mu� na ur�i�
t�m uzlu� ve kter�m agenti funguj�	 M��e ozna�ovat uzel� stroj� nebo jenom
jeho ��st	 Ve v�t�in� p��pad� se pojmem hostitel m�n� souhrn uzlu a stroje	

stroj �engine�� Pojmem stroj je ozna�en jeden cel� program� kter� vykon�v�
funkci hostitele	 V�znam m� p�edev��m v p��pad� jazyka Java� kdy ozna�uje
tak� JVM �Java Virtual Machine�� ve kter� program b���	

programov� k�d �code�� Spustiteln� k%d programu� konkr�tn� agenta	

stav �state�� Pokud je tento term�n pou�it bez p��vlastku� m�n� se t�m stav
v�po�tu �execution state�	

u
ivatel �user�� Osoba ��lov�k� vyu��vaj�c� slu�eb syst�mu �jak�mkoliv zp�so�
bem�	

vlastn�k �owner�� Osoba ��lov�k�� kter� agenta vlastn�	 Agent sv�ho vlastn�ka
zastupuje a prokazuje �autorizuje� se jeho identitou	

klient �client�� Program �v n�kter�ch p��padech i po��ta�� na kter�m b�����
kter� agenta vytv���� komunikuje s n�m a p��padn� ho op�t p�ij�m�	 Klient
je typicky obsluhov�n �nebo alespo) provozov�n� vlastn�kem agenta	

tv�rce �creator�� Entita� kter� agenta vytvo�ila	 V�t�inou se jedn� o klienta�
nicm�n� to nemus� b�t pravidlem	

migrace �migration�� Proces� kdy je agent p�enesen z jednoho hostitele na
jin�ho	

��� Co je to agent�

Existuj� nejm�n� dva d�vody� pro� je t��k� p�esn� de�novat tento pojem	 Prvn� je
ten� �e ka�d�� kdo vyu��v� agenty� de�nuje tento term�n jin�m zp�sobem� nebo(
vyu��v� jejich r�zn�ch vlastnost�	 Druh�m d�vodem je pou��v�n� term�nu agent
jako zast�e�uj�c�ho pojmu pro r�zn� druhy v�zkumu	 Ka�d� v�vojov� t�m pak
de�nuje tento pojem jin�m zp�sobem a t�m jen zv�t�uje zmatek	 V sou�asn� dob�
existuje mnoho synonym pro p�vodn� term�n agent* knowbot �knowledge�based
robot�� softbot �software robot�� taskbot �task�based robot�� userbot � robot � perso�
nal agent � autonomous agent atd	 Existuje n�kolik d�vod� pro jejich existenci	
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Agenti toti� mohou pracovat v r�zn�m prost�ed�� simulovat chov�n� re�ln�ho
sv�ta� instalovat software na vy��d�n� atd	 Proto se v�t�inou p�ed term�n agent
vkl�d� je�t� ozna�en� oblasti jeho pou�it�	 T�mto zp�sobem pak vznikly term�ny
search agent � report agent � navigation agent � search agent � help agent a mnoho
dal��ch ,Kin���!-	

Je z�ejm�� �e pojem agent nen� mo�n� de�novat jednoduch�m zp�sobem	
D�le bude uk�z�no� jak se d� pou�it� tohoto term�nu pom�rn� dob�e vymezit
a t�m z�rove) vytvo�it r�zn� skupiny agent�	

��� Vlastnosti softwarov�ch agent�

Samostatnost �Autonomy�� Agent pracuje bez p�isp�n� lid� nebo jin�ch sub�
jekt� a kontroluje sv� akce a vnit�n� stav	 Autonomn� agent je syst�m uvnit�
prost�ed�� kter� vn�m� a reaguje na jeho zm�ny na z�klad� sv�ho vlast�
n�ho programu ,Fra��� -	 P��kladem autonomn�ch agent� jsou viry a �ervi
�worms�	

Komunikativnost �Communication�� Jednou ze z�kladn�ch vlastnost� agent�
je schopnost komunikace s ostatn�mi agenty nebo s u�ivateli �viz kapitola
�	�	
�	 Pro komunikaci mezi agenty se pou��vaj�*

� Tabule �Blackboard�* Agenti zapisuj� a �tou zpr�vy ze sd�len�ho vy�
hrazen�ho m�sta	

� KQML �Knowledge Query and Manipulation Language�* Je jazyk a pro�
tokol pro popis v�m�ny informac� a znalost� mezi agenty pou��vaj�c�
soupisy akc� �performatives�	

� KIF �Knowledge Interface Format�

� COOL* Strukturovan� konverzace mezi agenty zalo�en� na KQML	
Pou��v� se pro koordinaci agent� ,Bar��� -	

Spolupr
ce �Collaboration�Cooperation�� Agenti jsou schopni spolupr�ce�
jestli�e dok��� pracovat spole�n� s ostatn�mi	 Agent mus� b�t schopen ko�
munikace s ostatn�mi� samostatn� uva�ovat a koordinovat sv� akce podle
ostatn�ch	 Spolupracuj�c� agenti se daj� pou��t� pokud dan� �loha vy�aduje
v�ce samostatn�ch syst�m�	

Samostatn� uva
ov
n� �Deliberation�� Agenti odvozuj� sv� reakce od vnit��
n�ho symbolick�ho modelu v�po�tu ,Woo���!-	

Mobilita �Mobility�� Tato vlastnost popisuje schopnost agenta migrovat mezi
syst�my	 Existuje n�kolik r�zn�ch druh� mobility*

�



���� TYPY AGENT�

� Mobilita umo�)uj�c� migraci agenta mezi stejn�mi syst�my	

� Mobilita umo�)uj�c� migraci agenta mezi r�zn�mi syst�my	

� Mobilita umo�)uj�c� agentovi p�eru�it jeho pr�ci na jednom syst�mu�
p�esunout jej na jin� syst�m a pokra�ovat	

� Mobilita umo�)uj�c� agentovi p�esunovat s�m sebe� m�sto aby byl p�e�
sunut syst�mem	

� Mobilita� kter� je vytvo�� duplik�t agenta na jin�m syst�mu �cloning�	

� Agent p�en��� sv� znalosti na jin� syst�m	

Obecn� je mobilita kombinac� t�chto kategori�	

U�en� se �Learning�� Existuj� dv� de�nice schopnosti u�it se*

� Agent je schopen u�it se� jestli�e dok��e z�sk�vat znalosti �data�	

� Agent je schopen u�it se� jestli�e je schopen tyto znalosti vyu��vat
k p�izp�sobov�n� sv�ho chov�n�	

Navzdory tomu� �e schopnost u�it se je d�le�itou sou��st� inteligence� mnoho
agent� tuto vlastnost nem�	 V�t�ina agent� vlastn� pouze pevn� dan� pra�
vidla� podle kter�ch se ��d�	

Vlastn� aktivita �Pro�activeness�� Tato vlastnost ozna�uje schopnost agenta
vytv��et zm�ny prost�ed� m�sto prost� reakce na zm�ny okol�	 V�t�inou se
tato vlastnost zam�)uje se schopnost� vlastn�ho uva�ov�n�	

Reaktivita �Reactivity�� Agent vn�m� sv� okol� a v�as reaguje na jeho zm�ny	

Bezpe�nost �Security�� Ochrana agenta p�ed nebezpe�n�mi elementy	

Pl
nov
n� �Planning�� Tato vlastnost zohled)uje schopnost samostatn� uva�
�ovat a vytv��et vlastn� aktivity podle sv�ch znalost�	

Delegace �Delegation�� Agent m��e po��dat n�koho jin�ho� aby vykonal ��st
jeho �kolu	 Tato vlastnost je velmi d�le�it� pro �lohy zam��en� na vyrov�
n�v�n� z�t��e	

��	 Typy agent�

Prvn�m hlediskem� podle kter�ho se daj� agenti d�lit� je jejich vnit�n� s�mantick�
stavba	 Agenti se pak d�l� na*

� uva
uj�c� �deliberative� � agenti odvozuj� sv� reakce od vnit�n�ho symbo�
lick�ho modelu v�po�tu�

�
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� reaktivn� �reactive� � agenti nemaj� ��dn� vnit�n� model v�po�tu a pouze
reaguj� na po�adavky od syst�mu nebo na jeho zm�ny ,Bro��# � Agr��#"-	
P�esto�e by se mohlo zd�t� �e reaktivn� agent nem��e m�t vlastn� inteligenci�
v ,Bro����- je dok�z�no� �e inteligentn�ho chov�n� agent� se d� dos�hnout
i bez explicitn�ho symbolick�ho z�pisu jeho vnit�n� struktury	

Dal��m hlediskem� podle kter�ho se agenti daj� rozd�lit� je jejich mobilita� tj	
schopnost migrovat po s�ti	 Agenti se pak d�l� na stacion
rn� �stationary agents�
a mobiln� �mobile agents�	

Agenti mohou b�t tak� d�leni podle charakteristick�ch vlastnost�	 Existuj�
t�i nejd�le�it�j�� vlastnosti popisuj�c� jejich chov�n�* samostatnost �autonomy��
schopnost u�it se �learning� a schopnost spolupracovat �cooperation�	

Samostatnost agent� zobrazuje jejich schopnost pracovat nez�visle �bez lid�
sk�ho z�sahu�	 Kl��ov�m prvkem samostatnosti je vlastn� aktivita �pro�activeness�
tj	 schopnost vytv��et vlastn� iniciativu m�sto prost�ch reakc� na zm�ny prost�ed�
,Woo���!-	 Schopnost spolupr�ce je d�le�itou vlastnost� agent�� nebo( odr��� je�
jich vlohy p�i dosahov�n� spole�n�ho c�le	 P�itom mus� b�t agent schopen do�
dr�ovat ur�it� soci
ln� chov
n� �social ability�� aby byl schopen komunikace
�s ostatn�mi agenty nebo i s lidmi�	 V neposledn� �ad� mus� m�t agent schopnost
u�it se tj	 reagovat na zm�ny prost�ed� a p�izp�sobovat jim svoje chov�n�	

Pou�it�m t�chto z�kladn�ch charakteristik agent� lze rozd�lit agenty do n��
kolika skupin* spolupracuj�c� �collaborative agents�� spolupracuj�c� u��c� se
�collaborative learning agents�� interaktivn� �interface agents� a chytr� �smart
agents� viz obr	 �	�	

Interaktivn� agenti
�Interface Agents�

Spolupracuj�c� u��c� se agenti
�Collaborative Learning Agents�

Chyt�� agenti
�Smart Agents�

Spolupracuj�c� agenti
�Collaborative Agents�

Spolupr�ce U�en� se

Samostatnost

Obr�zek �	�* Typy agent�

Toto rozd�len� nen� kone�n�� nebo( ne ka�d� agent se d� do t�chto skupin za�adit	
Pokud se v�ak pou�ij� i dal�� vlastnosti agent�� vznikne ji� pom�rn� detailn�
rozd�len� agent� do skupin nap�	 stacion�rn� uva�uj�c� spolupracuj�c� agent atd	

!



���� TYPY AGENT�

����� Spolupracuj�c� agenti �Collaborative agents�

Jak je vid�t na obr�zku �	� spolupracuj�c� agenti jsou autonomn� a dok��� spolu�
pracovat �s ostatn�mi agenty�	 Mohou se u�it� ale na tuto vlastnost nen� kladen
d�raz	 V p��pad� koordinace v�ce spolupracuj�c�ch agent� je pot�eba� aby dok�zali
upravovat sv� akce podle ostatn�ch	

Z�kladn�mi charakteristikami t�chto agent� je tedy samostatnost� soci�ln�
chov�n� a vlastn� aktivita	 V�t�inou se jedn� o stacion�rn� agenty ,Huh����-	
Vyu��vaj� se p�i �e�en� probl�m�� kter� jsou p��li� rozs�hl� �z d�vodu rozs�hlosti
dat nebo nedostate�n�ho centr�ln�ho syst�mu�� p�i spojen� n�kolika syst�m� do
jednoho �nap�	 expertn� syst�m a syst�m rozhodov�n�� nebo pro �e�en� probl�m��
kter� jsou p�irozen� distribuovan� �nap�	 leteck� provoz� zdravotn� p��e�	

����� Interaktivn� agenti �Interface agents�

Tito agenti jsou samostatn� a u��c� se	 Jedn� se o syst�my� kter� nahrazuj� asi�
stenty spolupracuj�c� nikoli s ostatn�mi agenty� ale s u�ivatelem	 Komunikace
s u�ivatelem nevy�aduje ��dn� speci�ln� jazyk jako komunikace s jin�mi agenty	

V�t�inou se jedn� o agenty� kte�� pom�haj� u�ivateli s jeho prac�	 U�en� prob�h�
tak� od u�ivatele sledov�n�m jeho akc� a dotazov�n�m se	 Typick�mi p�edstaviteli
t�chto agent� jsou asistenti p�i psan� program� ,Mae����-	

����� Mobiln� agenti �Mobile agents�

Jedn� se o agenty schopn� migrovat po s�ti� vyu��vat zdroje na vzd�len�ch uzlech�
shroma�.ovat informace a po n�vratu tyto informace p�ed�vat u�ivateli	 Zada�
n�m �kolem m��e b�t nap�	 rezervace letenek nebo spr�va telekomunika�n� s�t�	
V�hody pou��v�n� mobiln�ch agent� jsou nazna�eny v kapitole �	#	

����� Informa�n� agenti �Information agents�

Jedn� se o agenty schopn� spravovat� manipulovat a porovn�vat informace z mnoha
distribuovan�ch zdroj�	 Typicky se jedn� o programy schopn� �ltrovat informace
tak� aby odpov�daly po�adavk�m u�ivatele ,Dav���!-	

����	 Reaktivn� agenti �Reactive agents�

Tento typ agent� p�edstavuje speci�ln� kategorii agent� bez vnit�n�ho symbolic�
k�ho modelu v�po�tu	 M�sto toho pouze reaguj� na vn�j�� stimuly	 Prvn� zm�nka
o reaktivn�ch agentech je v ,Bro��# � Agr��#"-	

Velkou v�hodou t�chto agent� je jejich jednoduchost	 Proto se pou��vaj� k ta�
kov�m �kol�m� kde je tato vlastnost vyu��v�na* pro kritick� aplikace �o�et�en�
chyb� nebo pro p�irozenou dekompozici �lohy� kde je kladen d�raz na rychlost
odezvy �v automobilov�m pr�myslu pro ��zen� v�roby i samotn�ch automobil��	
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����
 Hybridn� agenti �Hybrid agents�

Tento typ agent� je kombinac� n�kter�ch p�edchoz�ch typ�� nebo( ka�d� m� n��
jak� v�hody a nedostatky	 Pokud nap��klad vytvo��me agenta ��ste�n� spolupra�
cuj�c�ho a reaktivn�ho� agent bude robustn� s rychlou odezvou �reaktivn��� ale
budeme m�t mo�nost u�et�it v�padky za provozu �spolupracuj�c��	 Obecn� se d�
��ci� �e ka�d� agent je hybridn�	

��
 Klasi�kace softwarov�ch agent�

Softwarov� agent m��e b�t klasi�kov�n podle ,Gil���!- v r�mci prostoru de�no�
van�ho t�emi dimenzemi* inteligenc�� 	innost� a mobilitou �viz obr	 �	
�	

Inteligence� Prvn� rozm�r m� ko�eny ve v�zkumn�ch programech um�l� inte�
ligence� kde byl term�n agent pou��v�n pro /softwarov�ho robota0	 C�lem
bylo vytvo�en� takov�ho agenta� kter� bude pou��vat prost�edky um�l� in�
teligence pro vy�e�en� dan�ho probl�mu	 Jeho inteligence je klasi�kov�na
podle jeho schopnosti logicky myslet� pl�novat a u�it se	 Detailn�j�� rozd��
len� a klasi�kace inteligentn�ch agent� je v ,Sho����-	

�innost� Druh� rozm�r v sob� zahrnuje stupe) samostatnosti agenta p�i vyu���
v�n� zdroj� a interakci s ostatn�mi entitami syst�mu	 Agenti mohou praco�
vat s daty� vyu��vat aplikace a slu�by nebo jin� agenty	 Schopnosti agent�
vytv��et n�jakou �innost jsou detailn�ji pops�ny v ,Cha����-	

Mobilita� Posledn� dimenze prostoru softwarov�ch agent� se objevila teprve ne�
d�vno a byla podn�cena rychl�m r�stem s�(ov�ho v�po�etn�ho prost�ed�	
C�lem bylo vytvo�en� infrastruktury pro vzd�len� vykon�v�n� �innosti a mo�
bilitu dat i v�po�tu	 Agenti se podle t�to vlastnosti d�le d�l� na stacion�rn��
intranet agenty� internet agenty a s�(ov� agenty	

��� Softwarov� agent

B�hem let se objevilo mnoho r�zn�ch de�nic term�nu softwarov� agent	 Obje�
vily se tak� snahy o sjednocen� t�chto de�nic do jedn� v
ezahrnuj�c� nebo alespo)
o vymezen� rozsahu tohoto pojmu ,Fra��� -	 V obecn�m smyslu se slovem agent
ozna�uje n�kdo �n�co�� co aktivn� jedn� za ��elem dosa�en� ur�it�ho c�le� zvl��t�
pokud zastupuje n�koho jin�ho	 To je tak� d�vod� pro� je zavedena de�nice agenta
z pohledu u�ivatele	

Agent z hlediska u
ivatele
Agent je program� kter� pom�h� u�ivatel�m prov�d
t jejich 	innost� U�iva�
tel� pov
�uj� agenty svoj� prac��

"



���� SOFTWAROV	 AGENT

Vyu��v�n� slu�eb
Pr�ce s aplikac�
Pr�ce s daty
Reprezentace u�ivatele
Asynchronn� chov�n�

�innost

Mobilita

Zas�l�n� zpr�v
Vzd�len� vol�n� procedur

Vzd�len� v�po�et
Slab� migrace

Siln� migrace

Schopnosti
Logick� my�len�

U�en� se
Pl�nov�n�

Inteligence

Obr�zek �	
* Prostor vlastnost� softwarov�ch agent�

Tato de�novan� pojem je v�ak p��li� v�gn� a implikuje ot�zku* ��m se vlastn�
agent li�� od oby�ejn�ho programu� Proto existuje cel� �ada de�nic softwarov�ch
agent�� kter� v�ce �i m�n� omezuj� rozsah tohoto pojmu	 V�t�ina z nich zd�raz�
)uje n�kter� rys� p�edev��m pak inteligenci a autonomn� chov�n� �oblast softwa�
rov�ch agent� pat�� do oboru um�l� inteligence� nebo mobilitu �mobiln� agenti�	
Nejobecn�j�� de�nice popisuje softwarov�ho agenta pomoc� jeho charakteristik*

Agent z hlediska syst�mu
Agent je softwarov� objekt� kter��

� je um�st
n uvnit� v�po	etn�ho prost�ed��

� m� tyto vlastnosti�

� samostatnost� agent pracuje bez p�isp
n� lid� nebo jin�ch subjekt�
a kontroluje svoje akce a vnit�n� stav�

� soci�ln� chov�n�� agent spolupracuje s jin�mi agenty a komunikuje
s nimi

� reaktivitu� agent vn�m� sv� okol� a v	as reaguje na jeho zm
ny�

� vlastn� aktivitu� agent nejenom reaguje na zm
ny prost�ed�� ale je
tak� schopen vytv��et vlastn� iniciativu�

� nav�c m��e m�t n
kter� z n�sleduj�c�ch vlastnost��

� komunikativnost� je schopen komunikace s ostatn�mi agenty�

� mobilitu� m��e se pohybovat z jednoho uzlu na druh��

� schopnost u	it se� p�izp�sobuje se podle sv�ch p�edchoz�ch zku
e�
nost��

R�zn� syst�my ,Ibm���#� Gen���"- nap�	 implementuj� samostatnost tak� �e
vytvo�� pro ka�d�ho agenta samostatn� vl�kno	 Pokud ale bude syst�m obsahovat

#
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velk� mno�stv� agent�� pravd�podobn� se zahlt�	 Proto b�v� samostatnost agenta
ch�p�na sp��e jako pocit u�ivatele p�i n�vrhu takov�ho syst�mu	

Z hlediska distribuovan�ch syst�m� nep�in��� softwarov� agent nic nov�ho	
Agenti mohou spolupracovat prost�ednictv�m po��ta�ov� s�t�� agent m��e b�t
realizov�n distribuovan� �v�ce ��st� na r�zn�ch uzlech v s�ti�	 Skute�n� novou
koncepc� jsou a� mobiln� agenti	

��
 Mobiln� agent

Mobilita je jednou z vlastnost�� kterou nemus� v�ichni agenti obsahovat	 Agent
m��e b�t st�le na jednom uzlu a pouze komunikovat se sv�m okol�m	 Potom se
jedn� o stacion
rn�ho agenta �stationary agent�	

Stacion
rn� agent
Stacion�rn� agent prov�d� v�po	et pouze na uzlu� na kter�m vznikl� Jestli�e
chce komunikovat s agenty na jin�m uzlu� nem� jinou mo�nost� ne� pou��vat
komunika	n�ch mechanism� syst�mu�

Naproti tomu mobiln� agent nen� nijak sv�z�n s uzlem� na kter�m za�al sv�j
v�po�et	 Mobiln� agent m� absolutn� svobodu migrace mezi uzly syst�mu	 Mi�
grace agenta je proces� kter� p�enese k%d agenta spolu s jeho stavem na nov�
uzel� kde je jeho v�po�et obnoven	 K%dem agenta se rozum� popis jeho v�po�
�tu �v programovac�m jazyce�	 Stav agenta je hodnota v�ech prom�nn�ch agenta
v dob� jeho p�eru�en�	

Mobiln� agent
Mobiln� agent nen� sv�z�n s uzlem� na kter�m za	al sv�j v�po	et� M� je�
dine	nou schopnost migrovat mezi uzly syst�mu� Tato schopnost dovoluje
agentovi migrovat jako objekt na jin� uzel� kter� obsahuje agenty� s nimi�
chce agent komunikovat�

����� Slo�en� agenta

Hostitel mus� zn�t a um�t zpracovat vnit�n� slo�en� agenta	 Bez t�to znalosti nen�
mo�n� migrace� proto�e agent se mus� p�esunout na jin� uzel �do jin�ho hostitele��
ani� by do�lo k jak�koliv jeho zm�n�	 Program agenta se skl�d� ze dvou hlavn�ch
slo�ek*

Programov� k�d �Code�� Souhrn v�ech p��kaz� a instrukc�	 Je spole�n� pro
v�ce instanc� agenta a v �ase se nem�n�	 V�jimkou je tzv	 samomodi�kuj�c�
se k%d� ov�em tato program�torsk� praktika je v�eobecn� pova�ov�na za
velmi �patnou	 Proto ji syst�my mobiln�ch agent� v�t�inou nedovoluj� pou�
��t �samoz�ejm� to se net�k� jazyk�� kde lze jen velmi t��ko odli�it k%d od
dat� jako je nap�	 LISP�	

�
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Forma k%du z�vis� na pou�it�m programovac�m jazyce	 V�t�inou to jsou
de�nice t��d �a jejich metod� nebo k%d pou�it�ch procedur	

Stav v�po�tu �Execution State�� Moment�ln� stav agenta se neust�le m�n�
a je rozd�ln� pro r�zn� agenty se stejn�m k%dem	 Pr�v� p�enos a uchov�n�
stavu je z�kladn� ��st� cel�ho syst�mu� proto�e migrace je p�edev��m p�enos
stavu	 V�po�etn� stav samotn� se skl�d� ze dvou ��st�*

� Stav dat �Data State�� V�echna data� kter� m� agent v pam�ti	
Teoreticky by tato data mohla b�t ulo�ena i jin�m zp�sobem �na disku�
v datab�zi�	 	 	 �� ale prakticky se t�to mo�nosti nevyu��v� a agent m�
v�echna pot�ebn� data v opera�n� pam�ti	

� Stav vl
ken �Thread State�� Stav vl�ken ur�uje� kde se pr�v� na�
ch�z� b�h programu	 Reprezentov�n je z�sobn�kem �n�kdy se pou��v�
jen term�n z�sobn�k � stack�� ��ta�em instrukc� a p��padn� dal��mi in�
formacemi �z�le�� na procesoru� interpretru apod	�	

Pokud se agent skl�d� z v�ce vl�ken� pak stav zahrnuje v�echny z�sob�
n�ky t�chto vl�ken	 Je z�ejm�� �e bez t�chto informac� nelze po migraci
obnovit b�h agenta v p�vodn� podob�	

ZÁSOBNÍK 1

ZÁSOBNÍK 2

DATA

STAV

KÓD

Obr�zek �	�* Typick� slo�en� programu �agenta�

����� Historick
 v
voj

Zas�l
n� zpr
v �Message Passing�� Komunikace mezi uzly distribuovan�ho
syst�mu m��e prob�hat n�kolika zp�soby	 Metoda zas�l
n� zpr
v �Message
Passing � MP� je prvn�m z nich	 Uzly spolu komunikuj� pomoc� zpr�v�
kter� jsou explicitn� odes�l�ny a p�ij�m�ny	 Tento koncept byl navr�en pro
asynchronn� i synchronn� zas�l�n� zpr�v	 Asynchronn� zpr�vy jsou velmi

�
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1exibiln� a jejich podpora je zabudov�na v mnoha syst�mech	 Na druhou
stranu v�voj a lad�n� syst�m� zalo�en�ch na metod� zas�l�n� zpr�v je velmi
obt��n�	

Vzd
len� vol
n� procedur �Remote Procedure Call�� Na vy��� �rovni abs�
trakce komunikace je postavena koncepce vzd
len�ho vol
n� procedur
�Remote Procedure Call � RPC � ,Tay���
-	 Komunikuj�c� procesy vyvol��
vaj� vzd�len� procedury m�sto aby explicitn� pos�laly a p�ij�maly zpr�vy	
RPC je zalo�eno na modelu klient�server* klient pos�l� dotazy na server�
kter� vykon�v� dotazovan� procedury a nazp�tek vrac� v�sledky	 V�t�ina
implementac� RPC podporuje jak asynchronn� tak synchronn� vol�n� pro�
cedur	 V�t�ina slo�it�ch komunika�n�ch mechanism� je skryt� v tzv	 spoj�
k
ch �stubs�� kter� jsou automaticky generov�ny ze speci�kace rozhran�	
Tyto spojky umo�)uj� de�novat metody zak%dov�n� dat pro p�enos v hete�
rogenn�m prost�ed�� zvolit form�t p�ed�van�ch dat� atd	

Vzd
len� v�po�et �Remote Execution�� RPC samoz�ejm� funguje spr�vn�
pouze v p��pad�� �e volan� procedura je p��tomna na vzd�len�m uzlu	 Tento
po�adavek zna�n� omezuje pou�it� princip� RPC v rozlehl�ch distribuova�
n�ch syst�mech	 V mnoha p��padech je pot�eba odeslat proceduru na vzd��
len� uzel a spustit ji tam �nap�	 kdy� klient pot�ebuje zpracovat rozs�hl�
data na vzd�len�m uzlu a v�sledek odeslat zp�t�	 Tento model komuni�
kace se naz�v� vzd
len� vyhodnocen� �Remote Evaluation� a je pops�n
v ,Sta���
-	 Jedn� se pouze o roz���en� koncepce RPC	 V tomto p��pad� je
krom� parametr� volan� procedury p�en��en i jej� programov� k%d	 Tato
koncepce m��e b�t zobecn�na v tom smyslu� �e k%d m��e b�t p�en��en
nejenom ve sm�ru od klienta na server� ale i opa�n�	 Nap��klad Java aplety
a prvky ActiveX jsou technologie podporuj�c� p�enos ve sm�ru od serveru�
kde�to Java servlety dovoluj� p�enos z klienta na server	 V�echny komuni�
ka�n� modely podporuj�c� p�enos v jednom nebo v druh�m sm�ru spadaj� do
pojmu vzd
len� v�po�et �Remote EXecution � REX �	 Potom je koncepce
vzd�len�ho vyhodnocen� pouze speci�ln�m p��padem vzd�len�ho v�po�tu	

Mobiln� agenti �Mobile Agents�� V syst�mech jako R�D� ,Vit��#�- a Cho�
rus ,Ban��# - byl zaveden pojem aktivn�ch zpr
v �active message�� kter�
mohou putovat mezi uzly s�t� a obsahuj� programov� k%d� kter� je pak na
uzlech prov�d�n	 Obecn�j��m pojmem jsou mobiln� objekty �mobile ob�
ject�� kter� zapouzd�uj� data spolu s mno�inou operac� �metodami� nad t��
mito daty	 Mobiln� objekty pak mohou b�t p�en��eny mezi uzly po��ta�ov�
s�t�	 Emerald ,Jul��##- je p��kladem syst�mu� kter� poskytuje objekt�m
mo�nost migrace� ale je omezen na homogenn� po��ta�ov� s�t�	

Mobiln� agenti se vyvinuly pr�v� z t�chto p�edch�dc�	 Obr�zek �	� ukazuje
rozd�l mezi metodami RPC a REX	 V RPC jsou data pos�l�na mezi klientem

��
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a serverem ob�ma sm�ry	 P�i pou�it� metody REX se pos�l� ve sm�ru od
klienta programov� k%d a data se pouze vrac�	 Naproti tomumobiln� agent
je program �zahrnuj�c� programov� k�d � data a stav � v�ce viz kapitola
�	"	��� kter� m��e migrovat mezi uzly s�t�� odes�lat informace klientovi nebo
se vr�tit zp�t na klienta	 Agent je tedy v�ce autonomn� ne� prost� vol�n�
procedur	

�� p�esun agenta

Agent

Klient

Klient

Uzel �

Uzel �

Server

Uzel �

REX

Mobiln� agenti

Uzel � Uzel � MP

Klient Server RPC

procedura �k�d�

v�sledek �data�

k�d� data
a stav

�� p�esun agenta

	� p�esun agenta


� p�esun agenta

zpr�va �data�

zpr�va �data�

parametry �data�

v�sledek �data�

Obr�zek �	�* V�voj distribuovan�ch aplikac�

Telescript ,Whi���!-� vyvinut� �rmou General Magic� byl prvn�m syst�mem
ur�en�m prim�rn� pro programov�n� mobiln�ch agent�	 T�eba�e byl komer�n�
ne�sp��n� a v dne�n� dob� ji� nen� k dispozici� dr�� si historick� prvenstv� mezi ja�
zyky s podporou mobiln�ch agent�	 Za n�m n�sledovaly syst�my Tacoma ,Joh���!-
a Agent Tcl ,Gra��� -� ve kter�ch bylo t�lo agenta zapisov�no pomoc� skriptu	
V�voj programovac�ho jazyka Java a programovac�ho prost�ed� s podporou mo�
biln�ho k%du ,Gos��� � Lin��� - vedl ke zrychlen� v�zkumu v t�to oblasti	 Aglets
,Kar���"-� Voyager ,Obj���"- a Concordia ,Mit���"- jsou p��kladem syst�m� mo�
biln�ch agent� zalo�en�ch na jazyce Java	
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����� Typy mobility agent�

V p��pad� pou�it� koncepce vzd
len�ho v�po�tu je k%d p�enesen na jin� uzel
je�t� p�ed sv�m spu�t�n�m	 Tam je prov�d�n a� do sv�ho ukon�en�� tj	 k%d je
p�enesen pouze jednou	 P�enos zahrnuje programov� k%d a p��padn� parametry
v�po�tu	 Jakmile je agent spu�t�n� m��e pou��t stejn� mechanismus pro spu�t�n�
jin�ch agent�	 Velmi podobn� mechanismus p�izp�soben� modelu klient�server
je vzd
len� vyhodnocen�	 V tomto p��pad� je agent op�t p�enesen p�ed sv�m
spu�t�n�m a jeho v�po�et je dokon�en na jednom uzlu	 V�sledky v�po�tu se
v�ak odes�laj� zp�tky na p�vodn� uzel �klient�	 Tato metoda mu�e b�t pou�ita
rekurzivn� pro vytvo�en� stromov� struktury v�po�tu	

V p�edchoz�m p��pad� byl c�lov� uzel vybr�n entitou �uzel nebo agent�� kter�
tak� sama p�enos provedla	 Pokud se pou�ije opa�n� p��stup� tj	 p�enos bude
iniciov�n c�lovou entitou� naz�v� se tato koncepce k�d na vy

d
n� �code on
demand�	 Toto komunika�n� sch�ma se pou��v� v modelu klient�server� kdy jsou
programov� k%dy um�st�ny na serveru a mohou b�t sta�eny na klienta na vy���
d�n�	

Oba dva p�edchoz� p��stupy podporuj� sp��e /mobilitu k%du0 ne� /mobilitu
agent�0� nebo( k%d je p�enesen jen jednou je�t� p�ed sv�m spu�t�n�m	 Dal�� dv�
metody migrace podporuj� nejen p�enos agenta� ale i jeho stavu �viz kapitola

	��	 Stav agenta �agent state� se skl�d� ze dvou ��st�* stavu dat �data state�
a stavu v�po�tu �execution state�	 Zat�mco prvn� z nich obsahuje stav glob�l�
n�ch prom�nn�ch agenta� druh� obsahuje stav lok�ln�ch prom�nn�ch a parametr�
v�etn� stavu vl
kna �thread state�	 Potom lze rozli�it dva typy mobility* slabou
mobilitu �weak mobility� a silnou mobilitu �strong mobilitu�	

Siln
 mobilita �Strong Mobility�� V tomto p��pad� je p�enesen cel� stav
agenta� tj	 stav dat i stav v�po�tu� spolu s programov�m k%dem	 Jakmile
je agent p�ijat� je jeho stav obnoven	 Z hlediska program�tora je tento typ
migrace velmi zaj�mav�� nebo( o zachycen� stavu� p�enos i obnoven� v�po�tu
se postar� syst�m zcela transparentn�	 Na druhou stranu v heterogenn�m
prost�ed� je pot�eba zajistit spr�vnou syntaxi p�enosu	 Nav�c syst�m mus�
podporovat zachycen� a obnoven� stavu agenta� co� podporuj� pouze n�kter�
jazyky nap�	 Tycoon	 Proto�e stav agenta m��e b�t velk� �t�eba v p��pad�
v�cevl�knov�ch agent��� m��e b�t siln� mobilita �asov� velmi n�ro�n�	

Slab
 mobilita �Weak Mobility�� Probl�my zm�n�n� v p�edchoz�m odstavci
vedly k de�nov�n� pojmu slab� mobilita� kdy je p�en��en pouze stav dat	
Velikost tohoto stavu m��e b�t omezena nap��klad tak� �e program�tor
m��e de�novat� kter� prom�nn� se budou p�en��et a kter� ne	 N�sled�
kem toho je tak� program�tor zodpov�dn� za reprezentaci stavu pro p�enos
a mus� de�novat metody� kter� se vyvolaj� po migraci na nov�m uzlu	 Tato
koncepce tedy podstatn� sni�uje mno�stv� p�en��en�ch dat� ale v�ce zat��
�uje program�tory a v�sledn� k%d agent� je slo�it�j��	
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K�d na vy

d
n�

Vzd
len� v�po�et

p�enos
k%d 2 data

Mobilita k%du

Mobilita agenta

migrace
k%d 2 data

migrace
k%d 2 data 2 stav

parametry manu�ln� reprezentace
stavu

mobilita
konstanty

Slab
 mobilita Siln
 mobilita

Obr�zek �	!* Stupn� mobility

Na prvn� pohled vypad� siln� mobilita podobn� jako koncepce migrace pro�
ces� jak je pops�na v ,Smi��##-� nicm�n� existuje zde z�sadn� rozd�l	 P�i migrace
proces� rozhoduje o tom� kter� proces bude kdy odesl�n samotn� syst�m� tj	
z hlediska aplikace je migrace zcela transparentn�	 Naproti tomu migrace agenta
je zcela v re�ii agenta	 Agent s�m rozhodne kam bude kdy p�enesen	 N�sledkem
toho mus� b�t v programovac�m jazyce pou�it�m pro z�pis k%du agenta speci�ln�
p��kaz� kter�m se migrace zah�j�	

��� V�hody pou�it� mobiln�ch agent�

V ,Har���!- jsou srovn�v�ni mobiln� agenti s RPC a syst�mem pos�l�n� zpr�v	
P�esto�e jsou v�hody mobiln�ch agent� z�ejm�� je pot�eba zm�nit n�kolik d�vod��
pro� je vyu��vat	

� Sni
uj� mno
stv� p�en
�en�ch dat� Distribuovan� syst�my se obvykle
spol�haj� na n�jakou mno�inu komunika�n�ch protokol� sdru�uj�c� operace
vhodn� pro danou �lohu	 Ty maj� vlastn� re�ii a v�sledkem je v�t�� z�t��
po��ta�ov� s�t�	 Mobiln� agent ale obsahuje jak k%d tak pot�ebn� data	
Jakmile je odesl�n na c�lov� uzel� ve�ker� komunikace prob�h� lok�ln�� jak
je vid�t na obr�zku �	 	

Pou�it� mobiln�ch agent� samo o sob� nesn��� mno�stv� p�en��en�ch dat	
Agenti

�	 redukuj� po�et interakc� mezi entitami na r�zn�ch uzlech�


	 sni�uj� po�et p�en��en�ch dat mezi uzly	

Z�v�r je jednoduch�* p�esouvat rad�ji programov� k%d k dat�m ne� data
na uzel s k%dem	 Samoz�ejm�� �e pou�it� agent� je v�hodn� pouze v tom
p��pad�� �e zv��� v�konnost syst�mu	 V�konnostn� modely syst�m� mobil�
n�ch agent� jsou v ,Chi���"� Str���"-	 Mno�stv� p�en��en�ch dat m��e b�t
sn��eno ji� p�i pou�it� REX� ale mobiln� agenti poskytuj� v�t�� prostor pro
optimalizaci	
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Aplikace

Aplikace Slu�ba

Slu�ba

Uzel A Uzel B

Mobiln� agenti

RPC

Obr�zek �	 * Mobiln� agenti a sni�ov�n� z�t��e po��ta�ov� s�t�

� Obch
z� zpo
d�n� po��ta�ov� s�t�� Syst�my re�ln�ho �asu pot�ebuj�
kr�tkou dobu odezvy	 Ovl�d�n� takov�ch syst�m� p�es po��ta�ovou s�( zp��
sobuje prodlevy v jejich ��zen�	 Pro �asov� kritick� syst�my nen� takov�
chov�n� s�t� akceptovateln�	 Mobiln� agenti jsou mo�n�m �e�en�m� proto�e
mohou b�t odesl�ni centr�ln�m prvkem a zasahovat p��mo v m�st� ud�losti	

� Jsou vykon
v
ni asynchronn� a autonomn�� Asynchronn� komuni�
ka�n� mechanismy umo�)uj� asynchronn� zpracov�n� po�adavk�	 Proto�e
po�adavky vznikaj� asynchronn�� mus� syst�m zajistit jejich neust�lou ob�
sluhu	 Nep�etr�it� spojen� mezi ob�ma komunikuj�c�mi stranami m��e b�t
velmi n�ro�n� �n�kdy i nemo�n��	 Pou�it�m mobiln�ch agent� lze odeslat
��st aplikace p��mo na server	 Jakmile je p�enos ukon�en� je m��e b�t uzel
odpojen od s�t� �viz obr�zek �	"�	 Pozd�ji se aplikace dot��e na v�sledky
zpracov�n�	 Je d�le�it�� aby syst�m garantoval doru�en� agenta bez ohledu
na komunika�n� chyby	 Bohu�el v sou�asn� dob� ani jeden syst�m mobiln�ch
agent� nepodporuje tento typ odolnosti proti poruch�m	

� Zapouzd�uj� komunika�n� protokoly� Komunikace v distribuovan�ch
syst�mech vy�aduje� aby ka�d� uzel m�l implementov�n mno�inu komu�
nika�n�ch protokol� pot�ebnou pro odes�l�n� dat resp	 p��jem dat a jejich
interpretaci	 Proto�e se protokoly neust�le vyv�j�� je nepohodln� ne�li p��mo
nemo�n� implementovat v�echny nov� mo�nosti	 N�sledkem toho si s sebou
protokoly nesou /d�dictv�0 ve form� kompatibility s p�edchoz�mi verzemi	
Naproti tomu mobiln� agenti komunikuj� s okol�m pomoc� tzv	 kan�l� zalo�
�en�ch na vlastn�ch protokolech	

� Dynamicky se p�izp�sobuj�� Mobiln� agenti maj� schopnost reagovat na
zm�ny v�po�etn�ho prost�ed�	 V�ce agent� se m��e samostatn� pohybovat
po s�ti a tak p�izp�sobovat svoji kon�guraci konkr�tn� �loze	

�!
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navaz�n� spojen�
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Aplikace
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Slu�ba

Slu�ba

odpojen�

odesl�n� agenta

Obr�zek �	"* Autonomn� vykon�v�n� mobiln�ch agent�

� Jsou p�irozen� heterogenn�� Uzly po��ta�ov� s�t� jsou v�t�inou hetero�
genn�� a( u� z hlediska hardware nebo software	 Proto�e mobiln� agenti jsou
z�visl� pouze na vlastn�m v�po�etn�m prost�ed� �nejsou z�visl� ani na po�
u�it�m hardwaru ani na komunika�n� infrastruktu�e�� poskytuj� optim�ln�
prost�ed� pro integraci r�zn�ch syst�m�	

� Jsou robustn�� Proto�e agenti dok��� reagovat na neo�ek�van� ud�losti�
daj� se pou��t k n�vrhu robustn�ch syst�m�� kter� jsou odoln� proti poru�
ch�m	 V p��pad� poruchy jednoho uzlu syst�mu� jsou v�ichni agenti o t�to
ud�losti informov�ni a je jim poskytnut �as pro odesl�n� na jin� uzel sys�
t�mu	

��� Typick� aplikace mobiln�ch agent�

Prozat�m nebyla nalezena aplikace� kter� by jednozna�n� neumo�)ovala pou�it�
mobiln�ch agent�	 Aplikace vyu��vaj�c� mobiln�ch agent� jsou zm�n�ny v ,Har���!�
Lan���#-	 Nejzaj�mav�j�� jsou*

� Monitorov
n�� Agenti mohou pos�lat monitoru ur�it� informace nebo �e�
kat na speci�ckou ud�lost	 Jakmile na stane zm�na� agenti na n� reaguj�
podle sv�ho algoritmu� tj	 ode�lou zpr�vu nebo nakoup� akcie na burze	
Jin�m p��kladem m��e b�t monitorov�n� a management po��ta�ov� s�t�
,Bau���"a-	 Hlavn� v�hodou mobiln�ch agent� je v tomto p��pad� 1exibi�
lita a asynchronn� a autonomn� �innost	

� 
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� Paraleln� v�po�ty� Paraleln� procesy mohou b�t pomoc� mobiln�ch agent�
distribuov�ny velmi snadno	 Stejn� tak snadno mohou reagovat na zm�ny
prost�ed� �nap�	 zat��en� uzl��	 Pou�it�m takov�ho syst�mu se v�po�et roz�
d�l� na men�� ��sti� kter� lze samostatn� po��tat	 Ty jsou pak distribuov�ny
automaticky a vyu�ij� l�pe celou v�po�etn� kapacitu s�t� uzl�	

� Distribuovan� vyhled
v
n� informac�� M�sto aby se velk� objemy dat
p�en��ely po��ta�ovou s�t� na klienta a na n�m se teprve zpracov�valy� agenti
mohou b�t odesl�ni na uzel s informacemi a tam je lok�ln� zpracov�vat	 Mo�
biln� agenti pak mohou obsahovat speci�ck� vyhled�vac� algoritmy� kter�
dovoluj� vytv��et s�mantick� z�vislosti mezi nalezen�mi daty	 Pokud je hle�
dan� informace rozprost�ena na v�ce uzlech� je pou�it� mobiln�ch agent�
velmi u�ite�n� ,The����-	

� Automatick
 instalace software� Mobiln� agenti mohou b�t vyu�iti
k automatick� instalaci software a k jeho aktualizaci	 P�edt�m� ne� je softwa�
rov� bal�k p�enesen na c�lov� uzel� agent m��e zjistit informaci o prost�ed�
nap�	 verze jin�ch bal�k�	 U�ivateli je nab�dnuta mo�nost voleb instalace
a agent potom hl�d� p��padn� dal�� aktualizace	

� Elektronick� obchod� Elektronick� obchod je rozhodn� jednou z nej�
atraktivn�j��ch oblast� aplikac� mobiln�ch agent�	 Obchodn� transakce vy�
�aduj� nep�etr�it� p��stup na zdroje um�st�n� na vzd�len�ch uzlech a oka�
m�itou reakci na jejich zm�nu� co� nen� mo�n� p�i pou�it� pomal�ch po���
ta�ov�ch s�t�	 agenty je TabiCan ,Ibm���"-	

� ���en� informac�� Mobiln� agenti mohou roz�i�ovat informace �nap�	 no�
vinky� mezi z�kazn�ky	 Mohou se tak� starat o p��stupov� pr�va� nap�	 za�
bezpe�uj�� aby z�kazn�ci mohli ��st �l�nky pouze pokud ji� zaplatili	 Jedn�m
z p��klad� takov�ho syst�mu je MEDIA ,Kon��� -	

� Syst�my ��zen� pr
ce� V ��d�c�ch aplikac�ch doch�z� k neust�l�m v�m��
n�m informac� mezi spolupracuj�c�mi subjekty	 Mobiln� agenti zde mohou
vyu��vat svou mobilitu� vlastnost sni�uj�c� zat��en� po��ta�ov� s�t�	 Datov�
tok je pak nez�visl� na r�zn�ch aplikac�ch	

���� Shrnut�

V t�to kapitole byl de�nov�n agent jako softwarov� objekt� kter� je situov�n
uvnit� v�po�etn�ho prost�ed� a m� ur�it� vlastnosti �viz kapitola �	��	 Mobiln�
agent je agent� jeho� �ivot nen� sv�z�n s uzlem� na kter�m sv�j v�po�et za�al	
Tato vlastnost �mobilita� umo�)uje mobiln�mu agentovi p�esunout se na ten uzel
s�t�� na n�m� je entita� s n�� cht�l komunikovat	

�"





Kapitola �

Principy syst�m� mobiln�ch
agent�

V t�to kapitole budou vysv�tleny z�kladn� pojmy t�kaj�c� se syst�m
 mobiln�ch
agent
� D�le bude pops�no chov�n� agent
 v pr
b�hu jejich �ivotn�ho cyklu a pro�
gramov� primitiva pro operace nad agentem� Nejd
le�it�j�� vlastnosti mobiln�ch
agent
	 mobilit�	 bude v�nov�na samostatn� podkapitola� D�le budou vysv�tlena
t�mata souvisej�c� se syst�mem � p��stup ke slu�b�m	 identi
kace a autenti
kace
sou��st� syst�mu	 bezpe�nost a komunikace�

��� Agent

Mobiln� agent je entita� kter� m� ! atribut�* identi�k�tor� stav� implementaci�
rozhran� a autority �viz obr�zek 
	��	 Kdy� se agent pohybuje po s�ti� v�echny
tyto vlastnosti si bere s sebou	

Identi�k�tor

Interface agenta

Implementace agenta

Stav agenta

Autority

Obr�zek 
	�* Atributy agenta
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���� AGENT

Identi�k
tor agenta �Identi�er�� Ka�d� agent m� identi�k�tor� kter� je jed�
nozna�n�� jedine�n� a nezm�niteln� b�hem cel�ho jeho �ivota	 Identi�k�tor
nemus� b�t sou��st� agenta� ale mohou jej poskytovat nap��klad adres
�
�ov� slu
by �directory services�	 Proto�e je jednozna�n� a nezm�niteln��
m��e se pou��vat k jednozna�n� identi�kaci agenta	

Stav agenta �State�� Pokud agent migruje� p�en��� si s sebou i sv�j stav	 Stav
je d�le�it� pro to� aby mohl b�t spu�t�n na c�lov�m uzlu	 Stav agenta je tedy
otisk �snapshot� jeho v�po�tu	 Mnoho programovac�ch jazyk� d�l� stav
agenta na stav v�po�tu �execution state�� co� je stav programu �ukazatel
na prov�d�nou instrukci a z�sobn�k�� a stav dat �data state�� co� je hodnota
prom�nn�ch objektu	

Syst�my agent� v�dy nepot�ebuj� zachytit a odeslat stav v�po�tu� proto�e
tento stav se d� zrekonstruovat ze stavu objektu	 Jak bude uvedeno pozd�ji�
tento postup se vyu��v� u agent� napsan�ch v jazyce Java� kter� nedovoluje
p�istupovat ke stavu v�po�tu	 Java toti� nepodporuje p��stup k z�sobn�ku
programu� proto�e jeho reprezentace je na r�zn�ch platform�ch r�zn�	

Implementace agenta �Implementation�� Stejn� jako ka�d� program i agent
pot�ebuje programov� k%d� kter� m� b�t spu�t�n	 Kdy� agent migruje� je
bu. p�en��en cel� programov� k%d� nebo se p�edpokl�d�� �e je u� k%d na
c�lov�m uzlu p��tomen	

K%d agenta mus� b�t spustiteln� na c�lov�m stroji� ale jeho b�h mus� b�t
tak� bezpe�n�	 Skripty a interpretovan� jazyky� kter� jsou v�t�inou nez�visl�
na po��ta�ov� platform�� poskytuj� pro b�h agenta bezpe�n� prost�ed�� kter�
nedovol� p�istupovat k nepovolen�m zdroj�m na uzlu	

Rozhran� agenta �Interface�� Agent poskytuje rozhran� �interface� umo��
)uj�c� ostatn�m agent�m a syst�mu s n�m komunikovat	 Rozhran�m m��e
b�t jak�koli mno�ina metod� kter� agent poskytne okol� a kter� dok��e
okol� vyu��vat � p��kladem m��e b�t Knowledge Query and Manipulation
Language �KQML�	

KQML je jazyk popisuj�c� komunikaci mezi agenty	 Poskytuje r�zn� typy
zpr�v ozna�ovan� jako soupisy akc� �performatives�� kter� p�esn� vyja�
d�uj�� co m� agent prov�d�t za operace	 Jejich form�t vyjad�uje element�rn�
komunika�n� mechanismy p�i komunikaci mezi agenty	

Autority �Principals�� Autorita je entita� jej�� identita m��e b�t ov��ena ja�
k�mkoli syst�mem� kter� k n� chce p�istupovat	 Autoritou se m��e st�t jed�
notlivec� organizace nebo sdru�en�	 Jej� identita se skl�d� ze jm�na a dal��ch
atribut�	 Pro agenta jsou pot�eba nejm�n� dv� autority*

� V�robce �Manufacturer� je autor� tedy ten� kdo napsal k%d agenta	
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� Vlastn�k �Owner� je autorita� kter� m� leg�ln� a mor�ln� odpov�dnost
za chov�n� agenta	

��� Sklad

V p�edchoz� ��sti byly pops�ny z�kladn� atributy agenta a nyn� zb�v� popsat
prost�ed�� ve kter�m agent pracuje	 Kdy� je agent spu�t�n� obvykle migruje mezi
r�zn�mi uzly syst�mu	 Obecn� lze popsat sklad �repository� jako prost�ed� umo��
)uj�c� pr�ci agent�m �viz obr�zek 
	
�	 P�edstavuje tedy vstupn� bod pro agenta�
kter� p�icestoval a chce b�t spu�t�n	 Sklad poskytuje jednotnou mno�inu slu�eb�
kter�ch agent m��e vyu��vat	 V neposledn� �ad� se tak� sklad d� ozna�it za /ope�
ra�n� syst�m0 pro agenty	 Sklad m� � atributy* stroj� zdroje� poloha a autority 	

Zdroje

Uzel

Stroj

Agenti

Sklad

Obr�zek 
	
* Sklad agent� a stroj

Stroj �Engine�� Sklad s�m nem��e agenta spustit	 Agent je spu�t�n ve stroji�
kter� slou�� jako virtu�ln� stroj pro sklad a agenty	 Pro syst�my napsan�
v jazyce Java je j�dro identick� s tzv	 Java virtual machine a opera�n�m
syst�mem	

V hierarchick� struktu�e na obr�zku 
	� je vid�t� �e na ka�d�m uzlu m��e
b�t spu�t�no n�kolik stroj�� ka�d� stroj m��e m�t n�kolik sklad� a ka�d�
sklad obsahuje n�kolik agent�	 Skute�nost� �e ka�d� stroj obsahuje v�ce ne�
jeden sklad vy�aduje� aby m�l sklad jedine�n� jm�no ve stroji	

Zdroje �Resources�� Stroj a sklad poskytuj� kontrolovan� a bezpe�n� p��stup
k lok�ln�m zdroj�m a slu�b�m jako jsou s�(� datab�ze� procesor a pam�(�
disk a ostatn� hardware i software	

Poloha �Location�� Poloha je velmi d�le�it�m pojmem	 B�v� de�nov�na jako
kombinace jm�na skladu� ve kter�m agent b��� a adresy stroje� ve kter�m je


�
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Uzel

Agenti

Stroje

Sklady

Obr�zek 
	�* Hierarchick� struktura syst�mu

sklad spu�t�n	 Poloha je typicky pops�na IP adresou uzlu a portem stroje
se jm�nem skladu jako parametrem	

Autority �Principals�� Stejn� jako agent i sklad m� dv� autority*

� V�robce �Manufacturer� je autor nebo poskytovatel implementace
skladu	

� Vlastn�k �Owner� je autorita odpov�dn� za operace ve skladu	

��� �ivotn� cyklus agenta

B�hem sv�ho �ivota se agent nach�z� v n�kolika stavech� kter� jsou spole�n�
pro v�t�inu mobiln�ch agent�	 Tyto stavy jsou v�sledkem operac�� prov�d�n�ch
hostitelem	 Souhrn v�ech operac�� stav� a jejich vz�jemn�ch vazeb se naz�v�

ivotn� cyklus �lifecycle�	 Lze ho de�novat i u stacion�rn�ho agenta� ale z�sadn�
v�znam m� a� u agent� mobiln�ch	

$ivotn� cyklus agenta je jednou ze z�kladn�ch charakteristik syst�mu mobil�
n�ch agent�	 Ka�d� de�nuje �ivotn� cyklus jinak� ale v�echny dohromady sd�lej�
n�kolik z�kladn�ch princip�	 '�st �ivotn�ho cyklu je dokonce spole�n� pro staci�
on�rn� a mobiln� agenty	

Graf zn�zor)uj�c� �ivotn� cyklus mobiln�ho agenta je na obr�zku 
	�	 Jednot�
liv� operace a stavy� kter�ch se jimi dos�hne� jsou pops�ny d�le	 Je mysl�m nutn�
zd�raznit� �e vesm�s neexistuje jednotn� terminologie	 Jedin� �iroce pou��van�
pojmy jsou migrace �migration� a p��padn� je�t� pasivace �passivation�	

����� Stavy

p�ipraven�� vytvo�en� �prepared�� Agent je vytvo�en� ale je�t� nefunguje
�nen� prov�d�n� a nen� ani ve spr�vn�m prost�ed� �na hostiteli�	

aktivn� �active�� V tomto stavu je agent aktivn�� tj	 vykon�v� programov� k%d	
V n�kter�ch syst�mech se tento stav d�l� na*
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vytvo�en� neexistuje

prob�haj�c�
ozna�en


pro migraci

ukon�en

vyvolan�
metody

vyvol�n

metody

nov� instance

destrukce
kon�gurace

odesl�n


n�vrat

destrukce

aktivace

pasivace

p�enos po s
ti

migruj�c� �ekaj�c�

v�po�etn� prost�ed� uzlu

zru�en� zru�en

pasivovan�

Obr�zek 
	�* $ivotn� cyklus agenta

�ekaj�c� �waiting�� Agent je na hostiteli� s p�id�len�mi zdroji� v konzis�
tentn�m stavu	 Nen� v�ak moment�ln� prov�d�n �nem� ��dn� aktivn�
vl�kno�	 Tento stav m��e nastat bu. dobrovoln� �agent �ek� na n�ja�
kou ud�lost� nebo z rozhodnut� hostitele	

b�
�c�� 
ij�c� �executing � alive�� Agent prov�d� n�jakou aktivn� �innost	

pasivovan� �passivated�� Agent je persistentn� ulo�en na trval�mm�diu �disku�
v datab�zi� 	 	 	 �	 K tomuto ulo�en� m��e doj�t v p��pad� dlouhodob� ne�
�innosti agenta ��et�� se tak zdroje� nebo pokud hostitel kon�� �innost �po
op�tovn�m spu�t�n� bude agent obnoven�	

zru�en� �aborted�� Do tohoto stavu se agent dostane� pokud provede nepo�
volenou operaci� dos�hne nekonzistentn�ho stavu nebo v n�m dojde k jin�
chyb�	 Agent je vlastn� ukon�en� ale nen� zru�en a klient �pop�	 jin� speci�
�ln� entita� si m��e jeho stav vy��dat a prov�st anal�zu	


�
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navr
cen� �retrieved � retracted�� Agent byl navr�cen zp�t klientovi� kter�
z n�j m��e z�skat v�echna nasb�ran� data a v�sledky �innosti	

migruj�c� �migrating�� Moment�ln� prob�h� migrace� tj	 p�esun z jednoho uzlu
�hostitele� na jin�	

����� Vytvo�en� a vysl�n� agenta

Tyto dv� operace jsou sice v grafu zakresleny zvl��(� ale ne v�dy se rozli�uj�	
Mnoh� syst�my je pova�uj� za jednu operaci	

� vytvo�en� � operace vytvo�en� �creation� reprezentuje vznik samotn�ho
agenta	 Typicky se vytvo�� instance t��d� alokuje se pam�(� inicializuj� se
data� atd	 Operace m��e tak� zahrnovat po��te�n� komunikaci s u�ivatelem�
kdy jsou zad�na vstupn� data ��koly�	 V�sledkem je ji� existuj�c� agent�
kter� v�ak je�t� /nefunguje0	

Operace je spole�n� pro stacion�rn� i mobiln� agenty a prov�d� ji v�dy klient
�pokud v syst�mu existuje jako samostatn� entita� nebo hostitel �pokud
samostatn� klient neexistuje a je sou��st� hostitele�	

� vysl
n� �spu�t�n�� � mobiln� agent m��e fungovat pouze v hostiteli a je
tedy nutn� ho na n�j p�esunout	 Proto�e se t�m vlastn� agent o�iv� a vy�le
plnit sv� �koly� naz�v� se tato operace vysl
n� �dispatch�	

Tato operace je velice podobn� migraci a postup je z v�t�� ��sti shodn�	
Rozd�ly jsou zejm�na*

� p�i vysl�n� nen� nutn� ru�it dosavadn�ho agenta a jeho p�id�len� zdroje
�tento rozd�l je zcela z�ejm���

� migrace je vyvol�na v�t�inou z iniciativy agenta� zat�mco vysl�n� je
vyvol�no klientem�

� p�i vypu�t�n� je�t� nemus� b�t agent kompletn�	 Mnoho syst�m� nap���
klad p�id�luje agentovi jm�no nebo adresu a� p�i vypu�t�n� na stran�
hostitele �zajist� se tak pln� kontrola nad jejich jednozna�nost��	

Po dokon�en� spu�t�n� je agent v aktivn�m stavu �Active� a m��e pracovat	

����� Ukon�en�

Agent je ukon�en bu. na vlastn� p��n� �pr�ce byla dokon�ena a jeho dal�� exis�
tence nen� nutn�� nebo na po�adavek klienta	 B�h agenta se zastav�� odeberou
�zru��� se v�echny p�id�len� prost�edky a zru�� se v�echny odkazy na n�j �nap�	
ve jmenn�ch slu�b�ch apod	�	 Po proveden� t�to operace ji� agent neexistuje	


�



KAPITOLA �� PRINCIPY SYST�M� MOBILN�CH AGENT�

����� Navr�cen�

Navr
cen� nebo t�� vy

d
n� �retract� je opakem vysl
n�	 Klient si od hostitele
�nemus� to b�t tent�� jako v p��pad� vysl�n�� vy��d�� aby mu poslal agenta
zp�t	 Hostitel agenta ukon�� a jeho stav po�le klientovi	 Klient tento stav m��e
analyzovat a extrahovat v�echna data a v�sledky� kter� agent za dobu sv� �innosti
nasb�ral	

Ne v�echny syst�my tuto operaci podporuj�	 Alternativn� metodou je nav�z�n�
komunikace s agentem� p�ijmut� v�ech v�sledk� a n�sledn� ukon�en� agenta	

����	 Zru�en�

Po dobu b�hu agenta se m��e st�t� �e dojde k fat�ln� chyb�� kterou agent neo�et��	
M��e j�t o chybu v programu �bug� nebo o �mysln� pokus o napaden� hostitele	
Hostitel v takov�m p��pad� rozhodne o tom� �e agent ji� nem��e pokra�ovat
v �innosti a zru�� ho �abortion�	 Na rozd�l od norm�ln�ho ukon�en� se zachov�
stav agenta� zak%duje se a po�le klientovi� vlastn�kovi agenta nebo jin� entit�
�z�le�� na syst�mu�	 Posl�n� nemus� b�t provedeno aktivn�� m��e si stav uchovat
a po�kat� a� si ho n�kdo �n�co� vyzvedne	

Takto uchovan� stav agenta �spole�n� s informac� od hostitele� pro� byl zru�
�en� lze analyzovat a odhalit tak chyby v programu	 Nav�c lze extrahovat ji�
z�skan� data� jejich� ztr�ta by mohla b�t nep��jemn�	

����
 Pasivace a aktivace

V n�kter�ch situac�ch se hostitel m��e rozhodnout� �e je mo�n� agenta do�asn�
/uspat0 �suspend� a odlo�it do perzistentn�ho �trval�ho� �lo�i�t� �nap�	 disk nebo
datab�ze�	 Mezi typick� situace pat�� ukon�en� �innosti hostitele �stroje�� kdy je
nutn�� aby po op�tovn�m spu�t�n� byli agenti obnoveni	 Jinou �astou situac� je
p��pad� kdy hostitel pot�ebuje uvolnit n�kter� prost�edky	

Tento proces se naz�v� pasivace �passivation� a agent v perzistentn�m �lo�
�i�ti �persistent storage� se naz�v� pasivovan� �passivated�	 Opa�n� proces� tj	
obnoven� agenta z �lo�i�t� se naz�v� aktivace �activation�	

Jak�m zp�sobem se pasivace provede a v jak�m form�tu je agent ulo�en z�vis�
zcela na syst�mu �konkr�tn� hostiteli�	 V�t�inou jsou operace pasivace a aktivace
podobn� procesu migrace� kdy se migruje na stejn�ho hostitele	

����� Migrace

Operace migrace je nejd�le�it�j�� ��st� syst�mu mobiln�ch agent�� proto�e za�
ji�(uje pr�v� onu mobilitu �spole�n� s operac� vysl
n�� kter� v�ak u n�kter�ch
syst�m� chyb��	 B�hem migrace se agent p�esune z jednoho hostitele �uzlu� na
jin�	


!
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A�koliv migrace je jen jedna operace� kter� by m�la b�t atomick�� v praxi trv�
nezanedbateln� dlouhou dobu	 B�hem n� agent nem��e m�nit sv�j stav a nesm�
tedy nic d�lat	 Je tak� nutn� zabr�nit jak�mkoliv jin�m operac�m	 Proto je do
�ivotn�ho cyklu agenta p�id�n speci�ln� stav migruj�c� �migrating�� ve kter�m
se agent nach�z� b�hem migrace	 Z tohoto stavu vede zp�t do aktivn�ho stavu
nepojmenovan� p�echod� kter� reprezentuje dokon�en� migrace	

��	 Migrace agenta

Z�kladn� vlastnost� mobiln�ho agenta je schopnost migrace� tedy p�esunout se na
jin� uzel s�t�	 Migraci si v�ak agent nezaji�(uje s�m �to by bylo z r�zn�ch d�vod�
velice nepraktick��� ale zajist� mu ji aktu�ln� hostitel	

Z pohledu agenta pak migrace vypad� p�ibli�n� takto*

�	 Vlastn� �innost	


	 Rozhodnut� o migraci	

�	 Proveden� migrace	

�	 Pokra�ov�n� v �innosti� tentokr�t v�ak na jin�m uzlu	

Samotn� migrace by pro agenta m�la b�t zcela transparentn�	 Podle zp�sobu
proveden� se m��e jednat o migraci slabou nebo silnou �viz kapitola �	"	��	 Z kon�
kr�tn�ch zp�sob� silnou migraci prov�d� jen pln
 migrace a p�enos komplet�
n�ho stavu	 Slab� migrace se pou��v� �ast�ji� proto�e ji lze jednodu�eji realizovat	

����� Pln� migrace

Cel� agent je p�enesen� ani� by se zm�nilo jeho prost�ed�	 P�enos se t�k� nejen
k%du a kompletn�ho stavu �dat a z�sobn�ku�� ale i slu�by hostitele a opera�n�ho
syst�mu� jako jsou nap��klad otev�en� soubory	 Syst�m mus� de�novat primiti�
vum �nap��klad ve form� funkce� pro migraci� kter� provede migraci a agent pak
pokra�uje v �innosti �viz v�pis 
	��	 P�enos je tak naprosto transparentn�	

doSomething���
migrate�somewhere��
doSomethingOnNewHost���

V�pis 
	�* Princip pln� migrace

Tato metoda je sice ide�ln�� bohu�el je v�ak velmi obt��n� realizovateln�	 Mus�
ji toti� zaji�(ovat p��mo opera�n� syst�m	 V obecn�m opera�n�m syst�mu je prak�
ticky nerealizovateln�	
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����� P�enos kompletn�ho stavu

Situace se v�razn� zjednodu��� pokud po�adujeme jen p�enos samotn�ho agenta
a nen� nutn� zachov�vat jeho prost�ed�	 Dosta�uj�c� je p�en�st k%d a kompletn�
stav agenta	 Vyvol�n� je zcela shodn� jako u pln� migrace	

Tato metoda vy�aduje� aby byl hostitel schopen p�e��st cel� z�sobn�k a poslat
jej c�lov�mu hostiteli� kter� z�sobn�k op�t vytvo�� a po obnoven� zbytku stavu
spust� b�h v tom bod�� kde byl p�eru�en	

Hostitel v�ak zpravidla tuto mo�nost nem�	 V�jimkou jsou syst�my� v nich�
je agent prov�d�n speci�ln�m interpretrem� kter� m� v�e pot�ebn� pro tuto ope�
raci zabudov�no �nap�	 Agent TCL� Telescript� ARA�	 P�i pou�it� jin�ho jazyka
�nap��klad Javy� je nutn� pou��t speci�ln� preprocesor p�etv��ej�c� k%d tak� �e
se ve skute�nosti pou�ije n�kter� z dal��ch metod ,Hoh���#-	 Tento postup sice
zjednodu�� pr�ci program�tora agenta� ale ot�zkou z�st�v�� zda se to vyplat�	

Nav�c tento zp�sob migrace je problematick� u agent�� jejich� �innost prob�h�
ve v�ce vl�knech	 Ve chv�li� kdy jedno z nich provede migraci� nemus� b�t ostatn�
p�ipraveni	 Najednou bez zjevn� p���iny se zm�n� prost�ed�	 Bylo by tedy nutn�
migraci n�jak�m zp�sobem synchronizovat	 V�t�ina syst�m� pou��vaj�c�ch tuto
metodu nem� probl�m� proto�e v nich pou�it� v�cevl�knov�ho agenta nen� mo�n�	

����� P�enos neaktivn�ho agenta

Kdy� se agent rozhodne migrovat� ozn�m� to sv�mu hostiteli	 Migrace se v�ak
nespust� okam�it�	 Agent mus� ukon�it ve�kerou svoji �innost �tak� aby se jeho
data zachovala v konzistentn�m stavu�	 Teprve kdy� jsou v�echna vl�kna agenta
ukon�ena� provede hostitel migraci	 T�mto postupem se zcela eliminuje pot�eba

public void running�� f
�� n�jak� �innost� � �
doSomething���
�� zde do�lo k rozhodnut� o migraci
migrateTo�newHost��
�� nyn� je agent ozna�en pro migraci� ale st�le je�t� z�st�v� na m�st�
doSomeFinishing���
return �
�� Teprve po ukon�en� dojde k samotn	 migraci

g

public void continueOnNewHost�� f
�� V po
�dku� agent je ji� na nov	m hostiteli

g

public void migrationFailed �MigrationFailureEvent evt� f
�� Migrace se nepoda
ila

g

V�pis 
	
* Princip migrace neaktivn�ho agenta


"
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p�en��et stavy �z�sobn�ky� vl�ken a sta�� p�en�st jen k%d a data	 Na nov�m
hostiteli se pak p�edem de�novan�m zp�sobem �typicky vyvol�n� funkce nebo
metody� nov� spust� agent	

Teprve po �sp��n�m dokon�en� p�enosu se star� agent zru��	 Pokud dojde
k chyb�� op�t se p�vodn� agent spust� a p�ed� se mu zpr�va� �e migrace nepro�
b�hla	

Zd�nliv� zde vznik� �asov� interval� kdy agent existuje ve dvou exempl���ch
na dvou r�zn�ch m�stech	 Ve skute�nosti nen� star� kopie aktivn� a nem��e tedy
prov�d�t ��dnou �innost �je ve stavu migrating viz obr�zek 
	��	 Nev�hodou t�to
metody z�st�v� vy��� slo�itost k%du agenta	

����� Vytvo�en� kopie

'asto se pou��v� varianta p�edchoz� metody� kter� se z pohledu agenta v�ce bl���
metod� p�enosu kompletn�ho stavu	 Rozd�l je v tom� �e p�i zavol�n� funkce �me�
tody� migrate se migrace provede okam�it
	 Na nov�m hostiteli se tak vytvo��
kopie� kter� se spust� stejn� jako p�i metod� p�enosu neaktivn�ho agenta	

Po proveden� p�enosu dojde �na p�vodn�m m�st�� k n�vratu ze stavu migrate	
Agent by se m�l okam�it� ukon�it� nebo( podle ve�ker� logiky ji� zde nen�3 Ne�
se tak stane� existuje ve dvou exempl���ch na dvou m�stech	

Tato metoda je pom�rn� �asto pou��van� �pou��vaj� ji nap�	 syst�my Aglets
a Voyager�� p�i�em� je ponech�no na dobr� v�li program�tora� aby agent existoval
dvojit� jen co nejkrat�� okam�ik	

Nav�c� stejn� jako u metody p�enosu pln�ho stavu je probl�m s p�enosem
agent� b���c�ch v n�kolika vl�knech sou�asn�	 Program�tor mus� zajistit syn�
chronizaci tak� aby v okam�iku migrace byl agent v konzistentn�m stavu	

public void running�� f
�� n�jak� �innost� � �
doSomething���
�� zde do�lo k rozhodnut� o migraci
try f

prepareForMigration ���
migrateTo�newHost��
�� Migrace se poda
ila� nov� kopie b���
return � �� Zde se mus�m ukon�it�

g catch �MigrationException ex� f
�� Migrace se nepoda
ila

g
�� � � �

g

public void continueOnNewHost�� f
�� V po
�dku� agent je ji� na nov	m hostiteli

g

V�pis 
	�* Princip migrace vytvo�en�m kopie


#
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����	 Reprezentace stavu pro p�enos

Aby mohl b�t agent p�enesen pomoc� s�(ov�ch slu�eb syst�mu� mus� b�t cel�
zak%dov�n do vhodn� formy	 Tato zak%dovan� forma mus� obsahovat v�echny
pot�ebn� informace� aby se z nich dal na c�lov�m hostiteli agent op�tovn� vytvo�it
a spustit	

Krom� jazyk�� ve kter�ch to nem� smysl� se k%duje a p�en��� odd�len� progra�
mov� k%d a stav agenta	 U obou je nejenom jin� forma dat� ale tak� jin� s�mantika
p�enosu	 Proto je p�enosu programov�ho k%du v�nov�na cel� dal�� podkapitola	

Stav agenta je jedine�n� a ned�liteln� �v�echny informace v n�m obsa�en�
jsou nutn� pro jeho rekonstrukci�	 Proto je jeho p�enos prov�d�n najednou� jako
jedin� blok dat� kter� je p�enesen mezi hostiteli	 V�sledkem zak%dov�n� stavu
pro p�enos je pr�v� vytvo�en� takov�ho bloku dat �typicky realizovan�ho jako
pole byt��	

P�i k%dov�n� informace je nutn� br�t v �vahu� �e hostitel� mohou b�t rea�
lizov�ni na r�zn�ch platform�ch �samoz�ejm� jen pokud to syst�m umo�)uje�	
P�edev��m je nutn� br�t v �vahu r�zn� po�ad� byt� ve slov� �byte ordering * big
endian nebo little endian�	

K%dov�n� stavu m��e prov�d�t*

� agent � p�i migraci hostitel zavol� funkci �metodu�� kter� zak%duje cel�
stav	 Tato metoda je velmi nepraktick� a prakticky se nepou��v��

� hostitel � zak%dov�n� stavu pro p�enos provede hostitel �p�i�em� m��e d�t
agentovi �anci si n�kter� ��sti zak%dovat vlastn�m zp�sobem� jako je tomu
v Jav��	 Zp�sob proveden� je zcela na n�m	

Java

A�koliv zp�sob k%dov�n� stavu je intern� z�le�itost� syst�mu� je vhodn� pou��t
standardn� metodu �pokud je k dispozici�	 V jazyce Java je k dispozici tzv	 seri�
alizace	 Umo�)uje standardn�m zp�sobem ulo�it objekty �instance t��d� a potom
je op�t obnovit	 Form�t je p�esn� de�nov�n� ale t��da si m��e nade�nov�n�m
speci�ln� metody implementovat sv�j vlastn� form�t ulo�en�	

Nedostatkem standardn� serializace je velk� citlivost na zm�nu k%du �de�nice
t��d�	 Pokud se zm�n� n�kter� t��da� jej� serializovan� obsah nemus� b�t dek%do�
vateln� �obnoviteln��	 Proto je p�i pou�it� t�to technologie nutn� zajistit� aby se
k%d agenta nemohl b�hem jeho �ivota zm�nit	

Alternativou je pou��t jinou formu perzistentn�ho ukl�d�n� objekt�� nap���
klad do �v sou�asn� dob� velmi popul�rn�ho� form�tu XML	 Bohu�el v�ak ��dn�
takov� technologie nen� standardizov�na	 V sou�asn� dob� prob�h� proces stan�
dardizace ukl�d�n� komponent JavaBeans do XML� ale je�t� nen� dokon�ena�

�Z tohoto d�vodu zde nelze uv�st odkaz� proto�e neexistuje pevn� um�st�n� informac� na
str�nk�ch �rmy Sun�


�
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a nav�c by p�inesla v�razn� komplikace pro autora �agent by se musel skl�dat
v�hradn� z bean��	

����
 P�enos programov�ho k�du agenta

V n�kter�ch jazyc�ch lze obt��n� rozli�it k%d od dat �nap�	 LISP�	 P�i jejich pou�it�
tedy nen� nutn� �a ani ��douc�� speci�ln� p�en��et k%d� proto�e se p�enese jako
sou��st stavu	

Ve v�t�in� jazyk� je v�ak k%d zcela odd�len� a nez�visl� na stavu agenta �tj	
nem�n� se jeho �innost���	 Tento k%d je nav�c spole�n� pro mnoho agent� stejn�
aplikace� proto ho nen� nutn� p�en��et v�dy	

S�mantika p�enosu k�du agenta

Sou��st� k%du nutn�ho k b�hu agenta jsou i r�zn� knihovny	 N�kter� z nich se daj�
pova�ovat za zcela standardn� a jsou povinn� k dispozici na hostiteli	 U ostatn�ch
je v�ak nutn� zajistit� aby v p��pad� pot�eby k dispozici byly	 Jednoduch� a ele�
gantn� �a tak� jedin� prakticky pou��van�� zp�sob� jak toho dos�hnout� je p�idat
tyto knihovny ke k%du agenta	 V praxi se pou��vaj� t�i p��stupy k p�enosu k%du�
kter� jsou z�visl� na jeho um�st�n�*

Kompletn� p�enos� P�i migraci se v�echen k%d jednodu�e p�enese �spole�n� se
stavem� viz obr�zek 
	!a�	 Tento p��stup je sice nejjednodu���� ale velmi
neefektivn� �p�en��ej� se i knihovny� kter� ji� na hostiteli jsou� a prakticky
se pou��v� jen z��dka	

Jedinou v�raznou v�hodou je nez�vislost na funkci s�t� � jakmile prob�hne
p�enos� k%d bude fungovat i kdyby p�estala fungovat po��ta�ov� s�(	

P�enos k�du na vy

d
n�� P�i migraci samotn� se nep�en��� ��dn� k%d	 C��
lov� hostitel si s�m zjist�� kterou ��st k%du �typicky knihovny� p��padn�
jednotliv� t��dy� pot�ebuje a vy��d� si ji	

Tento p��stup je v�razn� efektivn�j�� ne� kompletn� p�enos� ale vy�aduje
udr�ov�n� spojen� mezi ob�ma hostiteli	 Nav�c nast�vaj� probl�my� pokud
agent pokra�uje v migraci na dal�� hostitele* po�adavky o k%d se mohou
�et�zit a cel� situace se st�v� velmi citlivou na p��padn� v�padky s�t�	

P�enos k�du odkazem� Ur�itou variantou p�edchoz�ho p��stupu je posl�n� pou�
h�ho odkazu �adresy� nap��klad ve form� URL� na m�sto� kde je k%d um�s�
t�n �code repository � codebase server� viz obr�zek 
	!b�	 Zp�sob nalo�en�
s touto informac� je pak zcela ponech�n na c�lov�m hostiteli	 M��e si bu.
vy��dat ve�ker� k%d najednou� nebo pouze ty ��sti� kter� pot�ebuje	

�I kdyby to jazyk dovoloval� modi�kace vlastn�ho k	du je velmi 
patn� programovac� tech�
nika�

�
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Pokud agent pokra�uje v migraci na dal�� hostitele� odkaz na um�st�n� k%du
m��e z�st�vat st�le stejn�	

Agent

K%d

P�vodn� uzel

Agent

K%d

K%d

Server

C�lov� uzel

a�

b�

Obr�zek 
	!* P�enos k%du agenta

Reprezentace pro p�enos

Ka�d� jazyk de�nuje form�t �nativn� k%d� bytecode� zdrojov� text�� ve kter�m je
k%d ulo�en v souboru na disku	 Tento form�t je shodn� pro v�echny platformy na
kter�ch m��e b�t provozov�n� tak�e pro p�enos po s�ti je zcela posta�uj�c� p�en�st
tyto soubory	

����� Realizace p�enosu

Samotn� p�enos po s�ti m��e b�t realizov�n mnoha zp�soby� nej�ast�j�� jsou*

� vlastn� protokol � syst�m si de�nuje vlastn� protokol� kter� je navr�en
speci�ln� pro tyto ��ely	 Realizace je v�ak slo�it�j�� a mohou nastat pro�
bl�my nap�	 p�i pou�it� za �rewallem	

� vyu
it� standardn�ch protokol� � typick�m p��kladem je FTP nebo
HTTP	 V�hodou je� �e tyto protokoly jsou standardn� a roz���en�	

� RPC nebo RMI � vzd�len� vol�n� procedur �metod� sice nen� p��li�
vhodn� pro p�enos v�t��ho mno�stv� dat� ale prov�d� t�m�� kompletn� za�
kryt� s�(ov� vrstvy	

Tyto protokoly lze nav�c pou��t i pro komunikaci� tak�e nen� nutn� pou��vat
n�kolik specializovan�ch pro r�zn� ��ely	

��
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��
 Zdroje a slu�by

Aby mohl agent na hostiteli prov�d�t n�jakou �innost� pot�ebuje k n� m�t p�id��
leny r�zn� zdroje	 M� sice v�dy p�id�lenou opera�n� pam�( a procesor �ve form�
vl�kna �i procesu�� ale to by posta�ovalo jen k prov�d�n� samostatn�ch v�po�t�
bez jak�koli vazby na okol�	 Takov� mobiln� agent postr�d� jak�koliv smysl	

Pro smysluplnou funkci agent� jim mus� hostitel poskytovat r�zn� zdroje	
Pojmem zdroj �resource� se ozna�uje*

� hardware po��ta�e� na kter�m hostitel b���� v�etn� periferi��

� p��stup k opera�n�mu syst�mu�

� p��stup k dat�m v r�zn�ch form�ch �nap�	 k soubor�m na lok�ln�m disku��

� komunikace s jin�mi programy �nap�	 datab�zov� servery�	

Mezi typick� p��klady pat�� soubory na lok�ln�m disku� datab�ze nebo r�zn�
periferie	 Pr�v� p��stup k lok�ln�m zdroj�m je ve v�t�in� p��pad� smyslem exis�
tence mobiln�ho agenta	

V mnoha syst�mech nen� p��stup ke zdroj�m vy�e�en a je pln� v re�ii pro�
gram�tora	 Agent tak m��e vyu��vat jen standardn�ch mo�nost� programovac�ho
jazyka �nap�	 p��stup k soubor�m na disku� nebo r�zn�ch knihoven �nap�	 JDBC
pro p��stup k datab�zi v Jav��	 Nev�hody tohoto /�e�en�0 jsou*

� Hostitel m� jen omezen� mo�nosti� jak kontrolovat p��stup ke zdroj�m�
u n�kter�ch dokonce tuto mo�nost v�bec nem�	 Vznik� t�m prostor pro
p��padn� �tok	

� Neexistuje standardn� metoda� kterou by mohl agent zjistit� jak� zdroje jsou
k dispozici	

� Pro pou��v�n� v�t�iny zdroj� je nutn� pou��t speci�ln� knihovnu	 Agent
mus� p�edpokl�dat� �e je knihovna k dispozici na hostiteli �pak mus� b�t
o�et�en p��pad� �e nen��� nebo m�t vlastn� verzi dan� knihovny ���m� se
riskuje mo�n� nekompatibilita� nemluv� o zbyte�n�m pl�tv�n� m�stem�	

� Ka�d� zdroj m� naprosto jin� zp�sob� jak�m se s n�m pracuje a jak se
k n�mu p�istupuje	 Pokud jich agent pou��v� v�ce� k%d se komplikuje	

Pro sjednocen� p��stupu ke zdroj�m se zav�d� tzv	 slu
by �services�	 Ty slou��
jako prost�edn�k mezi agentem a zdroji a agent by nem�l ke zdroj�m p�istupovat
jinak ne� prost�ednictv�m slu�eb	

�
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��	�� Realizace slu�eb

Slu�ba je entita� se kterou lze p�esn� de�novan�m zp�sobem komunikovat	 Ka�d�
slu�ba poskytovan� hostitelem je ur�it�ho typu �t��dy�	 Typ slu�by ur�uje� jak se
chov� a k jak�mu typu zdroje zaji�(uje p��stup	 V�echny operace prov�d�n� nad
slu�bou jsou t�mto typem p�esn� de�nov�ny	 Ka�d� konkr�tn� slu�ba �instance�
mus� tyto operace umo�)ovat

V��e zm�n�n� charakteristiky odpov�daj� charakteristik�m t��dy �nebo inter�
face� v objektov� orientovan�ch jazyc�ch	 Je tedy logick�� �e slu�by se implemen�
tuj� jako objekty	 Typu slu�by pak odpov�d� t��da nebo interface �v jazyc�ch�
kter� podporuj� tuto koncepci� jako je nap�	 Java�	

V neobjektov�m prost�ed� bude realizov�na jinak� ale se stejnou s�mantikou	
Koncepce slu�eb je v�ak typick� pro syst�my implementovan� v objektov�ch ja�
zyc�ch a proto je v dal��m textu p�edpokl�d�n pr�v� tento p��pad	

Od jednoho typu m��e existovat v�ce instanc�� kter� zaji�(uj� p��stup k r�zn�m
zdroj�m stejn�ho typu �pokud to m� smysl� nap�	 v�ce datab�z��	 V dal��m textu
je pojmem slu�ba m�n�na instance slu�by	

Ka�d� slu�ba poskytovan� jednomu agentovi je jednozna�n� identi�kov�na
�jak�m zp�sobem z�vis� na implementaci syst�mu�	

��	�� Poskytov�n� slu�eb

Agent nem��e p�istupovat p��mo ke zdroj�m� mus� v�dy pou��t pat�i�nou slu�bu	
Po sv�m spu�t�n� na hostiteli nem� k dispozici ��dn� slu�by	 Hostitel mu v�ak
nab�z� n�kolik operac� pro p�id�lov�n� slu�by*

Zji�t�n� mno
iny nab�zen�ch slu
eb �Available Services�� Hostitel na po�
��d�n� sd�l�� jak� slu�by nab�z�	 Nab�dka je ve form� mno�iny �pole� identi�
�k�tor� slu�eb	 U ka�d� slu�by mus� b�t jasn�� jak�ho je typu �jednoduch�
a elegantn� zp�sob je ten� �e typ je sou��st� identi�kace�	

Pro zjednodu�en� pr�ce m��e hostitel nab�zet operaci zji�t�n�� zda je jedna
konkr�tn� slu�ba k dispozici	

P�id�len� slu
by �Service Acquisition�� Agent si za��d� o p�id�len� n�kter�
z nab�zen�ch slu�eb	 Hostitel mu ji p�id�l� �m��e v�ak tak� p�id�len� odm�t�
nout�	 Agent tak z�sk� ke slu�b� �reprezentovan� objektem� p��stup a m��e
ji libovoln� vyu��vat	

Uvoln�n� slu
by �Service Release�� Pokud agent ji� slu�bu nepot�ebuje� m�l
by ji uvolnit a od toho okam�iku ji ji� nesm� pou��vat	 Hostitel tak m��e
uvolnit ve�ker� zdroje� kter� slu�ba vyu��vala 	

��



���� ZDROJE A SLU�BY

Postup agenta p�i pou��v�n� slu�by je pak n�sleduj�c�*

�	 Agent dotazem na hostitele zjist�� zda je slu�ba k dispozici	


	 Nech� si slu�bu p�id�lit	

�	 S p�id�lenou slu�bou prov�d� cokoliv pot�ebuje a co mu tato slu�ba dovol�	

�	 Slu�bu op�t uvoln�	

��	�� ��zen� p��stupu

V�znamn�m d�vodem pro implementaci slu�eb je zaji�t�n� kontroly nad p��stu�
pem ke zdroj�m	 Ta je velice d�le�it� pro omezen� rizika napaden� agentem viz

	#	
	 &�zen� a kontrola p��stupu prob�h� hned na dvou �rovn�ch*

� Hostitel m� kontrolu nad t�m� zda ur�itou slu�bu p�id�l�	 M��e tak t�mto
zp�sobem znemo�nit agentovi �pln� p��stup ke zdroji	

� Slu�ba sama prov�d� jemn�j�� omezen� p��stupu	 P�i ka�d� operaci zkont�
roluje� zda je povolen� a pokud nen�� odm�tne ji prov�st	 Nav�c m��e vz�t
bezpe�nostn� aspekty v �vahu a zm�nit parametry operace nebo v�sledek
�nap��klad m��e skr�t existenci ur�it�ch soubor� a podobn��	

Agent

P��stup
ke slu�b�

Poskytovatel
slu�by

Slu�ba

Security
manager

Prost�ed� agenta

Obr�zek 
	 * &�zen� p��stupu ke slu�b�

Funkce ��zen� p��stupu je zn�zorn�na na obr�zku 
	 	 D�le�it�mi entitami na
tomto obr�zku jsou dv� speci�ln� sou��sti hostitele*

Poskytovatel slu
by� Prov�d� nab�dku slu�eb a zpracov�v� po�adavky na p�i�
d�len�	

Security manager� Prov�d� v�echny bezpe�nostn� kontroly a �in� rozhodnut�
na nich zalo�en�	 Obsahuje celou bezpe�nostn� politiku hostitele	

��
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Agent je uzav�en ve sv�m prost�ed� a komunikovat m��e jen s poskytovatelem
slu�eb	 Jeho po��d� o p�id�len� slu�by	 Poskytovatel po�adavek zkonzultuje se
security managerem a zjist� tak� zda m� slu�bu p�id�lit nebo nikoliv ���rkovan�
�ipka�	 Pokud ano� p�ed� agentovi referenci na tuto slu�bu	

Agent pak slu�bu vyu��v� prov�d�n�m operac� �vol�n�m metod�	 P�i ka�d�
takov� operaci si slu�ba u security manageru ov��� ���rkovan� �ipka�� zda je
mo�n� tuto operaci prov�st	 Pokud ne� vr�t� agentovi chybu	

Zm�n�n� rozhodnut� o tom� jak� m� agent p��stup ke slu�b�� se naz�vaj�
autorizace �authorization�	 Ta b�v� zalo�ena na identit�ch� kter�mi se agent
prokazuje� p�edev��m pak na identit� vlastn�ka	

��	�� Zm�na nab�zen
ch slu�eb

Mno�ina nab�zen�ch slu�eb nemus� b�t v �ase konstantn�	 Doch�z� k jejich p�id��
v�n� a odeb�r�n�	

O t�chto zm�n�ch mus� b�t agent informov�n	 Mohl by samoz�ejm� pr�b��n�
dotazy zji�(ovat� jak� slu�by jsou moment�ln� k dispozici a tyto �daje porovn�vat
�tzv	 polling�� ale tato �innost je zna�n� neefektivn� a komplikovan�	 Jednodu���
a efektivn�j�� je pou��t asynchronn� ud�losti �events�	

Agent hostiteli ozn�m�� �e chce b�t upozorn�n� kdy� je dostupn� nov� slu�ba
�upozorn�n� m��e b�t omezeno na konkr�tn� typ nebo dokonce instanci�	 Potom
m��e pokra�ovat v jin� �innosti� ke kter� tuto slu�bu nepot�ebuje� nebo m��e
ned�lat nic a �ekat �pokud ji pot�ebuje opravdu nutn��	 Jakmile je tato slu�ba
k dispozici� hostitel po�le agentovi zpr�vu	 Ten ji zpracuje� ov��� �e je to p�esn�
ta� kterou chce� a nech� si slu�bu p�id�lit	

Stejn� metoda funguje i v opa�n�m p��pad�� tj	 kdy� slu�ba p�estane b�t nab��
zena	 V takov�m p��pad� je v�ak situace komplikovan�j��� proto�e agent takovou
slu�bu mus� uvolnit	 Je tedy agentovou povinnost�� aby si nechal pos�lat zpr�vy
o ru�en�ch slu�b�ch a reagoval na n� t�m� �e tyto slu�by uvoln�	

Probl�my nast�vaj� v okam�iku� kdy agent svoji povinnost nedodr�� a neuvoln�
slu�bu� pokud ji� nen� d�le k dispozici	 U n�kter�ch slu�eb je takov� situace
kritick�� proto�e je nutn� uvolnit alokovan� zdroje	 Uvoln�n� takov�ch slu�eb je
tedy nutn� zajistit explicitn� pro p��pad z�ke�n�ch �malicious� nebo chybn�ch
agent�	

Vynucen� uvoln�n� slu�eb lze zajistit pou�it�m z
stupc� �proxy�	 Z�stupce
zastupuje jin� objekt �v tomto p��pad� instanci p�id�len� slu�by�� implementuje
stejn� interface �stejnou t��du� a v�echna vol�n� p�esm�ruje na objekt� kter�
zastupuje	 Z vn�j��ho pohledu tak nen� mo�n� rozeznat� �e se nejedn� o p�vodn�
objekt	

P�i ka�d�m p�id�len� slu�by hostitel vytvo�� pro tuto slu�bu z�stupce a p�ed�
jej agentovi	 Ten pak m��e pou��vat z�stupce jako pravou slu�bu� jak je vid�t
na obr�zku 
	"	 Jakmile dojde ke zru�en� slu�by �ji� nen� d�le nab�zena�� hostitel
nastav� z�stupce do stavu� kdy nep�ed�v� dal�� vol�n� a ani neudr�uje referenci
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	"* P��stup ke slu�b� prost�ednictv�m z�stupce

na p�vodn� objekt	 T�to operaci se ��k� rozpojen� �disconnect�	 Od toho oka�
m�iku nelze z�stupce pou��vat �ka�d� pokus skon�� v�jimkou� a hostitel tak m��e
pova�ovat slu�bu za uvoln�nou	

��� Identi�kace a ov��en� identity

Jmenn� slu�by jsou jednou z nejd�le�it�j��ch ��st� syst�m� mobiln�ch agent�	 Bez
nich by bylo velice obt��n� sledovat agenty p�i jejich migraci	 Nejjednodu��� meto�
dou je pou�it� itiner��e	 Ten obsahuje odkazy na v�echny uzly� kter� agent b�hem
sv�ho �ivota nav�t�v�	 Jestli�e chce vlastn�k komunikovat s agentem� postupn� se
dot��e v�ech uzl� na jeho p��tomnost	 Tento p��stup m� ale sv� omezen�� pro�
to�e agenti nemohou migrovat zcela voln�	 V�dy mus� b�t v kontaktu se sv�m
vlastn�kem	

Aby mohli agenti zcela voln� migrovat� je pot�eba pou��t jmenn�ch slu�eb
syst�mu	 Jmenn� slu�by jsou pak zodpov�dn� za neust�l� sledov�n� migrace v�ech
agent� v syst�mu	 Agent ozn�m� sv� nov� um�st�n� poka�d�� kdy� se p�esune na
nov� uzel	

Jinou metodou je z�et�zen� uzl� �chaining�	 Jej� princip spo��v� v tom�
�e ka�d� uzel poskytuje slu�by pro p�ed
v
n� dotaz� �forwarding service�	
Bu. jsou v�echna vol�n� agenta p�esm�rov�na na jeho nov� um�st�n� nebo je
vlastn�kovi vr�ceno nov� um�st�n� agenta a ten pak komunikuje p��mo s n�m	
Tato metoda se m��e pou��t� pokud nast�v� velk� prodleva mezi migrac� agenta
a ozn�men�m jeho nov�ho um�st�n� v syst�mu� nebo pokud se o�ek�v� mal� in�
terakce agenta se sv�m vlastn�kem	 Nev�hodou tohoto �e�en� je del�� prodleva
p�i prvn� komunikaci s agentem	 Vlastn�k by se mohl domn�vat� �e do�lo k chyb�
v komunikaci� a p�itom je jeho dotaz p�en��en p�es mnoho uzl� vznikl�ho �et�zu	
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��
�� Jm�na

Jm�no je �daj� kter� ozna�uje pr�v� jednu entitu	 Dv� r�zn� entity maj� zcela
jist� r�zn� jm�na	 Tato vlastnost se naz�v� jedine�nost �uniqueness�	 Jedine�nost
mus� b�t zaji�t�na v cel�m prostoru� kde se toto jm�no pou��v�	 Opa�n�m sm�rem
v�ak podobn� z�vislost nemus� platit� jsou mo�n� r�zn� pom�ry*

��� Entita m� p�i�azeno pr�v� jedno jedin� jm�no� dv� r�zn� jm�na ozna�uj�
r�zn� entity	 Tento typ se ozna�uje jako jednozna�n� jm�no nebo t��
identi�k
tor �identi�er � ID�	

��N Entita m��e m�t v�ce jmen a tedy r�zn� jm�na mohou ozna�ovat stejnou
entitu	 V�echna tato jm�na jsou rovnopr�vn�	 V tomto p��pad� je probl�m
posoudit� zda dv� jm�na ozna�uj� stejnou entitu	

Aby se tento probl�m vy�e�il� jednomu ze jmen se p�i�ad� v�sadn� posta�
ven�	 Tato forma se naz�v� kanonick
 nebo standardizovan
 �canonical
form� a ostatn� jm�na se naz�vaj� aliasy	 Alias lze pou��t kdekoliv� ale mus�
existovat zp�sob� kter�m se p�evede do kanonick� formy	 Tu pak lze pou��t
k porovn�n� jmen� zda ozna�uj� stejnou entitu	

P��kladem takov�ch jmen jsou DNS jm�na nebo URL adresy	

D�le�itou vlastnost� jm�na je tak� perzistence	 Jm�no mus� st�le ozna�ovat
tut�� entitu po celou dobu jej� existence	

Na jm�na se �asto kladou i dal�� n�roky	 Ne zcela zanedbateln� je po�adavek�
aby jm�na �alespo) n�kter�� byla �iteln� pro �lov�ka �human readable form�	
Takov� jm�no mus� b�t implementov�no jako text �znakov� �et�zec�	

Typy jmen

Jednoduch� jm�no �glob
ln� jm�no� � standardn� syst�m
Nejb��n�j�� konvenc� jmen je pravd�podobn� pou�it� jednoho objektu Refe�
rence �dlouh� jm�no�� kter� obsahuje pouze jednu polo�ku RefAddr �kr�tk�
jm�no� odkazuj�c� na jmenn� server	 Tento p��pad se ozna�uje jako glob�ln�
jm�no�	 Jmenn� server je tedy jedin�m uzlem� kter� zn� konkr�tn� um�st�n�
agenta	

V�ce jmen �z
lo
n� jm�na�
Nej�ast�j��m p��padem jmen v syst�mech odoln�ch proti poru�e je v�ce
kr�tk�ch jmen v dlouh�m jm�n�� kter� odkazuj� na r�zn� jmenn� servery	
Jestli�e prim�rn� server vypadne� je vybr�n dal�� z�lo�n�	 Jm�na mohou
tak� odkazovat na stejn� jmenn� server� ale pomoc� r�zn�ch protokol�	

�P�edstava lok�ln�ho jm�na je velmi podobn� glob�ln�mu� Rozd�l je pouze v tom� �e klient
a jmenn
 server b��� na stejn�m uzlu pro rezoluci lok�ln�ch jmen

�"
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Pojmenov
n� pomoc� um�st�n� �itiner
��
Pro n�kter� typy aplikac� nen� jm�no nez�visl� na um�st�n� nutnost�	 Jestli�e
je uzel� na kter� agent migruje� zn�m p�edem� lze jako kr�tk� jm�no agenta
pou��t jm�na v�ech uzl�	 Uzly jsou postupn� dotazov�ny� dokud nen� agent
nalezen	 Tento p��pad pojmenov�n� je �asto ozna�ov�n jako itiner��	

Pojmenov
n� pomoc� um�st�n� �itiner
�� � nestandardn� syst�m
V p��pad� itiner��e se m��e pou��t nestandardn�ch protokol�	 Dlouh� jm�no
pak nav�c obsahuje jm�no obsluhy objekt� ObjectFactory a jej� um�st�n�	
V p��pad� v�ce uzl� s r�zn�mi p��stupov�mi protokoly jm�no obsahuje v�ce
obsluh objekt�	

Jednoduch� jm�no �glob
ln� jm�no� � nestandardn� syst�m
P��stup pomoc� jednoho jm�na nez�visl�ho na um�st�n� m��e b�t roz���en
o pou�it� nestandardn�ch jmenn�ch protokol�	 Dlouh� jm�no pak obsahuje
jm�no obsluhy objekt� ObjectFactory i s jej�m um�st�n�m	 Obsluha objekt�
je pou�ita p�i komunikaci se jmenn�m serverem pro z�sk�n� sou�asn�ho
um�st�n� agenta	

V�ce jmen � nestandardn� syst�m
V syst�mech s v�ce jmenn�mi servery m��e b�t tak� pou�ito nestandardn�ch
protokol�	 Stejn� jako v p��pad� nestandardn�ho jednoduch�ho jm�na� je
t�eba p�idat jm�no obsluhy objekt� pro obsluhu protokol�	 Ka�d� jm�no
odkazuje na jin� jmenn� server nebo speci�kuje jin� protokol	

U
ivatelem de�novan
 jm�na
Ve speci�ln�ch p��padech m��e b�t pou�it speci�ln� algoritmus pro vyhle�
d�v�n� jmen� kter� je rozd�ln� od v�ech p�ede�l�ch	 V tomto p��pad� pak
obsluha objekt� nezaji�(uje pouze obsluhu protokol�� ale tak� u�ivatelem
de�novan� konvence jmen	

��
�� Identi�kace ��st� syst�mu

Syst�m mus� zajistit identi�kaci v�ech jeho ��st�*

Uzel �po��ta��� Uzel se ozna�uje svou s�(ovou adresou a s�(ov�m jm�nem	 Jedi�
ne�nost IP adresy a DNS jm�na mus� b�t zaji�t�na spr�vcem s�t�	 V p��pad�
IP adresy je nav�c v�t�inou zaji�t�na jednozna�nost �nemus� to v�ak platit
v�dy�	

Hostitel� Pojmenov�n� hostitele je komplikovan�j�� a v�razn� se u r�zn�ch sys�
t�m� li��	 Hostitel zahrnuje uzel a program� kter� na tomto uzlu b��� a za�
ji�(uje funkci hostitele	 Tento program naz�v�m pojmem stroj �engine�	

Jm�no hostitele pak m��e b�t ur�eno r�zn�mi kombinacemi*

��
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� Jm�no uzlu je p��mo jm�no hostitele	 Tento p��stup je nejjednodu���
�mimo jin� proto�e jedine�nost je ji� zaru�ena� a asi nej�ast�j��	 Ome�
zen�m je� �e na jednom uzlu m��e b�t sou�asn� provozov�n pouze jeden
jedin� stroj	 V�t�ina syst�m� v�ak s t�mto omezen�m po��t� a rovnou
de�nuje uzel4stroj	

� Jm�no hostitele je ur�eno pouze jm�nem stroje a nem� tak ��dnou
souvislost s uzlem	 V�hodou je� �e um�st�n� stroje je zcela libovoln�	
Jedine�nost jm�na v�ak mus� zajistit administr�tor syst�mu� nav�c pro
u�ivatele mohou tato jm�na b�t matouc� �u�ivatel o�ek�v�� �e agent
migruje na ur�it� uzel� a tato informace mu ve jm�n� hostitele chyb��	

� Kombinac� jm�na uzlu a jm�na stroje vznikne jm�no hostitele	 V�hody
jsou*

� Na uzlu m��e b�t provozov�no v�ce stroj� �tedy v�ce hostitel��	
Tato mo�nost je v�ak pro praktick� pou�it� zbyte�n�� smysl m�
sp��e pro testovac� a demonstra�n� ��ely	

� Pro zaji�t�n� jedine�nosti posta�uje� aby bylo jm�no stroje jedi�
ne�n� v r�mci dan�ho uzlu	 Oproti p�edchoz�mu typu jm�na se
tak zjednodu�� administrace	

� Jm�no hostitele obsahuje jm�no uzlu	 Zjednodu�� se tak orientace
u�ivatele	

Sou�
sti hostitele� Hostitel �asto m�v� intern� strukturu� kdy je rozd�len do
n�kolika ��st� �naz�vaj� se r�zn��	 Tyto ��sti v�t�inou m�vaj� jm�no �iteln�
pro �lov�ka ��et�zec� a jedine�nost sta�� zajistit v r�mci jednoho hostitele	

Slu
by� Proto�e jsou slu�by lok�ln� pro ka�d�ho hostitele� sta�� zajistit jedine��
nost pojmenov�n� pouze v r�mci tohoto hostitele	 Tento po�adavek se je�t�
sn���� pokud jsou slu�by nab�zeny zvl��( pro ka�d�ho agenta	 Potom sta��
zajistit jedine�n� jm�no jen v mno�in� slu�eb nab�zen�ch jednomu agentovi	

Agent� Identi�kace agenta je komplikovan�j�� ne� u ostatn�ch ��st� syst�mu	
Proto je tomuto probl�mu v�nov�na samostatn� ��st	

U
ivatel� U�ivatelsk� jm�no z�vis� na form� ov��ov�n� identity u�ivatele	 Teore�
ticky by bylo mo�n� pou��t /re�ln�0 jm�no �jm�no� p��jmen� a dal�� jedno�
zna�n� identi�kuj�c� informace�	 V praxi se v�ak takov� �daj velmi obt��n�
zpracov�v� a je�t� obt��n�ji ov��uje	

N�kter� pou��van� jm�na jsou*

� Jednoduch� u�ivatelsk� jm�no �jedno slovo bez mezer a speci�ln�ch
znak� s omezenou d�lkou�	 Takov� jm�no se pou��v� v opera�n�ch sys�
t�mech	 Pokud m� b�t zaji�t�na jedine�nost v r�mci cel�ho syst�mu�
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mus� b�t u�ivatelsk� jm�no dopln�no �dajem o tom� odkud toto jm�no
poch�z� �jm�no po��ta�e� adresa jmenn� slu�by a podobn��	

� Jm�no u�ivatele v glob�ln� jmenn� slu�b
 DAP �nap�	 LDAP�	 Takov�
jm�no se pou��v� v certi�k�tech podle standardu X�!
�� p�i�em� jeho
jedine�nost je zaru�ena certi�ka�n� autoritou� kter� certi�k�t pode�
psala	

Klient� Pokud je klient samostatn� entita� mus� b�t n�jak�m zp�sobem identi�
�kovateln� a mus� tedy m�t jm�no	 M��e se jednat nap��klad o kombinaci
jm�na uzlu� na kter�m b��� se jm�nem u�ivatele	 Jinou variantou je� �e se
prokazuje certi�k�tem a tud�� pou��v� jm�no majitele tohoto certi�k�tu	

��
�� Identi�kace agenta

Jm�no agenta mus� b�t jednozna�n� po cel� s�ti �na v�ech uzlech� hostitel�ch�� na
kter� syst�m funguje	 V tomto ohledu je situace obdobn� jako u hostitele	

Oproti ostatn�m ��stem syst�mu je rozd�l p�edev��m v tom� �e agenti jsou
vytv��eni dynamicky	 Jm�no je agentovi p�i�azeno a� v okam�iku vytvo�en� �nebo
vysl�n��	 Nav�c je nutn�� aby po ukon�en� agenta nebylo syst�mem jeho jm�no
op�t p�id�leno	 Aplikace komunikuj�c� se star�m agentem by nav�zaly spojen�
s nov�m �z jejich hlediska by se jednalo o chybu�	

Jm�no m��e p�id�lovat*

� klient � jm�no je agentovi p�id�leno ihned v okam�iku jeho vytvo�en�	
Nev�hoda tohoto postupu je ta� �e se klient mus� postarat o to� aby toto
jm�no bylo jedine�n�	 T�m se klient v�razn� komplikuje	 Nav�c� praktick�
v�hody oproti p�id�lov�n� hostitelem nejsou ��dn�	

� hostitel � p�i p�ijmut� vyslan�ho agent hostitel tomuto agentovi p�id�l�
jm�no� kter� sd�l� klientovi	 Ten se tak nemus� o jedine�nost tohoto jm�na
starat �zaru�uje ji hostitel�	

Nev�hodou je� �e agent nem� ��dnou kontrolu nad jm�nem a nem��e tedy
do jm�na d�t n�jakou charakteristiku tohoto agenta �nap�	 jm�no aplikace�
funkci� jm�no u�ivatele	 	 	 �	 V�sledn� jm�no pak pro u�ivatele m� mini�
m�ln� hodnotu �samoz�ejm�� pokud jm�no v�bec nen� v �iteln�m form�tu�
tato nev�hoda odpad��	 Velice jednoduch� �e�en� je v�ak takov�� �e klient
takovouto informaci po�le hostiteli� kter� ji pak m��e p�idat do jm�na	

Dal��m probl�mem p�i generov�n� jmen je zaji�t�n� jejich jedine�nosti v r�mci
cel�ho syst�mu	 Existuj� t�i p��stupy p�id�lov�n� jmen*

� jmenn� slu
by � pokud je v syst�mu pou�it n�jak� syst�m jmenn�ch
slu�eb� lze jich vyu��t	 Algoritmus pak vypad� takto*

��
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�	 Hostitel vytvo�� jm�no	


	 Ve jmenn� slu�b� ov���� zda ji� existuje nebo existoval	

�	 Pokud ne� toto jm�no p�id�l� agentovi a zaregistruje ho	

�	 Jm�no uprav� �nap�	 p�id�n�m ��sla� a pokra�uje bodem 
	

Probl�my nast�vaj� v okam�iku� kdy se o p�id�len� stejn�ho jm�na pokou��
v�ce hostitel�	 P��stup ke jmenn� slu�b� je nutn� zajistit tak� aby zpracov�n�
bod� 
 a � prob�hlo jako transakce	 T�m se cel� postup v�razn� komplikuje	

Mezi dal�� nev�hody pat�� p�edev��m nutnost evidence jmen ukon�en�ch
agent� �jm�na nejsou znovupou�iteln�� a citlivost na v�padek s�t�	

� centralizovan� p�id�lov
n� � podobn� jako v p�edchoz�m p��pad�� exis�
tuje centr�ln� jmenn� slu�ba eviduj�c� v�echna p�id�len� jm�na agent�	 Tato
jmenn� slu�ba v�ak p��mo sama p�id�luje jm�na a zaru�uje tak jejich jedi�
ne�nost	

Centralizovan� slu�ba m� tu z�kladn� nev�hodu� �e jej� v�padek zp�sob�
ochrnut� cel�ho syst�mu	

� slo
en� jm�no � nejvhodn�j�� metoda je pln� distribuovan� p�id�lov�n��
kdy nen� nutn� nijak komunikovat	 S v�hodou se d� vyu��t toho� �e jm�no
hostitele je jedine�n�	 Ke ka�d�mu agentovi sta�� pak vygenerovat identi�
�k�tor v r�mci hostitele	 Jejich slo�en�m pak vznikne glob�ln� jedine�n�
jm�no agenta	

Typick�m p��kladem generovan�ho identi�k�toru je po�adov� ��slo	

V�sledn� jm�no v�ak neobsahuje ��dnou informaci o agentovi	 Pro u�ivatele
je pak kombinace jm�na hostitele s n�jak�m /nesmysln�m0 �dajem zcela
ne�iteln�	 Z tohoto d�vodu je vhodn� jm�no je�t� doplnit o dal�� ��st� kterou
dod� klient	

��
�� Autenti�kace

Jako v�echny distribuovan� aplikace v potencion�ln� nebezpe�n�m prost�ed� i sys�
t�m mobiln�ch agent� m��e b�t napaden	 Bezpe�nosti je v�nov�na samostatn�
��st textu� zde je pouze jeden aspekt souvisej�c� s identi�kac�* ov��en� identi�kace
neboli autenti�kace �authenti�cation�	

Ov��ov�n� se t�k� v�ech sou��st� syst�mu	 V n�kter�ch p��padech ho nen�
nutn� prov�d�t �nap�	 hostitel m��e p�ij�mat agenty vyslan� z jak�hokoliv kli�
enta�� v jin�ch p��padech je tato ot�zka naopak kl��ov� �nap�	 p�i ov��ov�n� iden�
tity majitele agenta�	 Bez ov��en� identity nelze entit� d�v��ovat� proto�e se m��e
jednat o maskovan�ho �to�n�ka	

V�echny metody autenti�kace vy�aduj� n�jak� druh informace dokazuj�c�� �e
entita je opravdu to� za co se vyd�v�	 Tyto d�kazy jsou p�edev��m*

�
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� Informace� jejich� pravost a souvislost s entitou je n�jak�m zp�sobem �hard�
ware� opera�n� syst�m� s�(ov� prost�ed�� zaru�ena	 Jedn� se nap��klad o s��
(ov� adresy� informace poskytnut� opera�n�m syst�mem� extern� autenti��
kace ��ipov� karty� a podobn�	 Tento zp�sob autenti�kace p�esouv� odpo�
v�dnost na n�koho �n�co� jin�ho	

� N�jak� druh tajn� informace�� kterou nem� k dispozici nikdo jin�	 Tuto
informaci pak p�i ov��ov�n� bu. p��mo poskytne� nebo z n� n�jak�m algo�
ritmem vygeneruje d�kaz	

Tajn� informace jsou p�edev��m*

� hesla � tento zp�sob autenti�kace je nej�ast�j�� a v�t�inou se pou�
��v� jako prim�rn� 5 teprve po ov��en� kombinace jm�no+heslo z�sk�
u�ivatel p��stup ke sv�m kryptogra�ck�m kl���m a certi�k�t�m	

Zabezpe�en� autenti�kace pomoc� hesel mus� b�t zaru�eno na �rovni
opera�n�ho syst�mu a s�(ov�ho p�enosu �bezpe�n� kan�l�	 Odposlou�
ch�v�n� a zneu��v�n� hesel pat�� k nej�ast�j��m druh�m bezpe�nostn�ch
�tok�	

� �ifrovac� kl�� � Ov��en� identity prob�hne tak� �e se identi�kace
�jm�no� p��padn� dal�� informace� zakryptuj�	 Proto�e bez znalosti
�ifry nelze vytvo�it spr�vnou za�ifrovanou formu� prok��e t�m vlast�
nictv� �ifry a tedy i spr�vnou identitu	

Takto jednoduch� postup je v�ak snadno napadnuteln� �p�edev��m
odposlouch�v�n�m a opakov�n�m� a tedy prakticky nepou�iteln�	 Po�
u��van� algoritmy jsou v�razn� komplikovan�j�� a v�t�inou se vyu��v�
asymetrick�ch �ifer	

� digit
ln� podpis � Jedn� se vlastn� o speci�ln� vyu�it� asymetrick�ch
�ifer� kdy jako tajn� informace slou�� priv�tn� �soukrom�� kl�� �private
key�� zat�mco jm�no entity� ve�ejn� informace o n� a ve�ejn� kl�� �public
key� jsou k dispozici ve�ejn� ve form� tzv	 certi�k
tu �certi�cate�	
Tento certi�k�t je podeps�n certi�ka�n� autoritou	 Lze tak ov��it� zda
je certi�k�t skute�n� prav�	

Samotn� prokazov�n� identity potom prob�h� t�m zp�sobem� �e se
p�esn� de�novan�m algoritmem vytvo�� tzv	 podpis �signatura� sig�
nature�	 Podpis lze ov��it pomoc� certi�k�tu a bez znalosti priv�tn�ho
kl��e ho nelze fal�ovat	

Tato metoda je velice roz���ena a standardizov�na� tak�e jej� pou�it�
nen� komplikovan� a je asi nejv�hodn�j��	 Bohu�el� nelze ji pou��t jako
prim�rn� �u�ivatel si nem��e pamatovat sv�j priv�tn� kl���	

�M��e se jednat i o metainformaci �nap��klad algoritmus�� ale takov� syst�my se prakticky
p��li
 nepou��vaj��

��
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Samotn� ov��ov�n� se pak m��e prov�d�t*

� centralizovan� � ov��en� provede centr�ln� autenti�ka�n� server	 Ten� kdo
ov��en� po�adoval� tak nemus� m�t ��dn� speci�ln� informace krom� zp��
sobu� jak komunikovat s t�mto serverem	

Mezi nev�hody pat�� p�edev��m implementa�n� slo�itost a citlivost na na�
paden� nebo vy�azen� serveru	 V�hodou je snadn� spr�va	 Tento zp�sob se
pou��v� tam� kde ji� n�jak� ov��ovac� syst�m �nap�	 Kerberos� existuje	

� decentralizovan� � ov��ov�n� prov�d� p��mo ten� kdo ho vy�aduje	 T�m��
v�hradn� se pou��v� autenti�kace pomoc� �ifer� v�t�inou pak digit�ln�m
podpisem	

Ze v�eho zde uveden�ho plyne� �e jednozna�n� nejv�hodn�j�� metodou ov��o�
v�n� je pou�it� asymetrick�ch �ifer	 Tato metoda je obt��n� napadnuteln�� distri�
buovan�� standardizovan� a velmi roz���en�	

��
�	 Ov��ov�n� identity sou��st� syst�mu

Pro ka�dou sou��st syst�mu jsou kladeny jin� n�roky na autenti�kaci	

Uzel� Ov��en� pravosti jm�na nebo adresy uzlu �po��ta�e� sice je mo�n�� ale ve
v�t�in� p��pad� se neprov�d�	 Zbytek syst�mu pou��v� takov� bezpe�nostn�
mechanismy� kter� na pravosti jm�na uzlu nez�vis�	 P��padn� �to�n�k nic
nez�sk� vyd�v�n�m se za jin� uzel� maxim�ln� se m��e t�mto zp�sobem
maskovat	

Vnit�n� sou�
sti hostitele� slu
by� Hostitel m� plnou kontrolu nad t�m� co
se v n�m d�je	 Pravost identity jeho vnit�n�ch sou��st� je tak zaru�ena na
�rovni algoritm� a jak�koliv naru�en� je mo�n� jen d�sledkem programov�
chyby	

Klient� Ov��ov�n� identity klienta nen� v�dy nutn�� ve v�t�in� p��pad� klient
svou identitu prokazovat nemus� �prokazuje se identitou sv�ho u�ivatele�
kter� m� roli vlastn�ka agenta�	 P��padn� ov��en� klient pak m��e b�t br�n
jako d�v�ryhodn�j��	

V n�kter�ch syst�mech si agent uchov�v� jm�no �identitu� klienta spole�n�
se jm�nem vlastn�ka a prokazuje se oboj�m	 Klient tak vlastn� reprezen�
tuje aplikaci� zat�mco vlastn�k reprezentuje u�ivatele t�to aplikace	 Hostitel
tak m� jemn�j�� mo�nost rozhodovat� proto�e nap��klad i d�v�ryhodn� u�i�
vatel m��e pou��vat nezn�mou aplikaci �a naopak� n�kter� d�v�ryhodn�
a zabezpe�en� aplikace m��e pou��vat libovoln� u�ivatel�	

V takov�m p��pad� plat� prakticky tot�� co pro identitu vlastn�ka	

��
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Agent� Proto�e agent m��e existovat jen uvnit� hostitele� je zcela na hostiteli
jak zajist�� aby jeho jm�no nemohlo b�t zm�n�no �jak vn�j��m z�sahem�
tak z vlastn� v�le�	 &e�en� je velice jednoduch�* jm�no agenta �a ostatn�
identi�ka�n� �daje� jako je jm�no vlastn�ka� je uchov�v�no odd�len� od
agenta	 P�i migraci pak mus� d�v��ovat hostiteli� od kter�ho agenta p�ijal
�to v�ak mus� v ka�d�m p��pad��� viz d�le	

Proto�e agent je entita dynamick�� v�t�ina bezpe�nostn�ch rozhodnut� je
prov�d�na nikoliv na z�klad� identity agenta samotn�ho� ale na z�klad�
informac� o jeho vlastn�kovi a klientovi� kde byl vytvo�en	 V �vahu je tak�
nutn� br�t informaci� z jak�ho hostitele agent p�icestoval	

Hostitel� Hostitel svoji toto�nost prokazuje p�edev��m ve dvou p��padech*

� vysl
n� agenta � klient m��e �ov�em nemus�� po�adovat� aby hostitel
prok�zal svoji toto�nost	 Hostitel napaden� �nebo p��mo vytvo�en��
�to�n�kem m��e z agenta z�skat jakoukoliv informaci v n�m obsa�enou	
Tyto informace �p�edev��m identitu vlastn�ka� lze r�zn� zneu��t	

� migrace � p�i p�ed�v�n� migruj�c�ho agenta si mus� hostitel� navz�jem
d�v��ovat	

� Hostitel� kter� agenta p�ij�m�� mus� d�v��ovat odes�laj�c�mu hosti�
teli� �e mu p�ed�v� v�echna data ve spr�vn� form� a �e s nimi nijak
nemanipuloval	 Pokud zn� �to�n�k vnit�n� implementaci hostitele�
m��e spolu s vhodnou formou agenta prov�st zda�il� �tok a z�s�
kat neopr�vn�n� p��stup k jin�m agent�m nebo k intern�m ��stem
hostitele	

� Odes�laj�c� hostitel mus� d�v��ovat p��jemci� �e nebude takovou
manipulaci prov�d�t	 Nav�c p�ed�n�m agenta nespolehliv�mu hos�
titeli m��e doj�t nejenom k �niku dat� ale i ke ztracen� agenta	

Vlastn�k� Identita vlastn�ka je velice v�znamn� informace ze dvou d�vod�*

� Na jej�m z�klad� jsou agentovi poskytov�na pr�va a slu�by	 Zfal�o�
v�n�m identity vlastn�ka by tak agent mohl z�skat pr�va� kter� mu
nep��slu��	

� Vlastn�k m� mo�nost manipulovat s agentem za jeho �ivota� ukon�ovat
ho a vy��dat si jeho n�vrat	 Pokud by se poda�ilo �to�n�kovi z�skat
identitu vlastn�ka� mohl by agenta ukon�it nebo od n�j z�skat diskr�tn�
informace	

Prim�rn� ov��ov�n� v�t�inou prob�h� pomoc� hesla na �rovn� opera�n�ho
syst�mu nebo v samotn�m programu klienta �za proces ov��ov�n� se d�
pova�ovat import priv�tn�ho a ve�ejn�ho kl��e�	

�!
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Klient pak do nov� vytv��en�ho agenta vlo�� informaci o vlastn�kovi	 Agent
si ji pak b�hem sv�ho �ivota nese s sebou� p�i�em� jednotliv� hostitel� si
ji ov��uj�	 Nemus� si ji ov��it v�ichni � nutn� je to jen u prvn�ho �kter�
agenta p�ij�m� od klienta�	 Pokud hostitel p�ijme migruj�c�ho agenta od
jin�ho hostitele� kter�mu zcela d�v��uje� m��e ov��en� identity vlastn�ka
agenta vynechat	

Proto�e v�echny informace obsa�en� v agentovi jsou zcela viditeln� pro ka��
d�ho hostitele a daj� se odposlechnout p�i nezabezpe�en�m transportu� je
nevhodn�� aby s sebou nosil n�jakou tajnou informaci pou�itelnou k ov��
�en� �nap�	 heslo�	 A u� v�bec nen� p��pustn�� aby m�l agent k dispozici
tajn� kl�� �jin� ne� vlastn��	 Proto se k zaji�t�n� ov��itelnosti pou��v� digi�
t�ln� podpis* Agent �resp	 jeho ��st obsahuj�c� d�le�it� �daje� je vlastn�kem
podeps�n a obsahuje jeho certi�k�t �ve�ejn� kl���	 Hostitel �nebo kdokoliv
jin�� komu jsou tato data poskytnuta� pak ov��en�m certi�k�tu �ten je po�
deps�n certi�ka�n� autoritou� zkontroluje� zda je identita spr�vn� �platn��
a kontrolou podepsan�ch dat pak ov���� �e s agentem nebylo manipulov�no	

��
 Komunikace

D�le�itou vlastnost� agenta je komunikativnost	 V�znamnou roli hraje nejen
u agent� mobiln�ch� ale i u stacion�rn�ch	 Komunikace mezi softwarov�mi agenty
obecn� je oblast intenzivn�ho v�zkumu v oblasti um�l� inteligence	

V p��pad� mobiln�ch agent� se v�razn� komplikuje realizace	 B��n� metody
s�(ov� komunikace toti� nepo��taj� s t�m� �e jedna strana ��i dokonce ob�� m�n�
svoje um�st�n�	

Ostatn� ��sti syst�mu spolu samoz�ejm� tak� komunikuj�� ale proto�e z�st�vaj�
stacion�rn�� jedn� se o zcela b��nou komunikaci v distribuovan�m syst�mu	

����� Formy komunikace

Komunikace m��e prob�hat mnoha formami	 Ty se mohou rozli�ovat podle n�ko�
lika charakteristik� nejd�le�it�j�� jsou*

Synchronizace� Synchronn� komunikace prob�h� tak� �e vys�laj�c� strana po�le
zpr�vu a �ek�� a� ji p�ij�maj�c� strana zpracuje	 Ta v�t�inou vr�t� n�jakou
odpov�.	 Vys�laj�c� strana �ek� na dokon�en� i v p��pad�� kdy ��dnou od�
pov�. neo�ek�v�	

P�i asynchronn� komunikaci odes�laj�c� strana prost� po�le zpr�vu a po�
kra�uje v b�hu	 Nen� tak zdr�ov�na druhou stranou a zpo�d�n�m p�i ko�
munikaci	 Odpov�. mus� b�t posl�na stejn�m mechanismem	 Nev�hodou
je pom�rn� komplikovan� mechanismus zji�(ov�n�� zda je zpr�va odpov�.
a pokud ano� na co je to odpov�.	

� 
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Um�st�n�� Komunikace m��e prob�hat lok
ln� nebo vzd
len� �remote�	 Lo�
k�ln� komunikace je rychlej�� a jednodu���� ale vy�aduje� aby ob� strany
byly na stejn�m uzlu	

Adresace p��jemce� Podle toho� komu je zpr�va ur�ena� se rozli�uje n�kolik
variant	

� P��jemce je pevn� a jednozna�n� ur�en	 Tento zp�sob je nej�ast�j��
a naz�v� se unicast 	

� Zpr�va je ur�ena cel� skupin� p��jemc�	 Jedn� se tedy o skupinovou
adresaci �multicast � broadcast�	

� P��jemce nemus� b�t v�bec speci�kov�n	 Zpr�va se jen ulo�� na pevn�
ur�en� m�sto �schr�nka� a ozna�� se jej� obsah	 P��jemce zjist� obsah
schr�nky a pokud mu obsah zpr�vy vyhovuje� vybere si ji	

Identi�kace zdroje� Zaslan� zpr�va m��e b�t anonymn� �nelze ur�it odes�la�
tele� nebo jednozna�n� identi�kovateln� �odes�latel je uveden�	

����� Prakticky pou��van� formy komunikace

Prakticky se pou��v� jen n�kolik forem komunikace� z nich� ka�d� m� svoje v��
hody a nev�hody	

Zas�l
n� zpr
v �Message Passing�� Zpr�vou je v tomto p��pad� speci�ln�
blok dat speci�kovan� u�ivatelem	 Jeho vnit�n� struktura neb�v� ur�ena a je
zcela na obou komunikuj�c�ch stran�ch� jak jsou data zak%dov�na	 Zpr�va
v�ak m�v� hlavi�ku� kter� obsahuje* identi�kace odes�latele� adresa p��jemce
a typ zpr�vy	

Komunikace mezi agenty m��e prob�hat podle n�sleduj�c�ch �ty� sch�mat*

Synchronn� zpr
vy� Toto je nej�ast�j�� model pos�l�n� zpr�v	 Agent ode�
�le zpr�vu jin�mu agentovi	 Odes�latel je blokov�n� dokud neobdr��
odpov�. nebo potvrzen� od p��jemce �viz obr�zek 
	�a�	

Asynchronn� zpr
vy� Zpr�va je odesl�na jedn�m agentem ostatn�m	 Ode�
s�latel pokra�uje ve sv�m b�hu� tj	 nen� blokov�n komunikac�	 M�sto
toho vyhrad� m�sto pro odpov�.� kter� pak m��e testovat na jej� p���
tomnost	 Toho lze s v�hodou vyu��t� pokud komunikuje v�ce agent�
s jedn�m uzlem �viz obr�zek 
	�b�	

Jednocestn� zpr
vy� Tento typ zpr�v je tak� asynchronn� �viz obr�zek

	�c�	 Agent ode�le zpr�vu jin�mu agentovi	 Odes�latel ale nen� bloko�
v�n dokud neobdr�� odpov�.� dokonce ji ani neo�ek�v�	 Toto komuni�
ka�n� sch�ma se pou�ije v syst�mech spojen�ch nespolehlivou po��ta�
�ovou s�t�	

�"
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Obr�zek 
	�* Komunika�n� sch�mata

Skupinov� zpr
vy� Agent najednou ode�le zpr�vy v�ce ne� jednomu p���
jemci	 Lze je tedy s v�hodou pou��t v syst�mech mobiln�ch agent�	

Obecn� neexistuje ��dn� standard pro komunikaci pos�l�n�m zpr�v� ale pro
n�kter� p��pady lze vyu��t standardn�ch protokol�	 Velice �asto se nap���
klad u dlouho pracuj�c�ch agent� pou��v� elektronick� po�ta pro sd�len�
d�le�it�ch ud�lost� a v�sledk�	

Vzd
len� vol
n� podprogram� �Remote Procedure Call�� Vzd�len� vo�
l�n� podprogramu �nebo metody� umo�)uje zcela odst�nit komunika�n� z��
le�itosti� proto�e nen� nutn� prov�d�t speci�ln� akce	 Pouze se zavol� pro�
cedura �metoda�	 Ta pak vol�n� p�esm�ruje na jin� uzel �v p��pad� mo�
biln�ch agent� na jin�ho hostitele�� kde je vyvol�na odpov�daj�c� metoda se
stejn�mi argumenty	 Po dokon�en� se n�vratov� hodnota vr�t� zp�t a vol�n�
se ukon��	 Inici�tor komunikace tak v�bec nemus� poznat� �e komunikuje
vzd�len�	

RPC prob�h� v�dy synchronn�	 P�ed pou�it�m mus� b�t nav�z�no spojen�
a toto spojen� mus� b�t tak� udr�eno po celou dobu� kdy se komunikace
pou��v�	

Kv�li jednoduchosti sv�ho pou��v�n� se princip RPC pou��v� velmi �asto	
Zvl��t� to plat� v p��pad� objektov�ho prost�ed�� kde se mechanismem ORB
�Object Request Broking� reprezentuj� cel� objekty um�st�n� na vzd�len�m
po��ta�i	 V takov�m p��pad� se samoz�ejm� nejedn� o RPC � ale o RMI
�Remote Method Invocation�	

Tabule �Blackboard�� Tato forma komunikace byla navr�ena speci�ln� pro
softwarov� agenty	 Prob�h� lok�ln�� asynchronn�� anonymn�� skupinov� a je
omezena pouze na komunikaci mezi agenty	
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KAPITOLA �� PRINCIPY SYST�M� MOBILN�CH AGENT�

Z�kladem je schr�nka na zpr�vy� tzv	 tabule �blackboard�	 Kter�koliv agent
na n� m��e zapsat zpr�vu� ani� by znal p��jemce	 Jin� agent si tuto zpr�vu
p�e�te a pokud dojde k z�v�ru �e on je t�m spr�vn�m adres�tem� zpracuje ji	
Agenti tak nev�d�� s k�m komunikuj�� ale tabule jim umo�)uje sd�let v�echny
pot�ebn� informace	 Hlavn� v�znam m� tabule v p��pad� spolupracuj�c�ch
agent�� kte�� se s jej� pomoc� domlouvaj� ve skupin�	

U mobiln�ch agent� se pou�it� tabule roz�i�uje t�m� �e v n� m��e agent
nechat zpr�vu pro jin�ho agenta� kter� je moment�ln� na jin�m uzlu	 A�
tento p�ij�maj�c� agent p�icestuje na tohoto hostitele� z tabule si p�e�te tuto
zpr�vu	

Slu
by� Speci�ln� zp�sob komunikace je mo�n� v syst�mech� kde hostitel na�
b�z� agent�m r�zn� slu
by �viz kapitola 
	!�	 M��e toti� umo�nit� aby
agent s�m n�jak� slu�by nab�zel ostatn�m agent�m	 Ti pak k t�mto slu��
b�m p�istupuj� standardn�m zp�sobem a mnohdy ani nemus� v�d�t� �e ve
skute�nosti komunikuj� s jin�m agentem	

Tento zp�sob je samoz�ejm� mo�n� pouze lok�ln�	 Pokud agent odmigruje
na jin� uzel� komunikace nem��e pokra�ovat	

����� Nav�z�n� komunikace s agentem

Nejjednodu��� situace nastane v p��pad�� kdy spolu dva agenti mohou komu�
nikovat jen na stejn�m hostiteli	 Celou komunikaci tak zajist� hostitel	 Lok�ln�
komunikace by m�la b�t up�ednost)ov�na �je jednou z v�znamn�ch v�hod pou�
�it� mobiln�ch agent��� ale vzd�len� komunikace s agentem je tak� velice d�le�it�	
Klient by m�l m�t mo�nost komunikovat s klientem �zjistit sou�asn� stav apod	�
a agenti by m�li m�t mo�nost spolupracovat i vzd�len� �minim�ln� by m�li b�t
schopni /domluvit si sch�zku0 na hostiteli� kde si vym�n� informace�	

Pokud klient nebo agent� chce komunikovat s jin�m agentem� situace je po�
m�rn� komplikovan�	 Syst�m mus� zajistit� �e toto spojen� bude nav�z�no� a( se
c�lov� agent nach�z� kdekoliv	 V dal��m textu bude pops�no spojen� klient�agent�
pro komunikaci agent�agent je v�e zcela shodn�	

Prohled
n� v�ech hostitel� �Search�� Klient mus� zn�t v�echny hostitele� na
kter�ch se m��e agent nach�zet	 Ka�d�ho z nich se dot��e� zda je na n�m
agent moment�ln� p��tomen �obr�zek 
	�
�	 Jeden z t�chto hostitel� odpov�
kladn� a zajist� nav�z�n� spojen�	

P�ed
v
n� spojen� �Forwarding�� Poka�d�� kdy� agent odmigruje z hostitele
pry�� hostitel si zaznamen� jeho nov� um�st�n� 	 Pokud p�ijde po�adavek na
spojen� s t�mto agentem� nav��e spojen� s t�mto hostitelem	 Vznik� tak cel�

�Agentovi komunikaci zaji
�uje v�t
inou hostitel� proto�e je zcela zbyte�n� aby ji ka�d
 agent
implementoval s�m�
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� KOMUNIKACE

Hostitel Hostitel

Klient

Hostitel

Agent

Obr�zek 
	�
* Nalezen� agenta prohled�v�n�m

�et�z p�es v�echny hostitele� kudy agent pro�el �viz obr�zek 
	���	 Proces
p�ed�v�n� komunikace na dal��ho hostitele se naz�v� forwarding 	

Hostitel

Hostitel

Hostitel

Hostitel

Klient

Hostitel

Agent

Obr�zek 
	��* Nav�z�n� spojen� p�ed�v�n�m komunikace

Oproti p�edchoz�mu zp�sobu� je zde v�razn� jednodu��� implementace kli�
enta	 Nepot�ebuje zn�t v�echny hostitele a prohled�vat je� sta�� mu zn�t
jednoho jedin�ho� na kter�m se agent zaru�en� nach�zel �nap�	 hostitel� na
kter� byl agent vysl�n�	 Ten pak v��e uveden�m mechanismem zajist�� �e
se nav��e spojen� s agentem na jeho aktu�ln� pozici	

Nad t�mito v�hodami v�ak v�razn� p�eva�uj� nev�hody*
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KAPITOLA �� PRINCIPY SYST�M� MOBILN�CH AGENT�

� Ka�d� hostitel si mus� zapamatovat ka�d�ho agenta� kter� p�es n�j
kdy pro�el	

� Komunikace zbyte�n� zat��uje hostitele i s�(	

� V�padek jednoho hostitele znamen�� �e spojen� s agentem ji� nelze
nav�zat	

� Pokud je vytvo�en� �et�z p��li� dlouh�� zpo�d�n� p�enosu �sou�et v�ech
zpo�d�n� mezi hostiteli a uvnit� nich� m��e b�t natolik dlouh�� �e ho
klient m��e pova�ovat za selh�n� s�t�	

V praxi se tato metoda d� pou��t jen pro jednoduch� syst�my o mal�m
po�tu hostitel� na lok�ln� s�ti	 Ani tam v�ak nen� p��li� vhodn�	

Sledov
n� stop �Tracking�� V�t�ina nev�hod obou p�edchoz�ch zp�sob� se
odstran� jejich kombinac�	 Hostitel si op�t uchov�v� informaci o tom� kam
agent odmigroval	 Na dotaz pak klientovi tuto adresu dal��ho hostitele sd�l�	
Klient tak postupn� sleduje� kudy agent proch�zel� a� najde jeho aktu�ln�ho
hostitele	

Agent nemus� prohled�vat v�echny hostitele a ani je nemus� v�bec zn�t	 Na
druhou stranu� hostitel si st�le mus� uchov�vat informace o v�ech agentech
a pokud je ztrat�� mohou b�t tito agenti nedostupn�	

Vyu
it� jmenn�ch slu
eb� Sou��st� syst�mu je jmenn� server �m��e jich sa�
moz�ejm� b�t i v�ce�	 Ten uchov�v� informace o aktu�ln� poloze agenta	
Klient si pak dotazem na jmenn� server tuto polohu zjist� a nav��e spo�
jen� p��mo s agentem �viz obr�zek 
	�
�	 Samotn� komunikace je tak velice
jednoduch�	

Jmenn� server v�ak mus� m�t neust�le aktu�ln� informace o tom� kde se
agent pr�v� nach�z�	 P�i ka�d� migraci se na n�m mus� z�znam o pat�i�n�m
agentovi zm�nit tak� aby obsahoval novou pozici	 Syst�m proto mus� zajistit�
�e p�i ka�d� migraci bude jmenn�mu serveru zasl�na zpr�va o tom� kter�
agent kam migruje	 Zpr�vu m��e pos�lat kter�koli ze z��astn�n�ch hostitel�
nebo agent s�m	 D�le�it� je� aby migrace i zm�na �daj� na tomto serveru
prob�hly jako jedna jedin� transakce	 Mus� toti� b�t zaru�ena atomicita�
konzistence a trvalost t�chto zm�n �izolace nen� nutn�� proto�e zm�na se
t�k� jen jednoho agenta a nem��e jich prob�hat v�ce najednou�	

Nev�hodou jmenn�ho serveru je� �e cel� syst�m je z�visl� na jeho funkci	 Po�
kud dojde k v�padku �nebo napaden��� nebude komunikace s agenty mo�n�	
V praxi se to �e�� t�m� �e jmenn�ch server� je v�ce	

D�le�it�m aspektem je tak� ochrana jmenn�ho serveru p�ed fale�n�mi in�
formacemi	 6to�n�k toti� m��e jmenn�mu serveru poslat fale�nou zpr�vu
o migraci a agent se tak stane nedostupn�m	 &e�en�m je� �e ka�d� takov�
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Klient

Hostitel H� Hostitel H
 Hostitel H�

Jmenn� server

Agent


� migrace �� migrace

�� nav�z�n
 komunikace

	� kde je agent A �

A

Obr�zek 
	�
* Nav�z�n� spojen� pomoc� jmenn�ch slu�eb

zpr�va bude vy�adovat autenti�kaci jej�ho odes�latele	 V �vahu pak budou
br�ny jen zpr�vy od d�v�ryhodn�ch hostitel� nebo agent�	

P��klad pou�it� je zn�zorn�n na obr�zku 
	�
� kde ud�losti prob�haj� takto*

�	 Agent Amigruje z hostitele H� na hostitele H� �te�kovan� ��ra�	 Jmenn�
server obdr�� od H� o migraci ozn�men� ���rkovan� ��ra� a zaznamen�
si� �e agent A se nach�z� na hostiteli H�	


	 Agent A migruje z hostitele H� na hostitele H�	 Situace je stejn� jako
v p�edchoz�m p��pad�	 Po proveden� se agent nach�z� na hostiteli H�
a jmenn� server m� odpov�daj�c� z�znam	

�	 Klient chce nav�zat spojen� s agentem A a zept� se tedy jmenn�ho
serveru na moment�ln� pozici	 Ten odpov�� �e agent A se pr�v� nach�z�
na hostiteli H�	

�	 Klient kontaktuje hostitele H� a ten mu zprost�edkuje komunikaci
s agentem	

Ve v�t�in� syst�m� se pou��vaj� jmenn� servery	 V jednodu���ch syst�mech
nen� probl�m nav�z�n� komunikace explicitn� �e�en a mus� se pou��t prohled�v�n�
v�ech hostitel�	

����� Udr�en� komunikace

Pot�� co bylo spojen� nav�z�no� klient �agent� m��e s agentem libovoln� komuni�
kovat	 To v�ak plat� jen do doby� ne� agent op�t odmigruje n�kam jinam a spojen�
se p�eru��	 Pokud m� komunikace pokra�ovat� spojen� je nutn� udr�et nebo ale�
spo) obnovit	
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KAPITOLA �� PRINCIPY SYST�M� MOBILN�CH AGENT�

Automaticky je probl�m �e�en� pokud je komunikace p�ed�v�na p�es hostitele
�obr�zek 
	���	 P�i migraci jednodu�e odes�laj�c� hostitel nav��e spojen� s p�ij��
maj�c�m a prodlou�� tak cel� �et�z	

P�i pou�it� jin�ch metod se spojen� rozpoj� a je nutn� jej znovu obnovit	
K tomu je v�ak nutn� zn�t novou polohu agenta	 Jednoduch� je to v p��pad��
kdy� agent �nebo n�kter� hostitel� po�le klientovi zpr�vu o migraci obsahuj�c�
jm�no a adresu c�lov�ho hostitele	 S touto informac� je pak nav�z�n� spojen�
jednoduchou z�le�itost�	

V nejhor��m p��pad� klient nedostane ��dnou zpr�vu� pouze najednou zjist��
�e v komunikaci do�lo k chyb� �druh� strana ji� neexistuje�	 V takov�m p��pad�
mus� znovu prov�st cel� proces nav�z�n� komunikace �pokud se nezda��� nebyl
v�padek spojen� zp�soben migrac�� ale selh�n�m agenta nebo hostitele�	 Tento
postup je sice komplikovan�� ale m� tak� tu v�hodu� �e se spojen� obnov� i po
do�asn�m v�padku s�t�	

Proto�e mechanismus komunikace� nav�z�n� a obnoven� spojen� je stejn� pro
r�zn� ��sti syst�mu� je v�hodn� ho realizovat jako knihovnu	 Na t�to �rovni lze
dokonce zajistit� �e spojen� bude obnoveno automaticky� ani� by o tom vyu��vaj�c�
program �klient� agent� hostitel� v�d�l	

V objektov�m prost�ed� je mo�n� toto zajistit pomoc� z
stupce �proxy�	 Z
�
stupce je objekt� kter� imituje chov�n� jin� t��dy a zastupuje tak jin� objekt�
v tomto p��pad� vzd�len�ho agenta	 Komunikace se z�stupcem se automaticky
p�ev�d� na komunikaci s agentem a mechanismus je zcela transparentn�	

Podle um�st�n� z�stupce a zp�sobu o�et�en� migrace lze rozli�it dva druhy
�jejich anal�zu a zhodnocen� je mo�n� nal�zt v ,Deu����-�*

Lok
ln� z
stupce �Local Proxy�� Z�stupce je um�st�n na klientovi	 V p���
pad� migrace dojde k v�padku� kter� z�stupce detekuje a znova nav��e
spojen�	 Spojen� se tak� nav��e po moment�ln�m v�padku s�t�	 Z�stupce
tak zaji�(uje nejen o�et�en� migrace� ale i zv�t�� spolehlivost a zcela odd�l�
mechanismus komunikace od klienta	

Sm�ruj�c� z
stupce �Forwarding Proxy�� Z�stupce je um�st�n na hostiteli
a klient m�sto s agentem komunikuje s n�m	 V p��pad� migrace agenta z��
stupce zajist�� �e ve�ker� komunikace bude p�ed�v�na na nov�ho hostitele	
V�sledek je obdobn� jako p�i navazov�n� spojen� p�ed�v�n�m� ale �et�zec
hostitel� se vytv��� jen p�es hostitele� p�es kter� agent pro�el b�hem komu�
nikace	

Takto um�st�n� z�stupce zcela zabr�n� v�padku komunikace	 Migrace je tak
zcela transparentn�� ale klient si mus� s�m zaji�(ovat s�(ovou komunikaci	
V�hodn� je tedy pou��t oba dva druhy z�stupc� najednou� ��m� se spoj�
v�echny v�hody	

Princip funkce lok�ln�ho i sm�ruj�c�ho z�stupce je zn�zorn�n na obr�zc�ch 
	��
a 
	��	 Te�kovanou �arou je zn�zorn�na migrace� ��rkovan� pak stav po migraci	
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	��* Pou�it� lok�ln�ho z�stupce pro udr�en� komunikace

Hostitel H


Klient

Hostitel H�

migrace

A
z�stupce
Sm�ruj�c�

A

Obr�zek 
	��* Pou�it� sm�ruj�c�ho z�stupce pro udr�en� komunikace

����	 Syntaxe p�en��en
ch zpr�v

V p�edchoz�m textu bylo uvedeno� jak�m zp�sobem lze s agentem vym�)ovat
zpr�vy a obecn� data	 Tyto mechanismy jsou ale jen prost�edkem� kter�m je
komunikace uskute�)ov�na	 Nem�n� d�le�it� je tak� to� jak�m zp�sobem jsou
zak%dov�ny informace a jak se s t�mito informacemi pracuje	

Na tuto problematiku existuj� dva pohledy	 Li�� se komplexnost� i nab�zen�m
�e�en�m	

Standardizace datov�ho form
tu

Z pohledu distribuovan�ch syst�m� a softwarov�ho in�en�rstv� je nutn� �e�it p�e�
dev��m tyto probl�my*
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� Data mus� b�t jednodu�e p�enositeln� po s�ti i v heterogenn�m prost�ed�	

� Datov� form�t by m�l b�t p�esn� de�nov�n a standardizov�n	 V�hodou je�
pokud je de�nice um�st�na mimo vlastn� programov� k%d aplikace	 Mohou
jej tak sd�let r�zn� aplikace	

V�sledkem t�chto po�adavk� je metaform
t� tedy zp�sob jak popsat for�
m�t a pak jej realizovat	 Prakticky to znamen�� �e je de�nov�n jazyk� popisuj�c�
strukturu a reprezentaci dat	 Podle tohoto jazyka lze kdykoliv a kdekoliv data
zak%dovat a pak zase dek%dovat� p�i�em� vstupn� ani v�stupn� forma nemus� b�t
shodn� �obsah samoz�ejm� mus� z�stat nezm�n�n�	

P��klady takov�ch jazyk� jsou ASN�� �Abstract Syntax Notation�� XDR �pou�
��v�n v SUN RPC� nebo IDL �Interface De�nition Language�	 Tyto jazyky jsou
�asto vyu��v�ny standardn�mi prost�edky pro komunikaci �SNMP� SUN RPC
a CORBA� a pou��vaj� se automaticky	

V sou�asn� dob� se velmi pou��v� form�t XML ,Bra�#- a do budoucna bude
pravd�podobn� je�t� roz���en�j��	 Je navr�en jako jednoduch�� �lov�kem �iteln�
�textov�� form�t s pevn� de�novanou strukturou� ur�en� pr�v� ke standardizo�
van� v�m�n� informac� a odstran�n� velk�ho mno�stv� nekompatibiln�ch form�t�	
XML dokument m��e obsahovat libovoln� data a jeho struktura je pops�na v tzv	
DTD �Document Type De�nition�	

Jazyky pro komunikaci mezi agenty

Z hlediska um�l� inteligence �do n�� softwarov� agenti pat��� je d�le�it� de�novat�
jak si agenti p�ed�vaj� informace� dotazy a odpov�di	 Je nutn� p�edpokl�dat� �e
data nebudou m�t v�dy stejn� form�t� proto�e se mohou p�ed�vat r�zn� infor�
mace	 Agenti mus� za sv� �innosti rozhodnou� jak informaci zak%dovat a jak ji
rozk%dovat �toto rozhodnut� norm�ln� �in� program�tor�	 Proto byly vyvinuty
jazyky pro komunikaci mezi agenty� kter� de�nuj� nejenom form�t zpr�v� ale tak�
jak se s t�mito zpr�vami pracuje	

Tyto jazyky vych�zej� z principu pou��van�ch v um�l� inteligenci� p�edev��m
pak z predik�tov� logiky a deklarativn�ch jazyk�	 Agenti si mezi sebou sd�luj�
fakta ve form� predik�t�� vyjad�uj�c�ch vlastnosti jich sam�ch nebo n�jak�ch
entit	 P�i tom je z�ejm� nutn� zajistit� aby v�echny pojmy �entity� vlastnosti�
v�roky� m�ly ve v�ech aplikac�ch stejn� v�znam	 Tyto v�znamy jsou shrnuty
v tzv	 ontologi�ch �ontology�	 Komunikuj�c� agenti tak mus� ontologie sd�let�
jinak nen� mo�n�� aby se domluvili	

Dominantn� postaven� mezi samotn�mi komunika�n�mi jazyky m� KQML
�Knowledge Query and Manipulation Language�	 Pou��v� syntaxi podobnou LISPu*
v�e je uzav�eno v z�vork�ch� prvn� element za z�vorkou ur�uje v�znam zpr�vy
�tzv	 performative�� nap��klad dotaz� odpov�.� doporu�en�� omluvu a podobn�
�n�kolik jich je standardizov�no� nicm�n� lze de�novat libovoln� vlastn��	 P���
klad jednoduch� komunikace popsan� v jazyce KQML je na v�pisu 
	�	 Agent

!!
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se jm�nem joe se pt� �performative ask�one� agenta jm�nem book�market na
cenu knihy	 Samotn� dotaz je speci�kov�n pomoc� standardu KIF jako predik�t�
ur�uj�c� cenu knihy ���������� jako prom�nnou �ozna�eno otazn�kem�	 Agent
book�market tento dotaz zpracuje� dopln� predik�t a vr�t� ho ve druh� zpr�v�
�performative tell�	 Bli��� informace o jazyc�ch pro komunikaci mezi agenty lze
nal�zt nap��klad v ,Lab���#- nebo v ,Lab����-	

�ask�one
�language KIF
�content � Price ������	�
� �x�
�sender joe
� receiver book�market
� reply�with joe������

� tell � sender book�market
�language KIF
�content � Price ������	�
� �
�
��
� receiver joe
� in�reply�to joe������

V�pis 
	�* Uk�zka komunikace v KQML

��� Bezpe�nost

Princip mobiln�ho k%du a speci�ln� mobiln�ch agent� vytv��� mnoho bezpe�nost�
n�ch probl�m�	 Ty je nutn� �e�it� zvl��t� pak v otev�en�m a nezabezpe�en�m
prost�ed�	

Oproti klasick�m distribuovan�m syst�m�m je nutn� �e�it v�skyt z
ke�n�ch
�malicious� agent�� tedy agent�� kte�� se sna�� �mysln� prov�st n�kter� z bez�
pe�nostn�ch �tok� �neopr�vn�n� p��stup k informac�m�	

Nejd�le�it�j�� bezpe�nostn� probl�my jsou n�sleduj�c�*

� Hostitel je vystaven nebezpe�� �toku od z�ke�n�ch agent�	 Ty se mohou
pokusit ho napadnout a z�skat tak p��stup k citliv�m informac�m v n�m
obsa�en�m	

� Z�ke�n� agent se m��e pokusit z�skat citliv� informace z jin�ho agenta	

� Agent m��e zneu��v�n�m jemu p�id�len�ch prost�edk� prov�st tzv	 denial
of service �tok	 C�lem je dos�hnout stavu� kdy hostitel nen� schopen zajistit
provoz ostatn�ch agent� a v nejhor��m p��pad� dokonce ani sv�j vlastn�	

� V s�ti se m��e vyskytnout i z�ke�n� hostitel �vytvo�en� �to�n�kem�	 Takov�
hostitel pak m��e nejenom z�sk�vat informace z agent�� ale m��e dokonce
i s agentem manipulovat	 Zvl��t� nebezpe�n� je� kdy� z norm�ln�ho d�v��
ryhodn�ho agenta vytvo�� agenta z�ke�n�ho	
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� P�enos agenta po s�ti by m�l b�t zabezpe�en	 P�i napaden� p�enosu m��e
doj�t nejen k �niku informac�� ale p�i podvr�en� dat m��e doj�t tak� k mo�
di�kaci agenta �stejn� jako v p�edchoz�m bod��	

� Komunikace by m�la b�t zabezpe�ena	 Tento aspekt je zcela shodn� jako
v klasick�ch distribuovan�ch syst�mech	

Syst�m mobiln�ch agent� by m�l v�echny tyto p��pady n�jak�m zp�sobem o�et�it	

����� Bezpe�n
 p�enos a komunikace

P�enos agenta a komunikace jsou implementov�ny stejn�m zp�sobem� tj	 jako
p�enos dat po s�ti	 Ten je v�ak velice snadno napadnuteln�	

Obrana proti t�mto �tok�m je stejn� jako u norm�ln�ch distribuovan�ch sys�
t�m�� ale ne v�echny metody jsou v�dy p��mo pou�iteln�	 Rozd�l spo��v� v tom�
�e agent s sebou nem��e nosit ��dn� tajemstv� jako jsou �ifrovac� �priv�tn�� kl��e	
Nav�c v�t�ina provozu prob�h� bez ��asti u�ivatele� tak�e nejsou pou�iteln� ani
metody vy�aduj�c� jeho ��ast	

Pasivn�  tok

6to�n�k se do komunikace nijak nevm��uje� jen ji sleduje	 Nejjednodu��� a nej�
�ast�j�� �a tak� nejnebezpe�n�j��� pasivn� �tok je odposlouch
v
n� �eavesdrop�
ping�� kdy �to�n�k z�sk� p��mo p�en��en� data	 Slo�it�j�� metody zahrnuj� ana�
l�zu provozu �tra�c analysis�	

Pasivn� �toky se daj� velmi obt��n� detekovat� ale lze jim snadno zabr�nit
pou�it�m kryptogra�ck�ch metod ��ifrov�n�m komunikace�	

Pro �ifrov�n� komunikace lze vyu��t jak symetrick� tak asymetrick� �ifry	 Kv�li
sv� v�po�etn� n�ro�nosti se v�ak asymetrick� �ifry p��li� nepou��vaj� a jejich po�
u�it� je vyhrazeno sp��e na autenti�kaci	 V t�to oblasti nav�c existuje n�kolik
standard�	

Jak ji� bylo �e�eno� agent nem��e m�t ��dn� tajn� kl��e �ani� by byla zpochyb�
n�na jejich spolehlivost�	 Proto mu zabezpe�en� komunikace mus� zajistit hostitel
vytvo�en�m bezpe�n�ho kan�lu	

Standard SSL �Secure Socket Layer� umo�)uje vytvo�it bezpe�n� kryptovan�
kan�l� se kter�m pak lze pracovat stejn�m zp�sobem jako s norm�ln�m TCP
spojen�m	 Prakticky ka�d� protokol vyu��vaj�c� TCP tak lze provozovat i po�
moc� SSL v�etn� RMI nebo CORBA	 SSL nav�c umo�)uje jednostrannou nebo
oboustrannou autenti�kaci s pou�it�m X���� certi�k�t�	

CORBA obsahuje standardn� zp�sob �e�en� bezpe�n� komunikace* CORBA
Security Service	 Umo�)uje nejen �ifrovanou komunikaci a autenti�kaci pro p�e�
nos� ale i p�ed�v�n� autenti�kace p�i vno�en�m vol�n� �volan� metoda vyvol�
metodu z jin�ho vzd�len�ho objektu�	 Identitu volaj�c�ho lze pou��vat i na apli�
ka�n� �rovni	
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Aktivn�  tok

Aktivn� �tok zahrnuje jak�koliv zasahov�n� do komunikace ze strany �to�n�ka	
Nejjednodu��� je prost� zm�na p�en��en�ch dat� kdy se tato data poru�� a p�ijat�
data jsou tak neplatn� nebo obsahuj� zav�d�j�c� informace	

'ast�j��� komplikovan�j�� a mnohem nebezpe�n�j�� je �tok� kdy se �to�n�k vy�
d�v� za n�koho jin�ho	 Pokud se mu to poda��� z�sk� p��m� p��stup k informac�m
a m��e s�m poskytovat pe�liv� vybran� data �nap�	 z�ke�n�ho agenta�	

Na rozd�l od pasivn�ch� aktivn� �toky lze pom�rn� snadno odhalit �pou�it�m
�ifrov�n�� zabezpe�en� dat a autenti�kace�	 Zabr�nit jim je v�ak velice obt��n�	

Z�kladem obrany proti aktivn�m �tok� je autenti�kace� tedy ov��en� iden�
tity druh� strany komunikace	 Pokud sel�e� pravd�podobn� se jedn� o �to�n�ka
a komunikaci je nutn� okam�it� p�eru�it	

O autenti�kaci je podrobn�ji ps�no v kapitole 
	 	�	

����� Ochrana hostitele a zdroj�

Agent je prov�d�n na hostiteli a ten mu poskytuje p��stup ke zdroj�m	 Z�ke�n�
agent toho v�ak m��e zneu��t a pokusit se tyto zdroje napadnout	 Agent se tak
vlastn� chov� jako virus	

Obrana hostitele spo��v� v omezen� p��stupu agenta ke zdroj�m	 Na �rovni
prov�d�n� programu je nutn� zamezit p��m�mu p��stupu k hardware �to zaji�(uje
opera�n� syst�m� a k opera�n�mu syst�mu �to ji� mus� zajistit hostitel s�m�	 N��
kter� jazyky� jako nap��klad Java� maj� ji� implementov�ny pat�i�n� prost�edky	

Agent je tedy zcela odk�z�n na hostitele� k jak�m zdroj�m mu zajist� p��stup	
To je v�ak nedosta�uj�c�� proto�e nen� ��douc�� aby m�l agent pln� p��stup ke
zdroj�m	 Je nutn� jej n�jak�m zp�sobem omezit	

Pro tyto ��ely se pou��v� koncepce slu�eb� jak byla pops�na v kapitole 
	!	
Kdy� agent po��d� o slu�bu� hostitel rozhodne zda ji p�id�l� nebo ne	 Pokud by
jej� p�id�len� bylo p��li� nebezpe�n�� po�adavek odm�tne	 Na t�to �rovni je tedy
mo�n� znemo�nit p��stup k cel� slu�b�	 Jemn�j�� kontrolu p��stupu pak prov�d�
samotn� slu�ba	

����� Ochrana agenta

B�hem agentova �ivota je nutn� zajistit� aby nedo�lo k �niku informac� v n�m
obsa�en�ch ani k jejich zm�n�	 Ochranu si v�ak agent nem��e zajistit s�m� je
zcela odk�z�n na hostitele	

Ochrana p�ed jin�mi agenty

Nen� mo�n� p�edpokl�dat� �e by agent byl na hostiteli s�m	 Pravd�podobn� jich
na hostiteli bude hned n�kolik a z�ke�n� agent se m��e pokusit napadnout ostatn�
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a z�skat tak data v nich obsa�en�	 Hostitel samotn� napaden nebude a ani nemus�
�tok zaregistrovat	 Detekce takov�ho napaden� je obecn� velmi obt��n� a nevy�
plat� se� proto�e prevence b�v� daleko ��inn�j��	

Jak ji� bylo uvedeno v p�edchoz� podkapitole� agent m� velice omezen� sv�
mo�nosti kv�li zamezen� napaden� hostitele	 Toto omezen� agenta je nutn� je�t�
roz���it o odd�len� jednotliv�ch agent� od sebe� jak je zn�zorn�no na obr�zku

	�!	

Hostitel Hostitel

Slu�by

Agent Agent

Komunikace

Obr�zek 
	�!* Odd�len� agent�

Ka�d� agent je obklopen bari�rou� kter� jej odd�luje jak od hostitele tak od
ostatn�ch agent�	 M� pouze povolen p��stup k nab�zen�m slu�b�m �a prost�ed�
nictv�m nich ke zdroj�m� a m� zaji�t�nu komunikaci� �s ostatn�mi agenty� ale
nejen s nimi�	 V ka�d�m p��pad� agenti k sob� nemohou p�istupovat p��mo	

Napaden� jin�ho agenta je mo�n� prov�st n�kolika zp�soby*

Z�sk
n� soukrom�ch dat� V objektov�ch jazyc�ch lze tomuto �toku velice efek�
tivn� zabr�nit pomoc� zapouzd�en� �jedn� ze z�kladn�ch vlastnost� OOP�	
Nicm�n� i v takov�ch jazyc�ch �asto existuje mo�nost� jak zapouzd�en� obe�
j�t	 Tyto metody sice vy�aduj� znalosti vnit�n� reprezentace dat� nicm�n� ta
b�v� standardizov�na	 Data tak lze z�skat nap��klad anal�zou reprezentace
C22 objektu v pam�ti nebo serializovan�ho Java objektu	

P�eps
n� dat� Situace je velice obdobn� p�edchoz�mu p��padu� ale proveden� je
mnohem obt��n�j�� a vy�aduje p��stup k /neobjektov�0 ni��� �rovni� jako
je tomu nap��klad v C22	 Tomuto �toku tak lze v�t�inou zcela zabr�nit
�nap�	 v Jav� nen� mo�n� v�bec�	

P�edst�r
n� hostitele� Pokud by se n�jak�mu z�ke�n�mu agentovi poda�ilo vy�
d�vat se za hostitele� mohl by t�m nejenom z agenta z�skat mnoho informac��
ale mohl by mu tak� n�jak� fale�n� informace podstr�it	 V extr�mn�m p���
pad� by pak mohl p�edst�rat komunikaci s vlastn�kem	

�Sch�ma se je
t� zjednodu
�� pokud je p��stup ke komunikaci zaji
t�n pomoc� slu�eb�
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Takov�to druh �toku nen� mo�n� v p��pad� procedur�ln�ch jazyk�� kde je
komunikace s hostitelem prov�d�na pomoc� procedur a vazba je tam na
�rovni programov�ho k%du	 Tot�� plat�� pokud je komunikace s hostitelem
zaji�t�na p��mo interpretrem	

Napadnuteln� je tak pouze hostitel� kter� je implementov�n objektov� a jeho
proces prob�h� ve stejn�m prostoru �stejn�m interpretru� jako v n�m obsa�
�en� agenti	 To je typick� p��pad syst�mu v jazyce Java	 Agent p�i spu�t�n�
na hostiteli obdr�� referenci na objekt �p��padn� jich obdr�� v�ce�� kter�
pro n�j reprezentuje hostitele	 Vol�n�m metod tohoto objektu pak komuni�
kuje s hostitelem	 Pokud by se jin�mu agentovi poda�ilo p�edat mu t�mto
zp�sobem referenci na jeho vlastn� objekt �samoz�ejm� kompatibiln�� tedy
implementuj�c� stejn� interface�� napaden� agent by si myslel� �e komuni�
kuje s hostitelem	

Zav�d�n� n�jak�ch metod autenti�kace zde nem� velk� v�znam� pouze by
se t�m k%d v�razn� zkomplikoval	 Pro zabr�n�n� tomuto �toku se pou��vaj�
metody prevence� kde mus� hostitel a chr�n�n� agent spolupracovat	 Princip
spo��v� v tom� �e ��dn� jin� agent nesm� z�skat referenci na objekty� kter�
by toto napaden� umo�nily �tj	 objekt� kter�mu hostitel p�ed�v� zm�n�nou
referenci na sebe�	 Hostitel ji nikdy neposkytne � nen� k tomu ��dn� opod�
statn�n�	 Jedin�m m�stem �niku tak z�st�v� p��m� komunikace mezi agenty
na �rovni vol�n� metod	 Hostitel takovou komunikaci nemus� umo�nit a v�e
nech� prob�hat p�es RMI	

Jinou metodou je pou��v�n� z
stupce� kter� komunikaci zprost�edkuje	
Funkce je naprosto stejn� jako v p��pad� slu�eb �viz obr�zek 
	"� a tak�
��el je shodn�	 Agent pro sv� okol� zp��stupn� pouze jeden ur�it� interface	
Skute�n� objekt� kter� tento interface implementuje� udr�uje reference na
jin� objekty agenta a jejich anal�zou lze z�skat referenci na objekt umo��
)uj�c� napaden�	

Proxy v�ak tento postup znemo�)uje	 Lze vyvol�vat jej� metody a vyvol��
vaj� se tak metody skute�n�ho objektu� ale mno�ina t�chto metod je ome�
zena na pat�i�n� interface	

Zm�na programov�ho k�du� Hostitel by m�l zajistit� �e programov� k%d nelze
zm�nit za ��dn�ch okolnost� ��asto je toto omezen� ji� provedeno na �rovni
interepreteru nebo opera�n�ho syst�mu�	 Agenti t�m nebudou fakticky nijak
omezeni� proto�e zm�na programov�ho k%du je velmi �patn� a nezd�vodni�
teln� programovac� technika	

Existuje v�ak daleko lep�� zp�sob napaden�� kter� je mo�n� v p��pad� �e
hostitel optimalizuje vyu�it� pam�ti a umo�n� v�ce agent�m sd�let stejn�
k%d	 Napaden� je vedeno proti agent�m se zn�m�m programov�m k%dem�
ke kter�mu �to�n�k vytvo�� upravenou verzi	 Tato upraven� verze se chov�
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jako p�vodn�� ale p�id�v� akce nav�c jako nap��klad� �e pos�l� citliv� data
a podobn�	 Zm�na se m��e omezit jen na n�kolik t��d	

6to�n�k vytvo�� agenta A s t�mto napaden�m k%dem a po�le ho hostiteli	
D�le�it� je� aby na hostitele dorazil d��ve� ne� jak�koli agent se spr�vn�m
k%dem �nap��klad ihned po startu hostitele�	 Tento agent norm�ln� b���
a p�edst�r� u�ite�nou �innost	 Pozd�ji na hostitele doraz� agent B� kter�
pou��v� p�vodn� programov� k%d	 Hostitel si v�ak mysl�� �e tento k%d ji�
m� k dispozici� nebo( ho pou��v� agent A	 Spust� tedy B s t�mto k%dem ani�
by tu�il� �e do�lo k napaden�	 Tak� B v�bec nem��e zjistit� �e byl napaden	

Hostitel si samoz�ejm� m��e ov��ovat pravost k%du �digit�ln� podpisy� na�
p��klad podepsan� jar soubor v Jav��	 Ov��� si tak jen pravost cel�ch bal�k�
�knihoven�� zat�mco napaden� m��e prob�hat na �rovni t��d �bal�ky k%du se
mohou li�it�	 Nav�c probl�m se sd�len�m k%du m��e nastat i ne�mysln�� kdy
r�zn� agenti pou��vaj� r�zn� verze knihoven	 Dokonce m��e nastat p��pad�
kdy v�ce program�tor� nez�visle na sob� vytvo�� t��du se stejn�m jm�nem	
Ze v�ech t�chto d�vod� vypl�v�� �e p�i sd�len� programov�ho k%du je nutn�
zachovat maxim�ln� opatrnost a sd�let jen tu ��st k%du� kter� je prokaza�
teln� shodn�	

Jak�m zp�sobem je toto odd�len� zaji�t�no z�vis� zcela na implementaci a pro�
gramovac�m jazyce	 Na nejni��� �rovni m��e b�t vyu�ito odd�len� v�po�etn�ch
proces�� kter� zaji�(uje opera�n� syst�m	 Na vy��� �rovni pak lze zajistit� aby
jednotliv� agenti nem�li spole�n� jmenn� prostor a m�li v�dy sv�j vlastn� k%d	

Tento probl�m �a je�t� mnoh� dal��� by �e�il programovac� jazyk umo�)uj�c�
skute�n� ��inn� omezovat vyvol�v�n� metod	 Klasick� objektov� jazyky toti� ��d�
p��stup jen podle toho� co je vol�n� a nikoliv podle toho� kdo toto vol�n� prov�d�	

Ochrana p�ed hostitelem

Ochrana p�ed hostitelem je velice obt��n� realizovateln�� proto�e hostitel mus�
m�t v�dy pln� p��stup k agentovi	 Jedin� zp�sob� jak napaden� zabr�nit je tedy
v�bec nemigrovat na hostitele� kter�m nelze d�v��ovat	 Z��sti to m��e zajistit
i hostitel� kdy� odm�tne p�edat agenta hostiteli� kter�ho nezn� nebo kter�mu se
ned� d�v��ovat	 Rozhodnut� o d�v�ryhodnosti mus� u�init spr�vce syst�mu	

I kdy� manipulaci s daty v agentovi nelze zabr�nit� p�i pou�it� speci�ln�ch
metod ji lze detekovat	 Tyto metody vyu��vaj� asymetrick�ch �ifer	

Data pouze pro �ten� �Read�only Data�� Agent s sebou nos� mnoho dat�
kter� jsou inicializov�na p�i jeho vytvo�en� a za b�hu se nem�n�	 Jedn� se
p�edev��m o informace o n�m �vlastn�kovi� klientovi�� zad�n� �kolu a po�
dobn�	 Tato data je mo�n� ochr�nit tak� �e jak�koli manipulace s nimi bude
odhalena	
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Kontejner pro p�id
v
n� �Append�only Container�� Agent �asto na sv�
cest� nasb�r� data� kter� pak uchov�v� po cel� zbytek sv� existence �typicky
se jedn� o z�skan� v�sledky�	 Pro tyto ��ely m��e pou��t kontejner� do
kter�ho lze jen p�id�vat bloky dat	 Krom� tohoto vlo�en� nelze prov�st
��dnou operaci� kter� by obsah kontejneru m�nila	 Pokud n�kter� hostitel
zm�n� obsah� tato zm�na bude detekov�na	

Realizace je op�t zalo�ena na asymetrick�ch �ifrovac�ch metod�ch a je po�
drobn� pops�na v ,Kar���#c-	

��� Shrnut�

V t�to kapitole byly pops�ny hlavn� z�konitosti� jimi� je pot�eba se ��dit p�i v��
voji syst�m� mobiln�ch agent�	 Z pohledu syst�mu se jedn� hlavn� o podporu
mobility agent�� identi�kaci sou��st� syst�mu a jejich autenti�kaci	 Z pohledu
agenta je t�eba de�novat jeho programov� model� programovac� jazyk a samo�
z�ejm� z�kladn� programov� primitiva	
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Existuj�c� syst�my

N�kolik akademick�ch a komer�n�ch skupin v sou�asn� dob� zkoum� a vytv���
syst�my mobiln�ch agent
� Nyn� bude prezentov�na jejich podmno�ina	 uveden�
podle p�ibli�n�ho chronologick�ho po�ad�	 jak je prezentov�no v �Kar����a��

��� V�b�r syst�mu

Agenti mohou b�t b�hem sv�ho �ivotn�ho cyklu spu�t�ni na mnoha syst�mech	
Samoz�ejm� nelze p�edpokl�dat� �e v�echny syst�my budou m�t stejnou archi�
tekturu nebo budou pou��vat stejn� opera�n� syst�m	 Z tohoto d�vodu mus� b�t
agenti naprogramov�ni v jazyce� kter� je nez�visl� na prost�ed� a je �iroce po�
u��v�n	 Mnoho pou��van�ch aplikac� vy�aduje internetov� p��stup ke zdroj�m	
U�ivatel chce agenta odeslat nap�	 z laptopu nez�visle na jeho fyzick�m um�s�
t�n�	 Tito agenti vyu��vaj� zdroje um�st�n� kdekoli na s�ti	 Z tohoto d�vodu by
m�la b�t infrastruktura roz�i�iteln� �a pou�iteln�� na rozlehl� s�t�	 P�enositel�
nost a roz�i�itelnost jsou tedy hlavn�mi po�adavky p�i tvorb� syst�mu mobiln�ch
agent�	 Pro ilustraci pou�it�ch p��stup� p�i jejich tvorb� budou pou�ity p��klady
existuj�c�ch mobiln�ch syst�m�	 V tabulce �	� je seznam t�ch nejzn�m�j��ch spolu
s URL	

����� Mobilita agent�

Hlavn�m znakem mobiln�ch agent� je jejich schopnost samostatn� migrovat z uzlu
na uzel	 Proto je tak� podpora mobility agent� z�kladn�m po�adavkem na in�
frastrukturu syst�mu	 Pokud se chce agent p�esunout� mus� se zjistit stav jeho
v�po�tu� syst�m jej mus� zapouzd�it a odeslat na c�lov� uzel	 Na c�lov�m uzlu
se mus� stav agenta obnovit� agent mus� b�t spu�t�n a tak dokon�en cel� proces
migrace	
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Syst�m URL

Agent Tcl http*++agent	cs	dartmouth	edu+general+agenttcl	html
Aglets http*++www	trl	ibm	co	jp+aglets
Ajanta http*++www	cs	umn	edu+Ajanta
Concordia http*++www	concordiaagents	com+
D!Agents http*++agent	cs	dartmouth	edu
Grasshopper http*++www	grasshopper	de
JAE http*++www�i�	informatik	rwth�aachen	de+jae
JAS http*++www	java�agent	org
Knowbot http*++www	cnri	reston	va	us+home+koe
Messengers http*++www	ics	uci	edu+�bic+messengers
Mole http*++mole	informatik	uni�stuttgart	de
Tacoma http*++www	cs	uit	no+forskning+DOS+Tacoma
Voyager http*++www	objectspace	com+products+voyager

Tabulka �	�* N�kter� syst�my mobiln�ch agent�

Stav agenta obsahuje v�echna pot�ebn� data� programov� k%d a stav v�po�
�tu	 Jestli�e m��e b�t stav v�po�tu odesl�n spolu s agentem� c�lov� uzel aktivuje
v�po�et p�esn� v m�st�� kde do�lo k jeho p�eru�en�	 Tato vlastnost m��e b�t
vyu��v�na nap�	 p�i transparentn�m vyrovn
v
n� z
t�
e �load balancing�� kdy
doch�z� k vyrovn�v�n� zat��en� uzl� v syst�mu� nebo tak� ve fault�tolerant pro�
gramech� kde v p��pad� poruchy doch�z� ke spu�t�n� �lohy od kontroln�ho bodu	
V p��pad� zpracov�v�n� dat m��e tak� doj�t k p�eru�en� agenta na vy��� �rovni
�na �rovni jazykov�ch instrukc��	 Agent tak m��e kontrolovat svou migraci na c��
lov� uzel	 V�t�ina sou�asn�ch syst�m� vyu��v� pro b�h agenta virtu
ln� stroje
�virtual machine� a programovac� jazyky� kter� obvykle nepodporuj� p�eru�en�
agenta na �rovni vl�kna	

Dal��m probl�mem p�i implementaci mobility agent� m��e b�t serializace
k%du agenta	 Jednou mo�nost� je p�enos cel�ho agenta �k%du i stavu� najed�
nou	 N�kter� syst�my nepodporuj� p�enos k%du� ale vy�aduj�� aby k%d agenta byl
/p�edinstalov�n0 na c�lov�m uzlu	 Z hlediska bezpe�nosti m� tento mechanismus
tu v�hodu� �e nem��e b�t spu�t�n nezn�m� k%d	 Naopak omezen�m je n�zk� 1exi�
bilita takov�ho syst�mu	 Druhou mo�nost� je pou�it� specializovan�ho uzlu� kter�
poskytuje k%dy agent� na vy��d�n�	 Jakmile se b�hem prov�d�n� agenta zjist��
�e n�kter� ��st jeho k%du chyb�� je tento uzel zkontaktov�n a k%d je p�enesen	

����� Rozpozn�n� jm�na

R�zn� entity v syst�mu jako agenti� sklady� zdroje atd	 pot�ebuj� m�t p�i�azen
jednozna�n� identi�k�tor	 Agent mus� m�t jednozna�n� jm�no� pomoc� kter�ho
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jej vlastn�k ovl�d� a komunikuje s n�m	 Sklad tak� pot�ebuje m�t jednozna�n�
jm�no� aby agent mohl p�esn� speci�kovat c�l sv� migrace	 N�kolik entit m��e
sd�let jmenn� prostor � nap�	 agent a jmenn� server	 Tato vlastnost dovoluje
jednodu�e komunikovat v r�mci jednoho skladu	

Syst�m mus� poskytovat mechanismus pro nalezen� sou�asn�ho um�st�n� v�ech
entit	 Tento proces se naz�v� rozpozn
n� jm�na �name resolution�	 Jm�no
entity m��e b�t z�visl� na jej�m um�st�n�� co� dovoluje jednoduchou implementaci
mechanismu rozpozn�v�n�	 Syst�my jako Agent Tcl ,Gra��� -� Aglets ,Ibm���#-
a Tacoma ,Joh���!- pou��vaj� jm�na zalo�en� na jm�n� uzlu a ��sle portu	 Pro
rozpozn�n� jm�na pou��vaj� syst�m DNS ,Moc��#"-	 Se zm�nou um�st�n� agenta
se zm�n� i jeho jm�no	 Z hlediska vyhled�v�n� agenta je tento postup pon�kud
ne�ikovn�	 Proto je ��douc�� aby bylo mo�n� vytv��et jm�na entit� kter� jsou
nez�visl� na jejich um�st�n�	 Toho lze doc�lit dv�ma zp�soby*

�	 Poskytovat lok�ln� z
stupce �proxy� pro vzd�len� entity	 Syst�m p�i ka�d�
zm�n� um�st�n� entity obnov� informace v lok�ln�ch z�stupc�ch� co� zajist�
transparentnost jmen na aplika�n� �rovni	 Nap�	 Voyager ,Obj���"- zaji��
(uje t�mto zp�sobem pojmenov�n� agent�� ale uzly jsou pojmenov�v�ny
pomoc� DNS	


	 Zav�st glob�ln� pojmenov�n� entit nez�visl� na jejich um�st�n� v syst�mu	
Syst�m mus� poskytovat jmenn� slu�by� kter� budou mapovat symbolick�
jm�na entit na jejich fyzick� um�st�n� �nap�	 Ajanta ,Kar���#a- pou��v�
jednotn� pojmenov�n� v�ech entit v syst�mu�	

����� Bezpe�nost

Mobiln� agenti� kte�� mohou migrovat po��ta�ovou s�t�� zp�sobuj� bezpe�nostn�
probl�my	 V uzav�en�ch s�t�ch pat��c�ch jedn� organizaci je mo�no d�v��ovat
okol�	 U�ivatel� pak budou ochotni akceptovat libovoln� mobiln� agenty� aby na
jejich po��ta��ch zpracov�valy sv� data	 Ale v otev�en�ch s�t�ch jako nap�	 Inter�
net� je tak�ka jist�� �e agent a syst�m budou spadat do r�zn�ch administrativn�ch
dom�n	 Potom samoz�ejm� maj� daleko men�� vz�jemnou d�v�ru	 M��e vznik�
nout n�kolik typ� bezpe�nostn�ch probl�m�*

� Server je vystaven nebezpe�� pr�niku /zlomysln�ch0 agent�� kte�� mohou
prozradit citliv� informace	

� Citliv� informace obsa�en� v agentech mohou b�t ohro�eny nap�	 jejich
napaden�m na nezabezpe�en� s�ti nebo se agent m��e dostat na nebezpe�n�
server	

� K%d agenta� jeho data nebo v�sledky v�po�tu mohou b�t zneu�ity nebez�
pe�n�m serverem	

 !
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� Agent m��e zp�sobit zahlcen� serveru a t�m odm�t�n� dal��ch agent�� kte��
by na n�m cht�li b��et	

Syst�m mobiln�ch agent� mus� poskytovat n�kolik bezpe�nostn�ch mecha�
nism� pro detekci a odstran�n� t�chto napaden�	 Ty zahrnuj� p��stupov� mecha�
nismus �pro ochranu soukrom�ho k%du a dat�� ov
�ovac� mechanismus �ov��en�
identit komunikuj�c�ch stran� a autoriza	n� mechanismus �poskytuje agent�m
kontrolovan� p��stup ke zdroj�m na uzlu�	

��� V�b�r jazyka

Programovac� jazyky podporuj�c� mobiln� agenty budou zkoum�ny ze dvou hle�
disek* modelu programov�n� a jazykov�ch primitiv poskytovan�ch jazykem	

����� Programovac� jazyky

Proto�e se agenti mohou pohybovat v heterogenn�m prost�ed�� p�enositelnost je�
jich k%du je hlavn�m po�adavkem	 Z toho d�vodu je v�t�ina syst�m� mobiln�ch
agent� zalo�ena na interpretovan�ch jazyc�ch ,Tho���"-� kter� poskytuj� p�eno�
siteln� virtu�ln� stroje	 Jin�m d�le�it�m krit�riem je bezpe�nost	 Jazyky podpo�
ruj�c� typovou kontrolu� zapouzd�en� a v�hradn� p��stup do pam�ti jsou vhodn�
pro implementaci bezpe�n�ho prost�ed�	

N�kolik syst�m� pou��v� skriptovac� jazyky jako Tcl� Python nebo Perl pro
implementaci agent�	 Jedn� se o jazyky snadno zapamatovateln� a lehce po�
u�iteln�� kter� umo�)uj� rychl� n�vrh mal�ch agent�	 Maj� vyzr�l� prost�ed�
umo�)uj�c� rychl� p��stup ke zdroj�m na uzlu	 Na druhou stranu se skripty
vyzna�uj� nesnadnou modularizac� k%du� nedovol� programov� k%d zapouzd�it
a jsou tak� m�n� v�konn�	 Je tak� velice obt��n� vytvo�it v�t�� programov� bal�k	
Jin� syst�my proto pou��vaj� objektov� jazyky jako Java� Telescript nebo Obliq
,Tho���"-	 Agenti jsou pak de�nov�ni jako objekty� kter� zapouzd�uj� jak stav tak
programov� k%d a syst�m podporuje jejich migraci	 Tyto syst�my t��� z v�hod
objektov� orientovan�ho n�vrhu agent�	

Syst�my mobiln�ch agent� se tak� v�znamn� li�� v pou�it�m programovac�m
modelu	 V n�kter�ch p��padech je agent pouze skript �asto s ��dnou nebo velmi
malou kontrolou toku	 Jindy je programovac� jazyk roz���en o vlastnosti objektov�
orientovan�ch jazyk� �nap�	 Python�	 V n�kter�ch syst�mech se aplikace vytvo��
jako mno�ina distribuovan�ch interaguj�c�ch objekt�� z nich� ka�d� m� vlastn�
vl�kno a tak m��e samostatn� migrovat po s�ti	 Jin� pou��vaj� tzv	 call�back
programovac� model� kdy syst�m signalizuje agent�m r�zn� ud�losti b�hem jejich
�ivota	 Agent je pak entita obsahuj�c� mno�inu metod pro obsluhu ud�lost�	

Procedur
ln� jazyky� Procedur�ln� programovac� styl je obecn� nejpou��va�
n�j�� a je pova�ov�n za z�kladn�	 Nab�z� v�e� co umo�)uje opera�n� sys�
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t�m a syst�mov� knihovny	 Pro implementaci mobiln�ch agent� nen� p��li�
vhodn� zejm�na z t�chto d�vod�*

� V�t�ina procedur�ln�ch jazyk� pou��v� jeden jedin� jmenn� prostor	
Kv�li zabr�n�n� koliz�m tak mus� b�t ka�d� agent spu�t�n jako zcela
samostatn� proces	 To samoz�ejm� velice komplikuje celou strukturu
syst�mu a jeho kontrolu nad agenty	

� Program se m��e skl�dat z modul� pouze v omezen� m��e� v�t�inou
nem� ��dnou strukturu	 S takov�m programem se velice obt��n� ma�
nipuluje	

� Data nejsou nijak uspo��d�na� navenek jsou reprezentov�na jen jako
datov� prostor programu	

Funkcion
ln� jazyky� Funkcion�ln� jazyky jsou z��dka pou��van� a omezuj� se
sp��e na speci�ln� �lohy	 Mnoh� z nich jsou vhodn� pro implementaci samo�
statn�ho chov�n� agenta� ale zaji�t�n� mobility a interakce s prost�ed�m je
velmi problematick�	

Jedin�m funkcion�ln�m jazykem� kter� se k implementaci mobiln�ch agent�
pou��v�� je LISP	 Ten sice pat�� mezi funkcion�ln� jazyky� umo�)uje v�ak
pou�it� procedur�ln�ho programovac�ho stylu	 Kombinuje tak v�hody obou	
Nav�c je ji� tradi�n� pou��v�n v oblasti um�l� inteligence pro implementaci
inteligentn�ch agent� ,Sho����-	

Proto�e LISP je interpretovan� jazyk a nav�c jen minim�ln� rozli�uje data
a k%d� nep�edstavuje implementace podpory migrace ��dn� probl�m	

LISP m� v�ak tak� n�kolik nev�hod*

� Chyb� podpora pro paraleln� prov�d�n� �podpora vl�ken�	 Tento pro�
bl�m se �e�� kooperativn�m multitaskingem�� kter� m� ale zjevn� ne�
v�hody a je velice nebezpe�n�	 V sou�asn� dob� ji� modern� imple�
mentace nap�	 CMUCL ,Cmu


�- vl�kna podporuj�� nicm�n� jedn�
se st�le o novinku	

� Neexistuje ��dn� zp�sob� jak omezit prov�d�n� programu a zaru�it
bezpe�nost dat	 Ka�d� program �a tedy i agent� m��e d�lat cokoli�
a tedy i �kodit nebo sledovat ciz� data	 I kdyby byli v�ichni agenti
d�v�ryhodn�� st�le m��e b�t velk� �koda nap�ch�na program�torskou
chybou	

Tento probl�m je velmi z�va�n� a je �mimo jin�� p�ek��kou pro �ir��
praktickou vyu�itelnost syst�m� na b�zi jazyka LISP	

�Existuj� varianty LISPu� speci�ln� ur�en� pro prov�d�n� paraleln�ch v
po�t� na multipro�
cesorov
ch stroj�ch� Jedn� se v
ak o koncepci SPMD �Single Program Multiple Data�� kter�
je z hlediska mobiln�ch agent� zcela nepou�iteln��

 "
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� LISP je v sou�asn� dob� sp��e okrajov� z�le�itost� mimo oblast um�l�
inteligence se prakticky nepou��v�	

Objektov� orientovan� jazyky� Objektov� programovac� styl �v dne�n� dob�
obecn� preferovan�� je pro tvorbu mobiln�ch agent� nejvhodn�j�� a tak�
nejpou��van�j��	 Zvl��t� to plat� o programovac�m jazyce Java	 V�hody ob�
jektov� orientovan�ho p��stupu jsou n�sleduj�c�*

� Program m� p�ehlednou modul�rn� strukturu	 Tato v�hoda je v p���
pad� mobiln�ch agent� obzvl��t� d�le�it�� proto�e na rozd�l od ostat�
n�ch styl� je p�esn� de�nov�no z �eho se agent skl�d� a lze s n�m tedy
v�razn� jednodu�eji manipulovat	

� V�echna data jsou uspo��d�na v objektech� tak�e jejich extrakce a p�e�
nos je jednodu���	 Nav�c n�kter� jazyky �nap�	 Java� pou��vaj� stan�
dardn� postup k%dov�n� dat	

� Koncepce zapouzd�en� umo�)uje efektivn� kontrolu nad operacemi pro�
v�d�n�mi s daty	 Lze tak zajistit ochranu a skryt� dat	

� Znovupou�itelnost� polymor�smus a d�di�nost jsou vlastnosti� kter�
obecn� usnad)uj� tvorbu jak�chkoliv program�	

����� Prov�d�n� programu

Nativn� k�d� Nativn� k%d m� v�hodu ve vysok� efektivit� �rychlost� pam�(ov�
n�roky�� ale pro ��ely implementace mobiln�ch agent� je nepou�iteln�	 Je
toti� v�dy pevn� sv�z�n jen s jedinou po��ta�ovou architekturou a jedn�m
konkr�tn�m opera�n�m syst�mem �p��padn� s jejich omezenou mno�inou�	

V p��pad�� �e je zaru�eno homogenn� v�po�etn� prost�ed�� je mo�n� agenty
v nativn�m k%du pou��t	 Z�st�v� v�ak je�t� dal�� nev�hoda � ��zen� b�hu
agenta lze prov�d�t pouze na �rovni opera�n�ho syst�mu	 Syst�m mobil�
n�ch agent� by tak musel velmi komplikovan� spolupracovat s opera�n�m
syst�mem� p��padn� by musel b�t p��mo jeho sou��st�	

Interpretovan� k�d a bytecode� Mnohem v�hodn�j�� ne� nativn� k%d jsou
interpretovan� jazyky	 Umo�)uj� v�t�� kontrolu nad b�hem agenta a po�
skytovan�mi slu�bami �z�le�� samoz�ejm� na jazyku� a p�edev��m hetero�
genn� prost�edn� nen� probl�mem	 Speci�ln� jazyky mohou dokonce obsaho�
vat podporu pro mobiln� agenty	

Nev�hodou interpretovan�ho k%du je jeho mal� efektivita� proto�e anal�za
k%du je pom�rn� n�ro�n�	 Proto modern� interpretovan� jazyky pou��vaj�
tzv	 ��ste�n� p�eklad	 P�i spu�t�n� programu se provede jeho anal�za a ��s�
te�n� p�eklad do pseudoinstrukc� �nap�	 bytecode�	 Tyto pseudoinstrukce
se pak prov�d�j� mnohem rychleji� ne� kdyby se interpretoval p��mo text	
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N�kter� jazyky �resp	 jejich implementace� dokonce umo�)uj� p�eklad �ale�
spo) ��ste�n�� do nativn�ho k%du� ��m� se dos�hne v�razn� vy��� rychlosti
b�hu	 Proto�e tento p�eklad prob�h� a� v okam�iku spu�t�n�� naz�vaj� se
takov� kompil�tory JIT �Just In Time�	

����� Programovac� primitiva

V t�to kapitole budou pops�na programovac� primitiva pot�ebn� pro implemen�
taci aplikac� vyu��vaj�c�ch agent�	 Programovac� primitiva se daj� rozd�lit na*

� Z�kladn� spr�va agent�* vytvo�en�� odesl�n� a migrace agenta	

� Komunikace mezi agenty a jejich synchronizace	

� Monitorov�n� a kontrola agent�* zji�t�n� stavu� obnoven� a ukon�en� agenta	

� Odolnost proti poruch�m* kontroln� body� obsluha v�jimek� sledov�n� agenta	

� Ochrana agent� a jejich bezpe�nost* k%dov�n�� zabezpe�en� dat� 	 	 	

Vytvo�en� a odesl
n� agenta� Tato programovac� primitiva dovoluj� progra�
m�torovi vytv��et agenty	 Vytvo�en� agenta spo��v� v jeho odesl�n� do sys�
t�mu	 V objektov� orientovan�ch syst�mech je agent vytvo�en vytvo�en�m
instance t��dy� kter� je implementac� agenta	 Syst�m dohl��� na to� aby byl
p�edkl�dan� k%d v po��dku a nemohl obch�zet bezpe�nostn� politiku sys�
t�mu	 Sou�asn� je agentovi p�i�azen jednozna�n� identi�k�tor	

Nov� vytvo�en� agent je pouze pasivn� ��st k%du� proto�e mu nen� p�i�azeno
vl�kno	 Aby se stal aktivn�m� mus� b�t odesl�n na uzel	 Ten ov��� agenta na
z�klad� jeho identi�kace a p�i�ad� mu pr�va pro p��stup ke zdroj�m	 Pak
je mu p�i�azeno vl�kno	

Druhou variantou vytvo�en� agenta je vytvo�en� jeho kopie	 Ta potom m��e
b��et paraleln� s p�vodn�m agentem	 Syst�m Aglets podporuje tzv	 klo�
nov
n� �cloning�	 Jinou metodou je rozv�tven� �forking� nap�	 v syst�mu
Agent Tcl� kdy je nov� vytvo�en� agent v relaci se sv�m rodi�em	 To do�
voluje program�torovi vytv��et agenty� kte�� d�d� vlastnosti� privilegia atp	
od sv�ch rodi��	

Migrace agenta� B�hem prov�d�n� k%du agenta m��e doj�t k situaci� �e agent
se chce p�esunout na jin� uzel	 Aby toto syst�m dovoloval� mus� obsahovat
pot�ebn� programov� primitiva	 Uzel mus� pozastavit b�h agenta� zachytit
jeho stav a p�en�st na c�lov� uzel	 Na c�lov�m uzlu se mus� agent p�ijmout�
obnovit jeho stav a spustit se	 Agent speci�kuje bu. absolutn� odkaz na c�l
�tj	 agentem je speci�kov�no cel� jm�no uzlu� nebo relativn� odkaz �agentem
speci�kovan� jm�no mus� b�t dopln�no na cel��	 V�t�ina syst�m� podporuje
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absolutn� odkazy	 Syst�my Telescript� Tacoma a Ajanta ,Tri���#- podporuj�
relativn� odkazy	 V tabulce �	
 jsou shrnuta programov� primitiva podpo�
ruj�c� p�enos agent� poskytovan� vybran�mi syst�my	

Syst�m Jmenn� slu
by Migrace agenta

Telescript Z�visl� na um�st�n� �pou��v� Absolutn� �go�
DNS� i relativn� �meet�

Tacoma Z�visl� na um�st�n� �pou��v� Jeden p��kaz �meet�
DNS� pro relativn� i absolutn�

Agent Tcl Z�visl� na um�st�n� �pou��v� Jenom absolutn� �agent jump��
DNS� nebo symbolick� jm�no agent fork ode�le kopii agenta

Aglets URL zalo�en� na DNS Jenom absolutn� �dispatch�
�z�visl� na um�st�n��

Voyager Glob�ln� identi�k�tor Jeden p��kaz �moveTo�
nez�visl� na um�st�n� pro relativn� i absolutn�

Concordia Z�visl� na um�st�n� �pou��v� Jenom absolutn�� z�vislost
DNS� na obsahu itiner��e

Ajanta Glob�ln� identi�k�tor Jeden p��kaz �go�
pro relativn� i absolutn�

Tabulka �	
* Podpora mobility agent� v r�zn�ch syst�mech

Komunikace mezi agenty a jejich synchronizace� Proto�e v�ce agent� m��e
b�t prov�d�no paraleln�� mus� se synchronizovat s ostatn�mi	 Komunikace
mezi nimi m��e prob�hat pomoc� r�zn�ch mechanism�	 Jedn�m z p��stup�
je metoda pos�l
n� zpr
v �message passing�� kdy agent pos�l� asynchronn�
zpr�vy jednotliv� �v datagramech� nebo se navazuje spojen� a zpr�vy jsou
pos�l�ny v proudech �stream�	 Syst�m Aglets poskytuje pouze primitiva
pro nespojovan� slu�by� kde�to Agent Tcl dovoluje pou��vat oba typy pos��
l�n� zpr�v	

Vol
n� metod �method invocation� je dal�� metodou komunikace	 Pokud
jsou dva agenti um�st�ni na stejn�m uzlu� mohou si zjistit identi�k�tor
opa�n� strany a komunikovat spolu pomoc� vol�n� metod	 Nap��klad Ajanta
a Telescript poskytuj� primitiva pro z�sk�n� identi�k�tor� agent�� kte�� jsou
um�st�ni na stejn�m uzlu	 Pokud jsou agenti na jin�m uzlu� jedn� se o vzd��
len� vol�n� metod 	 Tento typ komunikace podporuje Voyager	

Skupinov� komunikace se pou��v� pro zasl�n� zpr�vy skupin� agent�	 Ostatn�
programovac� primitiva pro koordinaci agent� jako nap�	 bari�ry mohou
b�t implementov�ny pomoc� tohoto typu komunikace	 Concordia ,Mit���"-
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podporuje skupinovou komunikaci� ale typem zpr�vy m��e b�t pouze ud��
lost	 Voyager pou��v� hierarchick� model zas�l�n� zpr�v� aby sn��il zat��en�
s�t�	 V�t�ina ostatn�ch syst�m� nepodporuje sdru�ov�n� agent� do skupin
a tedy ani skupinovou komunikaci	

Komunikaci mezi agenty lze tak� uskute�)ovat pomoc� sd�len�ch dat	 Nap���
klad v syst�mu Ajanta mohou agenti p�istupovat do sd�len�ch objekt� a tak
mezi sebou komunikovat	 To dovoluje agent�m komunikovat asynchronn��
i kdy� nejsou p��tomni na stejn�m uzlu	 Podobn� Tacoma poskytuje na
ka�d�m uzlu sd�lenou schr�nku naz�vanou sk��" �cabinet�� do kter� m��e
ka�d� agent odlo�it sd�len� data	 Syst�m Concordia pou��v� sd�len� objekty
pro implementaci synchroniza�n�ch primitiv	

Posledn� mo�nost� komunikace agent� je metoda zas�l
n� ud
lost� �event
signaling�	 Ud�losti jsou obvykle implementov�ny jako asynchronn� zpr�vy	
Agent m��e po��dat syst�m o seznam ud�lost�� kter� nastaly a z nich si
vybrat tu� kterou pot�ebuje	 Tento model chov�n� se ozna�uje jako oznam�
odeber �publish�subscribe�	 Druhou mo�nost� je zas�l�n� ud�lost� skupin�
agent�	 Syst�my Concordia a Voyager podporuj� pr�v� tento typ komuni�
kace	

Monitorov
n� a kontrola agent�� Syst�my mobiln�ch agent� pot�ebuj� moni�
torovat chov�n� agent� na v�ech uzlech	 Jestli�e se v pr�b�hu jejich v�po�tu
vyskytne chyba� syst�m mus� m�t mo�nost agenta ukon�it	 Proces ukon�en�
agenta zahrnuje jeho vyhled�n� v syst�mu a zasl�n� zpr�vy s po�adavkem
na jeho ukon�en� na vyhledan� uzel	 Syst�m Ajanta poskytuje primitiva pro
tento ��el	

Vlastn�k m��e po agentovi po�adovat� aby se vr�til na p�vodn� uzel po�
moc� funkce n
vratu �recall�	 K tomuto ��elu m��e vlastn�k pou��vat me�
chanismus zas�l�n� zpr�v nebo vyvol�n� v�jimky	 Syst�my Aglets a Ajanta
poskytuj� podobnou operaci retract � syst�m Ajanta nav�c je�t� poskytuje
samostatnou operaci recall � kter� nep�eru�� b�h agenta� ale jenom jej po�
��d�� aby se vr�til	 Agent tak m��e s�m p�eru�it sv�j b�h a� to uzn� za
vhodn�	

Schopnost vzd�len�ho ukon�ov�n� a n�vratu se tak� dot�k� bezpe�nosti
syst�mu � jenom vlastn�k agenta jej m��e ukon�it	 Do t�chto programova�
c�ch primitiv mus� b�t vno�en ov��ovac� mechanismus tzn	 syst�m mus� m�t
jistotu� �e objekt� kter� prov�d� tyto operace s agentem� je opravdu jeho
vlastn�kem	 Jenom syst�m Ajanta poskytuje tento ov��ovac� mechanismus	

Aby vlastn�k zjistil� jestli m� b�t agent po��d�n o n�vrat� mus� pr�b��n�
zji�(ovat stav agenta	 Tyto dotazy mohou b�t zodpov�zeny slu�bou� kter�
sleduje informace o stavu agent� na konkr�tn�m uzlu	 V tabulce �	� jsou
shrnuta komunika�n� a kontroln� primitiva n�kter�ch syst�m�	
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���� V	B�R JAZYKA

Syst�m Komunikace Ud
losti Kontrola
a monitorov
n� agent�

Telescript Lok�ln� vol�n� metod Ud�losti Nen�
jsou podporov�ny podporov�na
na �rovni jazyka

Tacoma Lok�ln� v�m�na dat p�es Nen� Nen�
briefcase pomoc� meet podporov�no podporov�na

Agent Tcl Pos�l�n� zpr�v pomoc� Ud�losti Nen�
agent send a agent receive� jsou stejn� podporov�na
spojovan� slu�by jako zpr�vy
agent meet a agent accept

Aglets Odesl�n�+p��jem Message Nen� N�vrat agenta
objekt�� synchronn�� podporov�no pomoc� retract
asynchronn� i jednocestn�
zpr�vy

Voyager Podpora RMI� CORBA� JavaBeans Nen�
DCOM� synchronn�� model ud�lost� podporov�na
asynchronn�� jednocestn�
a skupinov� komunikace

Concordia Lok�ln� vol�n� metod� Oznam�odeber Nen�
integrace s CORBA� a skupinov� podporov�na
skupinov� komunikace ud�losti
pou�it�m konstruktoru
AgentGroup

Ajanta Lok�ln� vol�n� metod Stav agenta Po�adavek na
p�es proxy� podporov�n n�vrat agenta
RMI p�es proxy serverem recall� okam�it�

n�vrat retract�
kontrola p��stupu

Tabulka �	�* Komunika�n� a kontroln� primitiva
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Syst�m Bezpe�n
 Ochrana zdroj� Ochrana
komunikace na uzlech agent�

Telescript P�enos agenta Ud�losti Nen�
ov��ov�n RSA jsou podporov�ny podporov�na
a k%dov�n RC� na �rovni jazyka

Tacoma Nen� Nen� Nen�
podporov�na podporov�na podporov�na

Agent Tcl Pou��v� PGP Safe Tcl jako Nen�
pro ov��ov�n� bezpe�n� prost�ed�� podporov�na
i k%dov�n� ov��ov�n� vlastn�ka

nen� podporov�no
Aglets Nen� Statick� p��stupov� Nen�

podporov�na pr�va� dv� bezpe�nostn� podporov�na
kategorie � trusted
a untrusted

Voyager Nen� Program�tor mus� Nen�
podporov�na roz���it SecurityManager � podporov�na

dv� bezpe�nostn�
kategorie � native
a foreign

Concordia P�enos agenta SecurityManager ��d� Agent je chr�n�n�
ov��ov�n p��stup pomoc� pomoc� ��zen�ho
i k%dov�n SSL statick�ch p��stupov�ch p��stupu

pr�v zalo�en�ch ke zdroj�m
na identit� agenta

Ajanta P�enos agenta &�zen� p��stup Detekce
ov��ov�n ke zdroj�m� chybov�ch stav�
a k%dov�n DSA ov��ov�n� zalo�eno agenta
a ElGamal na identit� vlastn�ka
protokoly

Tabulka �	�* Ochrana dat a bezpe�nost agent�
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���� P��KLADY SYST�M� MOBILN�CH AGENT�

Odolnost proti poruch
m� Kontroln� bod p�edstavuje stav agenta� kter� m��e
b�t ulo�en v permanentn� pam�ti	 Jestli�e agent �nebo uzel� zhavaruje�
vlastn�k spust� proces obnovy	 Vybere se posledn� kontroln� bod agenta
a uzlu se po�le po�adavek na restart agenta	 Uzel m��e nav�c udr�ovat
informaci o p�esunech agenta a vlastn�k tak zjist�� na kter�m uzlu do�lo
k chyb�	 Syst�my jako Tacoma� Voyager a Concordia podporuj� kontroln�
body	

Jestli�e agent obdr�� v�jimku� kterou neum� zpracovat� uzel mu ji pom��e
zpracovat	 Nap�	 m��e poslat vlastn�kovi zpr�vu a ten agenta ukon�� nebo
m��e agenta odeslat nazp�tek vlastn�kovi	 To dovol� prozkoumat vlastn��
kovi stav agenta lok�ln� a p��padn� jej restartovat	 Tento postup podporuje
syst�m Ajanta	

Bezpe�nost agent�� Proto�e se agent m��e pohybovat nezabezpe�enou s�t��
syst�m mus� poskytovat alespo) z�kladn� bezpe�nostn� programovac� pri�
mitiva pro ochranu p�en��en�ch dat	 Mezi n� pat�� k%dov�n� a dek%dov�n�
dat a podepisov�n� zpr�v	 Jestli�e je k dispozici kryptov�n� s pou�it�m ve�
�ejn�ho kl��e� mus� syst�m poskytovat primitiva pro bezpe�nou v�m�nu
kl���	 Identita agenta se pak prokazuje pr�v� pomoc� t�chto prost�edk�	
A�koli ��dn� z popisovan�ch syst�m� nedisponuje podobn�mi prost�edky�
n�kter� z nich obsahuj� z�klady pro jejich implementaci	 Souhrn vlastnost�
jednotliv�ch syst�m� z hlediska bezpe�nosti je v tabulce �	�	

��� P��klady syst�m� mobiln�ch agent�

����� Telescript

Telescript ,Whi���!-� vytvo�en� �rmou General Magic� obsahuje objektov� ori�
entovan� jazyk se silnou typovou kontrolou	 Servery �ozna�ovan� jako places� na�
b�z� slu�by tak� �e vytvo�� stacion�rn� agenty� kte�� interaguj� s ostatn�mi agenty	
Agenti pou��vaj� p��kaz go pro absolutn� migraci na uzel� jeho� um�st�n� je spe�
ci�kov�no slu�bami DNS	 Syst�m pak okam�it� p�eru�� b�h agenta	 Relativn�
migrace je tak� mo�n� pomoc� p��kazu meet	 Agenti na stejn�m uzlu spolu ko�
munikuj� pomoc� vol�n� metod	 Ud�losti jsou tak� podporov�ny	

Telescript podporuje bezpe�nost agent� ,Tar��� - prost�ednictv�m ��zen�ho
p��stupu	 Ka�d� agent m� jednu autoritu� kter� p�i ka�d�m pokusu agenta o p���
stup k prost�edk�m na uzlu� zkontroluje� zda k tomu m� opr�vn�n�	 Ke ka�d�mu
prost�edku je p�id�lena kv�ta	 Jakmile agent tuto kv%tu p�ekro��� je ukon�en
a vlastn�kovi je zasl�na v�jimka	

Telescript nebyl komer�n� �sp��n�� proto�e vy�adoval� aby se program�tor
nau�il nov� jazyk	 Firma General Magic nyn� odlo�ila dal�� v�voj tohoto syst�mu
a pracuje na syst�mu Odyssey ,Gen���"- zalo�en�m na programovac�m jazyce
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Java	 Tento syst�m pou��v� stejnou kostru jako Telescript	 M� stejn� nedostatek
jako ostatn� syst�my zalo�en� na jazyce Java � neumo�)uje zachytit stav v�po�tu
na �rovni vl�kna	

����� Tacoma

Tacoma ,Joh���!- je spole�n�m projektem univerzity v Troms7 a Cornellovy uni�
verzity	 T�lo agenta je naps�no v jazyce Tcl� i kdy� je mo�n� vyu��vat i jin� skrip�
tovac� jazyky	 Stav agent� je ulo�en ve slo
k
ch �folders�� kter� jsou soust�ed�ny
v aktovk
ch �briefcases�	 Agent je vytvo�en� jakmile je vlo�en do speci�ln� slo�ky
ozna�en� CODE	 Jm�no uzlu� kam se m� agent p�esunout� je ulo�en� ve slo�ce
HOST	 Absolutn� migrace na c�lov� uzel se provede pomoc� p��kazu meet	 Obsah
5aktovky tj	 slo�ky CODE� HOST a dal�� de�novan� v t�le agenta� je odesl�n na
c�lov� uzel	 Syst�m nep�eru�� b�h agenta na �rovni vl�kna� ale m�sto toho p��kaz
ag tcl spust� agenta od za��tku	

Agenti mohou tak� vyu��vat p��kaz meet pro komunikaci s okol�m a pro v��
m�nu aktovek mezi uzly	 Je podporov�na synchronn� i asynchronn� komunikace	
Alternativn� metodou komunikace jsou tzv	 sk��n� �cabinets�� co� jsou statick�
objekty� ve kter�ch mohou agenti odkl�dat a vyb�rat sd�len� data	 Nejsou imple�
mentov�ny ��dn� bezpe�nostn� mechanismy	 Pro odolnost proti poruch�m jsou
v syst�mu Tacoma implementov�ny kontroln� body a speci�ln� agenti naz�van�
zadn� hl�dky �rear�guard�� kte�� sleduj� agenty p�i jejich migraci ,Joh��� -	

����� Agent Tcl

Syst�m Agent Tcl ,Gra��� � Kot���"- dovoluje Tcl skript�m migrovat mezi uzly	
Modi�kovan� interpret jazyka Tcl je pou��v�n pro spou�t�n� t�chto skript� a z��
rove) umo�)uje p�eru�it agenta na �rovni vl�kna	 Kdy� dojde k migraci agenta� je
tento p�enesen v�etn� dat a stavu v�po�tu	 Migrace agenta je absolutn�� m�sto ur�
�en� je z�visl� na pojmenov�n� uzlu	 Je tak� mo�no agenta naklonovat a odeslat na
vybran� uzel	 Agenti maj� identi�k�tor z�visl� na um�st�n� �pro pojmenov�v�n�
se pou��v� syst�m DNS�� tak�e se p�i ka�d� migraci mus� zm�nit	 Komunikace
mezi agenty m��e b�t prov�d�na pomoc� pos�l�n� zpr�v nebo lze vytv��et proudy
dat	 Ud�losti jsou tak� podporov�ny� ale jsou identick� se zpr�vami	

Agent Tcl pou��v� bezpe�n� v�po�etn� prost�ed� Safe Tcl ,Lev���!- umo�)u�
j�c� bezpe�n� p��stup k prost�edk�m na uzlu	 Safe Tcl nedovol� agent�m prov�d�t
nebezpe�n� operace na uzlu	 Vyu��v� k tomu p��stupov� pr�va � ka�d�mu no�
v�mu agentovi je p�i�azeno stejn� bezpe�nostn� pravidlo	 Agent Tcl m��e vyu��vat
extern�ch prost�edk� �PGP ,Zim���!-� pro ov��ov�n� i k%dov�n� p�en��en�ch dat	
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����� Aglets

Aglets ,Ibm���#- je syst�m zalo�en� na jazyce Java	 Agenti �v syst�mu naz�van�
aglety� jsou p�en��eny mezi uzly �naz�van�mi aglet context�	 Hlavn�m rysem
syst�mu je tzv	 call�back programovac� model	 Syst�m vyvol�v� metody agenta�
jakmile dojde ke zm�n� jeho stavu	 Nap��klad pokud agent doraz� na nov� uzel�
automaticky se vyvol� jeho metoda onArrival	 Program�tor implementuje agenta
tak� �e odd�d� metody z hlavn� t��dy Aglet a p�ep��e je sv�m vlastn�m k%dem	

Migrace agent� je mo�n� pouze na absolutn� m�sto speci�kovan� ve form�tu
URL	 Mobilita agent� je podporov�na serializa�n�mi mo�nostmi jazyka Java	 Za�
chycen� stavu v�po�tu na �rovni vl�kna nen� podporov�no	 Jakmile je agent p�e�
nesen na c�lov� uzel� je vyvol�na metoda run	 Program�tor tedy mus� tuto metodu
p�epsat pro p��padnou dal�� migraci	 Pos�l�n� zpr�v je jedin� mo�nost komunikace
mezi agenty � aglety nemohou vyvol�vat metody jin�ch aglet�	 Zpr�vy mohou
b�t synchronn�� asynchronn� i jednosm�rn�	 Syst�m poskytuje p��kaz retract� kter�
zp�sob� n�vrat agenta na p�vodn� uzel	 Nicm�n� nepodporuje p��stupov� pr�va
k tomuto p��kazu� tak�e ka�d� u�ivatel m��e odeslat i ciz� aglety3 Syst�m Aglets
podporuje bezpe�nost pouze omezen�	 Kompletn� p�ehled bezpe�nostn� politiky
aglet� je v ,Kar���"-� ale dodnes nen� implementov�n	

����	 Voyager

Voyager ,Obj���"- je syst�m agent� zalo�en� na jazyce Java a vyvinut� �rmou
ObjectSpace	 Zcela nov�m p��nosem tohoto syst�mu je utilita vcc� jej�m� parame�
trem m��e b�t libovoln� t��da a v�stupem je jej� vzd�len� p��stupn� ekvivalent
ozna�ovan� virtu
ln� t��da �virtual class�	 Instanci virtu�ln� t��dy je pak mo�no
vytvo�it na vzd�len�m uzlu a k metod�m se p�istupuje p�es virtu
ln� odkazy
�virtual references�	 T�mto zp�sobem se doc�l� p��stupu k t��d�� kter� nen� z�visl�
na jej�m um�st�n�	 Tento mechanismus je pou�it pro implementaci agent�	

Agentovi je p�i�azen glob�ln� jednozna�n� identi�k�tor a p��padn� symbolick�
jm�no	 Jmenn� slu�by vyhledaj� agenta bu. podle identi�k�toru nebo podle sym�
bolick�ho jm�na	 Virtu�ln� t��dy poskytuj� metodu moveTo� kter� dovol� agentovi
migraci na vybran� uzel	 C�l m��e b�t speci�kov�n bu. pomoc� slu�eb DNS nebo
pomoc� virtu�ln�ho odkazu na objekt� s n�m� chce b�t agent na stejn�m uzlu	 Stav
v�po�tu nen� zachycen na �rovni vl�kna� ale metoda moveTo obsahuje speci�ln�
metodu� kter� se vyvol�� jakmile je migrace agenta ukon�ena	 Objekt forwarder
z�st�v� na p�vodn�m uzlu a zaji�(uje kontakty s agentem na nov�m m�st�	

Komunikace mezi agenty je mo�n� vol�n�m metod pomoc� virtu�ln�ch od�
kaz�	 Skupinov� komunikace je mo�n�� proto�e agenti mohou b�t sdru�ov�ni do
hierarchick�ch skupin	 Jednoduch� kontroln� body jsou tak� implementov�ny	
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����
 Concordia

Syst�m Concordia ,Mit���"- vyvinut� �rmou Mitsubishi Electric podporuje mo�
biln� agenty napsan� v jazyce Java	 Stejn� jako v�t�ina syst�m� vyu��v� Con�
cordia serializa�n� mo�nosti jazyka Java pro podporu mobility agent� a tak�
neumo�)uje zachytit stav v�po�tu na �rovni vl�kna	 Ka�d� agent je sv�z�n s ob�
jektem Itinerary� kter� obsahuje uzly syst�mu �reprezentovan� jm�ny DNS� pro
migraci agenta a tak� metody� kter� se maj� na jednotliv�ch uzlech prov�d�t	

Concordia m� rozs�hlou podporu komunikace mezi agenty	 Podporuje jak
asynchronn� zas�l�n� ud�lost� tak metody pro skupinovou komunikaci	 Migrace
agent� je bezpe�n�� je zaru�eno jejich doru�en�	 Jsou tak� implementov�ny kont�
roln� body	 Uzly mohou omezit p��stup ke sv�m prost�edk�m pomoc� statick�ch
p��stupov�ch pr�v	 Ka�d� agent m� vlastn�ka a p�i migraci se p�en��� jeho za�
k%dovan� heslo spolu s agentem	 Ka�d� uzel m� p��stup ke glob�ln�mu souboru
hesel� kde si m��e heslo vlastn�ka ov��it	

����� Ajanta

Ajanta je syst�m zalo�en� na jazyce Java vytvo�en� na univerzit� v Minnesot�	
Pro podporu mobility vyu��v� standardn� serializace jazyka Java	 K%d agenta
je p�en��en ze specializovan�ho serveru na vy��d�n�	 P�enos k%du agenta i jeho
stavu p�i migraci je zabezpe�en pou�it�m protokolu s ve�ejn�m kl��em	 Absolutn�
i relativn� migrace agenta je podporov�na jednotn� a jmenn� slu�by jsou vyu���
v�ny pro vyhled�n� entit s glob�ln� jednozna�n�m jm�nem �Uniform Resource
Location � URN �	

Agent je spu�t�n v izolovan� chr�n�n� dom�n�� aby se zabr�nilo ovliv)ov�n�
okoln�mi agenty	 Pro zdroje jsou vytvo�eny proxy� kter� se dynamicky p�izp�so�
buj� ka�d�mu agentovi	 Stejn� mechanismus je pou�it p�i bezpe�n� komunikaci
mezi agenty pomoc� vyvol�v�n� metod	 Komunikace po s�ti je tak� mo�n� pomoc�
vyvol�n� vzd�len�ch metod	 Pomoc� autoriza�n�ch metod m��eme agenta donu�
tit k n�vratu �metoda recall� nebo jej ukon�it	 Ajanta tak� �e�� probl�m ochrany
agent� p�ed nebezpe�n�mi servery	 Syst�m poskytuje bezpe�n� mechanismus pro
detekci pr�v vlastn�k� agenta	 Agenti tak� udr�uj� ��st sv�ho stavu pouze u sebe
a mohou v pravideln�ch intervalech informovat specializovan� uzel	

����� Obecn� speci�kace � OMG MASIF

Konsorcium OMG �Object Management Group� se zab�v� p�edev��m syst�my
a prost�ed�mi pro distribuovan� v�po�ty v objektov�m prost�ed�	 Proto je jen
logick�� �e se tak� �i kdy� zat�m bohu�el jen okrajov�� zab�vaj� problematikou
mobiln�ch agent�	 V�sledkem je speci�kace MASIF �Mobile Agent System In�
teroperability Facility�	 Tato speci�kace se v�ak zab�v� jen spoluprac� hostitel�
a konkr�tn� �e��*
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���� SHRNUT�

� Spr�vu a ovl�d�n� agent� �Agent Management�� jejich vytv��en�� ukon�o�
v�n�� zastavov�n� �pasivace� a op�tovn� spou�t�n� �aktivace�	

� P�enos agent� mezi hostiteli� potencion�ln� i mezi hostiteli r�zn�ch typ�	

� Jm�na agent� a hostitel�	

� Obecn� komunikaci mezi hostiteli	

Ve�ker� �e�en� vyu��vaj� jin� doporu�en� a standardy OMG� p�edev��m pak
CORBA a jej� roz���en�	 To s sebou nese �adu probl�m� p�i implementaci	 Ty�
pick�m p��kladem je bezpe�nost� kter� je zcela ponech�na na pou�it� CORBA
Security Service 5 toto roz���en� v�ak nepat�� mezi roz���en� a �asto implemen�
tovan� �nach�z� se jen v n�kolika m�lo komer�n�ch implementac�ch�	

��	 Shrnut�

Existuje cel� �ada r�zn�ch syst�m� mobiln�ch agent�� ale v�t�ina z nich imple�
mentuje pouze n�kter� vlastnosti mobiln�ch agent�	 Pouze syst�m Ajanta je na�
vr�en tak� aby obsahoval v�echny vymo�enosti mobiln�ch agent�	 Ten je ale ko�
mer�n� a nav�c nevyu��v� posledn�ch zn�m�ch standard� �je zalo�en na technolo�
gii Java � a tud�� pln� nevyu��v� mo�nost� bal�k� JAAS a JNDI�	 V�echny sys�
t�my tak� nejsou schopn� vz�jemn� spolupr�ce	 Jedn�m z pokus� o standardizaci
rozhran� pro mobiln� agenty je OMG MASIF� kter� je postaven nad standardem
CORBA	
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Kapitola 	

C�le pr�ce

Tato pr�ce byla motivov�na pou�it�m mobiln�ch agent
 pro sb�r dat ze s�t�� Pri�
m�rn�m c�lem pr�ce bylo vytvo�en� syst�mu	 kter� bude schopen shroma��ovat
a t��dit data� P
vodn�m z�m�rem byl sb�r dat v prost�ed� Jednotn�ho identi
�
ka�n�ho syst�mu �JIS� na Z�U� Na z�klad� zhodnocen� sou�asn�ho stavu �e�en�
problematiky byly formulov�ny po�adavky na syst�m�

	�� Popis c�l�

Bezpe�n� v�po�etn� prost�ed�� Uzel syst�mu i agent pot�ebuj� bezpe�n� v��
po�etn� prost�ed�	 Z hlediska agenta je pot�eba zajistit jeho integritu b�hem
jeho migrace mezi uzly	 Stejn� tak mus� syst�m ov��ovat p��choz� po�adavky
pomoc� metod ov��ov�n� identity	

Pro nalezen� stroj� a agent� jsou pou�ity jmenn� servery� Pro p��stup ke
zdroj�m �a nejen k nim� jsou pou��v�ny slu�by� Pro p��stup ke slu�b�m i pro
komunikaci je pou�it mechanismus z�stupc��

Agent je siln
 odd
len od stroje� Standardn
 m� k dispozici jen mechanismus
p�id
lov�n� slu�eb� ve
ker� dal
� komunikace s hostitelem prob�h� pomoc�
slu�eb�

Spolupr
ce agent�� Agenti b�hem sv�ho �ivota pot�ebuj� komunikovat se sv�m
okol�m a( u� se jedn� o agenty nebo jin� entity v syst�mu	 Pro podporu spo�
lupr�ce je pot�eba zajistit vhodn� pojmenov�n� a vyhled�v�n� entit v sys�
t�mu �jmenn� slu�by� a vytvo�it komunika�n� infrastrukturu	

Vzd�len� komunikace prob�h� pomoc� RMI � Komunikace agent� na jednom
stroji je zaji
t
na lok�ln
� tj� bez pou�it� RMI � Pro agenta jsou pou�it�
metoda a protokol zcela transparentn��
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���� POPIS C�L�

Podpora migrace agent�� Migrace bude zalo�ena na metod� p�enosu neak�
tivn�ho agenta	 Agent se s�m ozna��� �e chce migrovat a po p�echodu do
neaktivn�ho stavu je migrace provedena	

Podpora multithreadingu� Agent m��e b�t prov�d�n ve v�ce vl�knech	

Vyu
�v
n� dostupn�ch standard�� Pro dosa�en� p�enositelnosti agent�� bez�
probl�mov� spolupr�ce mezi uzly syst�mu a mo�nosti �irok�ho v�b�ru im�
plementa�n�ch mo�nost� mus� b�t syst�m zalo�en� na dostupn�m standardu	

Snadn
 kon�gurace� Je st�le v�ce obt��n� spravovat existuj�c� softwarov� vy�
baven� a p�izp�sobovat ho pot�eb�m konkr�tn� aplikace	 V p��pad� syst�m�
mobiln�ch agent� se tento probl�m t�k� nejen agent�� ale tak� syst�mu sa�
motn�ho	

Roz�i�itelnost� Jedn�m z nejd�le�it�j��ch po�adavk� na syst�m agent� je jeho
roz�i�itelnost	 N�vrh syst�mu mus� po��tat s n�roky u�ivatel� na jeho bu�
douc� roz�i�ov�n�	

V neposledn� �ad� je pot�eba umo�nit odlo�en� nevyu�it�ch agent� z pam�ti
a jejich op�tnou aktivaci po p��chodu po�adavku na n�	 T�m se odstran�
blokace prost�edk� na uzlu	

Jednoduch� pou
it�� U�ivatel� nebudou vyu��vat rozs�hl� rozhran� syst�mu
�API� v p��pad�� �e budou cht�t vytvo�it agenty	 Nav�c nesm� b�t omezo�
v�ni jednoduch�m a p��mo�ar�m modelem programov�n�� proto�e pak by
nemohli vyu��vat v�ech mo�nost� dan�ho jazyka	

#




Kapitola 


Struktura navr�en�ho syst�mu

SMAS �Simple Mobile Agent System� je syst�m mobiln�ch agent
 �mobile agent

framework� v jazyce Java� Klade si za c�l jednoduchost a co nej�ir�� pou�it� stan�
dardn�ch prost�edk
	 kter� tento jazyk nab�z�� Jedn� se v�cevrstv� syst�m	 co�
umo��uje jasn� de
novat bezpe�nostn� politiku�


�� Slo�en� syst�mu

Z�kladn� p�ehled ��st� syst�mu je na obr�zku !	�	 Jednotliv� detaily budou po�
ps�ny v dal��ch kapitol�ch	

Stroj

Sklad agent�

Agent

M�sto

Klient

Komunikace

Slu�by

Jmenn�
server

Obr�zek !	�* P�ehled ��st� syst�mu
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���� IDENTIFIKACE A ADRESOV�N�

Syst�m obsahuje t�i druhy sou��st�� kter� jsou typicky �nen� to zcela nutn��
realizov�ny odd�len�mi programy a mohou b�t um�st�ny na r�zn�ch uzlech	 Jsou
to*

� Klient � je program� kter� vytvo�� agenta a vy�le jej	 B�hem �innosti agenta
s n�m m��e komunikovat a po ukon�en� se agent op�t navr�t� na klienta	

Klient nemus� b�t nutn� v Jav�� je mo�n� ho napsat v libovoln�m jazyce	
Mus� v�ak zvl�dat komunika�n� protokol pro komunikaci se strojem �Java
RMI nebo CORBA� a se jmenn�m serverem	 Takov� implementace nen�
program�torsky jednoduch�� ale m��e m�t ni��� hardwarov� �a softwarov��
n�roky a proto by mohla m�t sv� opodstatn�n� nap��klad u p�enosn�ch
za��zen�	 Z�le�� na konkr�tn� implementaci� jestli to dovol�	

� Jmenn� server � udr�uje datab�zi stroj� a agent�� u ka�d�ho z nich pak
moment�ln� lokaci ve form� JNDI URL	

� Stroj � z�kladn� ��st� syst�mu je stroj �engine�� kter� realizuje funkci
hostitele	 Stroj realizuje slu�by pro agenty a tak� komunika�n� subsyst�m�
ke kter�mu maj� agenti p��stup �prost�ednictv�m slu�by�	

Stroj obsahuje jeden nebo v�ce sklad� �agent repository�	 V t�chto skladech
se nach�zej� m�sta �place�� v ka�d�m m�stu jeden agent �nebo vyj�d�eno
obr�cen�* ka�d� agent m� sv� m�sto�	

M�sto zprost�edkov�v� styk mezi strojem a agentem	 Sm�rem k agentovi
reprezentuje stroj �umo�)uje p�id�lov�n� slu�eb�� sm�rem /ven0 ke stroji
reprezentuje agenta �uchov�v� informace o n�m a umo�)uje komunikaci�	

Jednotliv� sklady se li�� t�m� jak�m zp�sobem �podle jak� politiky� p�id�luj�
pr�va agent�m	


�� Identi�kace a adresov�n�

V SMASu jsou v�razn� rozli�ena jm�na a adresy	 Oboj� m� jin� ��el a jin� vlast�
nosti �li�� se p�edev��m druhem vazby�	

	���� Jm�na

Jm�no se pou��v� pro jednozna�nou identi�kaci a jeho vazba tedy mus� b�t � * �
�viz kapitola 
	 	��	

V�echna jm�na pou��van� v SMASu maj� pro �lov�ka srozumitelnou formu� tedy
�et�zec �String�	 Jedinou v�jimkou jsou slu�by� pou��vaj�c� speci�ln� mechanismus
identi�kace viz kapitola !	!	�	

Jm�na stroje a agenta jsou strukturovan� a jejich �et�zcov� forma je sekun�
d�rn� �nem�la by se pou��vat pro jin� ��ely ne� pro zobrazen� u�ivateli�	 Prim�rn�

#




KAPITOLA �� STRUKTURA NAVR�EN�HO SYST�MU

formou je pak objekt reprezentuj�c� strukturovan� jm�no podle standardu JNDI *
javax�naming�Name �resp	 implementuj�c� t��da�	

De�novan� jm�na jsou*

� Uzel � pou��v� se jm�no stroje� tedy typicky prim�rn� DNS jm�no	 Pokud
nen� k dispozici� pou�ije se IP adresa	 Jm�nem je v�dy �et�zec	

� Stroj � jm�no stroje je t��dy Name a mus� obsahovat jm�no uzlu� na kter�m
b���	 Pokud je jedin�� m��e obsahovat pouze jm�no uzlu	 Pokud je stroj�
na uzlu v�ce� mus� jm�no obsahovat je�t� dal�� komponenty� kter� jej od
ostatn�ch odli��	

Vnit�n� struktura �po�et a po�ad� komponent jm�na� nen� de�nov�na	 Se
jm�nem se v�dy pracuje v jeho �et�zcov� form� a p�edpokl�d� se� �e m�
pouze jednu komponentu	

� Agent � jm�no agenta mus� b�t reprezentov�no t��dou ComponentName
a m� t�i slo�ky �d�vody viz slo�en� jm�no� kapitola 
	 	��	 Prvn� slo�ka
je jm�no stroje� na kter�ho byl agent vysl�n �tento stroj jm�no p�id�luje�	
Druh� slo�ka je �et�zec dodan� klientem� kter� by m�l ozna�ovat aplikaci
nebo druh agenta �obsah tohoto �et�zce z�le�� v�hradn� na klientovi�	 T�et�
slo�kou je �et�zec� kter� je pro ka�d�ho agenta vygenerov�n a v r�mci da�
n�ho stroje je jedine�n�	 Tato posledn� slo�ka je typicky po�adov� ��slo
agenta	

T��da CompoundName p�esn� de�nuje� jak vypad� �et�zcov� forma a umo��
)uje p�evod jak do n� tak z n�	 Jm�no agenta tak m��e vypadat p�ibli�n�
takto*

jumbo�kiv�zcu�cz�hledani�������

	���� Adresy

Adresa umo�)uje nal�zt entitu a nav�zat s n� komunikaci	 Vazba je v�t�inou
� * N � proto�e entitu lze adresovat n�kolika zp�soby �n�kolika protokoly� r�zn�
formulace apod	�	

Jednoduch� adresa je URL� tedy �et�zec	 Entita v�ak �asto m� t�chto adres
v�c a sdru�uj� se do tzv	 kompletn� adresy	 Pojmem adresa v dal��ch kapitol�ch
je v�t�inou m�n�na pr�v� kompletn� adresa	

Kompletn� adresa je reprezentov�na t��dou javax�naming�Reference� kter� ob�
sahuje n�kolik JNDI adres	 Ty jsou ve v�t�in� p��pad� pr�v� URL� ale implemen�
tace mus� povolovat i pou�it� jin�ch druh� adres �pokud je podporuje n�kter�
JNDI provider�	 Implementace v�ak m��e takov�to adresy prost� ignorovat� nen�
povinna je nijak zpracovat	

#�



���� HOSTITEL

P�evod jm�na na adresu je prov�d�n pomoc� jmenn�ho serveru	 Pro opa�n�
p�evod je nutn� nav�zat s entitou komunikaci a ta sd�l� sv� jm�no	 T�mto zp�so�
bem se z�rove) ov���� zda adresy ozna�uj� stejnou entitu	

Podrobn�j�� informace o adres�ch jsou v kapitole !	"	�	


�� Hostitel

Pojem hostitel �host� je velice �irok� a zahrnuje v sob� nejenom program rea�
lizuj�c� funkce pot�ebn� pro funkci mobiln�ch agent�� ale i uzel� na kter�m b���	
Na �rovni designu takto v�gn� pojem nen� mo�n� pou��t a v�t�inou se pou��v�
pojem stroj	

Stroj je JVM spu�t�n� na uzlu a v n� b���c� program	 Hrub� struktura je
zn�zorn�na na obr�zku !	
	

Sklad agent�

Stroj

Sklad agent�

Agent

M�sto

M�sto

Agent

M�sto

Agent

Zdroj

Zdroj

Komunikace

Uzel

Slu�by

Obr�zek !	
* Struktura stroje
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	���� Sklad

Sklad �agent repository� je kontejner� do n�ho� se vkl�daj� agenti �ne p��mo� ale
se sv�m m�stem � viz dal�� podkapitola�	 Stroj m��e obsahovat jeden nebo v�ce
sklad�	

Ka�d� sklad m� svoje jm�no	 Toto jm�no je �et�zec �String� a jedin� n�roky
na jeho obsah jsou takov�� aby jej mohl u�ivatel snadno pou��vat	 Jm�no nesm�
b�t pr�zdn� a m�lo by obsahovat jen tisknuteln� znaky �tedy ne mezery�	

Jeden sklad na hostiteli m� v�sadn� postaven�* je implicitn� �default�� tj	
v�ichni p��choz� agenti se implicitn� um�s(uj� do n�j	 Pr�zdn� jm�no �null nebo
pr�zdn� �et�zec� v�dy ozna�uje pr�v� tento sklad �samoz�ejm� sklad m� i nor�
m�ln� jm�no�	 Pokud chce klient vyslat agenta �nebo agent p�i migraci� do jin�ho
skladu� mus� explicitn� speci�kovat jm�no tohoto skladu	 Jinak bude vlo�en pr�v�
do implicitn�ho skladu	

Sklad zaji�(uje vkl�d�n� a ru�en� agent�� vytv��en� a ru�en� m�st� migraci�
pasivaci a aktivaci agent�	 Udr�uje tak� mno�inu nab�zen�ch slu�eb	

Jednotliv� sklady se li�� mno�inou nab�zen�ch slu�eb a bezpe�nostn� politikou	
A�koliv v�t�ina slu�eb je glob�ln� pro cel� stroj �to neplat� pouze pro individu�ln�
slu�by� viz dal�� podkapitola�� ne v�echny jsou nab�zeny v�em agent�m	 Spr�vce
stroje p�i kon�guraci rozhodne� kter� slu�by budou v tomto skladu nab�zeny
a kter� ne	 Ka�d� sklad m� tak� zcela vlastn� metodiku �kon�guraci�� podle kter�
agent�m p�id�luje pr�va a omezen�	

Sklad tak� m��e m�t po�adavky na agenty � p�ijet� agent� jen od ur�it�ch
vlastn�k� �i klient�� jen s k%dem podepsan�m ur�itou autoritou a podobn�	 Po�
kud agent t�mto po�adavk�m nevyhovuje� m��e sklad odm�tnout jeho p�ijet�	
Toto v�ak neplat� pro implicitn� sklad� kter� si nesm� kl�st ��dn� speci�ln� po�
�adavky na agenta �z�kladn� ov��ov�n� d�v�ryhodnosti agenta je prov�d�no ji�
v komunika�n�m subsyst�mu p�i p�ij�m�n��	

Smyslem v��e uveden� architektury je umo�nit odd�len� r�zn�ch aplikac�	
Implicitn� sklad slou�� pro v�echny agenty bez rozd�lu ��elu	 Tento sklad nab�z�
jen omezenou mno�inu slu�eb a z�kladn� bezpe�nostn� pravidla	 Pro speci�ln�
aplikace existuj� dal�� sklady� z nich� ka�d� nab�z� roz���en�j�� mno�inu slu�eb	
Tyto sklady v�ak mohou vy�adovat od agent� speci�ln� autorizaci	

	���� M�sto

Jak bylo uk�z�no v kapitole 
	#	
 a 
	#	�� agenty je nutn� odd�lit od stroje i od
ostatn�ch agent�	 Z�rove) je tak� nutn� ka�d�mu agentovi zajistit p�id�lov�n�
slu�eb a dal�� prost�edky nutn� pro jeho funkci	 Toto v�e zaji�(uje m�sto �place�	
Struktura m�sta je zn�zorn�na na obr�zku !	�	

Agent s�m je uzav�en v tzv	 kontextu	 Tento kontext je to jedin�� s ��m m��e
agent komunikovat p��mo �tj	 vol�n�m metod�	 Ve�ker� ostatn� styk s okol�m je
prov�d�n pomoc� z�stupc�	 Kontext s�m pak umo�)uje pouze p��stup ke slu�b�m	
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���� HOSTITEL

M�sto
Kontext

Komunikace

Spr�va vl�ken

Individu�ln� slu�by

Informace o agentovi

Metadata

Komunika�n�
z�stupce slu�eb

p�id�lov�n�

Agent

Br�na

vlastn�k� klient
codebase server

Z�stupce

jm�no� adresa

Obr�zek !	�* Struktura m�sta

Bez pou�it� slu�eb nem��e agent d�lat nic �dokonce ani nezn� vlastn� jm�no�	 Ke
ka�d� p�i�azen� instanci slu�by se vytvo�� nov� z�stupce	

Krom� p��stupu k extern�m slu�b�m �nab�zen�ch skladem� na tomto obr�zku
nejsou� nab�z� m�sto i speci�ln� individu�ln� slu�by 	 Tyto slu�by slou�� jen pro
zprost�edkov�n� komunikace s r�zn�mi subsyst�my m�sta	 Jsou vytvo�eny m�stem
p�i jeho vzniku a p�i z�niku m�sta jsou zni�eny	 K individu�ln� slu�b� m�sta m��e
p�istupovat pouze a jen agent um�st�n� v tomto m�st�� doch�z� tak automaticky
k autenti�kaci a autorizaci	 Podrobn�ji viz kapitola !	!	�	

Informace o agentovi jsou ulo�eny odd�len� a agent s�m k nim m� p��stup
pouze pomoc� speci�ln� slu�by	 Tyto informace obsahuj� jednak metadata vy�
tvo�en� klientem �viz kapitola !	�	��� d�le pak jm�no a adresu agenta a aktu�ln�
informace �jm�no skladu� kde se pr�v� nach�z��	 T�mto odd�len�m agenta od vlast�
n�ch informac� je dosa�eno toho� �e plnou zodpov�dnost za zabezpe�en� informac�
p�eb�r� stroj	 Pro autenti�kaci a autorizaci se v�dy pou��vaj� tyto �daje a tud��
ani agent s�m nem� mo�nost si je m�nit a m�nit tak svoji identitu	 Omez� se tak
mo�nosti z�ke�n�ch agent�� ani� by se omezila norm�ln� funkce �tyto informace
mus� b�t v�dy zaru�en� dostupn� a nic nebr�n� agentovi� aby je pro sv� intern�
��ely m�l kopie p��mo u sebe�	

M�sto zaji�(uje b�h agenta� tedy p�id�lov�n� vl�ken	 O p�id�len� vl�kna si
mus� agent po��dat prost�ednictv�m speci�ln� slu�by	 P�id�len mu m��e b�t jen
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omezen� po�et vl�ken� jak je tento po�et vysok� rozhoduje sklad	 Agent mus�
b�t tak� kdykoli p�ipraven ukon�it v�echna svoje vl�kna	

D�le�itou funkc� agenta je zaji�t�n� komunikace s agentem �komunikaci agenta
s okol�m zaji�(uje p��mo stroj�	 M�sto toti� navenek agenta reprezentuje	 P�i nav��
z�n� spojen� s agentem se ve skute�nosti nav��e spojen� s jeho m�stem	 Pro tento
��el m�sto udr�uje jednu nebo v�ce bran �gate�� kter� slou�� pr�v� k nav�z�n�
spojen� viz kapitola !	"	
	 Agent s�m m��e zaregistrovat sv�j vlastn� komunika�n�
interface	


�	 Agent

P�i tvorb� agenta je nutn� vz�t v �vahu p�edev��m dv� okolnosti*

� Agent bude prov�d�n ve sv�m kontextu a mus� tedy b�t schopen s n�m
spr�vn� komunikovat �viz kapitola !	�	
�	 Pro tento ��el je pou�it stan�
dardn� bal�k Java beans� zvl��t� pak koncepce kontextu �do kter�ho se bean
vkl�d��	 Cel� agent se navenek jev� jako jeden bean	

� P�i r�zn�ch p��le�itostech je nutn� zjistit kompletn� stav agenta	 K tomu
slou�� serializace	 Agent mus� umo�nit svoji serializaci	 Podrobn�ji viz ka�
pitola !	�	
	

Vnit�n� struktura agenta nen� nijak speci�kov�na� z�le�� jen na rozhodnut�
program�tora	 Obecn� plat�� �e se skl�d� z libovoln�ho mno�stv� objekt� �v kraj�
n�m p��pad� jen jednoho�	 Je sice vhodn� agenta tak� slo�it z bean�� ale nen� to
nijak nutn�	

Agent se samoz�ejm� b�hem sv�ho �ivota m�n� a jeho struktura nemus� b�t
st�le stejn�	 Krom� stavu Aktivn	 v�ak v�dy mus� spl)ovat v�echny v��e uveden�
po�adavky	

	���� Hlavn� objekt

Pro sv� okol� je agent reprezentov�n jedin�m objektem� naz�van�m hlavn� ob�
jekt �main object�	 Ten mus� implementovat interface smas�agent�MainAgentObject�
kter� pr�v� ozna�uje hlavn� objekt agenta	 Nedeklaruje ��dn� metody ani atri�
buty a jedin� interface� od kter�ho d�d�� je Serializable	 Ten ozna�uje� �e agent
m��e b�t serializov�n	

Pouh� implementace MainAgentObject v�ak ani zdaleka neposta�uje	 Hlavn�
objekt agenta se mus� tak� spr�vn� chovat jako Java bean� kter� lze vlo�it do
bean kontextu ,Mat����-	 Prakticky to znamen�� �e mus� implementovat jeden
�pr�v� jeden3� z interface uveden�ch ve v�pisu !	� �tento v�pis nen� kompletn�3�	

Ob� mo�nosti jsou povoleny a nelze implementovat oba interface najednou	
Li�� se t�m� kdo danou funk�nost implementuje � zda p��mo tento objekt� nebo
n�jak� jin� objekt	
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���� AGENT

public interface BeanContextProxy f
BeanContextChild getBeanContextProxy���

g

public interface BeanContextChild f
void setBeanContext�BeanContext bc� throws PropertyVetoException�
BeanContext getBeanContext���

void addPropertyChangeListener�String name� PropertyChangeListener pcl ��
void removePropertyChangeListener�String name� PropertyChangeListener pcl ��
void addVetoableChangeListener�String name� VetoableChangeListener vcl ��
void removeVetoableChangeListener�String name� VetoableChangeListener vcl ��

g

V�pis !	�* T��dy BeanContextChild a BeanContextProxy

Pou�it�m BeanContextProxy lze ve�kerou �innost delegovat na jin� objekt	 Tento
objekt mus� b�t navr�cen jako v�sledek metody getBeanContextProxy	 Pou�it� to�
hoto zp�sobu je vhodn�� pokud je hlavn� objekt potomkem n�kter� t��dy a pln�
implementace BeanContextChild by byla p��li� obt��n� nebo ne��douc�	 V ostat�
n�ch p��padech je lep�� implementovat p��mo BeanContextChild	

V interface BeanContextChild jsou d�le�it� prvn� dv� metody	 setBeanContext
m� jako parametr kontext� do kter�ho je agent vkl�d�n	 Hodnota null znamen��
�e je vyj�m�n	 A�koli podle de�nice interface m� objekt pr�vo nastavovanou hod�
notu odm�tnout vygenerov�n�m v�jimky� v tomto konkr�tn�m p��pad� agent hod�
notu odm�tnout nesm�	 Pokud metoda vygeneruje v�jimku� agent se pova�uje za
defektn� a bude zru�en	

Metoda getBeanContextProxy umo�)uje zjistit v jak�m kontextu se agent na�
ch�z�	 Po kontextu pak lze ��dat p�id�len� slu�eb �viz kapitola !	!�	 Je to vlastn�
jedin� p��m� reference na objekt ve stroji� kterou m� agent k dispozici	

	���� Serializace

Strukturu agenta lze zn�zornit orientovan�m grafem� kde uzly jsou objekty a hrany
jsou reference �krom� atribut� ozna�en�ch jako transient�	 P�i serializaci n�kte�
r�ho objektu se ulo�� nejen tento objekt� ale tak� v�echny objekty� kter� jsou
z n�j dosa�iteln��	 Podrobn�j�� informace o serializaci lze nal�zt v ,Lin��� -
a ,Sun


�c-	

P�i vytv��en� zak%dovan�ho stavu agenta se serializuje jeho hlavn� objekt	
Vzhledem k v��e uveden�mu je z�ejm�� �e ka�d� pot�ebn� objekt agenta mus� b�t
dosa�iteln� z hlavn�ho objektu	 Pokud by n�kter� objekt takto dosa�iteln� nebyl�
nebude ulo�en3 Naopak� pokud je ne��douc� n�kter� objekt uchov�vat �typicky

�Samoz�ejm� krom� serializace je mo�no pou��t i externalizaci viz dokumentace
k java�io�Externalizable �Gos����� Sun����a��
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objekty� kter� nejsou serializovateln��� mus� b�t atributy obsahuj�c� referenci na
n�j ozna�eny jako transient	

Agent by m�l b�t p�ipraven na to� �e m��e b�t serializov�n prakticky kdykoli
mimo dobu aktivn�ho �ivota �kdy� m� k dispozici n�jak� vl�kna�	

Pokud serializace sel�e �typicky p�i pokusu o serializaci objektu� kter� se�
rializovat nejde�� pokl�d� se to za chybu agenta �je v nekonzistentn�m stavu�	
Serializace by pro agenta m�la b�t zcela transparentn�	 Pomoc� deklarace n�kte�
r�ch metod v�ak agent m��e zjistit� �e je serializov�n	 Na tento fakt by nem�l
nijak reagovat �pouze m��e prov�st speci�ln� nestandardn� k%dov�n��	

	���� ��sti uchovan� odd�len�

Informace o agentovi� O agentovi je nutn� zn�t a uchov�vat n�kter� stan�
dardn� �daje� kter� ho charakterizuj� �jako je nap��klad jm�no nebo iden�
tita vlastn�ka�	 Tyto �daje samoz�ejm� mohou b�t intern� sou��st� agenta�
kter� je pak na po��d�n� sd�luje	 Tento p��stup je v�ak nejenom nepoho�
dln� �z hlediska stroje�� ale tak� m�lo bezpe�n� � umo�)uje agentovi m�nit
svoji identitu a sv� vlastnosti	 To je v�ak zcela nep��pustn� a ani by tuto
mo�nost ne�lo vyu��t ��dn�m korektn�m zp�sobem �tj	 lze ji vyu��t jen pro
pokus o napaden��	

Z t�chto d�vod� jsou ve SMASu tyto informace uchov�v�ny odd�len� �viz
kapitola !	�	
�	 Nav�c se d�l� podle zp�sobu jejich vzniku na dva druhy*

� Metadata � vytv��� klient a obsahuj� z�kladn� �daje o agentovi* vlast�
n�ka� tv�rce �klienta� a um�st�n� k%du	 V�echny tyto �daje jsou pak
klientem podeps�ny a pomoc� tohoto podpisu pak m��e b�t ov��ena
jejich pravost �toto ov��en� je v�ak bezpe�n� jen p�i zn�m� identit�
klienta� proto�e metadata lze podvrhnout jako celek�	

� Jm�no a adresa � tyto �daje jsou vygenerov�ny strojem p�i vysl�n�
agenta a nemohou b�t tedy sou��st� metadata	 Podrobnosti o jm�n�
agenta a adres�ch jsou v kapitole 
	"	

Tyto �daje jsou teoreticky sou��st� kompletn�ho agenta� proto�e bez nich
nem��e existovat	 Fakticky se v�ak o jejich uchov�n� star� v�hradn� stroj
a jsou p�en��eny odd�len� �ale v�dy� od samotn�ho agenta�	 Z t�chto d��
vod� nejsou v r�mci terminologie SMASu zahrnuty do pojmu agent	

Metadata jsou kompletn� ulo�ena ve t��d� AgentMetaData	 Nejedn� se o in�
terface� proto�e objekt mus� b�t pln� p�enositeln� a nav�c nejsou p��pustn�
��dn� odchylky v chov�n�	 D�le�it� metody �bez implementac�� jsou ve v��
pisu !	
	 V�echna data se nastavuj� konstruktorem a pot� je ji� m�nit nelze�
jen ��st	

�P�i vysl�n� se samoz�ejm� pos�laj� jen metadata a samotn
 agent�

#�



���� AGENT

Metadata maj� z�sadn� v�znam pro autenti�kaci a autorizaci a proto jsou
podrobn�ji pops�na v kapitole 
	 	�	

package smas�host�

public class AgentMetaData implements Serializable f
public AgentMetaData�Subject owner� Subject creator�

Reference codeBase� Properties cfg ��
public Subject getOwner���
public Subject getCreator ���
public Reference getCodeBase���
public String getProperty�String name��

g

V�pis !	
* T��da AgentMetaData

Programov� k�d� T�m�� ve�kerou re�ii spojenou s p�enosem programov�ho
k%du zaji�(uje p��mo Java	 K%d m��e b�t ulo�en ve form� jednotliv�ch class
soubor� nebo ve form� jar arch�vu a adresuje se pomoc� URL n�kter�m ze
standardn�ch protokol� �HTTP� FTP�	

Informace o ve�ker�m programov�m k%du je v metadatech �v�pis !	
� a na�
z�v� se codebase	 Reprezentov�na je objektem typu javax�naming�Reference�
nejedn� se v�ak o adresu	 Tento objekt je pou��v�n jako pouh� pole URL	

Ka�d� agent m� sv�j vlastn� classloader �bl��e k tomuto pojmu viz ,Gos��� �
Lin��� � Sun


�a-�	 V Jav� to znamen�� �e m� tak� vlastn� instanci to�
hoto k%du	 Nem��e tak doj�t ke kon1iktu verz� ani k �mysln�mu napaden�
pomoc� upraven�ho k%du	

	���� Aktivn� �innost

Zcela v�jime�n� postaven� mezi prost�edky� kter� jsou agentovi poskytov�ny� maj�
vl
kna �threads�	 Ve�ker� aktivn� �innost agenta by m�la b�t prov�d�na v p�i�
d�len�ch vl�knech	 P�i jin�m vyvol�n� �nap�	 p�i komunikaci� p�i zp�tn�m vol�n�
z n�kter� slu�by� n�kdo jin� �ek� na n�vrat	 Nav�c� v p�id�len�ch vl�knech m�
agent v�echna dostupn� pr�va �viz kapitola !	 	��	

Pro ��ely funkce agent� je standardn� syst�m pou��vaj�c� t��du Runnable zcela
nedosta�uj�c�	 Chyb� mu toti� tyto po�adovan� vlastnosti*

� Mo�nost bezpe	n�ho zastaven�� Existuje sice mo�nost vl�kno ukon�it meto�
dou Thread�stop� ale toto n�siln� �e�en� by ponechalo agenta v nekonzistent�
n�m stavu �nicm�n� st�le z�st�v� posledn� variantou pro p��pad� �e by agent
odm�tal spolupracovat�	 Z t�chto d�vod� je metoda stop v nov�ch verz�ch
JDK ozna�ena jako zastaral
 �deprecated� a nem�la by se pou��vat	

� Po�et vl�ken pou��van�ch agentem v jednom okam�iku mus� b�t omezen	

�
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� Mo�nost vygenerov�n� v�jimky� Jednotliv� vl�kna se tak nemus� starat o o�et�
�en� v�ech v�jimek	

Nav�c je vhodn�� aby jedna instance �l�pe �e�eno jej� metoda run� nebyla prov��
d�na v�ce vl�kny najednou	

Pro prov�d�n� vl�ken v agentovi slou�� interface t��dy smas�agent�RunnableAgent
�viz v�pis !	��	 Instance t��dy implementuj�c� tento interface obsahuje k%d pro�
v�d�n� jedn�m vl�knem	 V r�mci agenta tak reprezentuje samotn� vl�kno	

� metoda run � Obsahuje samotn� prov�d�n� k%d	 Odpov�d� stejnojmenn�
funkci v interface Runnable� ale umo�)uje vygenerovat libovolnou v�jimku	

Pokud se aplikace chov� korektn�� m�la by p�i vyvol�n� t�to metody zjis�
tit� zda ji� nen� prov�d�na v jin�m vl�kn�	 Pokud je tomu tak� m�la by
vygenerovat v�jimku AlreadyRunningException	

� metoda stop � Vyvol�n� t�to metody �z jin�ho vl�kna ne� je prov�d�n��
by m�lo zp�sobit korektn� ukon�en� b�hu	 Implementace pravd�podobn�
pou�ije n�jakou formu p��znaku	

� metoda isRunning � Vr�t� logickou hodnotu� zda je k%d prov�d�n	

� metoda isStopped � Vr�t� logickou hodnotu� zda bylo vl�kno zastaveno
pomoc� metody stop	 Vr�cen� hodnota true je�t� neznamen�� �e vl�kno
skon�ilo	 Naopak� vr�cen� hodnota false neznamen�� �e vl�kno b��� �mohlo
tak� skon�it bez vn�j��ho z�sahu�	

package smas�agent� public interface RunnableAgent f
void run�� throws Exception�
void stop ���
boolean isRunning���
boolean isStopped ���

g

V�pis !	�* Interface t��dy smas�agent�RunnableAgent

Ve v�t�in� p��pad� nen� nutn� implementovat RunnableAgent� proto�e sta�� vy�
tvo�it potomka t��dy AbstractActive a p�et��it metodu readRun	


�
 Slu�by

	�	�� P�id�lov�n� slu�eb

Pro p�id�lov�n� slu�eb se vyu��v� koncepce bean kontext�	 Jak ji� bylo uvedeno
v kapitole !	�	�� agent �resp	 jeho hlavn� objekt� mus� implementovat chov�n�
BeanContextChild �respektive BeanContextProxy�	 Kontext� do kter�ho je agent
vkl�d�n� mus� implementovat smas�host�AgentContext� kter� roz�i�uje BeanCon�
textServices	 Tento kontext pak umo�)uje registrovat a p�id�lovat slu�by	

��



���� SLU�BY

package java�beans�beancontext�

public interface BeanContextServices extends BeanContext f

Object getService �BeanContextChild child � Object requestor � Class serviceClass �
Object serviceSelector � BeanContextServiceRevokedListener bcsrl �

throws TooManyListenersException�
void releaseService �BeanContextChild child � Object requestor � Object service ��

boolean hasService�Class serviceClass ��
Iterator getCurrentServiceClasses ���
Iterator getCurrentServiceSelectors �Class serviceClass ��

void addBeanContextServicesListener�BeanContextServicesListener bcsl ��
void removeBeanContextServicesListener�BeanContextServicesListener bcsl ��

boolean addService�Class serviceClass � BeanContextServiceProvider serviceProvider ��
void revokeService �Class serviceClass � BeanContextServiceProvider serviceProvider �

boolean revokeCurrentServicesNow��
g

V�pis !	�* Interface t��dy BeanContextServices

Ka�d� slu�ba je identi�kov�na dv�ma parametry* t��dou �class� a selectorem	
T��da ur�uje typ slu�by� konkr�tn� pak p��mo jak� interface tato slu�ba imple�
mentuje	 Selector pak umo�)uje v�b�r z v�ce instanc�	 U mnoh�ch slu�eb existuje
jen jedna instance a selector nem� smysl � v takov�m p��pad� b�v� null	

A�koli beancontext API umo�)uje� aby byla pou�ita jak�koli t��da� v SMASu
lze pou��t jen interface �tj	 nikoliv t��dy�	 Toto omezen� je nutn� p�edev��m proto�
aby bylo mo�n� dynamicky vytv��et z�stupce	

P�id�len� slu�by prov�d� metoda getService	 Jako parametry se krom� identi�
�kace ��dan� slu�by p�edaj� autenti�ka�n� parametry	 Konkr�tn� se jedn� o re�
ferenci na objekt vlo�en� v tomto kontextu �v p��pad� agenta je to v�t�inou jeho
hlavn� objekt� a requestor � tedy konkr�tn� objekt� kter� slu�bu vy�aduje �slu�ba
ho m��e pou��t pro autorizaci� prakticky v�ak nen� nijak pou�iteln��	 Posledn�m
parametrem je tzv	 listener � tedy objekt� kter�mu bude zasl�na zpr�va o zru�en�
slu�by	 Jedin� povinn� parametry� kter� nesm� b�t null� jsou t��da slu�by a objekt
vlo�en� v kontextu	

N�vratovou hodnotou metody getService je instance slu�by �respektive z��
stupce� viz dal�� podkapitola�	 Tento objekt implementuje interface p�edan� jako
parametr ur�uj�c� t��du slu�by �serviceClass�	 Pokud nebyla slu�ba nalezena� n��
vratov� hodnota je null	

Uvoln�n� slu�by se prov�d� metodou releaseService	 Parametry jsou obdobn�
jako p�i p�id�lov�n�� service je z�stupce vr�cen� metodou getService	 Zda je nutn�
slu�bu uvolnit nebo ne se li�� podle jednotliv�ch slu�eb � u n�kter�ch to je nutn�
�nap��klad p��stup do datab�ze� kdy je nutn� uvolnit spojen��� u jin�ch je to zcela

�
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zbyte�n� a p�i uvol)ov�n� se ��dn� akce neprovede �to je p��pad individu�ln�ch
slu�eb� kter� pouze zp��stup)uj� intern� objekty a informace�	

Informaci o nab�zen�ch slu�b�ch lze z�skat pomoc� metod getService� get�
CurrentServiceClasses a getCurrentServiceSelectors	 Pro slu�by� kter� nen� nutn�
uvol)ovat� je v�ak vhodn�j�� pou��t listenery �viz n��e�	

P��klad pou�it� slu�by i s p�id�len�m a uvoln�n�m je vid�t na v�pisu !	!	

AgentContext ctx � �AgentContext�mainObj�getBeanContext���
AgentInfoService srv �

try f
srv � ctx� getService �mainObj� this � AgentInfoService � class � null � this ��
if � srv��null � f

�� OK� slu�ba p
id�lena� pou�iji ji
System�out� println ��My name is ��srv�getName����

�� AgentInfoService se sice uvol
ovat nemus�� ale pro po
�dek
ctx � releaseService �mainObj� null � srv ��

g else f
�� slu�ba nen� k dispozici
�� v p
�pad� AgentInfoService to v�ak nen� mo�n	� jedn� se o povinnou slu�bu

g
g catch �TooManyListenersException ex� f

�� nem��e nastat� proto�e posledn� parametr getService�� byl null
g

V�pis !	!* P��klad pou�it� slu�by

	�	�� Zm�na nab�zen
ch slu�eb

Mno�ina nab�zen�ch slu�eb se b�hem agentova �ivota m�n�� a to nejen v p��pa�
dech� kdy se slu�ba skute�n� st�v� nedostupnou a op�t dostupnou	 Nej�ast�j��
p���inou t�to zm�ny je p��pad� kdy je agent ve stroji spou�t�n �vysl�n�� migrace�
aktivace� nebo ukon�ov�n �migrace� pasivace� ukon�en��	

V okam�iku vlo�en� do kontextu �setBeanContext� viz kapitola !	�	�� nejsou
k dispozici ��dn� slu�by	 Ty jsou a� pot� postupn� p�id�v�ny �viz kapitola !	#	��	
Vyjmut� pak prob�h� opa�n� � slu�by jsou nejprve v�echny zru�eny a teprve
potom je agent vyjmut	

O t�chto zm�n�ch m��e b�t agent informov�n	 O zru�en� slu�by dokonce
v praxi b�t informov�n mus�� proto�e v�echny p�id�len� slu�by tohoto typu je
nutn� uvolnit �pokud k tomu nedojde dobrovoln�� uvoln� se pomoc� z�stupc��	

Ozn�men� prob�h� prost�ednictv�m tzv	 listener�	 Listener je objekt� kter�
implementuje pat�i�n� interface a zaregistruje se u zdroje ud�losti	 Kdy� je ud��
lost vygenerov�na� zavol� se jeho pat�i�n� metoda	

V tomto konkr�tn�m p��pad� se listenery p�id�vaj� a ub�raj� pomoc� metod

addBeanContextServicesListener a removeBeanContextServicesListener

��



���� SLU�BY

Tuto registraci je vhodn� prov�st v okam�iku� kdy je agent vlo�en do kontextu	
Bude pak upozorn�n na v�echny slu�by� kter� budou k dispozici	 O slu�by� kter�
bude pot�ebovat �asto a nen� nutn� je ihned uvol)ovat �tedy typicky individu�ln�
slu�by�� je tak mo�no po��dat ihned jakmile jsou k dispozici	 A naopak� jakmile
je slu�ba zru�ena� agent ji mus� uvolnit	

K tomuto ��elu slou�� pomocn� t��da smas�agent�ServiceHandler	 Instance t�to
t��dy se zaregistruje jako listener a potom automaticky ��d� o p�id�len� nebo
slu�bu uvol)uje	 Nav�c o�et�uje i p��pad� kdy byla slu�ba n�siln� uvoln�na	 Pokus�
se o znovup�id�len� slu�by a pokud i to sel�e� vygeneruje v�jimku	 Tato t��da
v�razn� zjednodu�uje pr�ci s mnoha slu�bami	

Odd�len� agenta od slu
eb

Jak ji� bylo uvedeno v kapitole 
	!	�� slu�by by m�ly b�t od agenta odd�leny	 Toho
se zajist� pomoc� z
stupc� �proxy�� p�i�em� ve SMASu se vyu��v� standardn�ho
mechanismu z JDK �tento mechanismus je obdobn� jako p�i komunikaci�	

P�i ��dosti o p�id�len� slu�by �metoda getService� agent slu�bu p�id�l�� ale
nevr�t� p��mo objekt� kter� ji reprezentuje	 M�sto toho vytvo�� z�stupce� kter� na
ni obsahuje referenci	 Tento z�stupce implementuje pouze interface� kter�m agent
��dal o slu�bu �tj	 typ slu�by�	 P�esto�e slu�ba �objekt� kter� ji reprezentuje� m�
jist� i dal�� metody mimo tento interface� ty nejsou dostupn�	 Objekt je tak
odd�len od slu�by a nem��e z�skat neopr�vn�n� p��stup	

/Z�ke�n�0 agent se m��e pokusit z�skat intern� informace t�m� �e by objekt
serializoval a poslal n�kam� kde ho lze deserializovat �nebo p��mo analyzoval
serializovan� tvar�	 Tomu je zabr�n�no t�m� �e odkaz na samotnou slu�bu je
v z�stupci ozna�en jako transient a p�i serializaci se tedy neukl�d�	

Samotn� z�stupce serializovateln� je a agent si jej m��e s sebou n�st i na
jin� stroj	 Vzhledem k v��e uveden�mu t�m ale nic nez�sk�� proto�e bude zcela
nefunk�n�	

Dal�� v�znamnou vlastnost� z�stupce je� �e m��e b�t odpojen �disconnect�	
Touto operac� se zru�� odkaz na slu�bu �nastav� se na null� a z�stupce je od toho
okam�iku nefunk�n�	 Pou�it� je v�znamn� p�edev��m p�i uvoln�n� slu�by� kdy se
tato operace provede a zabr�n� se tak pou��v�n� ji� uvoln�n�ho z�stupce �k tomu
m��e doj�t jen omylem nebo se �patn�mi �mysly�	

Implementace z
stupce

V JDK verze �	� byl zaveden obecn� mechanismus vytv��en� z�stupc�	 Tradi�n�
zp�sob toti� vy�adoval� aby byl z�stupce naps�n jako norm�ln� t��da �ale v�echny
jeho metody pouze p�edaly vol�n� d�l�	 Takov�to p��stup je v�ak velice neprak�
tick� a omezuj�c�	

Pro dynamick� vytv��en� z�stupce slou�� t��da

java � lang� re�ect �Proxy

��
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Tato t��da nem� ve�ejn� konstruktor a nelze tedy vytvo�it jej� instanci	 Instance
t�to t��dy by v�ak stejn� nem�la smysl	 D�le�itou vlastnost� je� �e lze dynamicky
�za b�hu� vytv��et potomky t�to t��dy pomoc� statick� metody getProxyClass	
Parametrem je �krom� pou�it�ho classloaderu� pole interface� kter� m� tato nov�
deklarovan� t��da implementovat	

Nov� vygenerovan� t��da m� jedin� konstruktor� kter� jako parametr bere in�
vocation handler 	 V�echny ostatn� metody pak jsou obslou�eny speci�ln�m zp��
sobem* zavol� se metoda invocation handleru invoke a jako parametr se j� p�ed�
volan� metoda a v�echny jej� parametry	 Invocation handler pak tuto metodu
vyvol� na objektu� kter� z�stupce reprezentuje	

	�	�� Individu�ln� slu�by

Jak ji� bylo uvedeno p�i popisov�n� m�sta v kapitole !	�	
� m�sto vytv��� speci�ln�
tzv	 individu�ln� slu�by � kter� jsou poskytnuty jen agentovi v tomto m�st� ulo�
�en�m	 Individu�ln� slu�by vesm�s nahrazuj� p��mou komunikaci s m�stem nebo
strojem	

Tyto slu�by se p�i ve�ker� sv� �innosti automaticky autorizuj�� ani� by se t�m
musel agent s�m zab�vat	 Agent s�m se autorizuje jen p�i p�id�lov�n� slu�by �t�m�
�e v�bec zn� referenci na jej� kontext�	

Jinou mo�nost�� jak by se dala v��e uveden� vlastnost zajistit� by bylo po�
skytovat ka�d�mu agentovi vlastn� instanci slu�by �tak tomu ve skute�nosti tak�
je�	 Tyto instance by se rozli�ovaly pomoc� selectoru a agent by se autorizoval
requestorem	

Pou�it� individu�ln�ch slu�eb je v�ak jednodu��� jak z hlediska agenta �ne�
mus� pou��vat ��dn� selector ani requestor�� tak i z hlediska implementace stroje	
V�echny informace pat��c� k jednomu agentovi jsou centr�ln� shrom��d�ny v m�st��
m�sto aby byly roztrou�eny po jednotliv�ch slu�b�ch	

V�echny individu�ln� slu�by jsou roz���en�m interface IndividualService	 Tento
interface v�ak slou�� pouze jako ozna�en�	 Standardn� individu�ln� slu�by� kter�
mus� m�sto poskytovat jsou*

AgentInfoService� Poskytuje aktu�ln� informace o agentovi* jm�no� adresu�
jm�no stroje� adresu stroje� jm�no skladu a zda je agent v aktivn�m stavu	

AgentMetaDataService� Zp��stup)uje agentovi jeho metadata	

CommService� Komunika�n� slu�ba umo�)uje jednak nav�zat spojen� s jak�m�
koli strojem nebo agentem �pokud je zn�ma adresa� a jednak umo�)uje
vystavit komunika�n� rozhran� �communication interface�	 Podrobn�ji
je komunikace pops�na ve vlastn� kapitole 
	"	

OperationsService� Slu�ba umo�)uje agentovi operace se sebou sam�m� p�e�
dev��m pak migraci �metoda migrate� a ukon�en� �metoda terminate�	

�!



���� AUTENTIFIKACE A AUTORIZACE

ProxyService� Pomoc� t�to slu�by m��e agent vytv��et z�stupce pro jeho ob�
jekty� kter� nap��klad p�ed�v� jin�mu agentovi	

ThreadAssignmentService� Slu�ba pro p�id�lov�n� vl�ken	 Pokud agent po�
t�ebuje nov� vl�kno� po��d� o jeho vytvo�en� pomoc� t�to slu�by	

	�	�� Vytv��en� a implementace slu�eb

Z hlediska agenta sice slu�by vytv���� p�id�luje a uvol)uje kontext� ten v�ak ve
skute�nosti funguje jen jako prost�edn�k	 Vytv��en� slu�eb� samotn� p�id�len�
a uvoln�n� prov�d� tzv	 service provider 	 Pro ka�d� typ slu�by �serviceClass� je
zaregistrov�n pr�v� jeden service provider � kter� tyto slu�by zaji�(uje	

Service provider mus� implementovat interface uveden� na v�pisu !	 	

package java�beans�beancontext�

public interface BeanContextServiceProvider f
Object getService �BeanContextServices bcs � Object requestor � Class serviceClass �

Object serviceSelector ��
public void releaseService �BeanContextServices bcs � Object requestor �

Object service ��
Iterator getCurrentServiceSelectors �BeanContextServices bcs � Class serviceClass ��

g

V�pis !	 * Interface t��dy BeanContextServiceProvider

Provider se v kontextu zaregistruje pomoc� metody addService� viz v�pis !	�
strana �
	 Od t� chv�le je v kontextu slu�ba �slu�by� tohoto typu dostupn� a v�em
listener�m se o tom po�le zpr�va	

Pokud agent za��d� o slu�bu �metoda getService�� kontext najde odpov�da�
j�c�ho providera a zavol� jeho metodu getService	 V�znam parametr� je stejn�
jako u stejnojmenn� metody volan� agentem� n�vratovou hodnotou je p�id�len�
slu�ba	 Z�stupce je vytvo�en a� samotn�m kontextem	 Uvoln�n� prob�h� naprosto
stejn�m zp�sobem� tj	 zavol� se releaseService providera	

T�et� metoda� kterou mus� provider implementovat� vrac� seznam v�ech pou�
�iteln�ch selektor�	

Pokud ji� slu�by tohoto typu nemaj� b�t k dispozici� provider se odregistruje
z kontextu pomoc� metody revokeService �viz v�pis !	� na stran� �
�	 Kontext
ihned v�em listener�m ozn�m�� �e slu�ba ji� nen� dostupn�	


�� Autenti�kace a autorizace

Ve�kerou autenti�kaci a autorizaci lze rozd�lit na dv� ��sti*

�	 autorizace agenta � zabezpe�en� stroje p�ed z�ke�n�mi agenty�


	 zabezpe�en� komunikace proti aktivn�mu napaden�	

� 
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	�
�� Identita vlastn�ka a tv�rce

Pro autorizaci akc� agenta �p�edev��m jeho p��stupu ke slu�b�m� se jen v�jime�n�
pou�ije identita jeho sam�ho �jedin� pou�iteln� p��pad je ten� kdy jsou mu pr�va
omezena pro /nevhodn� chov�n�0�	 T�m�� v�hradn� se pou��vaj� identity vlast�
n�ka �owner� a tv�rce �creator � v�t�inou klient� ulo�en� v metadatech	

Pro ulo�en� t�to identity se pou��v� t��da z bal�ku JAAS �Java Authenti��
cation and Authorization Service�*

javax � security �auth�Subject

Pou�it� je v�ak m�rn� odli�n� od standardn�ho	 Instance t�to t��dy by m�la b�t
vytvo�ena jako v�sledek autenti�kace� zde tomu tak b�t nem��e �stroj ji ji� p�ijme
vytvo�enou�	

T��da Subject obsahuje dva typy �daj�* principals �obsahuj�c� jm�na� a cre�
dentials �p�eklad neexistuje� mo�n� /pr�kazy0�	

Principals� Principal je objekt� kter� obsahuje jm�no	 Proto�e entita m��e vy�
stupovat v mnoha rol�ch� m�v� n�kolik jmen v r�zn�ch jmenn�ch prostorech	
JAAS formu a v�znam t�chto jmen nijak nede�nuje	

Stroj v�ak pot�ebuje zn�t v�znam t�chto jmen� aby podle nich mohl agenta
autorizovat	 S t�m souvis� i dal��� velice z�va�n� probl�m* metadata jsou
p�en��ena na r�zn� stroje a tyto stroje mus� m�t k dispozici programov� k%d
v
ech t��d v metadatech obsa�en�ch	 Pokud by tedy byl pou�it principal��
jeho� t��da nen� stroji k dispozici� stroj nem��e tyto metadata spr�vn�
vytvo�it a tedy nelze v�bec agenta p�ijmout	 Teoreticky by �lo tyto t��dy
z�skat ze stejn�ho m�sta jako t��dy agenta� tato mo�nost je v�ak nep��pustn�
kv�li zaji�t�n� bezpe�nosti	

Z t�chto d�vod� je p�edem de�nov�no n�kolik typ�� kter� mus� stroj stan�
dardn� rozezn�vat*

� smas�auth�SimpleNamePrincipal � obsahuje prost� jm�no jako �et�zec	
V�znam tohoto jm�na nen� speci�kov�n� ani nen� nijak de�nov�no�
jak�m zp�sobem by se m�lo ov��it	 Prakticky zde m��e b�t jak�koli
hodnota a tud�� na jeho z�klad� by se nem�la prov�d�t ��dn� rozhod�
nut�	 M��e v�ak b�t vhodn� pro zobrazen� u�ivateli	

� smas�auth�LoginNamePrincipal � reprezentuje login name	 Toto jm�no
je v�ak platn� jen ve velmi omezen�m jmenn�m prostoru a tak� jsou
pot��e s jeho ov��en�m	 K tomuto ��elu je krom� jm�na ulo�en i �et�zec
ur�uj�c�� kdo ov��ov�n� prov�d�	
Ve standardn� implementaci je toto jm�no ignorov�no� proto�e nen�
zn�m zp�sob jak ho ov��it	 Jin� implementace v�ak m��e vyu��vat
n�jakou centr�ln� slu�bu pro ov��ov�n� �nap��klad Kerberos�	

�Tot�� plat� i o credentials �

�"
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� smas�auth�RealNamePrincipal � obsahuje re�ln� jm�no u�ivatele �jm�no�
p��jmen��	 Nen� zn�m ��dn� standardn� zp�sob jak ho ov��it� tak�e
z bezpe�nostn�ho hlediska je pou�iteln� jen ve speci�ln�ch implemen�
tac�ch	

� smas�auth�X�  Principal � reprezentuje jednozna�n� X	!

 jm�no	 Toto
jm�no se pou��v� v X	!
� certi�k�tech	 Toto jm�no lze jako jedin�
opravdu ov��it pomoc� signatur a certi�k�t� �viz d�le�	

Probl�m s touto t��dou je ten� �e intern� nerozli�uje strukturu jm�na
a porovn�n� prov�d� jako prost� porovn�n� �et�zc� �X	!

 jm�no v�ak
umo�)uje n�kolik ekvivalentn� z�pis�� li��c�ch se nap��klad nev�znam�
n�mi mezerami na n�kter�ch m�stech�	

Credentials� Pojmem credential je m�n�na informace o entit�� kterou se tato
entita m��e prokazovat a pou��vat ji k autorizaci	 Credential m��e b�t
jak�koli objekt� ale plat� zde v��e uveden� omezen�� �e k%d pou�it� t��dy
mus� b�t k dispozici na jak�mkoli stroji	

SMAS de�nuje jedin� pou��van� typ credentials� kter� v�ak m� z�sadn� v��
znam	 Jsou to certi�k
ty potomci t��dy

java � security � cert � Certi
cate

Jedin� implementovan� a podporovan� druh certi�k�t� je X	!
�	 Tyto cer�
ti�k�ty obsahuj� identitu sv�ho vlastn�ka a jsou podepsan� certi�ka�n� au�
toritou� tak�e lze ov��it jejich pravost	 Proto�e jsou v�ak zcela ve�ejn�� je
nutn� ov��it� zda skute�n� entita m� opr�vn�n� tyto certi�k�ty pou��vat	

	�
�� Zabezpe�en� a p�enos metadat

Proto�e metadata obsahuj� d�le�it� informace� je nutn� se ujistit o jejich pravosti�
aby p��padn� �to�n�k nemohl vys�lat z�ke�n� agenty s ciz� identitou	 Bohu�el� toto
zabezpe�en� je velice citliv� na zabezpe�en� komunikace a p�i voln�j��ch autori�
za�n�ch pravidlech �nap�	 p�ij�m�n� agent� i od nezn�m�ch klient� a vlastn�k��
ho nelze zcela zajistit �podrobn�ji viz d�le�	

Metadata nejsou p�en��ena nikdy p��mo� ale ve speci�ln� form�	 Ta se skl�d�
z bloku dat �pole byte��� obsahuj�c�ch zak%dovan� metadata a z pole signatur
�podpis�� tohoto bloku dat	 Pro zak%dov�n� slou�� serializace� stroj si v�dy po
p�ijet� deserializac� vytvo�� prav� objekt AgentMetaData	

V��e zm�n�n� blok dat je podeps�n libovoln�m mno�stv�m signatur� u ka�d�
z nich je uveden algoritmus a certi�k�t	 Stroj pak ov��� ty� kter� ov��it um� �zn�
dan� algoritmus� a ov��� i pat�i�n� certi�k�ty	

D�le�it� podpisy jsou p�edev��m podpisy ov��iteln� n�kter�m certi�k�tem pa�
t��c�m vlastn�kovi nebo tv�rci	 Proto�e nikdo jin� ne� majitel certi�k�tu nem��e

�#
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vyrobit podpis �samoz�ejm� pokud n�kdo nez�skal jeho priv�tn� kl���� je t�m ov��
�eno� �e se tv�rce t�mito certi�k�ty skute�n� m��e prokazovat �a( u� pat�� p��mo
jemu nebo u�ivateli�	 Certi�k�ty� k nim� nepat�� ��dn� signatura� by m�ly b�t
ignorov�ny �pokud neexistuje jin� zp�sob� jak ov��it jejich p��slu�nost k entit��
tedy jin� druh autenti�kace�	

Bohu�el� cel� tento zp�sob zabezpe�en� v�bec nebr�n� p��padu� kdy se zfal�uj�
cel� metadata	 Pokud by toti� �to�n�k z�skal kompletn� metadata jin�ho agenta�
m��e je pou��t pro sv�ho vlastn�ho agenta a nelze to nijak zjistit	 Takov�to �tok
je v�ak velmi komplikov�n t�m� �e tento /podvr�en�0 agent by musel m�t stejn�
k%d jako agent p�vodn� �um�st�n� k%du je tak� podeps�no�	

	�
�� Autorizace agenta

Jazyk Java verze 
 obsahuje s�m o sob� pom�rn� propracovanou bezpe�nostn�
architekturu zalo�enou na pr
vech �permissions�	 Ta je v�ak navr�ena pouze pro
p��pad mobiln�ho k%du �tzv	 applet�� a proto autorizace prob�h� jen na �rovni
k%du	 Dopl)kov� bal�k JAAS �Java Authenti�cation and Authorization Service�
sice tuto architekturu roz�i�uje o autorizaci na z�klad� identity� ov�em jen na
�rovni vl�ken	

Pro autorizaci p��stupu ke slu�b�m je cel� bezpe�nostn� architektura Javy
obt��n� pou�iteln� a proto SMAS zav�d� tzv	 omezen� �constraints�	 Ob� tyto
architektury se navz�jem dopl)uj�	

Pr
va� Architektura pr�v v Java 
 platform� je pom�rn� komplexn� ,Sun


�a�
Sun


�e-	 Programov�mu k%du agenta je norm�ln� p�i�azeno jen mini�
mum pr�v� kter� pot�ebuje �nap��klad pot�ebuje n�kter� pr�va na p��stup
k s�ti� aby mohl pou��vat komunikaci�	 Tyto pr�va jsou v kon�guraci p�i�
�azena �pln� v�em� tj	 nejsou omezena na um�st�n� ani na ur�it� podpis	
Administr�tor m��e rozhodnout o tom� �e n�kter� programov� k%d je zcela
bezpe�n� a p�i�adit mu v�ce pr�v	

Bohu�el� samotn�mu agentovi nelze p�id�lit speci�ln� pr�va mimo jeho vlastn�
vl�kna	 Proto plat�� �e pokud pou��v� /vyp�j�en�0 vl�kno �je vol�na jeho
metoda� tedy p�edev��m p�i vol�n� listener� a p�i komunikaci�� m� pouze
z�kladn� pr�va	 Ve�kerou �innost vy�aduj�c� v�ce pr�v mus� prov�d�t v jemu
p�i�azen�ch vl�knech	

P�i vytvo�en� vl�kna pro agenta se samotn� b�h �metoda run viz kapitola
!	�	�� provede s identitou vlastn�ka pomoc� funkce Subject�doAs ,Sun


�e-	
B�h pak prob�h� s pr�vy� kter� jsou mechanismem JAAS p�i�azeny na
z�klad� t�to identity	 Kon�gurace p�id�lov�n� pr�v na z�klad� identity je
standardn� obsa�ena v kon�gura�n�m souboru� ale JAAS umo�)uje pou��t
vlastn� zp�sob	 Kon�guraci tak lze m�t nap��klad v datab�zi a pr�b��n� ji
m�nit	 Bohu�el� tato kon�gurace mus� b�t glob�ln� a nelze tedy m�t r�znou
politiku p�id�lov�ni pr�v pro r�zn� sklady	

��
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Omezen�� Pou�it� mechanismu pr�v pro ��zen� p�id�lov�n� zdroj� a slu�eb by
bylo velice obt��n� a nepru�n�	 Proto je vyu��v�n jin� mechanismus� zcela
obecn�	

Ka�d�mu agentovi jsou p�id�lena tzv	 omezen� �constraints�	 V�echny �daje
jsou identi�kov�ny �et�zcem �jm�no omezen�� a hodnota je tak� �et�zec	 Jak
je vid�t na v�pisu !	" �tento v�pis je pouze informativn��� metod� je p�ed�no
jm�no ��dan�ho omezen� a objekt obsahuj�c� informace o agentovi �tento
objekt je intern� z�le�itost� implementace� obsahuje mimo jin� metadata
i jm�no agenta�	 Vr�cen� hodnota pak ur�uje toto omezen�	

package cz�zcu�smas�host�auth�
public interface Constraints f

String getConstraintValue�String param� AgentInfo agent��
g

V�pis !	"* Reprezentace omezen� agenta

Omezen� p�id�luje sklad p�i vkl�d�n� agenta	 Mohou b�t statick� �imple�
mentace pak vyu��v� standardn� t��dy Properties� nebo i dynamick� �o kon�
kr�tn� hodnot� se rozhodne a� p�i vol�n� metody getConstraintValue�	

Jedin� konkr�tn� omezen� je p�edem pevn� de�nov�no

maxThreadCount

Obsahuje maxim�ln� po�et vl�ken� kter� mohou b�t agentovi p�id��
lena	 Minim�ln� hodnota je v�dy � �agent m� n�rok alespo) na jedno
vl�kno�	

	�
�� Autenti�kace p�i komunikaci

P�i komunikaci je nutn�� aby si strany navz�jem prok�zaly svou identitu �auten�
ti�kace�	 Teprve podle prok�zan� identity pak mohou rozhodnou� zda se druh�
stran� d� d�v��ovat �autorizace�	

Pro autenti�kaci se pou��v� obdobn� algoritmus jako v ,Kar���#c- �optima�
lizovan� verze� s automatickou v�m�nou ve�ejn�ch kl��� �certi�k�t��	 Jedn� se
o algoritmus v�zva�odpov�# �challenge�response� pro autheti�kaci p�i vzd�le�
n�m vol�n� metody vyu��vaj�c� v�m�nu a podepisov�n� n�hodn� generovan�ch
��sel	

Algoritmus prob�h� ve t�ech f�z�ch� v prvn�ch dvou se provede z�kladn� auten�
ti�kace a ve t�et� se pak ji� volaj� operace� u kter�ch je nutn� identitu prok�zat	
Postup je zn�zorn�n na obr�zku !	�	 Jedna strana je aktivn� a navazuje komuni�
kaci �A�� druh� je pasivn� �B�� komunikace je bezestavov�	

�
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�	 A�CA� NA


	 B�CB� NB� SB�NA�

�	 operace 2 A� SA�NB�
A B

Obr�zek !	�* Autenti�ka�n� protokol

Z
kladn� algoritmus

�	 A po�le v�zvu �challenge� obsahuj�c� jeho jm�no �A�� certi�k�t �CA� a n��
hodn� vygenerovan� ��slo �tzv	 nonce� NA	 Tato ��sla si uchov� spolu s in�
formac�� komu jej poslal	


	 B odpov� odpov�d� �reply � response�� kter� obsahuje signaturu �podpis�
obdr�en�ho ��sla SB�NA�	 Tento podpis zaru�uje� �eB je skute�n� B a nikdo
se za n�j nevyd�v�	 Odpov�. je platn� pouze jednou� nelze tedy za�to�it
opakov�n�m zpr�vy	

Odpov�. z�rove) slou�� jako v�zva pro A	 Po p�ijet� t�to odpov�di ji� ob�
strany maj� dostatek informac� o t� druh� a mohou se p��mo prov�d�t au�
tenti�kovan� operace	

�	 Kdy� chceA prov�st n�kterou operaci� mus� si vyrobit l�stek �ticket�	 Tento
ticket obsahuje dostate�n� informace� aby se j�m prok�zala toto�nost A*
jm�no �A� a signaturu ��sla obdr�en�ho od B �SA�NB��	 B v�� jak� ��slo to
je a zn� certi�k�t A� tak�e tento podpis jednodu�e ov���	

D�le�it� je� �e ticket je platn� pouze jednou	 Jakmile je p�ijat� ov��uj�c�
strana p�estane pova�ovat NB za platn�	 6tok pomoc� odposlechnut� ticketu
tedy nem��e usp�t	

Zabezpe�en� je vhodn� je�t� doplnit t�m� �e ��slo p�estane b�t platn� i p�i
p�ijet� nespr�vn�ho ticketu a tak� t�m� �e na pou�it� ticketu je vyhrazena
ur�it� doba	

Ov��en� certi�k
tu

Po p�ijet� certi�k�tu je velice d�le�it�� aby se tento certi�k�t ov��il*

� Pokud certi�k�t nen� zn�m� je nutn� ov��it� zda je prav�	 Pro tento ��el
je podeps�n certi�ka�n� autoritou a p�i znalosti ve�ejn�ho kl��e je mo�n�
podpis ov��it	 Sta�� tedy jen m�t k dispozici certi�k�ty t�chto autorit a nen�
nutn� distribuovat ve�ejn� kl��e	

�
�
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V n�kter�ch p��padech je mo�n�� �e certi�ka�n� autorita m� sama certi�k�t
podepsan� jinou� nad��zenou autoritou	 Vznik� tak cel� �et�zec� kter� kon��
u ko�enov� �root� certi�ka�n� autority	 Proto�e ov��uj�c� strana m��e zn�t
jen tuto� pos�l� se s certi�k�tem i cel� jeho �et�zec podepisuj�c�ch certi�k�t�	

Certi�k�t m��e m�t omezenou dobu platnosti a tak� m��e nastat situace�
kdy je explicitn� prohl��en za neplatn� �nap��klad kdy� dojde k �niku pri�
v�tn�ho kl��e�	

Postup� jak ov��ovat certi�k�ty� je u ka�d�ho typu de�nov�n a standardizo�
v�n	 Pro X	!
� certi�k�ty je postup ov��ov�n� standardizov�n v ,Hou����-	

� I kdy� je certi�k�t platn�� je�t� je nutn� ov��it zda entita ud�v� spr�vn� sv�
jm�no	 Mus� se zabr�nit napaden�� kdy by �to�n�k C poslal B v�zvu pod
jm�nem A� ale se sv�m vlastn�m certi�k�tem CC 	 B tento certi�k�t ov���
a uzn� za platn�� mus� v�ak poznat� �e ve skute�nosti pat�� C� kter� se ho
pokou�el oklamat	

X	!
� certi�k�ty �pravd�podobn� i jin� druhy� tento je v�ak jedin� v sou�
�asn� dob� pou��van�� obsahuje jm�no sv�ho majitele	 Z�kladn� �e�en� v��e
uveden�ho probl�mu je takov�� �e jm�no uv�d�n� p�i autenti�kaci je shodn�
se jm�nem uveden�m v certi�k�tu �v tom p��pad� neexistuj� pochyby�	 Toto
�e�en� je velice vhodn� pokud se klient autenti�kuje jako vlastn�k �p�i ma�
nipulaci s agentem�	

Takov� �e�en� je v�ak nepraktick�� pokud spolu komunikuj� dv� sou��sti sys�
t�mu� kter� maj� jednozna�n� jm�no� typicky stroje	 Probl�m je v�ak ten�
�e toto jm�no m� zcela jinou formu� ne� jak� je vy�adov�na jako jm�no
pou��van� v certi�k�tu � v p��pad� X	!
� certi�k�tu je to X	!

 jm�no	
Pokud tedy stroj pou�ije sv� prav� jm�no� mus� druh� strana v�d�t� pod
jak�m jm�nem mu byl vyd�n certi�k�t	 Nejjednodu��� realizace m��e pou���
vat nap��klad kon�gura�n� soubor nebo datab�zi	 Pom�rn� efektivn� �e�en�
lze pou��t� pokud je administr�tor syst�mu z�rove) certi�ka�n� autoritou*
X	!

 jm�no m��e jako jeden element obsahovat SMAS jm�no sv�ho vlast�
n�ka	

Optimalizace

Protokol ve sv� z�kladn� podob� m� jednu velkou nev�hodu* v�m�na autenti�ka��
n�ch informac� je velmi �asov� n�ro�n� jednak kv�li p�enosu dat po s�ti a jednak
kv�li �ast�m vytv��en�m signatur	 Pou�it� asymetrick�ch �ifer je velice pomal�	

&e�en� je takov�� �e po jedn� autenti�kaci �v�zva�odpov�.� lze vyrobit n�kolik
ticket�	 Je v�ak nutn� zachovat pravidlo� �e ka�d� ��slo se pou�ije jen jednou	
Zcela posta�uj�c� v�ak je� kdy� se budou ��sla postupn� zvy�ovat o �	

Ve v�zv� a odpov�di se krom� vygenerovan�ho ��sla NA� NB po�le tak� rozsah
pou�iteln�ch ��sel RA� RB	 Pro vytv��en� ticket� se pak pou��vaj� postupn� ��sla

�
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NB� NB 2 �� � � � NB 2RB � �

Z�st�v� tak platit pravidlo� �e ka�d� ticket je jen na jedno pou�it�	 I kdy�
�to�n�k p�i odposlouch�v�n� m��e p�edv�dat� jak� bude dal�� ��slo� st�le nem��e
vyrobit signaturu	 Jednou ze z�kladn�ch podm�nek pro digit�ln� podpis je� �e i p�i
znalosti vztahu mezi podepisovan�mi daty �nebo dokonce p�i znalosti t�chto dat�
nelze ze signatur zjistit priv�tn� kl��	

Implementace

Implementace je navr�ena tak� �e nevy�aduje v�bec jazyk Java a lze ji pou��t
i nap��klad p�i komunikaci v prost�ed� CORBA	 Zpr�vy jsou sice t��dy� ty v�ak
obsahuj� pouze jednoduch� data ��et�zce� ��sla� pole byt��	 Jedin� implemen�
tovan� metody slou�� pro p��stup k ulo�en�m dat�m	 T��dy ve v�pisu !	# tak
vlastn� odpov�daj� pouh�m struktur�m v jazyce C	

Certi�k�t se p�en��� v zak%dovan� form� jako pole byt�	 Pro certi�k�ty typu
X	!
� �kter� jsou jedin� podporovan�� je tato forma de�nov�na v ,Hou����-	

Pou��van� ��sla jsou  ��bitov� se znam�nkem	 P�i generov�n� je nutn� vz�t
v �vahu� �e p�i zvy�ov�n� ��sla o � m��e doj�t k p�ete�en�	

Vzhledem k r�zn�m form�m reprezentace ��sla je nutn� p�i podpisu pou��vat
speci�ln� form�t	 Ten je de�nov�n jako v�pis tohoto ��sla v des�tkov� soustav�
a ve znakov� sad� ASCII	 V Jav� se tato reprezentace vytvo�� takto*

byte �� signForm ! Long�toString�n��getBytes�
US�ASCII
�"

Spole�n� s certi�k�tem se p�en��� i jm�no jeho typu a �et�z certi�ka�n�ch
autorit	 Ten v�ak m��e b�t pr�zdn�	


�
 Komunikace

Komunika�n� syst�m je odd�lenou programovou jednotkou� proto�e m��e b�t
sou��st� jak stoje� tak klienta �p��padn� je�t� i dal��ch program��	 Komunikace
je pou��v�na nejen ke komunikaci se samotn�mi agenty� ale p�edev��m pro jejich
p�enos	

	���� Forma a protokoly

Pro ve�kerou s�(ovou komunikaci mezi prvky syst�mu je pou��v�no vzd
len�
vol
n� metod �Remote Method Invocation � RMI �	 Jedn� se o synchronn� ko�
munikaci mezi dv�ma stranami� p�i�em� identita volaj�c�ho je v�t�inou nezn�m�	
Jin� formy komunikace �nap�	 asynchronn�� lze v�ak pomoc� vzd�len�ho vol�n�
implementovat	

�
�
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package smas�auth�

public class Certi�cateChain implements Serializable f
private String type�
private byte �� certi�cate �
private byte �� �� signingCerti�cates �

g

public class Authenti�cationChallenge implements Serializable f
private Certi�cateChain cert �
private String name�
private long nonce�
private long nonceRange�

g

public class Authenti�cationReply extends Authenti�cationChallenge f
private long replyN�
private String replyNSignatureAlgorithm�
private byte �� replyNSignature �

g

public class Ticket implements Serializable f
private String signatureAlgorithm �
private byte �� nonceSignature�
private String name�

g

V�pis !	#* Zpr�vy zas�lan� p�i autenti�kaci

Nejv�t�� v�hody t�to formy komunikace je jej� standardizace �protokoly jsou
�iroce pou��v�ny� a p�edev��m jednoduchost pou�it�	 Samotn� p�enos p�es s�( je
do velk� m�ry transparentn� a chov� se jako lok�ln� vyvol�n� metody	 V komu�
nika�n�m subsyst�mu SMASu je tato transparentnost je�t� zes�lena do t� m�ry� �e
za ur�it�ch okolnost� m��e komunikace dokonce prob�hat lok�ln� �viz kapitola
!	"	!�	

D�le�it�m po�adavkem zohledn�n�m p�i n�vrhu komunikace je mo�nost pou�
�it� r�zn�ch komunika�n�ch protokol�	 Jazyk Java obsahuje komunika�n� rozhran�
Java RMI �nebo jen RMI�� kter� je velice efektivn� a jednoduch� na pou�it�	 Je
v�ak sv�z�no pouze s t�mto jedin�m programovac�m jazykem a z tohoto d�vodu
se �ast�ji pou��v� syst�m CORBA �jeho pou�it� je v�ak v�razn� komplikovan�j���	

De�nov�n� dal��ch komunika�n�ch protokol� je dobrovoln�� jedin� povinn�
protokol je pr�v� RMI 	 P�idat komunika�n� subsyst�m nap��klad pro syst�m
CORBA by nem�l b�t z�va�n� probl�m	 V�jimku ze v�eho v��e uveden�ho tvo��
jmenn� servery� se kter�mi se komunikuje zcela odli�n�m zp�sobem	 V�ce bude
uvedeno ve zvl��tn� podkapitole	

�
�
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package smas�comm�

public interface Host f
Reference getAddress�� throws Exception�
Name getName�� throws Exception�

String �� getRepositories �� throws Exception�
Reference �� getAllAgents �� throws Exception�
Name�� getAllAgentNames�� throws Exception�
Reference getAgentAddress�Name agentName� throws Exception�

Authenti�cationReply authenti�cate � Authenti�cationChallenge chlg�
throws Authenti�cationFailedException � Exception�

Reference dispatchAgent�String repository � String clientNamePart�
byte �� agentState � AgentMetaDataTransport metaData� Ticket tck�
throws InvalidTransferRequestException �

FailedInsertingAgentException � Exception�
void migrateAgent�String repository � Name name� Reference address�

byte �� agentState � AgentMetaDataTransport metaData� Ticket tck�
throws InvalidTransferRequestException �

FailedInsertingAgentException � Exception�
void terminateAgent�Name agent� Ticket tck� throws Exception�

g

public interface Agent f
int STATE LIVE � ��
int STATE MIGRATING � ��
int STATE PASSIVATED � ��
int STATE DEAD � ��
int STATE ABORTED � ��

boolean isCommunicationLocal�� throws Exception�

Reference getAddress�� throws Exception�
Name getName�� throws Exception�
Reference getCurrentEngineAddr�� throws Exception�
Name getCurrentEngineName�� throws Exception�
String getCurrentRepository �� throws Exception�

int getCurrentState �� throws Exception�

Object getInterface �Class interfaceClass � String selector � throws Exception�
UnsupportedRemoteProtocolException� TargetNotReadyException�

g

V�pis !	�* Komunika�n� br�ny stroje a agenta

�
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	���� Br�ny a lokace

Pro adresov�n� uzl� a navazov�n� komunikace je vhodn� pou��t JNDI �obecn�
syst�m pro pr�ci s adres��ov�mi slu�bami �viz ,Sun


�f-�	 V�sledn� mechanis�
mus je jednoduch� a snadno roz�i�iteln� standardn�mi prost�edky	

Jak ji� bylo �e�eno� pro komunikaci se pou��v� vzd�len� vol�n� metod	 Tato
metoda pracuje na �rovni objekt� a po�adovanou komunika�n� entitou je agent
nebo stroj �pop�	 i klient� ale komunikace s klientem nen� nijak de�nov�na�	 Tato
entita mus� b�t reprezentov�na vzd�len� p��stupn�m objektem� kter� se naz�v�
br
na �gate�	

Bran m��e b�t n�kolik� ale jejich chov�n� mus� b�t zcela shodn�	 Li�� se pouze
komunika�n�m protokolem �pokud je jedin�m podporovan�m protokolem RMI �
existuje jen jedna br�na�	 Br�ny pro stroj a agenta jsou na v�pisu !	� �interface
br�ny stroje se naz�v� Host�	

Ka�d� br�na je adresov�na pomoc� JNDI URL	 JNDI mus� pou�it� protokol
podporovat �standardn� podporuje jak RMI � tak syst�m CORBA�	 K t�mto URL
se JNDI chov� tak� jako by na nich byly ulo�eny p��mo tyto vzd�len� objekty
�br�ny�	 Pro nav�z�n� komunikace tak sta�� pouze prov�st*

Object remoteGate ! new InitialContext ��� lookup�url �"

Jednotliv� URL se ulo�� do objektu typu javax�naming�Reference �ten sice m��e
obsahovat i jin� druhy adres ne� URL� ve SMASu v�ak nejsou vyu��v�ny�	 Tyto
objekty maj� v JNDI speci�ln� v�znam �ten je vyu�it pro ukl�d�n� z�znam� do
datab�ze jmenn�ch server��	 Zpracov�n� prob�h� tak� �e se postupn� �v po�ad��
v jak�m byla vkl�d�na� zkou�� v�echna v n�m ulo�en� URL a pokud se u n�kte�
r�ho z nich poda�� vyvolat metodu lookup� z�skan� hodnota se vr�t�	

Tento objekt je pojmenov�n lokace �location�� aby nedo�lo k z�m�n� za
pojem adresa	 Lokace samotn� je zcela dosta�uj�c� k nav�z�n� komunikace se
statick�m programem� nap��klad strojem	 Komunikace je automaticky nav�z�na
s prvn� nalezenou branou� jej�� protokol podporuj� ob� strany	

Pro adresov�n� mobiln�ch agent� v�ak lokace pou��t nelze� proto�e URL v n�
obsa�en� se v�dy vztahuj� na jeden konkr�tn� uzel �dokonce na jeden konkr�tn�
stroj�	 Pro jejich nalezen� je nutn� pou��t jmenn� servery	

	���� Jmenn� servery

Jako jmenn� server lze pou��t jakoukoli adres��ovou slu�bu �directory service��
kter� je podporov�na JNDI a do kter� lze ukl�dat reference	 Ve standardn� dis�
tribuci JNDI je jedinou takovou slu�bou LDAP� kter� je tak� pou�ita	 Ve�ker�
pr�ce se jmenn�m serverem v�ak prob�h� prost�ednictv�m JNDI � tak�e nen� pro�
bl�m implementovat vlastn� JNDI provider ,Sun


�f- a jako samotn� jmenn�
server pou��t cokoli jin�ho �rela�n� datab�zi� vlastn� program� atd	�	

K p��stupu do jmenn�ho serveru op�t slou�� JNDI URL obsahuj�c� jm�no

�
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protokolu� adresu �DNS jm�no� uzlu a plnou cestu k pat�i�n�mu z�znamu �LDAP
kompletn� jm�no�	 Celou komunikaci zaji�(uje JNDI 	

Na tomto m�st� je pak ulo�ena lokace� tedy instance t��dy Reference	 JNDI
v�ak s t�mto objektem pracuje speci�ln�m zp�sobem* slou�� toti� k tomu� aby
se do adres��e ulo�il m�sto prav�ho objektu	 Pokud se provede metoda lookup�
nevr�t� se p��mo lokace� ale provede se jej� zpracov�n� a vr�t� se v�sledek tohoto
zpracov�n�� tj	 ji� nav�zan� spojen�	

P�i pou�it� jednoho jmenn�ho serveru by byla komunikace p��li� z�visl� na
jeho stabilit�� proto je vhodn� pou��t jmenn�ch server� v�ce	 V�echna URL na
tyto servery se pak slo�� do jednoho objektu t��dy Reference	 Zpracov�n� prob�h�
op�t standardn�m zp�sobem	

Tento objekt se naz�v� kompletn� adresa nebo jen adresa	 Jej� slo�ky
�URL� jsou pak jednoduch� adresy	

rmi://augur/augur−1/atlantis−1/Aux/123457

rmi://augur/augur−1/atlantis−1/Aux/123458

rmi://theurg/theurg/atlantis−1/Aux/123456

type=agent

engine=atlantis−1

app=Aux

domain=SMAS

seq=123456

seq=123457

seq=123458

Adresa

RMI registry

LDAP server

uzel "jupiter"

uzel "theurg"

stroj "theurg"

ldap://jupiter/seq=123457,app=Aux,engine=atlantis−1,type=agent,domain=SMAS

sklad

místo

RMI brána

Obr�zek !	!* Nalezen� agenta pomoc� jmenn�ho serveru

�
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Obr�zek !	! ukazuje postup p�i nav�z�n� spojen� s agentem pomoc� RMI 	 P���
pad je pon�kud zjednodu�en t�m� �e je pou�it pouze jeden jmenn� server a jedna
br�na	 Adresa se tak skl�d� jen z jednoho URL	 V LDAP je na t�to adrese ulo�
�ena lokace� kter� se tak� skl�d� z jednoho URL	 Toto URL ukazuje do RMI
registry �jmenn� slu�ba RMI�	 RMI registry pak u� p��mo slou�� pro nav�z�n�
spojen�	

Vytv
�en� adres a manipulace se z
znamy

Adresy se vytv��� p�i vzniku dan� entity� tedy p�i startu stroje a vysl�n� agenta	
Jednotliv� jednoduch� adresy mohou m�t jakoukoli podobu z�vislou na druhu
jmenn�ho serveru� ale tato adresa mus� b�t jedine�n�	

Jedna mo�nost jak jedine�nost zajistit je nechat si tyto adresy generovat n��
hodn� nebo sekven�n� a jedine�nost si nechat zajistit jmenn�m serverem	 Mno�
hem prakti�t�j�� je v�ak vytv��et adresu p�esn� de�novan�m postupem ze jm�na
entity	 S v�hodou lze vyu��t toho� �e jmenn� server je adres��ov� slu�ba a �e
jm�no stroje i agenta je reprezentov�no JNDI jm�nem	 SMAS de�nuje standardn�
rozhran�� pomoc� kter�ho lze obecn� zajistit pou�it� jak�hokoli jmenn�ho serveru	

Syntaxi a s�mantiku pou��vanou jmenn�m serverem reprezentuje interface
NamingSemantics �viz v�pis !	�
�	 Pomoc� n�j se jm�no agenta a jm�no stroje
p�ekonvertuje do jm�na �hierarchick�ho� pou�iteln�ho v dan� slu�b�	 Tato p�e�
lo�en� jm�na se pou��vaj� spole�n�� tak�e by m�la obsahovat informaci o typu
entity	 Pro LDAP tento p�eklad vypad� takto*

� stroj � stroj m� jednoduch� jm�no� u kter�ho se nerozli�uje vnit�n� struk�
tura	 Toto jm�no se do LDAP p�elo�� velice jednodu�e*

engine��jm�no��type�engine

� agent � u agenta je situace komplikovan�j��� proto�e m� hierarchickou
vnit�n� strukturu �viz kapitola !	
	��	 Tuto strukturu je vhodn� ponechat�
proto�e se pak zjednodu�� p��padn� orientace ve v�t��m mno�stv� jmen na
jmenn�m serveru	

seq��sekven	n� 	�slo��app��aplikace��engine��stroj p�id
luj�c�
jm�no��type�agent

package smas�naming�

public interface NamingSemantic f
Name translateAgentName�Name agentName� throws NamingException�
Name translateEngineName�Name engineName� throws NamingException�

g

V�pis !	�
* Interface t��dy smas�naming�NamingSemantic

�
#
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Tato forma p�ekladu jmen pro adresu je pou�ita na obr�zku !	!	 P�elo�en�
jm�no lze pak pou��t v adres��i �JNDI pou��v� term�n context � kter� by zde
v�ak mohl zp�sobit zmaten� pojm��� kter� je na jmenn�m serveru pro tento ��el
vyhrazen	 Tento adres�� se naz�v� ko�enov� �root� a v�echna p�elo�en� jm�na
jsou relativn� k n�mu	 Slo�en� ko�enov�ho adres��e �identi�kovan�ho pln�m URL�
a p�elo�en�ho jm�na entity je zaji�t�no standardn�mi prost�edky JNDI 	

Manipulace se z�znamy ve jmenn�m serveru je trivi�ln�* sta�� jen pou��t me�
tody bind� rebind a unbind pro um�st�n�� zm�nu a odstran�n� z�znamu	 Jako objekt
se pou�ije p��mo lokace	 V�e ostatn� ji� zajist� JNDI 	

	���� Z�stupci

Pro udr�en� komunikace p�i migraci agenta je pou��v�n mechanismus lok
ln�ch
z
stupc� �local proxy� viz kapitola 
	"	�	 Pou��v� se p�i ve�ker� komunikaci�
nejen p�i komunikaci s agentem �z�stupce umo�)uje o�et�it jakoukoli do�asnou
nedostupnost druh� strany� nejenom migraci agenta�	

Komunika�n� z�stupci jsou implementov�ni pomoc� standardn�ho mechanismu
JDK � kter� pou��v� t��du java�lang�re�ect�Proxy	 Pomoc� t�to t��dy lze dynamicky
�za b�hu� vytv��et z�stupce pro jak�koli interface �i jejich kombinaci�	 Bli���
informace lze nal�zt v ,Sun


�a-	

Komunika�n� z�stupce m��e b�t ve dvou stavech* p�ipojen� �connected�
a rozpojen� �disconnected�	 Pokud je p�ipojen� � obsahuje p��mo referenci na
c�lov� objekt	 V tomto stavu je zcela transparentn� a je mo�n� norm�ln� komu�
nikovat	 Pokud je rozpojen� � nen� komunikace nav�z�na	

Dokud je z�stupce p�ipojen� a nenastane ��dn� chyba� chov� se zcela transpa�
rentn� � v�echna vol�n� prost� p�ed� c�lov�mu objektu	 Pokud je p�i tomto vo�
l�n� vygenerov�na v�jimka� otestuje se zda tato v�jimka indikuje chybu komuni�
kace �nap��klad jestli se jedn� o potomka t��dy RemoteException�	 Pokud ano� je
z�ejm�� �e komunikace selhala a vzd�len� objekt je nedostupn�	 Pokus� se tedy
spojen� obnovit	

Pro ��ely obnoven� spojen� si z�stupce uchov�v� plnou adresu	 P�i pokusu
o obnoven� spojen� pak zavol� metodu resolve �viz v�pis !	���	 Pokud je tato
metoda �sp��n� dokon�ena� spojen� se pokl�d� za obnoven� a norm�ln� se op�t
provede vol�n�	 Pokud se obnoven� spojen� nepoda�� �nebo dal�� vol�n� op�t sel�e��
z�stupce se dostane do stavu rozpojen� a vygeneruje se v�jimka

TargetDisconnectedException

Pokud je z�stupce rozpojen� a provede se vyvol�n� n�kter� metody� pokus�
se nav�zat spojen� v��e uveden�m postupem	 Pokud se to poda��� p�epne se do
stavu spojen� a vol�n� prob�hne	 Pokud se nav�z�n� spojen� nezda��� vygeneruje
se v��e uveden� v�jimka	

�
�
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package cz�zcu�smas�naming�

public class CommResolver implements NamingResolver f
public Object resolve �Reference addr � Class desiredClass � throws NamingException�
public Agent resolveAgent�Reference addr� throws NamingException�
public Host resolveHost�Reference addr� throws NamingException�
public Object getRemoteProxy�Reference addr� Class desiredClass �

boolean connectionRequired� ClassLoader ldr � throws Exception�
g

V�pis !	��* T��da CommResolver

T�mto zp�sobem je zaji�t�no udr�en� spojen� p�i migraci agenta	 Jakmile agent
/odmigruje0 na jin� stroj� dal�� vol�n� sel�e �br�na ji� neexistuje�	 Z�stupce se
v�ak pokus� obnovit spojen�� a proto�e na jmenn�m serveru je ji� ulo�ena nov�
lokace agenta� nav��e se spojen� s novou branou	 Vol�n� metody se potom �sp��n�
provede na t�to br�n�	

Vytvo�en� nov�ho z�stupce se provede vyvol�n�m metody getRemoteProxy
t��dy CommResolver �viz v�pis !	���	 Parametr desiredClass ur�uje typ �interface�
c�lov�ho objektu �br�ny�	 Z�stupce m��e b�t vytvo�en rozpojen� nebo p�ipojen� �
o tom rozhoduje parametr connectionRequired	

	���	 Lok�ln� komunikace

P�i komunikaci dvou agent� m��e nastat p��pad� kdy jsou oba na jednom stroji	
Agenti by dokonce m�li takov�to uspo��d�n� preferovat� proto�e intenzivn� komu�
nikac� mezi stroji se ztr�c� jedna ze z�kladn�ch v�hod mobiln�ch agent�	 Intenzivn�
komunikace mezi agenty by tedy m�la prob�hat lok�ln� v r�mci jednoho stroje	

Pro lok�ln� komunikaci mezi agenty je samoz�ejm� mo�n� pou��t RMI nebo
obdobn� protokoly� je to v�ak zcela zbyte�n�	 Oba agenti jsou um�st�ni v jedn�
JVM a mohou spolu komunikovat p��mo pomoc� /norm�ln�ho0 vol�n� metod	
Nav�c m� tento typ komunikace tu v�hodu� �e ji agent nemus� ��dn�m speci�ln�m
zp�sobem o�et�ovat �viz dal�� podkapitola o komunikaci s agentem�	

SMAS takovou komunikaci podporuje roz���en�m standardn�ho postupu p�i na�
vazov�n� spojen�	 Nejprve se spojen� nav��e norm�ln�m postupem� jak ji� bylo po�
ps�no	 Pokud se jedn� o agenta� p�ed n�vratem se zjist� jm�no stroje� na kter�m
se pr�v� nach�z�	 Pokud se jedn� o jin� stroj� ��dn� speci�ln� akce se neprovede	

Pokud je v�ak nalezen� agent na stejn�m stroji jako agent� kter� komunikaci
inicioval� zjist� se jeho jm�no a nalezne se prohled�n�m v�ech sklad�	 Jako v�sledek
nav�z�n� spojen� se vr�t� lok
ln� br
na �local gate� � tuto br�nu pak pou��v�
komunika�n� z�stupce	 P�i vol�n� metod se pak pouze volaj� metody t�to lok�ln�
br�ny a komunikace prob�h� �ist� na �rovni virtual machine	 Postup navazov�n�
lok�ln� komunikace je zn�zorn�n na obr�zku !	 	 Nejprve se nav��e spojen� p�es
RMI �nebo jin� obdobn� protokol� a teprve po zji�t�n�� �e agent se nach�z� na
stejn�m stroji� se nav��e spojen� p��m�	

��
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Stroj

Sklad agent�

Agent

M�sto

M�sto Agent

komunika�n�
z�stupce

lok�ln� br�na RMI br�na


	

�	

Obr�zek !	 * Lok�ln� komunikace

	���
 Komunikace s agentem

Komunika�n� br�ny agenta vytv��� a obsluhuje nikoli agent� ale jeho m�sto	 Jak
je patrn� z v�pisu !	�� tato br�na umo�)uje zjistit jen r�zn� informace o agentovi
�jm�no� adresu� um�st�n�� stav�	

Aby bylo mo�n� komunikovat p��mo s agentem� mus� si tento agent nechat
zp��stupnit sv�j vlastn� objekt� se kter�m p�jde komunikovat	 Tento proces se
ozna�uje term�nem zve�ejnit �publish�	 Zve�ejn�n� objekt je naz�v�n interface
�doch�z� sice ke zmaten� pojm�� bohu�el jsem nena�el vhodn�j�� term�n� nebo
published interface	

Metoda getInterface �viz v�pis !	�� vr�t� zve�ejn�n� interface� komunikace
s n�m prob�h� stejn�m zp�sobem a stejn�m protokolem jako s branou� pomoc�
kter� byl z�sk�n	 Pokud interface nepodporuje pou��van� protokol� vygeneruje se
v�jimka

UnsupportedRemoteProtocolException

Bohu�el to znamen�� �e tento interface mus� b�t p��stupn� pomoc� tohoto pro�
tokolu	 V p��pad� RMI tedy mus� implementovat t��du java�rmi�Remote a m�t
vygenerovan� stub �viz dokumentace ,Sun


�a-�	 V p��pad� jin�ch protokol�
je situace obdobn�	 Je z�ejm�� �e se ztr�c� nez�vislost komunikace na pou�it�m
protokolu� nav�c realizace se v�razn� komplikuje	

Jin� je v�ak situace v p��pad� lok�ln� komunikace	 Proto�e se m�sto proto�
kol� vzd�len�ho vol�n� metody pou��v� /norm�ln�0 �lok�ln�� vol�n� metody� je
mo�n� p�istupovat ke ka�d�mu interface� kter� agent poskytuje a nen� nutn�
splnit jak�koli speci�ln� podm�nky	

���
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Doporu�enou strategi� je� aby agent v�t�inu sv� komunikace prov�d�l lok�ln�	
Pokud chce komunikovat s jin�m agentem� m��e prost� odmigrovat na stroj� kde
se tento agent nach�z�	

Identi�kace a poskytov
n� interface

Zve�ej)ov�n� interface m� mnoho spole�n�ch rys� s nab�zen�m slu�eb �kapitola
!	!�	 P�edev��m je pak pou�it t�m�� shodn� syst�m identi�kace �pojmenov�n��	

Ka�d� zve�ejn�n� interface je identi�kov�n dv�ma �daji* t��da �class�� kterou
implementuje a selektor �selector�	 Stejn� jako u slu�eb plat�� �e t��da mus� b�t
ve skute�nosti interface a poskytovan� objekt ho mus� implementovat �v opa�n�m
p��pad� by ne�lo vytv��et z�stupce�	 Selektor pak slou�� pro rozli�en� mezi r�z�
n�mi poskytovan�mi objekty stejn� t��dy	 V tomto p��pad� v�ak mus� b�t selektor
v�dy �et�zec �String�	 Tento �et�zec m��e b�t pr�zdn� �hodnota null se mus� in�
terpretovat jako shodn� s pr�zdn�m �et�zcem � ne v�echny protokoly mus� um�t
pracovat s hodnotami null�	

package smas�agent�

public interface Publisher f
Object getInterface �Class interfaceClass � String selector ��
String �� getCurrentSelectors �Class interfaceClass ��

g

V�pis !	�
* Interface t��dy smas�agent�Publisher

Pokud chce agent ur�it� objekt zve�ejnit� mus� vytvo�it tzv	 publisher implemen�
tac� t��dy java�lang�Publisher �v�pis !	�
�	 Publisher pak sta�� zaregistrovat meto�
dou publishInterface ve slu�b� CommService	 Ka�d� poskytovan� t��da m��e m�t
jen jednoho publishera	 Kdy� je na br�n� vyvol�na metoda getInterface� najde se
pat�i�n� publisher a na n�m se zavol� metoda getInterface	 Vr�cen� objekt je pak
zpracov�n podle pou�it�ho protokolu� nap��klad v p��pad� RMI je exportov�n	
Pokud s t�mto protokolem nem��e b�t pou�it� vygeneruje se v�jimka	

V p��pad� lok�ln� komunikace se pro objekt vytvo�� z�stupce	

Probl�my p�i pou
it� interface

P�i lok�ln� komunikaci je sice samotn� interface chr�n�n pomoc� z�stupce� pro
jeho n�vratov� hodnoty to v�ak neplat�	 Agent by to m�l vz�t v �vahu a vracet
jen nov� vytvo�en� objekty bez vazeb na jeho vnit�n� ��sti	 Ve v�t�in� p��pad�
je vhodn�� aby si nechal pro objekt vytvo�it z�stupce �k tomu slou�� standardn�
slu�ba ProxyService�	

Dal��m probl�m je pou�it� nestandardn�ch t��d	 Je zcela z�ejm�� �e probl�my
nastanou pokud jeden agent druh�mu p�ed� objekt� jeho� t��du nem� druh� agent
k dispozici	 Druh� agent nem��e vyvolat metody tohoto objektu �krom� metod�
kter� odd�d�dil od t��dy Object�	

��
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M�n� z�ejm� je� �e stejn� probl�m nastane i v p��pad�� kdy� spolu dva stejn�
agenti �m�n�no agenti se stejn�m programov�m k%dem� tedy se shodn�mi t��dami�
komunikuj� lok�ln� a p�edaj� si navz�jem instance t��d z jejich vlastn�ho k%du	
Tyto t��dy jsou sice shodn�� poch�zej� se stejn�ho m�sta� jsou v�ak nalezeny jin�mi
classloadery 	 Takov� t��dy Java pova�uje za odli�n�	 Pokusy o vol�n� metody
vygeneruj� v�jimku	

V p��pad� samotn�ch interface tento probl�m �e�� pou��van� lok�ln� z�stupce	
V p��pad� objekt� p�edan�ch jako parametry �nebo vr�cen�ch jako n�vratov�
hodnota� si o�et�en� tohoto probl�mu mus� zajistit s�m agent	 Bohu�el asi jedinou
metodou je vol�n� metod pomoc� Java re�ection ,Sun


�b-	 Tuto metodu pr�v�
pou��v� z�stupce pro lok�ln� komunikaci	

	���� Zabezpe�en� komunikace

Jak�m zp�sobem je zabezpe�ena autenti�kace je pops�no v samostatn� kapitole

	 	�	 Zabezpe�en� komunikace proti odposlechu a zm�n� p�en��en�ch dat nen�
ve SMASu nijak explicitn� �e�eno	 Toto zabezpe�en� se realizuje pomoc� �ifrov�n�
komunikace� kterou lze zajistit na n�kolika �rovn�ch	

Ve�ker� komunikace prob�h� pomoc� protokol� pro vzd�len� vol�n� metod	
Na t�to �rovni �aplika�n�� je t�m�� nemo�n� bezpe�n� �ifrovan� p�enos zajistit	
V�raznou p�ek��kou je p�edev��m bezestavov� charakter komunikace	

Pro pou��van� protokoly v�ak vesm�s existuj� jejich zabezpe�en� verze	 'asto
se pou��v� jejich modi�kace pracuj�c� nad protokolem SSL ,Die����-� jako je RMI
over SSL nebo IIOP over SSL �CORBA�	 V p��pad� syst�mu CORBA je to v�ak
sp��e n�hradn� �e�en�� proto�e existuje tzv	 CORBA Security Service� kter� bez�
pe�n� p�enos �ale i nap��klad autenti�kaci� de�nuje �nen� v�ak povinn� a nen� ani
p��li� roz���en��	 �ifrov�n� p�enosu lze zajistit i na ni��� �rovni� nap��klad pomoc�
bezpe�n�ch kan�l� �ssh� nebo VPN 	

Ze v�ech t�chto d�vod� plyne� �e �e�en� t�to ot�zky v n�vrhu syst�mu by bylo
pom�rn� zbyte�n� omezen�	 St�vaj�c� n�vrh umo�)uje dokonce pou��t r�zn� me�
tody� proto�e zabezpe�en� verze protokol� se mohou ��asto mus�� nebo( nejsou
zcela nekompatibiln�� pova�ovat za r�zn� protokoly	 Stroj tak nap��klad m��e
nab�zet dv� br�ny* RMI over SSL a RMI �v tomto po�ad��	 Pokud klient imple�
mentuje bezpe�nou verzi� pou�ije ji� pokud ne� pou�ije norm�ln� RMI 	


�� Manipulace s agentem

V t�to kapitole jsou pops�ny v�echny p�echody mezi stavy agenta ��ivotn� cyklus
viz obr�zek 
	� na stran� 
�� a tedy i v�echny operace s n�m	 Jedinou nepopsanou
operac� z�st�v� vytvo�en�� kter� je zcela z�visl� na klientovi	 P�echod z a do stavu
Aktivn� nen� uveden v samostatn� podkapitole� ale pro v�t�� n�zornost je pops�n
spole�n� s podrobn�m popisem vkl�d�n� agenta	

���
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	���� Vlo�en� a vyjmut� agenta

Vlo�en� agenta do m�sta a jeho vyjmut� nejsou nikdy prov�d�ny samostatn�� ale
jako sou��st v�t�iny operac�	 Postup je v�ak �a� na n�kter� detaily� shodn�	 Nav�c
agent mus� p�i vkl�d�n� a odeb�r�n� spr�vn� reagovat	

Vlo
en� agenta

Zjednodu�en� diagram pr�b�hu vkl�d�n� je na obr�zku !	"	 Vkl�d�n� je rozd�leno
do dvou f�z�*

�	 Sklad vytvo�� pro agenta m�sto	 M�sto samotn� pak ve sv�m konstruktoru
vytvo�� v�echny lok�ln� slu�by �f�ze ����	 V diagramu je pro jednoduchost
zn�zorn�na pouze slu�ba pro p�id�lov�n� vl�ken �ThreadAssignmentService�	
Ta� podobn� jako mnoh� dal�� individu�ln� slu�by� m� pouze jednu instanci
a tato instance je z�rove) i provider �viz kapitola !	!	��	


	 Sklad zavol� metodu insertAgent� kter� provede samotn� vlo�en�*

�a� Vytvo�� nov� kontext	

�b� Do tohoto kontextu vlo�� �add� hlavn� objekt agenta	 Kontext zavol�
na tomto objekt setBeanContext �������	

V m�st� okam�iku agent v�� �e je vkl�d�n do kontextu �a tedy do
m�sta�	 Tento okam�ik je v�ak jedin� zaru	en� p��pad� kdy je agent
zavol�n jinak� ne� prost�ednictv�m listeneru nebo komunika�n�ho in�
terface	 Proto by si m�l zaregistrovat alespo) jeden objekt jako listener
��������	

$�dnou dal�� akci by v�ak agent nem�l prov�d�t� nicm�n� bez slu�eb
ani nic prov�d�t nem��e	

�c� V�echny individu�ln� �lok�ln�� slu�by jsou zaregistrov�ny v kontextu	
Po�ad� nen� de�nov�no a agent by na to m�l b�t p�ipraven	

O ka�d� zaregistrovan� slu�b� je agent �resp	 jeho p��slu�n� listener
informov�n ��������� a m��e si o ni hned za��dat �����������	

�d� Nakonec jsou zaregistrov�ny i v�echny glob�ln� slu�by� ulo�en� v glo�
b�ln�m skladu slu�eb �jak�m zp�sobem jsou slu�by ulo�eny je imple�
menta�n� z�visl�� takov�to zp�sob pou��v�m j� ve sv� implementaci�	
Jinak plat� tot�� co pro individu�ln� slu�by	

Po dokon�en� v��e uveden�ho postupu je agent vlo�en do kontextu� ale to
je�t� neznamen�� �e je pln� funk�n�	 Je�t� je nutn� prov�st dal�� akce� jako je
nap��klad p�i�azen� pr�v a omezen�� inicializace komunika�n�ch bran a podob�	
Tyto akce se v�ak li�� podle operace a proto jsou zde zn�zorn�ny jen schematicky
f�z� �	 Teprve po jej�m proveden� je agent zcela funk�n� a ve stavu �ekaj�c�	

���



KAPITOLA �� STRUKTURA NAVR�EN�HO SYST�MU

Agent

Place

Repository

Context

AgentContext

Place

Global services

ServicesRepository

ThreadService

AgentThreadGroup

Agent thread

AgentThread

4.1.1.1.1.1: run

4.1.1.1.1: run

4.1.1: more ThreadsAvailable

2.4.1: addService

2.3.1.1: serviceAvailable

2.2.1: setBeanContext

2.4.1.1: serviceAvailable

3: unpdateEnv

1: create

4: start

2: insertAgent

4.1: setMaxThreadsCount(int):void

1.1.1: create

1.1: createLocalServices

2.3.1: addService

2.3: registerLocalServices

2.1: create

2.2: add

2.4: registerContext

2.3.1.1.1: getService

4.1.1.1: startNewThread

2.3.1.1.2: addThreadAvailabilityListener

2.2.1.1: addBeanContextServicesListener

Obr�zek !	"* Vlo�en� agenta

P�echod do a ze stavu Aktivn�

Do stavu Aktivn� lze p�ej�t pouze ze stavu �ekaj�c�	 Na obr�zku !	" je tento
p�echod proveden ve f�zi 		 Jedinou akc�� kterou m�sto provede je� �e zjist� ko�
lik vl�ken m� m�t agent k dispozici �tato hodnota je v jeho omezen�ch� a tuto
hodnotu nastav� ve slu�b� pro p�id�lov�n� vl�ken �	���	 Pokud si agent v t�to
slu�b� zaregistroval n�kter� objekt jako listener � je mu posl�na zpr�va o zv��en�
po�tu mo�n�ch vl�ken �tento po�et je ve stavu �ekaj�c� v�dy 
�	 Agent by m�l
zareagovat tak� �e si okam�it� za��d� o vl�kna� kter� ke sv� �innosti nutn� po�
t�ebuje �	�������	 Tyto vl�kna mu jsou pak p�id�lena a agent ji� m��e prov�d�t
libovolnou vlastn� �innost	

Zastaven� agenta a p�echod do stavu �ekaj�c� je na obr�zku !	#� f�ze �	
Nejprve se nastav� maxim�ln� po�et vl�ken na 
� aby agentovi nemohlo b�t ji�
��dn� dal�� p�id�leno �����	 Potom se zavol� metoda stopAllRunnable ������ kter�

��!
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v�echny p�id�len� thready ukon�� pomoc� metody stop� jak je pops�no v kapi�
tole !	�	�	 Agent je povinen v�echna vl�kna co nejd��ve ukon�it �tak� aby z�stal
v konzistentn�m stavu�	 Pokud tuto povinnost nedodr�� do ur�it�ho maxim�ln�ho
�asu� budou v�echna vl�kna ukon�ena /n�siln�0 � takov� ukon�en� v�ak v�t�inou
znamen�� �e data z�stanou v nekonzistentn�m stavu	

Vyjmut� agenta

Vyjmut� agenta prob�h� opa�n� ne� jeho vlo�en� jak je zn�zorn�no na obr�zku
!	# f�z� �	

� Nejprve se odregistruj� v�echny glob�ln� slu�by v glob�ln�m skladu slu�
�eb �����	 Z hlediska agenta jsou tyto slu�by ru�eny� co� mu je ozn�meno
��������� pro ka�dou slu�bu zvl��(� vol�n�m zaregistrovan�ho listeneru	 Po�
kud m� agent p�i�azenu n�jakou slu�bu� je povinen m�t zaregistrovan� lis�
tener a na tuto zpr�vu zareagovat uvoln�n�m slu�by	

� Jako dal�� krok se uvoln� individu�ln� slu�by �����	 Plat� tot�� co v p�ed�
choz�m p��pad�	

� Po uvoln�n� ve�ker�ch slu�eb se agent odstran� z kontextu �����	 Agent by
m�l odregistrovat v�echny zaregistrovan� listenery 	 Od tohoto okam�iku ji�
nem� ��dnou vazbu na stroj	

� Nakonec se zru�� kontext� tj	 odstran� se v�echny odkazy na n�j a skute�n�
zru�en bude a� garbage collectorem ���	�	

	���� Vysl�n�

Pr�b�h vysl�n� je zn�zorn�n na obr�zku !	�	 Klient mus� nav�zat spojen� se stro�
jem� na kter� chce agenta vyslat� a zavol� metodu dispatchAgent �viz v�pis !	�
na stran� �
!�	

Po ov��en� autorizace a ov��en� v�b�ru skladu �zda tento sklad existuje� se
vygeneruje jm�no nov� vytvo�en�ho agenta �����	 P�ijat� zak%dovan� stav �se�
rializovan� agent� a metadata se p�edaj� pat�i�n�mu skladu	 Ten teprve provede
ov��en� metadat ������� a rozhodne� zda agenta neodm�tne	 Pokud ne� provede
samotn� vlo�en� a o�iven� agenta*

� V�echna dostupn� data o agentovi shrom��d� ������ a ������� vytvo�� m�sto
a vlo�� do n�j agenta �postup byl ji� pops�n�	

� Vytvo�� v�echny br�ny slou��c� pro komunikaci s agentem	 Z t�chto bran
�krom� lok�ln� samoz�ejm�� se vytvo�� lokace a ta se ulo�� do jmenn�ch
server� �������	 Proto�e je agent vytv��en� je vytvo�ena nov� kompletn�
adresa� kter� se agentovi p�i�ad� ������� a z�stane jeho adresou a� do ukon�
�en�	
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� Sklad rozhodne o omezen�ch �constraints� agenta� vytvo�� jejich reprezen�
taci a p�ed� ji m�stu ������$�	

� Agent je spu�t�n	

� A� nakonec� prob�hne�li v�e v po��dku� si sklad zaregistruje nov� vytvo�en�
m�sto	 Pokud p�ed t�mto okam�ikem cokoli sel�e� v�e se vr�t� do p�vodn�ho
stavu �agent nen� vytvo�en�	

P�i �sp��n�m proveden� je klientovi vr�cena kompletn� adresa agenta	

	���� Ukon�en�

Ukon�en� m��e prov�st bu. vlastn�k �respektive klient� kter� se m��e prok�zat
identitou vlastn�ka� nebo klient s�m	 Postup je na zn�zorn�n na obr�zku !	�
*

� Agent je nejprve zastaven �p�eveden dos stavu �ekaj�c��	 Pro p��pad� �e by
dobrovoln� neukon�il sv� vl�kna �a( ji� �mysln� nebo vinou chyby v pro�
gramu�� je napl�nov�no jejich n�siln� ukon�en�	 To se provede po ub�hnut�
ur�it�ho �asov�ho intervalu	 Tento interval by m�l b�t dostate�n� na to�
aby se agent mohl s�m korektn� ukon�it	

� Sklad odstran� m�sto ze sv�ho seznamu m�st	 Od tohoto okam�iku ji� agent
ve stroji form�ln� neexistuje	

� Agent je vyjmut z m�sta a m�sto je zru�eno	

� Nakonec jsou zru�eny v�echny z�znamy o agentovi ve jmenn�ch serverech	

	���� Migrace

Migrace je nejkomplikovan�j�� operac� s agentem v�bec	 Skl�d� se ze dvou ��st��
ka�d� z nich prob�h� na jin�m stroji	

Odesl
n�� Prvn� ��st migrace� odehr�vaj�c� se na p�vodn�m hostiteli� je zn�zor�
n�na na obr�zku !	��	 Migrace je v�dy iniciov�na agentem� kter� zavol�
metodu migrate slu�by OperationsService� kter� ji spust� �����	 D�le�it� je�
�e samotn� proces migrace prob�h� ve vlastn�m vl�kn�	 Volaj�c� vl�kno tak
m��e b�t korektn� ukon�eno	

�	 Nejprve se otestuje� zda c�lov� stroj a sklad nejsou shodn� se strojem
a skladem� kde se agent ji� nach�z�	 V takov�m p��pad� nen� nutn�
prov�d�t ��dn� akce	
Odli�n� je situace� pokud chce agent migrovat na stejn� stroj� ale do
jin�ho skladu	 Migrace pak mus� norm�ln� prob�hnout �i kdy� stroj
samoz�ejm� m��e pou��t zjednodu�en� postup�	

���
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� MANIPULACE S AGENTEM

engine

Engine

client, agent

repository

AgentsRepository

place

Place

1.1: destroyAgent

1.1.5: destroy

1.1.4: removeAgent

1.1.3: removePlace

1.1.2: sheduleKilling

1.1.1: stop

1: teminateAgent

1.2: removeFromNamingServices

Obr�zek !	�
* Ukon�en� agenta


	 Agent je zastaven synchronn
 � tj	 po�k� se a� agent ukon�� v�echna
sv� vl�kna	

�	 Je vytvo�en zak%dovan� stav pro migraci	 Tento zak%dovan� stav je
prost� serializovan� agent �������� a ��������	
Serializaci v�ak nen� vhodn� prov�st bezprost�edn�� proto�e agent m�
p�id�len� slu�by a musel by si s�m o�et�it jejich ztr�tu	 Korektn�j��
tedy je� aby p�ed serializac� byly agentovi odebr�ny ve�ker� slu�by	
Dojde tak k ��ste�n�mu vyjmut� z kontextu	
Teoreticky by tyto slu�by nebylo nutn� agentovi v�bec vracet	 Mi�
grace v�ak m��e kdykoli selhat a v takov�m p��pad� je nutn� agentovi
op�t v�echny slu�by vr�tit	 Stroj v�ak nemus� agenta po celou dobu
udr�ovat v takov�mto mezistavu ���ste�n� vlo�en�� ��ste�n� vyjmut��
a m��e mu slu�by vr�tit ihned po serializaci	

�	 Zavol�n�m metody migrate c�lov�ho stroje je proveden p�enos agenta	

!	 Pokud migrace prob�hla v po��dku a agent je ji� funk�n� na nov�m
stroji� jeho star� verze se zru��	 Postup je stejn� jako p�i ukon�ov�n��
pouze se neprovede odstran�n� z�znam� ze jmenn�ch server�	

�
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P�ijmut�� P�ijmut� migruj�c�ho agenta je velice podobn� postupu p�i vysl�n�	
Rozd�ly jsou n�sleduj�c�*

� Jm�no nen� generov�no� p�en��� se s agentem	

� Tot�� plat� pro adresu� kter� z�st�v� nezm�n�na	 M�sto vytvo�en� z��
znam� se tak ve jmenn�ch serverech pouze um�st� nov� lokace	

	���	 N�vrat

N
vrat �retract� agenta je pom�rn� jednoduch� a m� shodn� ��sti s migrac��
tak�e p�i jeho popisu je mo�n� se odkazovat na obr	 migrace Klient� kter� n�vrat
vy�aduje� se mus� prok�zat identitou vlastn�ka agenta	

Postup je n�sleduj�c�*

�	 Pokud si agent zaregistroval n�jak� listenery pro p�ij�m�n� zpr�v o operac�ch
�implementuj�c� interface OperationsListener�� je jim v�em ozn�meno� �e byl
vy��d�n n�vrat agenta �zavol� se metoda retracting�	

Tato metoda vrac� hodnotu typu boolean� kter� znamen�� zda byl po�adavek
akceptov�n	 Pokud kter�koli listener vr�t� false� po�adavek je t�m zam�tnut
a vr�t� se okam�it� pr�zdn� hodnota	

Klient si v po�adavku ur�uje� zda n�vrat vy�aduje v ka�d�m p��pad� �v tom
p��pad� se p��padn� zam�tnut� ignoruje� parametrem force	


	 Agent je zastaven �pokud je ve stavu Aktivn��	

�	 Je vytvo�en serializovan� stav agent stejn� jako p�i migraci viz obr	 migrace
f�ze �	�	�	 Tato forma je pak vr�cena klientovi	

�	 Agent je standardn�m zp�sobem ukon�en viz kapitola !	#	�	

Vr�cenou hodnotou je serializovan� stav agenta nebo null� pokud se agent odm�tl
vr�tit	


�� Shrnut�

V t�to kapitole byl prezentov�n n�vrh syst�mu mobiln�ch agent� SMAS	 Byla po�
ps�na jeho struktura i chov�n�	 P�i n�vrhu byl kladen hlavn� d�raz na bezpe�nost�
co� se odrazilo na jeho slo�itosti	 N�vrh byl realizov�n a v pr�b�hu implemen�
tace pozm�)ov�n tak� jak se objevovali bu. nedostatky v n�vrhu nebo omezen�
pou�it�ho jazyka Java	

�
�
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* Migrace� 
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Kapitola �

Ov
�en� syst�mu

Pro otestov�n� navr�en�ho syst�mu bylo vytvo�eno n�kolik aplikac�� V t�to kapitole
jsou prezentov�ny v�sledky experiment
�

��� Model interakce mezi entitami syst�mu

Existuje mnoho mo�nost�� jak spolu mohou komunikovat entity �objekty� agenti�
distribuovan�ho syst�mu ,Bau���"b-	 Jako typick� z�stupce komunika�n�ho mo�
delu klient�server byl zvolen koncept RPC	 Tento typ komunikace je v distribuo�
van�ch syst�mech �iroce pou��v�n	 Volan� procedura je provedena na vzd�len�m
uzlu �serveru�	 Mus� tam b�t tedy z klienta p�enesena a v�sledky se op�t mus�
vr�tit zp�t ,Tay���
-	 Migrace agenta je naproti tomu proces� p�i n�m� je v�po�
�et nav�z�n na c�lov�m uzlu ,Tar��� -	 Tento proces zahrnuje p�enos k%du� stavu
v�po�tu a stavu dat agenta na c�lov� uzel	 V syst�mech mobiln�ch agent� je tento
proces zpravidla iniciov�n samotn�m agentem a nikoli syst�mem	


���� Jednoduch� interakce

Nyn� bude zkoum�na jednoduch� interakce v modelu klient�server prob�haj�c� za
n�sleduj�c�ch podm�nek*

� C�lov� uzel je p�edem zn�m �nemus� se vyhled�vat�	

� Mno�stv� p�en��en�ch dat pro dotaz+odpov�. je p�edem zn�mo a je ne�
m�nn�	

� Pr�m�rn� hodnoty zpo�d�n� a pr�chodnosti s�t� jsou zn�my	

� 'as pot�ebn� pro p�evod dat do+z form�tu vhodn�ho pro p�enos s�t� roste
line�rn� s velikost� dat	

� Na v�ech uzlech je �loha prov�d�na stejn� rychle	

�
!
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Interakce pomoc� RPC

V p��pad� interakce mezi agenty m��e b�t RPC vyu��v�no pro vol�n� procedur
�metod� poskytovan�ch jin�m agentem	 Komunikace pomoc� RPC zahrnuje spo�
jen� se serverem� serializaci� p�enos a deserializaci po�adavku �request�� n�sledn�
proveden� po�adavku a serializaci� p�enos a deserializaci odpov�di �reply�	 Pokud
se pou�ij� zm�n�n� omezuj�c� podm�nky� tak m��e b�t vynech�n �as pot�ebn� pro
nav�z�n� spojen� se serverem� proto�e tento je p�edem zn�m	 Tak� m��e b�t za�
nedb�n �as prov�d�n� po�adavku na serveru� nebo( nem� vliv na interakci	 Doba
serializace z�vis� na velikosti po�adavku	 V�konnostn� model je tedy z�visl� pouze
na komunika�n� ��sti RPC	

Zat�
en� s�t� �network load� BRPC �v bytech� pro jedno vol�n� procedury
z uzlu L� na uzel L� se skl�d� z velikosti po�adavku Breq a velikosti odpov�di
Brep

BRPC�L�� L�� Breq� Brep� 4

�

 proL� 4 L�

Breq 2Brep jinak

Doba v�po�tu �execution time� TRPC pro jedno vol�n� procedury z uzlu
L� na uzel L� se skl�d� z doby serializace a deserializace po�adavku a odpov�di
�prom�nn� �� a doby p�enosu dat po s�ti s pr�chodnost� ��L�� L�� a zpo�d�n�m
��L�� L��

TRPC�L�� L�� Breq� Brep� 4 
��L�� L��2

�
�

��L�� L��
2
�

�
�BRPC�L�� L�� Breq� Brep�

Interakce migrac� agenta

Nyn� bude interakce prob�hat pomoc� migrace agenta mezi dv�ma uzly s�t�	 Pro�
ces migrace zahrnuje serializaci� p�enos a deserializaci programov�ho k%du a stavu
v�po�tu agenta	 Za pomoci stejn�ch omezuj�c�ch podm�nek m��e b�t doba v�po�
�tu zanedb�na	 Doba serializace roste line�rn� spolu s velikost� dat a zachycen�ho
stavu v�po�tu� zat�mco k%d agenta je ji� p�ipraven v serializovan� podob� a je
p�enesen pouze na vy��d�n� �tj	 v p��pad�� �e nen� na c�lov�m uzlu je�t� k dispo�
zici�	 Agent se skl�d� z k%du Bcode� dat Bdata a stavu v�po�tu Bstate a je pops�n
trojic� BA 4 �Bcode� Bdata� Bstate�	 Velikost po�adavku na proceduru Breq nen�
obsa�ena v datech Bdata	 Velikost odpov�di od vyvolan� procedury Brep je redu�
kov�na na uzlu L� na hodnotu �����Brep� kde � je v intervalu � 
� � � a ozna�uje
selectivitu� tedy schopnost agenta redukovat velikost p�en��en�ch dat	

Zat�
en� s�t� p�i migraci agenta A z uzlu L� na uzel L�

BMig�L�� L�� BA� 4

�

 proL� 4 L�

P �Bcr 2Bcode� 2Bdata 2Bstate jinak

kde P ozna�uje pravd�podobnost� �e k%d agenta je�t� nen� k dispozici na uzlu L�

a Bcr je velikost po�adavku na p�enos jeho k%du z uzlu L� na L�	 Jestli�e nav�c

�
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agent po�le odpov�. zp�tky na uzel L�� zat��en� s�t� bude

BMR�L�� L�� BA� �� Brep� 4 BMig�L�� L�� BA� 2

�

 proL� 4 L�

��� ��Brep jinak

kde Brep je velikost odpov�di a � ozna�uje selektivitu agenta	

Odpov�daj�c� doba v�po�tu obsahuje zpo�d�n� s�t� �� pr�chodnost s�t� �
a dobu �de�serializace � pro jeden p�enos agenta z uzlu L� na uzel L�

TMig�L�� L�� BA� 4 �� 2 
P � � ��L�� L��

2
BMig�L�� L�� BA�

��L�� L��
2

�

 proL� 4 L�


��Bdata 2Bstate� jinak

p�i p�enosu odpov�di zp�tky na uzel L� pak

TMR�L�� L�� BA� �� Brep� 4 TMig�L�� L�� BA� 2 ��L�� L��

2

� 
 proL� 4 L��
�

��L��L��
2 
�

�
��� ��Brep jinak

Vyhodnocen� jednoduch� interakce

Pro srovn�n� p�edchoz�ch model� jednoduch� interakce pomoc� RPC a jedno�
duch� interakce migrac� agenta bude uva�ov�n n�sleduj�c� sc�n��* k%d agenta
Bcode 4 ��kB� data Bdata 4 !kB a stav v�po�tu Bstate 4 !kB	 S pravd�podob�
nost� P 4 �
8 nen� programov� k%d agenta p��tomen na c�lov�m uzlu	 V tom
p��pad� je iniciov�n proces p�ijet� k%du a po�adavek m� velikost Bcr 4 �kB	 Po�
�adavek interakce Breq 4 �kB	 Na obr�zku  	�a� je vid�t srovn�n� zat��en� s�t�
p�i vyu�it� RPC �BRPC� a migrace agenta �BMR� pro pevnou velikost odpov�di
Brep 4 
!kB v z�vislosti na selektivit� agenta	

Na obr�zku  	�b� je vid�t srovn�n� zat��en� s�t� pro interakci pomoc� RPC
�BRPC� a migrac� agenta �BMR� pro pevn� danou selektivitu � 4 
� � v z�vislosti
na velikosti odpov�di Brep v rozmez� 
 a� �
kB	

Tyto grafy ukazuj�� �e pou�it� migrace agenta je v�hodn� �sn��� se zat��en�
s�t�� jenom v p��pad�� �e velikost uva�ovan� odpov�di je velk� nebo kdy� je velk�
selektivita agenta	

�
"
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Obr�zek  	�* Grafy zat��en� s�t�

Dal�� grafy  	
a� a  	
b� zobrazuj� odpov�daj�c� doby v�po�tu pro danou
s�( charakterizovanou zpo�d�n�m � 4 �
ms� pr�chodnost� � 4 �

kB�s	 Doba
�de�serializace je � 4 
s�kB	

����

���

����
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BMR
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Obr�zek  	
* Grafy doby v�po�tu

Zat�mco grafy jsou tak�ka shodn�� hlavn� rozd�l je v kritick�m dob� �kde
se oba grafy protnou�	 V p��pad� grafu  	�a� zobrazuj�c�ho zat��en� s�t� je to
v bod� � 4 !
8 a v p��pad� grafu  	
a� zobrazuj�c�ho dobu v�po�tu je to v bod�
� 4  
8	

�
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���� Sled interakc�

Nyn� bude zkoum�n sled interakc� s r�zn�mi uzly	 De�nujme n�sleduj�c� omezuj�c�
podm�nky*

� Sled interakc� s uzly stejn� jako velikost odpov�di� velikost dotazu� selekti�
vita a po�et interakc� s dan�m uzlem je p�edem zn�m	

� Zpo�d�n� a pr�chodnost s�t� pro ka�dou interakci jsou zn�my	

Nech( S 4 �I�� � � � In� je sled interakc�	 i�t� interakce je pops�na

Ii 4 fRi� mi� Breq� Brep� �ig

kde Ri je vzd�len� uzel pro komunikaci	 Ka�d� komunikace se skl�d� z mi �vzd��
len�ch nebo lok�ln�ch� vol�n� procedury s velikost� dotazu Breq� velikost� odpov�di
Brep a selektivitou �i	 Velikost agenta po interakci i pro i 4 
� � � � � n je

BAi
4 �Bcodei � Bdatai � Bstatei�

kde Bcodei a Bstatei z�st�vaj� nem�nn�� zat�mco

Bdatai 4 Bdatai�� 2mi��� �i�Brepi

Proces mobility agenta je pops�n c�lov�m vektorem D 4 �D�� � � � � Dn�	 P�i
i�tou interakci je agent p�enesen na uzel Di	 Migrace agenta mezi interakc� i� �
a i se tedy provede pouze v p��pad�� �e Di �4 Di��	

Zat��en� s�t� a doba v�po�tu pro sm��enou interakci pomoc� RPC a pomoc�
migrace agenta jsou n�sleduj�c�*

BSeq�S�D�BA�
� 4

nX
i	�

�
BMig�Di��� Di� BAi��

� 2mi �BRPC�Di� Ri� Breqi� Brepi�
�

TSeq�S�D�BA�
� 4

nX
i	�

�
TMig�Di��� Di� BAi��

� 2mi � TRPC�Di� Ri� Breqi� Brepi�
�

Vyhodnocen� sledu interakc� � typick� p��klad �

Pro vyhodnocen� sledu interakc� v tomto v�konnostn�m modelu bude uva�ov�na
typick� aplikace mobiln�ch agent�	 Uzel L� je spojen se s�t� Internet linkou s malou
pr�chodnost�	 Charakteristika t�to /nehomogenn�0 s�t� je n�sleduj�c�*

� Interakce mezi uzly x a y uvnit� s�t� Internet m� zpo�d�n� ��x� y� 4 �
ms
a pr�chodnost ��x� y� 4 �

kB�s	

� Interakce mezi uzlem L� a Internetem m� zpo�d�n� ��x� y� 4 �

ms a pr��
chodnost ��x� y� 4 !
kB�s	

�
�
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L�

L� L� L� L�

Internet

Obr�zek  	�* Typick� aplikace mobiln�ch agent�

Agent za��n� svoji migraci na uzlu L� a ten postupn� interaguje s uzly L�� � � � � L�

ne� se agent vr�t� na uzel L�	
Komunikace s uzly L� a L� je �ast�j�� ne� s jin�mi uzly	

� Je uva�ov�n agent s t�mito charakteristikami* Bcode 4 �
kB� Bdata 4 !kB
a Bstate 4 !kB	

� K%d agenta nen� p��tomen na c�lov�m uzlu �P 4 �

8�	

� Velikost data agenta se nezv�t�uje �� 4 ��	

Proces migrace agenta �sled interakc� S�� je vid�t v tabulce  	�	

i Ri mi Breqi Brepi �i

� L� � !
 



 �


 L� � !

 �


 �

� L� � !
 



 �

� L� � !

 �


 �

! L� � !

 �
 �

Tabulka  	�* Sled interakc� pro p��klad �

Na grafu  	� je vid�t doba v�po�tu pro v�echny uzly z c�lov�ho vektoru D
v z�vislosti na po�tu migrac�	

T�i doby v�po�tu jsou v grafu ozna�eny a odpov�daj�c� hodnoty c�lov�ho vek�
toru D� doby v�po�tu TSeq a zat��en� s�t� BSeq jsou v tabulce  	
	 V�sledek ��slo
� ukazuje dobu v�po�tu v p��pad�� �e agenti pou��vaj� pouze RPC a v�bec nemi�
gruj�	 V�sledek ��slo 
 naproti tomu zobrazuje p��pad� kdy agenti v�dy migruj� na

��
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Obr�zek  	�* Graf doby v�po�tu pro typick� p��klad �

c�lov� uzel pro ka�dou z p�ti interakc�	 Doba v�po�tu je v tomto p��pad� mnohem
v�t�� ne� p�i pou�it� RPC komunikace	

V�sledek �	 C�lov� vektor D TSeq BSeq

� L�� L�� L�� L�� L�� L� ��



 ���




 L�� L�� L�� L�� L�� L� ��#
"! �
!




� L�� L�� L�� L�� L�� L� �����" �
��


Tabulka  	
* V�konnostn� hodnoty pro p��klad ��slo �

Je tedy jasn�� �e interakce pomoc� migrace agenta nen� v p��pad� p�ti interakc�
nejrychlej��m �e�en�m	 Proto�e uzel L� je p�ipojen pomalou linkou� je lep�� pou��t
alespo) jednu migraci do s�t� Internet �uzly L� � � � L�� a v�sledky z�skat pomoc�
RPC	 Nejkrat�� doby v�po�tu se dos�hne v p��pad� ��slo �� kdy agent migruje
pouze jednou	 Z c�lov�ho vektoru je jasn�� �e agent migruje pouze na uzel L� p�ed
interakc� I� �ne na uzel L� s n�m� chce interagovat� ale na prvn� uzel s v�t��m
po�tem interakc��� jak je zobrazeno na obr�zku  	� ��rkovanou �arou� a z�stane
zde do konce sledu interakc�	 Zat��en� s�t� je op�t v�t�� ne� v p��pad� ��slo ��
ale inteligentn� pou�it� jedn� migrace sn��ilo dobu v�po�tu oproti p��padu ��slo �
�interakce pouze pomoc� RPC�	

Vyhodnocen� sledu interakc� � typick� p��klad �

Ve druh� typick� aplikaci bude uva�ov�n stejn� agent �BA� P a ��� ale pon�kud
se zm�n� sled interakc� podle tabulky  	�	 Hlavn� se zm�nily interakce I� a I��

���
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kdy� m�sto jedn� interakce s velk�m objemem dat dotazu+odpov�di se pou�ije �

interakc� s men��m objemem dat� p�i�em� celkov� mno�stv� dat se nezm�nilo	

i Ri mi Breqi Brepi �i

� L� � !
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 �

� L� � !
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Tabulka  	�* Sled interakc� pro p��klad 


Na grafu  	! je vid�t doba v�po�tu pro v�echny uzly z c�lov�ho vektoru D v z��
vislosti na po�tu migrac�	 Nejkrat�� doby v�po�tu �v�sledek ��slo �� se dos�hne
pro dvojn�sobnou migraci agenta	 Tabulka  	� obsahuje odpov�daj�c� hodnoty
c�lov�ch vektor�� doby v�po�tu a zat��en� s�t�	

V�sledek �	 C�lov� vektor D TSeq BSeq

� L�� L�� L�� L�� L�� L� !�!�

 ���




 L�� L�� L�� L�� L�� L� ��#
"! �
!




� L�� L�� L�� L�� L�� L� ��
��" �
��


� L�� L�� L�� L�� L�� L� ��� 
� �  �


Tabulka  	�* V�konnostn� hodnoty pro p��klad ��slo 


V�sledek ��slo � ukazuje hodnoty pro interakci pomoc� RPC	 P�esto�e objem
dat z�stal nezm�n�n� doba v�po�tu se zna�n� prodlou�ila z d�vodu v�t��ho po�
�tu komunikac� �ka�d� komunikace pomoc� RPC prodlu�uje dobu v�po�tu o dv�
zpo�d�n� s�t��	 V�sledek ��slo 
 zobrazuje pou�it� migrace agenta v�dy na odpov��
daj�c� uzel pro interakci	 V�sledky se nijak neli�� od p��kladu p�edchoz�ho� proto�e
v�echny komunikace jsou prov�d�ny lok�ln� na uzlech	 Je tedy vid�t� �e pou�it�
migrace v tomto p��pad� je lep�� ne� �ist� RPC	 Doba v�po�tu ve v�sledku ��slo
� ji� nen� optim�ln� pro tento p��pad� nebo( se objem dat pro komunikaci s uz�
lem L� je v�t�� ne� migrace agenta na tento uzel p�ed interakc� I�	 Lep�� je tedy
v�sledek ��slo �	

��
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Obr�zek  	!* Graf doby v�po�tu pro typick� p��klad 


��� Experiment�ln� ov��en�

Pro ov��en� v�konnostn�ch model� byl pou�it navr�en� syst�m mobiln�ch agent�
SMAS	 Uzel L� byl spojen se s�t� pomalej�� linkou a uzly L�� � � � L� byly um�st�ny
p��mo v univerzitn� s�ti	 Tato organizace uzl� poskytuje pomal� spojen� uzlu L�

se zb�vaj�c�mi uzly� kter� ji� spolu komunikuj� rychle po s�ti s vy��� pr�chodnost�	
Hodnoty zpo�d�n� ��x� y�� pr�chodnosti ��x� y� a doba serializace+deserializace �
byly zm��eny pomoc� syst�mu mobiln�ch agent�	

i Ri mi Breqi Brepi �i

� L� � "

 �


 �


 L� � �!

 �!


 �

� L� � "

 �


 �

� L� � �!

 �!


 �

! L� � �


 "

 �

Tabulka  	!* Sled interakc� pro experiment�ln� p��klad �

V tabulce  	! je sled interakc�� kdy komunikace s uzly L� a L� je v�t�� ne�
v p��pad� uzl� L� a L�	 Tato tabulka odpov�d� p�ibli�n� teoretick�mu p��padu
� na stran� �
�	 V tabulce  	 je jedna interakce s velk�m objemem dat s uzly
L� a L� nahrazena p�ti men��mi tak� aby se celkov� mno�stv� p�en��en�ch dat
nezm�nilo	 Tento p��klad odpov�d� teoretick�mu p��kladu 
 na stran� ���	

���
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i Ri mi Breqi Brepi �i
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Tabulka  	 * Sled interakc� pro experiment�ln� p��klad �

Aby mohlo b�t m��en� provedeno� byl vytvo�en jeden statick� agent na uzlu
L�� kter� vytvo�il ostatn� mobiln� agenty� kte�� komunikovali s uzly L�� � � � � L�

podle obr�zku  	�	 Statick� agent m��il �as inicializace mobiln�ch agent�	 Jejich
zm��en� charakteristiky jsou* Bcode 4 �
kB� Bdata 4 �
kB a Bstate 4 
kB	 K%d
agenta nebyl nikdy odesl�n �byl ji� na uzlech p��tomen� P 4 
8� a velikost dat
se nezm�nila �� 4 ��	

Mobiln� agenti se chovali podle jedn� z n�sleduj�c�ch t�� strategi�*

� Pouze RPC � agenti z�st�vali na uzlu L� a pou��vali RPC pro interakci	

� V
dy migrace � v�dy se p�em�stili na dal�� uzel as pak pou�ili lok�ln�
vol�n� procedury	

� Optimalizace � pou��vali vztah pro v�po�et TSeq �na stran� �
��� aby
rozhodli kdy a na jak� uzel maj� migrovat	


���� V
sledky experiment�

Doba v�po�tu pro sled interakc� S� je v tabulce  	"	 Pro ka�dou strategii byl
opakov�n pokus !
�kr�t	 Podobn� jako v p��klad� � je strategie /pouze RPC0
rychlej�� ne� /v�dy migrace0 a /optimalizace0 nab�z� pouze mal� zlep�en�	 P�i
pou�it� strategie /optimalizace0 mobiln� agenti migrovali pr�v� jednou ve �� z !

m��en�	 �"�kr�t migrovali na uzel L� a 
�kr�t na uzel L�� co� zp�sobilo neust�le
se m�n�c� zat��en� s�t�� kter� ka�d� agent m��il	

Doba v�po�tu pro sled interakc� S� a zpr�m�rovan� pro !
 m��en� je v tabulce
 	#	 Jak bylo o�ek�v�no� strategie /v�dy migrace0 byla lep�� ne� /pouze RPC0
a strategie /optimalizace0 p�inesla dal�� zlep�en�	 P�i pou�it� strategie /optimali�
zace0 mobiln� agenti migrovali pr�v� jednou ve �
 p��padech ����kr�t na uzel L��
 �kr�t na uzel L� a ���kr�t na uzel L�� a ve 

 p��padech mobiln� agenti migro�
vali pr�v� 
�kr�t ����kr�t na uzly L� a L� a  �kr�t na uzly L� a L��	 Neust�le se
m�n�c� pom�ry v s�ti op�t zp�sobily tyto odchylky	

���
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Strategie Doba v�po�tu ,ms- Pr�m�rn� odchylka m��en� ,ms-

pouze RPC "!
� "�#

v�dy migrace �"�� ���


optimalizace "� 
 ����

Tabulka  	"* V�sledky m��en� pro p��klad ��slo �

Strategie Doba v�po�tu ,ms- Pr�m�rn� odchylka m��en� ,ms-

pouze RPC ���
" �!� 

v�dy migrace ����� ����

optimalizace �
�!� ����

Tabulka  	#* V�sledky m��en� pro p��klad ��slo �

��� Srovn�n� s jin�mi syst�my

Pro podporu mobility vyu��v� standardn� serializace jazyka Java	 K%d agenta
je p�en��en ze specializovan�ho serveru �codebase server� na vy��d�n�	 P�enos
k%du agenta i jeho stavu p�i migraci je zabezpe�en pou�it�m protokolu s ve�ejn�m
kl��em	

Pojmenov�n� ��st� syst�mu je zalo�en� na DNS� p�i�em� je striktn� odd��
leno pou��v�n� jmen �jednozna�n� identi�kace� forma �iteln� pro �lov�ka� a ad�
res �vstupn� bod pro komunikaci�	 Migrace agent� je mo�n� pouze na absolutn�
m�sto speci�kovan� ve form�tu URL	 Mobilita agent� je podporov�na serializa��
n�mi mo�nostmi jazyka Java	 Zachycen� stavu v�po�tu na �rovni vl�kna nen�
podporov�no	 Agent je p�en��en metodou neaktivn� kopie	

Agent je vkl�d�n do skladu spolu se sv�m m�stem	 Pro zdroje jsou vytvo�eny
z�stupci � kte�� se dynamicky p�izp�sobuj� ka�d�mu agentovi	 Stejn� mechanismus
je pou�it p�i bezpe�n� komunikaci mezi agenty pomoc� vol�n� vzd�len�ch metod�
pak se jedn� o komunika	n� z�stupce	 Komunikace po s�ti je tak� mo�n� pomoc�
vol�n� vzd�len�ch metod	

V syst�mu je tak� vy�e�en probl�m ochrany agent� p�ed nebezpe�n�mi ser�
very	 Syst�m poskytuje bezpe�n� mechanismus pro detekci pr�v vlastn�k� a tv�rc�
agenta� kter� je zalo�en na principals a credentials	 Mno�ina slu�eb poskytovan�
agent� skladem agent� �glob�ln� slu�by� nebo m�stem �individu�ln� slu�by� je
omezena pr�vy �statick� p�id�lov�n�� a omezen�mi �dynamick� p�id�lov�n��	

��!
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���� Srovn�n� na aplika�n� �rovni

Pro otestov�n� v�konnosti syst�mu SMAS a jeho srovn�n� s jin�mi syst�my byla
vytvo�ena typick� aplikace mobiln�ch agent�	 P�i jej�m vytv��en� se vych�zelo
ze zam��len�ho pou�it� tohoto syst�mu� tedy sb�r informac� z uzl� propojen�ch
s�t� Internet� p�i�em� klient je spojen se s�t� pomalou linkou	 Tato aplikace klade
n�roky hlavn� na bezpe�nost syst�mu �data jsou p�en��ena s�t� Internet� a tak�
na pou�itou metodu komunikace �vlastn� re�ie syst�mu�	

Pro porovn�n� v�sledk� byl vybr�n syst�m Aglets ,Ibm���#-� kter� je voln�
���en a nav�c �iroce pou��v�n	 To dovoluje srovnat v�sledky obou syst�m� a roz�
hodnout� kter� je v�konn�j��	 Graf migrace je shodn� s obr�zkem  	�	 Klient na
uzlu L� vytvo�� agenta resp	 aglet a ode�le jej na uzel L� atd	 Na ka�d�m uzlu se
agent resp	 aglet pokou�� naj�t v datab�zi v�skyt �et�zce	 Byly m��eny n�sleduj�c�
veli�iny*

� doba v�po�tu na ka�d�m uzlu �od spu�t�n� agenta do jeho ukon�en�� � t�m
se zjist� v�po�etn� v�konnost syst�mu a re�ie p�i p�id�lov�n� slu�by�

� celkov� doba v�po�tu �doba od vysl�n� agenta do jeho navr�cen�� � pro
zji�t�n� re�ie syst�mu p�i migraci�

� zat��en� s�t� bylo z technick�ch d�vod� �p�ep�nan� s�(� mo�no m��it pouze
na uzlu L�	

M��en� bylo provedeno !
�kr�t� k%d agenta byl v�dy na uzlech p��tomen	

SMAS Aglets

Celkov� doba v�po�tu ,ms- �
�#� 

 �!

Pr�m�rn� doba v�po�tu na � uzlu ,ms- �
�
 �

�

Zat��en� s�t� ,B- !
�! �
��"

Tabulka  	�* V�sledky m��en�

Jak je vid�t v tabulce  	�� syst�m Aglets je ve v�ech ohledech rychlej��	 Je
v�ak t�eba si uv�domit� �e nen� koncipov�n jako bezpe�n�	 Syst�m SMAS naproti
tomu mus� ov��ovat certi�k�ty agenta p�i ka�d� migraci i p�i p��stupu ke slu�b�
syst�mu	 Nav�c se na ka�d�m uzlu mus� vytvo�it nov� objekty �m�sto� lok�ln�
a komunika�n� z�stupce� br�ny� metadata atd	�� kter� jsou nezbytn� pro b�h
syst�mu	

�� 
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��	 Shrnut�

V t�to kapitole byly shrnuty v�sledky experiment� s mobiln�mi agenty	 Byl p�ed�
staven v�konnostn� model mobiln�ch agent�� ve kter�m mohou agenti komuni�
kovat vol�n�m vzd�len�ch metod nebo se p�esunout k partnerovi a komunikovat
lok�ln�	 N�sledn� byl model roz���en na sled interakc�	 Z v�sledk� vypl�v�� �e po�
u�it� kombinace obou p��stup� je lep�� ne� pou�it� �ist� jedn� nebo druh� metody	
Teoretick� v�sledky byly ov��eny v syst�mu SMAS	 V druh� ��sti byl porovn�n
navr�en� syst�m se syst�mem existuj�c�m � Aglets	 Pon�kud vy��� re�ie syst�mu
souvis� s navr�enou strukturou� kdy se vytv��� nov� objekty nezbytn� pro b�h
syst�mu	

��"





Kapitola �

Z�v
r

Pou�it� mobiln�ch agent� pro v�voj a vytv��en� distribuovan�ch aplikac� p�in���
v�hody� kter� z nich d�laj� atraktivn� alternativu k tradi�n�mu pojet� komunikace
v modelu klient�server	 Jedn� se zejm�na o v�t�� autonomii p�i jejich vykon�v�n��
sn��en� mno�stv� p�ed�van�ch dat� dynamick� aktualizace slu�eb� atd	 Mnoho
nov�ch aplikac�� kter� vznikaj� spolu s dynamick�m v�vojem Internetu � jako
jsou elektronick� obchod� online v�uka� z�sk�v�n� informac� ze s�t� nebo dolo�
v�n� dat �data mining� � jsou vhodn� pro pou�it� mobiln�ch agent� ji� ze sv�
podstaty	 Stejn� tak se daj� pou��t i jako alternativn� �e�en� p�i v�voji distribu�
ovan�ch v�deck�ch v�po�t�� kdy se vyu�ij� pro distribuci zat��en� na jednotliv�
uzly s�t�	 P�esto se zat�m mobiln� agenti v praxi p��li� nepou��vaj�� nebo( nemaj�
dostate�n� zabezpe�en� a tak� nejsou navz�jem kompatibiln�	 Zaveden� mobiln�ch
agent� do praxe nen� mo�n� bez kontroly integrity jejich k%du a dat� spolehliv�
autenti�kace agent�� ochrany zdroj� na uzlech atd	 I kdy� bylo vytvo�eno mnoho
experiment�ln�ch �i komer�n�ch� syst�m� mobiln�ch agent�� ��dn� z nich nezo�
hlednil bezpe�nost jako hlavn� ��st n�vrhu	 Tato pr�ce se proto zab�vala n�vrhem
syst�mu mobiln�ch agent� skl�daj�c�ho se z n�kolika vrstev� co� dovoluje p�esn�
de�novat a odd�lit jednotliv� �rovn� bezpe�nostn� politiky	


�� Vlastn� p��nos pr�ce

Byla navr�ena a implementov�na infrastruktura syst�mu mobiln�ch agent�� tak
jak byla pops�na v p�ede�l�ch kapitol�ch	 Syst�m podporuje v�echny operace
s agenty� jejich migraci a poskytuje p��stup ke slu�b�m na uzlech	

� V�cevrstv� n�vrh� P�i n�vrhu struktury se vych�zelo hlavn� z bezpe�nost�
n�ch po�adavk�	 Agent je tak naprosto odd�len od okol� sv�m m�stem	 Ve��
ker� styk s okol�m je prov�d�n pomoc� z�stupc�	 Krom� p��stupu k extern�m
slu�b�m nab�z� m�sto i speci�ln� individu�ln� slu�by 	 Tyto slu�by slou�� jen
pro zprost�edkov�n� komunikace s r�zn�mi subsyst�my m�sta	 Jsou vytvo�
�eny m�stem p�i jeho vzniku a p�i z�niku m�sta jsou zni�eny	 K individu�ln�
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slu�b� m�sta m��e p�istupovat pouze a jen agent um�st�n� v tomto m�st��
doch�z� tak automaticky k autenti�kaci a autorizaci	

Nad�azen� vrstva �sklad� zaji�(uje vkl�d�n� a ru�en� agent�� vytv��en� a ru�
�en� m�st� migraci� pasivaci a aktivaci agent�	 Udr�uje tak� mno�inu nab��
zen�ch slu�eb	 Jednotliv� sklady se li�� mno�inou nab�zen�ch slu�eb a bez�
pe�nostn� politikou	

� P�enos k�du na vy��d�n�� Informace o ve�ker�m programov�m k%du agenta
je uchov�na odd�len� v tzv	 metadatech a naz�v� se codebase	 Ka�d� agent
m� sv�j vlastn� classloader co� znamen�� �e m� tak� vlastn� instanci to�
hoto k%du	 Nem��e tak doj�t ke kon1iktu verz� ani k �mysln�mu napaden�
pomoc� upraven�ho k%du	

� Vlastn�k a tv�rce� Pro autorizaci akc� agenta �p�edev��m jeho p��stupu ke
slu�b�m� se jen v�jime�n� pou�ije identita jeho sam�ho	 T�m�� v�hradn�
se pou��vaj� identity vlastn�ka �owner� a tv�rce �creator� ulo�en� v meta�
datech	 Ob� identity obsahuj� objekty principals a credentials	 Principals
obsahuje jm�no entity a slou�� k ov��en� identity vlastn�ka nebo tv�rce	
Credentials se pou��v� k autenti�kaci pomoc� certi�k�t�	

� Pr�va a omezen�� Jazyk Java verze 
 obsahuje s�m o sob� pom�rn� propra�
covanou bezpe�nostn� architekturu zalo�enou na pr�vech �permissions�	 Ta
je v�ak navr�ena pouze pro p��pad mobiln�ho k%du �tzv	 applet�� a proto
autorizace prob�h� jen na �rovni k%du	 Dopl)kov� bal�k JAAS sice tuto
architekturu roz�i�uje o autorizaci na z�klad� identity� ov�em jen na �rovni
vl�ken	

Pro autorizaci p��stupu ke slu�b�m je cel� bezpe�nostn� architektura Javy
obt��n� pou�iteln� a proto byly zavedeny tzv	 omezen� �constraints�	 Ome�
zen� jsou vytv��ena b�hem �ivota agenta skladem	 Ob� tyto architektury se
navz�jem dopl)uj�	

� Z�stupce a komunika	n� z�stupce� Odd�len� agenta od slu�eb je zaji�t�no
pomoc� z�stupc� �proxy�� p�i�em� byl pou�it standardn� mechanismus JDK 	

Dal�� v�znamnou vlastnost� z�stupce je� �e m��e b�t odpojen �disconnect�	
Touto operac� se zru�� odkaz na slu�bu a z�stupce je od toho okam�iku
nefunk�n�	 Pou�it� je v�znamn� p�edev��m p�i uvoln�n� slu�by� kdy se tato
operace provede a zabr�n� se tak pou��v�n� ji� uvoln�n�ho z�stupce	

Pro udr�en� komunikace p�i migraci agenta je pou��v�n mechanismus lok�l�
n�ch z�stupc� �local proxy�	 Pou��v� se v�ak p�i ve�ker� komunikaci v sys�
t�mu� nejen p�i komunikaci s agentem	 Komunika�n� z�stupce m��e b�t ve
dvou stavech* p�ipojen� �connected� a rozpojen� �disconnected�	 Pokud je
p�ipojen� � obsahuje p��mo referenci na c�lov� objekt	 V tomto stavu je zcela
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transparentn� a je mo�n� norm�ln� komunikovat	 Pokud je rozpojen� � nen�
komunikace nav�z�na	

� Komunikace� Pro komunikaci se pou��v� vzd�len� vol�n� metod RMI 	 Tato
metoda pracuje na �rovni objekt�� zat�mco po�adovanou komunika�n� en�
titou je agent nebo stroj	 Tato entita mus� b�t reprezentov�na vzd�len�
p��stupn�m objektem� kter� se naz�v� br�na �gate�	

Bran m��e b�t n�kolik� ale jejich chov�n� mus� b�t zcela shodn�	 Li�� se
pouze komunika�n�m protokolem �pokud je jedin�m podporovan�m proto�
kolem RMI � existuje jen jedna br�na�	

� Autenti�kace p�i komunikaci� P�i komunikaci je nutn�� aby si strany navz��
jem prok�zaly svou identitu �autenti�kace�	 Teprve podle prok�zan� iden�
tity pak mohou rozhodnou� zda se druh� stran� d� d�v��ovat �autorizace�	

Pro autenti�kaci se pou��v� algoritmus s automatickou v�m�nou ve�ej�
n�ch kl��� �certi�k�t��	 Jedn� se o algoritmus v�zva�odpov
� �challenge�
response� pro autheti�kaci p�i vzd�len�m vol�n� metody� vyu��vaj�c� v��
m�nu a podepisov�n� n�hodn� generovan�ch ��sel	

S vyu�it�m prost�edk� jazyka Java a standardn�ch roz�i�uj�c�ch bal�k� byl navr�en
a vytvo�en robustn� a bezpe�n� syst�m spl)uj�c� c�le pr�ce	 Jeho funk�nost byla
otestov�na na n�kolika typick�ch aplikac�ch mobiln�ch agent�	


�� Mo�n� roz���en� n�vrhu

� Z bezpe�nostn�ch d�vod� je agent p�i po�adavku n�vratu �retract� vr�cen
pouze v serializovan� form� tj	 bez metadat� jm�na a adresy	 Tyto informace
toti� nejsou chr�n�ny ��dnou autenti�kac� a tud�� by je mohl z�skat kdokoli
bez autorizace	 Pro n�kter� aplikace nap�	 vyrovn�v�n� z�t��e by v�ak bylo
lep��� aby se do serializovan� podoby p�idaly i informace o agentovi	

� V n�vrhu nen� �e�ena podpora pro vzd�len� monitorov�n� �innosti agent�	
Hostitel nem��e vzd�len� z�sk�vat informace o stavu agenta� pokud je agent
s�m neposkytuje	 P�i n�vrhu nebyla tato podpora uva�ov�na� nebo( by t�m
vzniklo slab� m�sto k proniknut� do syst�mu � v tomto p��pad� ze strany
nebezpe�n�ho hostitele	

� Z hlediska perzistentn�ho uchov�n� agent� by bylo vhodn� roz���it n�vrh
o mo�nost ukl�d�n� objekt� do vhodn� datab�ze	 T�m by se usnadnila
spr�va cel�ho syst�mu	

� S p�edchoz�m bodem �zce souvis� spr�va verz� agent� a obecn� objekt�
v syst�mu	 T�m by vznikla mo�nost existence n�kolika verz� t�ho� k%du�
co� by jist� v�znamnou m�rou usnadnilo spr�vu syst�mu	
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�� Shrnut�

Tato diserta�n� pr�ce poskytuje p�ehled typ� softwarov�ch agent�	 Agenti jsou
rozd�leni na z�klad� sv�ch vlastnost�� p�i�em� d�raz je kladen na mobiln� agenty	
Jedn� se o modern� trend realizace distribuovan�ch aplikac�� kter� je prozat�m
nejobecn�j��m modelem komunikace mezi uzly distribuovan�ho syst�mu	 Pro vy�
u�it� mobiln�ch agent� je t�eba zajistit podporu ze strany v�po�etn�ho prost�ed�	
Syst�m mobiln�ch agent� mus� m�t pevn� de�novanou strukturu� aby mohl po�
skytovat slu�by pro p��stup ke sv�m prost�edk�m	 P�i n�vrhu syst�mu je v�ak
t�eba vy�e�it i ot�zku bezpe�n�ho p��stupu k prost�edk�m	 &e�en�m t�chto zd�n�
liv� protich�dn�ch po�adavk� je syst�m skl�daj�c� se z n�kolika vrstev� kter� jsou
navz�jem striktn� odd�len�	 Jednotliv� komponenty syst�mu �e�� identi�kaci a ad�
resov�n� objekt�� p��stup ke slu�b�m na uzlech� autenti�kaci a autorizaci objekt�
a komunikaci mezi objekty	

Hlavn�m c�lem pr�ce byl n�vrh syst�mu pro podporu mobility agent� v pro�
st�ed� Internetu	 Z toho vypl�v�� �e bezpe�nost syst�mu se v pr�b�hu n�vrhu
stala hlavn�m po�adavkem	 Ostatn� vlastnosti se syst�mu se j� musely p�izp�so�
bit tj	 v�echny akce v syst�mu jsou autorizov�ny	 Hlavn�m bodem pr�ce byl tedy
n�vrh takov�ho syst�mu� jeho� programov� realizace byla ov��ena na typick� apli�
kaci mobiln�ch agent�	 V z�v�ru pr�ce je realizace syst�mu otestov�na a v�sledky
srovn�ny se syst�mem RPC a syst�mem Aglets	
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