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Anotace

Cilem diserta¢ni prace je navrh objektové orientovaného systému pro podporu
mobility agenti v prostiedi Internetu. Navrzeny systém mobilnich agent se
skladd z nékolika vrstev, které jsou navzajem striktné oddéleny, coz dovoluje
presné definovat trovné bezpecnostni politiky. Jednotlivé komponenty systému
pak Tesi identifikaci a adresovani objektt, pristup ke sluzbam na uzlech, auten-
tifikaci a autorizaci objekt a komunikaci mezi objekty. Hlavnim bodem prace
je navrh systému, jehoz programova realizace v programovacim jazyce Java byla
ovérena na typickych aplikacich mobilnich agentii. Z vysledki vyplyva, ze navr-
zeny systém ma ponékud vétsi vlastni rezii nez odpovidajici systémy, coz souvisi
s navrzenou strukturou, kdy se pfi migraci vytvaii nové objekty nezbytné pro
béh systému.



Annotation

Main purpose of the thesis is design of object-oriented mobile agent system in the
Internet environment. The designed system is composed of a few strictly separated
layers. This structure allows define level of secure policy accurately. Components
of the system perform object identification and addressing, access to services in
the network nodes, object authentification and authorization and communication
among objects. A proxy-based access control mechanism is used for secure ac-
cess to services. The Java language with standard extension packages is used for
implementation of proposed system. Finally, the implementation is verified by
typical applications of mobile agents. Results are compared with existing Java-
based mobile agent system-Aglets. Designed system has higher overhead than
comparable system because it has more complex structure and it is necessary to
create new objects during the migration.



Annotation

Die vorgelegte Dissertation beschiftigt sich mit Entwurf und Entwicklung des
objekt-orientiertes Unterstiitzungssoftwaresystem mit dem Ziel, die Mobilitéit von
Softwareagenten in der Internet-Umgebung zu unterstiitzen. Das entwickelte Sys-
tem von mobilen Agenten besteht aus mehreren Applikationsschichten, die unter-
einander scharf getrennt sind und diese Trennung eine eindeutige Bestimmung
von Sicherheitsebenen des entwickelten Systems ermoglicht. Einzelne System-
komponenten gewihrleisten die Identifizierung und Adressierung von Objekten,
Zugriff zu den von Netzknoten angebotenen Systemdiensten, Authentifizierung
und Authorisierung von Objekten und zuverlissige Kommunikation zwischen den
Objekten. Entwurf und Implementation des oben beschriebenen Unterstiitzungs-
systems kann als Schwerpunkt der vorgelegten Dissertation erkannt werden. Die
Implementation wurde in der Programmiersprache Java realisiert und ihre Funk-
tionsmerkmale wurden an der typischen Aufgabe der Anwendung von mobilen
Agenten demonstriert. Aus den Ergebnissen von ausgefiihrten Experimenten folgt
es, daf} das entwickelte System weisst ein bifichen hohere Werwaltungskosten als
die vergleichbaren existierenden Systeme auf; diese Erhchung héingt mit der en-
twickelten Systemstruktur zusammen, da bei der Migration die neuen, fiir den
Systemlauf notwendigen Objekte erzeugt werden sollen.
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Kapitola 1

Uvod

V této kapitole budou vysvétleny zakladni terminy pouzivané v této praci jako
napr. pojem agent a mobilni agent. Agenti budou rozdéleni do tfid a budou po-
psany vyhody jejich pouziti. V zdvéru kapitoly budou uvedeny priklady aplikaci,
které mohou tézit z vyhod mobilnich agentd.

Zajem o sitové aplikace a jejich programovani v posledni dobé vzrista spolu
s exponencialnim nartstem uzivateli Internetu. Internet se osvédcil jako plat-
forma pro Sifeni informaci, elektronicky obchod a zabavu. Rist popularity Javy
jako programovaciho jazyka, ktery podporuje prenos kédu po siti, je dalsi hnaci
silou tohoto vyvoje. PouZiti internetovych technologii v privatnich sitich (napf.
vytvareni intranetd nebo extraneti) prinasi vyssi pozadavky na sitové aplikace.
Jako odezva na tento trend se neustale vyviji nové techniky, jazyky a pristupy
usnadnujici jejich tvorbu. Asi nejslibnéjsi mezi novymi formami je pouziti mobil-
nich agentid. V této kapitole budou popsany zakladni terminy tykajici se agentii
a bude naznacen jejich historicky vyvoj. Pti popisu bude bran zietel na jejich vy-
uziti v nékterych typech aplikaci, ale také nevyhody jejich pouziti v otevienych
sitich jako napft. Internetu.

1.1 Pouzita terminologie

V oblasti mobilnich agenti (a agenti viibec) neni zcela ustdlena terminologie.
V této praci jsou pouzivany pojmy:

agent: Pojmem agent je vétSinou oznacen funk¢ni program (tj. v opera¢ni pa-
méti). Nékdy je v8ak pouzit misto plného pojmu stav agenta.

systém (framework): Misto plného pojmu systém mobilnich agenti je pou-
zivana tato zkracenou verze. Védomé se tim sice riskuje, ze mize dojit
k zaméné za operacni systém pocitace, avSsak v tomto dokumentu se pojem
operacni systém vyskytuje jen ziidka a na téchto mistech je pouzito jeho
plné oznaceni.



1.2. CO JE TO AGENT?

sit (network): Pojmem sit je vzdy minéna pocitacova sit, ve které je systém
provozovan. Predpoklada se sit typu Internet (protokoly rodiny TCP/IP).

uzel (node), poéita¢ (computer): Oba dva tyto pojmy oznacuji totéz: poci-
tac, zapojeny do pocitacové sité.

hostitel (host): Pojmem hostitel je minéno prostiedi (souc¢ast systému) na urci-
tém uzlu, ve kterém agenti funguji. Mize oznacovat uzel, stroj, nebo jenom
jeho cast. Ve vétsiné pripadi se pojmem hostitel mini souhrn uzlu a stroje.

stroj (engine): Pojmem stroj je oznacen jeden cely program, ktery vykonava
funkei hostitele. Vyznam ma predevsim v pripadé jazyka Java, kdy oznacuje
také JVM (Java Virtual Machine), ve které program bézi.

programovy kéd (code): Spustitelny kéd programu, konkrétné agenta.

stav (state): Pokud je tento termin pouzit bez piivlastku, mini se tim stav
vypoctu (execution state).

uzivatel (user): Osoba (¢lovék) vyuzivajici sluzeb systému (jakymkoliv zpiso-
bem).

vlastnik (owner): Osoba (¢lovék), kterd agenta vlastni. Agent svého vlastnika
zastupuje a prokazuje (autorizuje) se jeho identitou.

klient (client): Program (v nékterych piipadech i poéita¢, na kterém bézi),
ktery agenta vytvari, komunikuje s nim a pripadné ho opét prijiméa. Klient
je typicky obsluhovan (nebo alespon provozovan) vlastnikem agenta.

tvarce (creator): Entita, kterd agenta vytvorila. Vétsinou se jedné o klienta,
nicméné to nemusi byt pravidlem.

migrace (migration): Proces, kdy je agent prenesen z jednoho hostitele na
jiného.

1.2 Co je to agent?

Existuji nejméné dva diuvody, proc je tézké presné definovat tento pojem. Prvni je
ten, ze kazdy, kdo vyuziva agenty, definuje tento termin jinym zptsobem, nebot
vyuziva jejich rtznych vlastnosti. Druhym diivodem je pouzivani terminu agent
jako zasttresujicitho pojmu pro rizné druhy vyzkumu. Kazdy vyvojovy tym pak
definuje tento pojem jinym zptsobem a tim jen zvétsuje zmatek. V soucasné dobé
existuje mnoho synonym pro ptvodni termin agent: knowbot (knowledge-based
robot), softbot (software robot), taskbot (task-based robot), userbot, robot, perso-
nal agent, autonomous agent atd. Existuje nékolik divodi pro jejich existenci.
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Agenti totiz mohou pracovat v ruzném prostiedi, simulovat chovani realného
svéta, instalovat software na vyzadani atd. Proto se vétsinou pred termin agent
vklada jesté oznaceni oblasti jeho pouziti. Timto zptisobem pak vznikly terminy
search agent, report agent, navigation agent, search agent, help agent a mnoho
dalsich [Kin1995].

Je ziejmé, ze pojem agent neni mozné definovat jednoduchym zptisobem.
Déle bude ukazano, jak se da pouziti tohoto terminu pomérné dobie vymezit
a tim zaroven vytvorit riizné skupiny agenti.

1.3 Vlastnosti softwarovych agenti

Samostatnost (Autonomy): Agent pracuje bez ptispéni lidi nebo jinych sub-
jektl a kontroluje své akce a vnitini stav. Autonomni agent je systém uvnitt
prostiedi, které vnima a reaguje na jeho zmény na zdkladé svého vlast-
niho programu [Fral996]. Piikladem autonomnich agenti jsou viry a ¢ervi
(worms).

Komunikativnost (Communication): Jednou ze zakladnich vlastnosti agenti
je schopnost komunikace s ostatnimi agenty nebo s uzivateli (viz kapitola
1.4.2). Pro komunikaci mezi agenty se pouzivaji:

e Tabule (Blackboard): Agenti zapisuji a ¢tou zpravy ze sdileného vy-
hrazeného mista.

o KQML (Knowledge Query and Manipulation Language): Je jazyk a pro-
tokol pro popis vymény informaci a znalosti mezi agenty pouzivajici
soupisy akci (performatives).

e KIF (Knowledge Interface Format)

e COOL: Strukturovana konverzace mezi agenty zalozend na KQML.
Pouziva se pro koordinaci agentti [Bar1996].

Spoluprace (Collaboration/Cooperation): Agentijsou schopni spoluprace,
jestlize dokazi pracovat spoleéné s ostatnimi. Agent musi byt schopen ko-
munikace s ostatnimi, samostatné uvazovat a koordinovat své akce podle
ostatnich. Spolupracujici agenti se daji pouzit, pokud dana tloha vyzaduje
vice samostatnych systémii.

Samostatné uvazovani (Deliberation): Agenti odvozuji své reakce od vniti-
niho symbolického modelu vypocétu [Woo1995].

Mobilita (Mobility): Tato vlastnost popisuje schopnost agenta migrovat mezi
systémy. Existuje nékolik riznych druht mobility:
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e Mobilita umoznujici migraci agenta mezi stejnymi systémy.
e Mobilita umoznujici migraci agenta mezi riznymi systémy.

e Mobilita umoznujici agentovi prerusit jeho praci na jednom systému,
presunout jej na jiny systém a pokracovat.

e Mobilita umoznujici agentovi presunovat saim sebe, misto aby byl pre-
sunut systémem.

e Mobilita, kterd je vytvori duplikat agenta na jiném systému (cloning).

e Agent prenasi své znalosti na jiny systém.
Obecné je mobilita kombinaci téchto kategorii.
Uceni se (Learning): Existuji dvé definice schopnosti ucit se:

e Agent je schopen udit se, jestlize dokaze ziskavat znalosti (data).
e Agent je schopen ucit se, jestlize je schopen tyto znalosti vyuzivat
k prizptsobovani svého chovani.

Navzdory tomu, ze schopnost ucit se je diilezitou soucasti inteligence, mnoho
agentl tuto vlastnost nema. VétSina agenti vlastni pouze pevné dana pra-
vidla, podle kterych se ridi.

Vlastni aktivita (Pro-activeness): Tato vlastnost oznacuje schopnost agenta
vytvaret zmény prostiedi misto prosté reakce na zmeény okoli. Vétsinou se
tato vlastnost zaménuje se schopnosti vlastniho uvazovani.

Reaktivita (Reactivity): Agent vnima své okoli a véas reaguje na jeho zmény.
Bezpecnost (Security): Ochrana agenta pred nebezpenymi elementy.

Planovani (Planning): Tato vlastnost zohlediiuje schopnost samostatné uva-
zovat a vytvaret vlastni aktivity podle svych znalosti.

Delegace (Delegation): Agent mize pozadat nékoho jiného, aby vykonal ¢ést
jeho tkolu. Tato vlastnost je velmi dilezita pro tlohy zamérené na vyrov-
navani zatéze.

1.4 Typy agentu

Prvnim hlediskem, podle kterého se daji agenti délit, je jejich vnitini sémanticka
stavba. Agenti se pak déli na:

e uvazujici (deliberative) — agenti odvozuji své reakce od vnitiniho symbo-
lického modelu vypoctu,
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e reaktivni (reactive) — agenti nemaji zadny vnitini model vypoctu a pouze
reaguji na pozadavky od systému nebo na jeho zmény [Bro1986, Agr1987].
Prestoze by se mohlo zdat, ze reaktivni agent nemiize mit vlastni inteligenci,
v [Bro1991] je dokazano, 7e inteligentniho chovani agentii se da dosdhnout
i bez explicitniho symbolického zapisu jeho vnitini struktury.

Dalsim hlediskem, podle kterého se agenti daji rozdélit, je jejich mobilita, tj.
schopnost migrovat po siti. Agenti se pak déli na staciondrni (stationary agents)
a mobilni (mobile agents).

Agenti mohou byt také déleni podle charakteristickych vlastnosti. Existuji

vvvvvv

schopnost ucit se (learning) a schopnost spolupracovat (cooperation).

Samostatnost agentti zobrazuje jejich schopnost pracovat nezavisle (bez lid-
ského zasahu). Kli¢ovym prvkem samostatnosti je vlastni aktivita (pro-activeness)
tj. schopnost vytvaret vlastni iniciativu misto prostych reakci na zmény prostiedi
[W001995]. Schopnost spolupréace je dilezitou vlastnosti agentii, nebot odréazi je-
jich vlohy pri dosahovani spolecného cile. Pfitom musi byt agent schopen do-
drzovat ur¢ité socialni chovani (social ability), aby byl schopen komunikace
(s ostatnimi agenty nebo i s lidmi). V neposledni fadé musi mit agent schopnost
ucit se tj. reagovat na zmény prostredi a prizptisobovat jim svoje chovani.

Pouzitim téchto zakladnich charakteristik agentii lze rozdélit agenty do né-
kolika skupin: spolupracujici (collaborative agents), spolupracujici uéici se
(collaborative learning agents), interaktivni (interface agents) a chytré (smart
agents) viz obr. 1.1.

Chytii agenti Spolupracujici uc¢ici se agenti
(Smart Agents) (Collaborative Learning Agents)

<~
¢
V.

Spolupracujici agenti \_Samostatnost
(Collaborative Agents)

Interaktivni agenti
(Interface Agents)

Obrazek 1.1: Typy agentii

Toto rozdéleni neni kone¢né, nebot ne kazdy agent se da do téchto skupin zaradit.
Pokud se vSak pouziji i dalsi vlastnosti agentti, vznikne jiz pomérné detailni
rozdéleni agentt do skupin napf. staciondrni uvazujici spolupracujici agent atd.
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1.4.1 Spolupracujici agenti (Collaborative agents)

Jak je vidét na obrazku 1.1 spolupracujici agenti jsou autonomni a dokazi spolu-
pracovat (s ostatnimi agenty). Mohou se uéit, ale na tuto vlastnost neni kladen
diraz. V pripadé koordinace vice spolupracujicich agentii je potieba, aby dokazali
upravovat své akce podle ostatnich.

Zakladnimi charakteristikami téchto agentt je tedy samostatnost, sociadlni
chovani a vlastni aktivita. VétSinou se jedna o staciondrni agenty [Huh1994].
Vyuzivaji se pri feSeni problémi, které jsou prili§ rozsahlé (z divodu rozséhlosti
dat nebo nedostatecného centralniho systému), pti spojeni nékolika systémi do
jednoho (napf. expertni systém a systém rozhodovani) nebo pro feseni problémai,
které jsou prirozené distribuované (napf. letecky provoz, zdravotni péce).

1.4.2 Interaktivni agenti (Interface agents)

Tito agenti jsou samostatni a ucici se. Jedna se o systémy, které nahrazuji asi-
stenty spolupracujici nikoli s ostatnimi agenty, ale s uzivatelem. Komunikace
s uzivatelem nevyzaduje zadny specialni jazyk jako komunikace s jinymi agenty.

Vétsinou se jedna o agenty, ktefi pomahaji uzivateli s jeho praci. Uceni probiha
také od uzivatele sledovanim jeho akci a dotazovanim se. Typickymi predstaviteli
téchto agentti jsou asistenti pii psani programi [Mael994].

1.4.3 Mobilni agenti (Mobile agents)

Jedna se o agenty schopné migrovat po siti, vyuzivat zdroje na vzdalenych uzlech,
shromazdovat informace a po navratu tyto informace predavat uzivateli. Zada-
nym tkolem mize byt napt. rezervace letenek nebo sprava telekomunikacni sité.
Vyhody pouzivani mobilnich agentii jsou naznaceny v kapitole 1.8.

1.4.4 Informacni agenti (Information agents)

Jednd se o agenty schopné spravovat, manipulovat a porovnavat informace z mnoha
distribuovanych zdroji. Typicky se jedna o programy schopné filtrovat informace
tak, aby odpovidaly pozadavkim uzivatele [Dav1995].

1.4.5 Reaktivni agenti (Reactive agents)

Tento typ agentii predstavuje specialni kategorii agentii bez vnitiniho symbolic-
kého modelu vypoctu. Misto toho pouze reaguji na vnéjsi stimuly. Prvni zminka
o reaktivnich agentech je v [Brol1986, Agr1987].

Velkou vyhodou téchto agentii je jejich jednoduchost. Proto se pouzivaji k ta-
kovym tkolim, kde je tato vlastnost vyuzivana: pro kritické aplikace (oSetfeni
chyb) nebo pro prirozenou dekompozici tlohy, kde je kladen diiraz na rychlost
odezvy (v automobilovém primyslu pro Fizeni vyroby i samotnych automobilii).

6
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1.4.6 Hybridni agenti (Hybrid agents)

Tento typ agentl je kombinaci nékterych ptredchozich typi, nebot kazdy ma né-
jaké vyhody a nedostatky. Pokud naptiklad vytvorime agenta ¢aste¢né spolupra-
cujictho a reaktivniho, agent bude robustni s rychlou odezvou (reaktivni), ale
budeme mit moznost usetiit vypadky za provozu (spolupracujici). Obecné se da
fici, ze kazdy agent je hybridni.

1.5 Klasifikace softwarovych agentu

Softwarovy agent mtize byt klasifikovan podle [Gil1995] v ramci prostoru defino-
vaného tfemi dimenzemi: inteligenci, ¢innosti a mobilitou (viz obr. 1.2).

Inteligence: Prvni rozmér mé koteny ve vyzkumnych programech umélé inte-
ligence, kde byl termin agent pouzivan pro ,softwarového robota“. Cilem
bylo vytvoreni takového agenta, ktery bude pouzivat prostiedky umélé in-
teligence pro vyteseni daného problému. Jeho inteligence je klasifikovana
podle jeho schopnosti logicky myslet, planovat a ucit se. Detailnéjsi rozdé-
leni a klasifikace inteligentnich agenti je v [Sho1994].

Cinnost: Druhy rozmér v sobé zahrnuje stupeii samostatnosti agenta pii vyuzi-
vani zdroju a interakci s ostatnimi entitami systému. Agenti mohou praco-
vat s daty, vyuzivat aplikace a sluzby nebo jiné agenty. Schopnosti agenti
vytvaret néjakou ¢innost jsou detailnéji popsany v [Chal994].

Mobilita: Posledni dimenze prostoru softwarovych agentl se objevila teprve ne-
davno a byla podnicena rychlym rtstem sitového vypocetniho prostiedi.
Cilem bylo vytvoreni infrastruktury pro vzdalené vykonavani ¢innosti a mo-
bilitu dat i vypoc¢tu. Agenti se podle této vlastnosti dale déli na stacionarni,
intranet agenty, internet agenty a sitové agenty.

1.6 Softwarovy agent

Béhem let se objevilo mnoho riznych definic terminu softwarovy agent. Obje-
vily se také snahy o sjednoceni téchto definic do jedné vsezahrnugjici nebo alespon
o vymezeni rozsahu tohoto pojmu [Fral996]. V obecném smyslu se slovem agent
oznacuje nékdo (néco), co aktivné jedna za celem dosazeni urcitého cile, zv1asté
pokud zastupuje nékoho jiného. To je také diivod, pro¢ je zavedena definice agenta
z pohledu uzivatele.

Agent z hlediska uzivatele
Agent je program, ktery pomahd uzivatelim provddeét jejich cinnost. UZiva-
telé povéruji agenty svoji praci.
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Cinnost |y stvan slueb
Prace s aplikaci

Prace s daty
Reprezentace uzivatele

Asynchronni chovani

Zasilani zprav

Vzdalené volani procedur
Vzdaleny vypocet
Slaba migrace
Silna migrace

Schopnosti Inteligence

Logické mysleni

Planovani ... ,
Uceni se

Mobilita

Obrazek 1.2: Prostor vlastnosti softwarovych agenti

Tato definovany pojem je vsak prili§ vagni a implikuje otazku: ¢im se vlastné
agent lisi od obyc¢ejného programu? Proto existuje cela rada definic softwarovych
agenti, které vice ¢i méné omezuji rozsah tohoto pojmu. Vétsina z nich zdiraz-
nuje néktery rys, predevsim pak inteligenci a autonomni chovani (oblast softwa-
rovych agenti patii do oboru umélé inteligence) nebo mobilitu (mobilni agenti).
Nejobecnéjsi definice popisuje softwarového agenta pomoci jeho charakteristik:

Agent z hlediska systému
Agent je softwarovy objekt, ktery:

e je umistén uvnitt vypocetniho prostredi,
e ma tyto vlastnosti:
— samostatnost: agent pracuje bez prispeni lidi nebo jinych subjektu
a kontroluje svoje akce a vnitrni stav,
— socidlni chovani: agent spolupracuje s jinymi agenty a komunikuje
S nimi
— reaktivitu: agent vnima svée okoli a vcas reaguje na jeho zmeény,
— vlastni aktivitu: agent nejenom reaguje na zmeéeny prostiedi, ale je
take schopen vytvaret vlastni iniciativu,

e navic muze mit nekteré z ndsledujicich vlastnosti:

— komunikativnost: je schopen komunikace s ostatnimi agenty,

— mobilitu: muze se pohybovat z jednoho uzlu na druhy,

— schopnost ucit se: prizpisobuje se podle sviych predchozich zkuse-
nosti.

Rizné systémy [Ibm1998, Genl1997] napt. implementuji samostatnost tak, ze
vytvori pro kazdého agenta samostatné vlakno. Pokud ale bude systém obsahovat
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velké mnozstvi agentii, pravdépodobné se zahlti. Proto byva samostatnost agenta
chapana spise jako pocit uzivatele pri navrhu takového systému.

7 hlediska distribuovanych systémii neptindsi softwarovy agent nic nového.
Agenti mohou spolupracovat prostiednictvim pocitacové sité, agent mize byt
realizovan distribuované (vice ¢asti na riznych uzlech v siti). Skuteéné novou
koncepci jsou az mobilni agenti.

1.7 Mobilni agent

Mobilita je jednou z vlastnosti, kterou nemusi vSichni agenti obsahovat. Agent
mize byt stdle na jednom uzlu a pouze komunikovat se svym okolim. Potom se
jedné o staciondrniho agenta (stationary agent).

Stacionarni agent
Stacionarni agent provddi vypocet pouze na uzlu, na kterém vznikl. JestliZe
chce komunikovat s agenty na jinem uzlu, nemd jinou moznost, nez pouzivat
komunikacnich mechanismi systému.

Naproti tomu mobilni agent neni nijak svidzan s uzlem, na kterém zacal sviij
vypocet. Mobilni agent ma absolutni svobodu migrace mezi uzly systému. Mi-
grace agenta je proces, ktery prenese kdod agenta spolu s jeho stavem na novy
uzel, kde je jeho vypocet obnoven. Kédem agenta se rozumi popis jeho vypo-
¢tu (v programovacim jazyce). Stav agenta je hodnota vSech proménnych agenta
v dobé jeho preruseni.

Mobilni agent
Mobilni agent neni svazan s uzlem, na kterém zacal svij vypocet. Ma je-
dinecnou schopnost migrovat mezi uzly systému. Tato schopnost dovoluje
agentovi migrovat jako objekt na jiny uzel, ktery obsahuje agenty, s nimiz
chce agent komunikovat.

1.7.1 SlozZeni agenta

Hostitel musi znat a umét zpracovat vnitini slozeni agenta. Bez této znalosti neni
moznd migrace, protoze agent se musi presunout na jiny uzel (do jiného hostitele),
aniz by doslo k jakékoliv jeho zméné. Program agenta se sklada ze dvou hlavnich
slozek:

Programovy kéd (Code): Souhrn vSech piikazi a instrukei. Je spoleény pro
vice instanci agenta a v case se neméni. Vyjimkou je tzv. samomodifikujici
se kéd, ovSem tato programatorska praktika je vSeobecné povazovana za
velmi $patnou. Proto ji systémy mobilnich agent vétsinou nedovoluji pou-
zit (samoziejmé to se netyka jazyktd, kde lze jen velmi tézko odlisit kéd od
dat, jako je nap¥. LISP).
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Forma kédu zavisi na pouzitém programovacim jazyce. VétSinou to jsou
definice t¥id (a jejich metod) nebo kéd pouzitych procedur.

Stav vypoétu (Execution State): Momentalni stav agenta se neustdle méni
a je rozdilny pro riizné agenty se stejnym kédem. Pravé prenos a uchovani
stavu je zakladni ¢asti celého systému, protoze migrace je predevsim prenos
stavu. Vypocetni stav samotny se sklada ze dvou casti:

e Stav dat (Data State): VSechna data, kterd ma agent v paméti.
Teoreticky by tato data mohla byt ulozena i jinym zpisobem (na disku,
v databazi,. .. ), ale prakticky se této moznosti nevyuziva a agent ma
vSechna potiebna data v operacni paméti.

e Stav vldken (Thread State): Stav vliken urcuje, kde se pravé na-
chazi béh programu. Reprezentovan je zasobnikem (nékdy se pouziva
jen termin zasobnik — stack), ¢itac¢em instrukei a pfipadné dalsimi in-
formacemi (zélezi na procesoru, interpretru apod.).

Pokud se agent sklada z vice vlaken, pak stav zahrnuje vSechny zasob-
niky téchto vldken. Je zifejmé, ze bez téchto informaci nelze po migraci
obnovit béh agenta v pivodni podobé.

ZASOBNK 1

DATA

ZASOBNK 2

Obrazek 1.3: Typické slozeni programu (agenta)

1.7.2 Historicky vyvoj

Zasilani zprav (Message Passing): Komunikace mezi uzly distribuovaného
systému mtize probihat nékolika zptisoby. Metoda zasildni zprav (Message
Passing — MP) je prvnim z nich. Uzly spolu komunikuji pomoci zprav,
které jsou explicitné odesilany a prijimany. Tento koncept byl navrzen pro
asynchronni i synchronni zasilani zprav. Asynchronni zpravy jsou velmi

10
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flexibilni a jejich podpora je zabudovana v mnoha systémech. Na druhou
stranu vyvoj a ladéni systému zalozenych na metodé zasilani zprav je velmi
obtizné.

Vzdélené voldni procedur (Remote Procedure Call): Na vyssi trovni abs-
trakce komunikace je postavena koncepce vzdaleného volani procedur
(Remote Procedure Call — RPC') [Tay1990]. Komunikujici procesy vyvola-
vaji vzdalené procedury misto aby explicitné posilaly a prijimaly zpravy.
RPC je zalozeno na modelu klient-server: klient posila dotazy na server,
ktery vykonava dotazované procedury a nazpatek vraci vysledky. Vétsina
implementaci RPC podporuje jak asynchronni tak synchronni volani pro-
cedur. Vétsina slozitych komunika¢nich mechanismi je skryta v tzv. spoj-
kach (stubs), které jsou automaticky generovany ze specifikace rozhrani.
Tyto spojky umoznuji definovat metody zakédovani dat pro pienos v hete-
rogennim prostiedi, zvolit format predavanych dat, atd.

Vzdéleny vypoclet (Remote Erecution): RPC samoziejmé funguje spravné
pouze v pripadé, ze volanad procedura je pritomna na vzdaleném uzlu. Tento
pozadavek znac¢né omezuje pouziti principi RPC v rozlehlych distribuova-
nych systémech. V mnoha pripadech je potteba odeslat proceduru na vzda-
leny uzel a spustit ji tam (napt. kdyz klient potiebuje zpracovat rozsahla
data na vzdaleném uzlu a vysledek odeslat zpét). Tento model komuni-
kace se nazyva vzdalené vyhodnoceni (Remote Evaluation) a je popsan
v [Sta1990]. Jedna se pouze o rozsifeni koncepce RPC. V tomto p¥ipadé je
kromé parametri volané procedury prenasSen i jeji programovy kéd. Tato
koncepce miize byt zobecnéna v tom smyslu, ze kod mize byt prenasen
nejenom ve sméru od klienta na server, ale i opacné. Naptiklad Java aplety
a prvky ActiveX jsou technologie podporujici pfenos ve sméru od serveru,
kdezto Java servlety dovoluji prenos z klienta na server. VSechny komuni-
ka¢ni modely podporujici prenos v jednom nebo v druhém sméru spadaji do
pojmu vzdaleny vypocet (Remote EXecution - REX ). Potom je koncepce
vzdaleného vyhodnoceni pouze specialnim ptripadem vzdaleného vypoctu.

Mobilni agenti (Mobile Agents): V systémech jako R2D2 [Vit1981] a Cho-
rus [Ban1986] byl zaveden pojem aktivnich zprav (active message), které
mohou putovat mezi uzly sité a obsahuji programovy kéd, ktery je pak na
uzlech provadén. Obecnéj$im pojmem jsou mobilni objekty (mobile 0b-
ject), které zapouzdiuji data spolu s mnozinou operaci (metodami) nad té-
mito daty. Mobilni objekty pak mohou byt prenaseny mezi uzly pocitacové
sité. Emerald [Jul1988] je prikladem systému, ktery poskytuje objektim
moznost migrace, ale je omezen na homogenni pocitacové sité.

Mobilni agenti se vyvinuly pravé z téchto predchtideti. Obrazek 1.4 ukazuje
rozdil mezi metodami RPC a REX. V RPC jsou data posilana mezi klientem

11
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a serverem obéma sméry. Pti pouziti metody REX se posild ve sméru od
klienta programovy kod a data se pouze vraci. Naproti tomu mobilni agent
je program (zahrnujici programovy kdd, data a stav — vice viz kapitola
1.7.1), ktery mtze migrovat mezi uzly sité, odesilat informace klientovi nebo
se vratit zpét na klienta. Agent je tedy vice autonomni nez prosté volani
procedur.

zprava (data) ()
Uzel 1 | Ugzel 2 MP
E

zprava (data)

( \ parametry (data) / A

>
'

Klient Server RPC
N — vysledek (data) N —

procedura (kéd)_( \

‘vysledek (data)

2. pfesun agenta |
Uzel 1 al Uzel 2 Mobilni agenti
A

3. presun agenta

Agent
kéd, data

a stav

1. pfesun agenta

—
Klient

Obrazek 1.4: Vyvoj distribuovanych aplikaci

4. presun agenta

Telescript [Whil995], vyvinuty firmou General Magic, byl prvnim systémem
urcenym primarné pro programovani mobilnich agenti. Ttebaze byl komerc¢né
neuspésny a v dnesni dobé jiz neni k dispozici, drzi si historické prvenstvi mezi ja-
zyky s podporou mobilnich agentii. Za nim nasledovaly systémy Tacoma [Joh1995]
a Agent Tcl [Gral996], ve kterych bylo télo agenta zapisoviano pomoci skriptu.
Vyvoj programovaciho jazyka Java a programovaciho prostiedi s podporou mo-
bilntho kédu [Gos1996, Lin1996] vedl ke zrychleni vyzkumu v této oblasti. Aglets
[Kar1997], Voyager [Obj1997] a Concordia [Mit1997] jsou piikladem systémii mo-
bilnich agentl zalozenych na jazyce Java.

12
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1.7.3 Typy mobility agenti

V pripadé pouziti koncepce vzdaleného vypoctu je kod prenesen na jiny uzel
jesté pred svym spusténim. Tam je provadén az do svého ukonceni, tj. kdd je
prenesen pouze jednou. Prenos zahrnuje programovy kéd a pripadné parametry
vypoctu. Jakmile je agent spustén, muze pouzit stejny mechanismus pro spusténi
jinych agentii. Velmi podobny mechanismus ptizptisobeny modelu klient-server
je vzdalené vyhodnoceni. V tomto pfipadé je agent opét prenesen pred svym
spusténim a jeho vypocet je dokoncen na jednom uzlu. Vysledky vypoctu se
vSak odesilaji zpatky na ptuvodni uzel (klient). Tato metoda muze byt pouzita
rekurzivné pro vytvoreni stromové struktury vypoctu.

V predchozim piipadé byl cilovy uzel vybran entitou (uzel nebo agent), ktera
také sama prenos provedla. Pokud se pouzije opacny pristup, tj. prenos bude
iniciovan cilovou entitou, nazyva se tato koncepce kéd na vyzadani (code on
demand). Toto komunika¢ni schéma se pouziva v modelu klient-server, kdy jsou
programové kédy umistény na serveru a mohou byt stazeny na klienta na vyza-
dani.

Oba dva predchozi pristupy podporuji spise ,mobilitu kédu“ nez ,mobilitu
agentid, nebot kéd je prenesen jen jednou jesté pred svym spusténim. Dalsi dvé
metody migrace podporuji nejen pienos agenta, ale i jeho stavu (viz kapitola
2.1). Stav agenta (agent state) se sklada ze dvou ¢asti: stavu dat (data state)
a stavu vypoctu (ezecution state). Zatimco prvni z nich obsahuje stav globél-
nich proménnych agenta, druhy obsahuje stav lokalnich proménnych a parametrii
vietné stavu vldkna (thread state). Potom lze rozlisit dva typy mobility: slabou
mobilitu (weak mobility) a silnou mobilitu (strong mobilitu).

Silna mobilita (Strong Mobility): V tomto pfipadé je prenesen cely stav
agenta, tj. stav dat i stav vypoctu, spolu s programovym kédem. Jakmile
je agent prijat, je jeho stav obnoven. Z hlediska programéatora je tento typ
migrace velmi zajimavy, nebot o zachyceni stavu, prenos i obnoveni vypoctu
se postara systém zcela transparentné. Na druhou stranu v heterogennim
prostiedi je potfeba zajistit spravnou syntaxi prenosu. Navic systém musi
podporovat zachyceni a obnoveni stavu agenta, coz podporuji pouze nékteré
jazyky napt. Tycoon. ProtoZe stav agenta muze byt velky (t¥eba v piipadé
vicevlaknovych agentii), mize byt silnd mobilita ¢asové velmi naro¢na.

Slaba mobilita ( Weak Mobility): Problémy zminéné v predchozim odstavci
vedly k definovani pojmu slabd mobilita, kdy je pfenasen pouze stav dat.
Velikost tohoto stavu miize byt omezena napriklad tak, ze programétor
miize definovat, které proménné se budou prenaset a které ne. Nasled-
kem toho je také programator zodpovédny za reprezentaci stavu pro prenos
a musi definovat metody, které se vyvolaji po migraci na novém uzlu. Tato
koncepce tedy podstatné snizuje mnozstvi prenasenych dat, ale vice zaté-

vvvvvv
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1.8. VYHODY POUZITI MOBILNICH AGENTU

prenos migrace migrace
kéd + data kéd + data kéd + data + stav

> mobilita

. konstanty parametry | manudlni reprezentace)
! stavu

+ 1
Vzdaleny vypocet | | Mobilita kédu
Kéd na vyzadani . .

Slaba mobilita Silna mobilita  Mobilita agenta

Obréazek 1.5: Stupné mobility

Na prvni pohled vypada silna mobilita podobné jako koncepce migrace pro-
cest jak je popsana v [Smil988|, nicméné existuje zde zasadni rozdil. P¥i migrace
procest rozhoduje o tom, ktery proces bude kdy odeslan samotny systém, tj.
z hlediska aplikace je migrace zcela transparentni. Naproti tomu migrace agenta
je zcela v rezii agenta. Agent sdm rozhodne kam bude kdy ptenesen. Nasledkem
toho musi byt v programovacim jazyce pouzitém pro zapis kédu agenta specialni
prikaz, kterym se migrace zahaji.

1.8 Vyhody pouziti mobilnich agentu

V [Har1995] jsou srovnavani mobilni agenti s RPC a systémem posilani zprav.
Prestoze jsou vyhody mobilnich agentli zfejmé, je potieba zminit nékolik divodi,
proc je vyuzivat.

e Snizuji mnozstvi prenasenych dat: Distribuované systémy se obvykle
spoléhaji na néjakou mnozinu komunikacnich protokoli sdruzujici operace
vhodné pro danou tlohu. Ty maji vlastni rezii a vysledkem je vétsi zatéz
pocitacové sité. Mobilni agent ale obsahuje jak kéd tak potiebna data.
Jakmile je odeslan na cilovy uzel, veskera komunikace probiha lokalné, jak
je vidét na obrazku 1.6.

Pouziti mobilnich agentii samo o sobé nesnizi mnozstvi prenasenych dat.
Agenti

1. redukuji pocet interakci mezi entitami na rtznych uzlech,

2. snizuji pocet prenasenych dat mezi uzly.

Zavér je jednoduchy: presouvat radéji programovy kéd k datim nez data
na uzel s kédem. Samoziejmé, zZe pouziti agentl je vyhodné pouze v tom
pripadé, 7ze zvysi vykonnost systému. Vykonnostni modely systémi mobil-
nich agenti jsou v [Chil997, Str1997]. Mnozstvi prenasenych dat mize byt
snizeno jiz pti pouziti REX, ale mobilni agenti poskytuji vétsi prostor pro
optimalizaci.
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............................................ Sluzba

RPC

Aplikace

Uzel A

Aplikace (oo

Mobilni agenti

Obrazek 1.6: Mobilni agenti a snizovani zatéze pocitacové sité

e Obchazi zpozdéni pocditacové sité: Systémy redlného casu potiebuji
kratkou dobu odezvy. Ovladani takovych systémi pies pocitacovou sit zpi-
sobuje prodlevy v jejich fizeni. Pro casové kritické systémy neni takové
chovéni sité akceptovatelné. Mobilni agenti jsou moznym fesenim, protoze
mohou byt odeslani centralnim prvkem a zasahovat piimo v misté udalosti.

e Jsou vykonavani asynchronné a autonomné: Asynchronni komuni-
ka¢ni mechanismy umoznuji asynchronni zpracovani pozadavki. Protoze
pozadavky vznikaji asynchronné, musi systém zajistit jejich neustalou ob-
sluhu. Nepretrzité spojeni mezi obéma komunikujicimi stranami miize byt
velmi naro¢né (nékdy i nemozné). Pouzitim mobilnich agentti 1ze odeslat
cast aplikace primo na server. Jakmile je prenos ukoncen, je miize byt uzel
odpojen od sité (viz obrazek 1.7). Pozdéji se aplikace dotdze na vysledky
zpracovani. Je dilezité, aby systém garantoval doruceni agenta bez ohledu
na komunikacni chyby. Bohuzel v soucasné dobé ani jeden systém mobilnich
agentli nepodporuje tento typ odolnosti proti porucham.

e Zapouzdruji komunikaéni protokoly: Komunikace v distribuovanych
systémech vyzaduje, aby kazdy uzel mél implementovan mnozinu komu-
nikacnich protokold potfebnou pro odesilani dat resp. prijem dat a jejich
interpretaci. Protoze se protokoly neustale vyviji, je nepohodlné ne-li primo
nemozné implementovat vSechny nové moznosti. Nasledkem toho si s sebou
protokoly nesou ,dédictvi“ ve formé kompatibility s predchozimi verzemi.
Naproti tomu mobilni agenti komunikuji s okolim pomoci tzv. kanali zalo-
zenych na vlastnich protokolech.

e Dynamicky se pfizpuasobuji: Mobilni agenti maji schopnost reagovat na

zmény vypocetniho prostiedi. Vice agentii se miize samostatné pohybovat
po siti a tak prizptisobovat svoji konfiguraci konkrétni tloze.
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- o\ - \
Aplikace |- ' >I Sluzba

b < odeslani agenta
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4 N\ 4 N\
Aplikace oo f - I Sluzba

\ / navazani spojeni \\

a navrat

Obrazek 1.7: Autonomni vykonavani mobilnich agenti

e Jsou prirozené heterogenni: Uzly pocitacové sité jsou vétSinou hetero-
genni, at uz z hlediska hardware nebo software. Protoze mobilni agenti jsou
zavisli pouze na vlastnim vypocetnim prostiedi (nejsou zavisli ani na po-
uzitém hardwaru ani na komunikacni infrastruktute), poskytuji optimélni
prostiedi pro integraci riznych systémii.

e Jsou robustni: Protoze agenti dokazi reagovat na neocekavané udalosti,
daji se pouzit k navrhu robustnich systémii, které jsou odolné proti poru-
cham. V ptipadé poruchy jednoho uzlu systému, jsou vsSichni agenti o této
udalosti informovani a je jim poskytnut ¢as pro odeslani na jiny uzel sys-
tému.

1.9 Typické aplikace mobilnich agenta

Prozatim nebyla nalezena aplikace, kterda by jednoznac¢né neumoziovala pouziti
mobilnich agentti. Aplikace vyuzivajici mobilnich agenti jsou zminény v [Har1995,
Lan1998]. Nejzajimavéjsi jsou:

e Monitorovani: Agenti mohou posilat monitoru urcité informace nebo ce-
kat na specifickou udélost. Jakmile na stane zména, agenti na ni reaguji
podle svého algoritmu, tj. odeSlou zpravu nebo nakoupi akcie na burze.
Jinym prikladem miize byt monitorovani a management pocitacové sité
[Baul997a]. Hlavni vyhodou mobilnich agentii je v tomto piipadé flexibi-
lita a asynchronni a autonomni ¢innost.
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Paralelni vypocty: Paralelni procesy mohou byt pomoci mobilnich agentii
distribuovany velmi snadno. Stejné tak snadno mohou reagovat na zmény
prostiedi (napf. zatizeni uzli). Pouzitim takového systému se vypocet roz-
déli na mensi ¢asti, které 1ze samostatné pocitat. Ty jsou pak distribuovany
automaticky a vyuziji 1épe celou vypocetni kapacitu sité uzli.

Distribuované vyhledavani informaci: Misto aby se velké objemy dat
prenasely pocitacovou siti na klienta a na ném se teprve zpracovavaly, agenti
mohou byt odeslani na uzel s informacemi a tam je lokalné zpracovavat. Mo-
bilni agenti pak mohou obsahovat specifické vyhledavaci algoritmy, které
dovoluji vytvaret sémantické zavislosti mezi nalezenymi daty. Pokud je hle-
dand informace rozprostiena na vice uzlech, je pouziti mobilnich agent
velmi uziteéné [The1999].

Automaticka instalace software: Mobilni agenti mohou byt vyuziti
k automatické instalaci software a k jeho aktualizaci. Predtim, nez je softwa-
rovy balik pfenesen na cilovy uzel, agent mize zjistit informaci o prostiedi
napt. verze jinych balikti. Uzivateli je nabidnuta moznost voleb instalace
a agent potom hlida pripadné dalsi aktualizace.

Elektronicky obchod: Elektronicky obchod je rozhodné jednou z nej-
atraktivnéjsich oblasti aplikaci mobilnich agentii. Obchodni transakce vy-
zaduji nepretrzity pristup na zdroje umisténé na vzdéalenych uzlech a oka-
mzitou reakci na jejich zménu, coz neni mozné pii pouziti pomalych poci-
tacovych siti. agenty je TabiCan [Ibm1997].

Siteni informaci: Mobilni agenti mohou rozsifovat informace (napi. no-
vinky) mezi zdkazniky. Mohou se také starat o piistupovéa préva, napt. za-
bezpecuji, aby zakaznici mohli ¢ist clanky pouze pokud jiz zaplatili. Jednim
z prikladt takového systému je MEDIA [Kon1996].

Systémy Fizeni prace: V fidicich aplikacich dochazi k neustalym vymeé-
nam informaci mezi spolupracujicimi subjekty. Mobilni agenti zde mohou
vyuzivat svou mobilitu, vlastnost snizujici zatizeni pocitacové sité. Datovy
tok je pak nezavisly na riznych aplikacich.

1.10 Shrnuti

V této kapitole byl definovin agent jako softwarovy objekt, ktery je situovan
uvnité vypocetniho prostiedi a mé urcité vlastnosti (viz kapitola 1.3). Mobilni
agent je agent, jehoz zivot neni svazan s uzlem, na kterém sviij vypocet zacal.
Tato vlastnost (mobilita) umozniuje mobilnimu agentovi pfesunout se na ten uzel
sité, na némz je entita, s niz chtél komunikovat.
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Kapitola 2

Principy systémuti mobilnich
agentu

V této kapitole budou vysvétleny zdkladni pojmy tykajici se systémi mobilnich
agentl. Dale bude popsano chovani agent( v pribéhu jejich Zivotniho cyklu a pro-
agentl, mobilité, bude vénovana samostatna podkapitola. Dale budou vysvétlena
témata souvisejici se systémem — pristup ke sluzbam, identifikace a autentifikace
soucasti systému, bezpecnost a komunikace.

2.1 Agent

Mobilni agent je entita, kterd ma 5 atributi: identifikdtor, stav, implementac,
rozhrani a autority (viz obrazek 2.1). Kdyz se agent pohybuje po siti, vSechny
tyto vlastnosti si bere s sebou.

Interface agenta = gg =
= 00 5
Implementace agenta Autority
Stav agenta

L Identifikator

Obrazek 2.1: Atributy agenta
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2.1. AGENT

Identifikator agenta (Identifier): Kazdy agent m4 identifikdtor, ktery je jed-
noznacny, jedinecny a nezménitelny béhem celého jeho zivota. Identifikator
nemusi byt soucasti agenta, ale mohou jej poskytovat napiiklad adresa-
Fové sluzby (directory services). Protoze je jednoznaény a nezménitelny,
miuze se pouzivat k jednoznac¢né identifikaci agenta.

Stav agenta (State): Pokud agent migruje, prendsi si s sebou i sviij stav. Stav
je dtlezity pro to, aby mohl byt spustén na cilovém uzlu. Stav agenta je tedy
otisk (snapshot) jeho vypoc¢tu. Mnoho programovacich jazyka déli stav
agenta na stav vypoc¢tu (ezecution state), coz je stav programu (ukazatel
na provadénou instrukei a zasobnik), a stav dat (data state), coz je hodnota
proménnych objektu.

Systémy agenti vzdy nepotiebuji zachytit a odeslat stav vypoctu, protoze
tento stav se da zrekonstruovat ze stavu objektu. Jak bude uvedeno pozdéji,
tento postup se vyuziva u agentii napsanych v jazyce Java, ktery nedovoluje
pristupovat ke stavu vypoctu. Java totiz nepodporuje pristup k zasobniku
programu, protoze jeho reprezentace je na riznych platformach rtzna.

Implementace agenta (Implementation): Stejné jako kazdy program i agent
potifebuje programovy kod, ktery ma byt spustén. Kdyz agent migruje, je
bud pfenédsen cely programovy kdd, nebo se predpoklada, ze je uz kéd na
cilovém uzlu pritomen.

Kéd agenta musi byt spustitelny na cilovém stroji, ale jeho béh musi byt
také bezpecny. Skripty a interpretované jazyky, které jsou vétsinou nezavislé
na pocitacové platformé, poskytuji pro béh agenta bezpecné prostiedi, které
nedovoli pristupovat k nepovolenym zdrojim na uzlu.

Rozhrani agenta (Interface): Agent poskytuje rozhrani (interface) umoz-
nujici ostatnim agentlim a systému s nim komunikovat. Rozhranim mtze
byt jakakoli mnozina metod, které agent poskytne okoli a které dokaze

okoli vyuzivat — prikladem mitze byt Knowledge Query and Manipulation
Language (KQML).

KQML je jazyk popisujici komunikaci mezi agenty. Poskytuje rizné typy
zprav oznacované jako soupisy akci (performatives), které presné vyja-
diuji, co ma agent provadét za operace. Jejich forméat vyjadiuje elementarni
komunika¢ni mechanismy pii komunikaci mezi agenty.

Autority (Principals): Autorita je entita, jejiz identita mize byt ovéfena ja-
kymkoli systémem, ktery k ni chce ptistupovat. Autoritou se miize stat jed-
notlivec, organizace nebo sdruzeni. Jeji identita se skldda ze jména a dalsich
atributl. Pro agenta jsou potifeba nejméné dvé autority:

e Vyrobce (Manufacturer) je autor, tedy ten, kdo napsal kéd agenta.
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KAPITOLA 2. PRINCIPY SYSTEMU MOBILNICH AGENTU

e Vlastnik (Owner) je autorita, kterd ma legalni a moralni odpovédnost
za chovani agenta.

2.2 Sklad

V predchozi ¢asti byly popsany zakladni atributy agenta a nyni zbyva popsat
prostiedi, ve kterém agent pracuje. Kdyz je agent spustén, obvykle migruje mezi
riznymi uzly systému. Obecné lze popsat sklad (repository) jako prostiedi umoz-
nujici praci agentim (viz obrazek 2.2). Predstavuje tedy vstupni bod pro agenta,
ktery pricestoval a chce byt spustén. Sklad poskytuje jednotnou mnozinu sluzeb,
kterych agent mize vyuzivat. V neposledni fadé se také sklad da oznacit za ,,ope-
racni systém® pro agenty. Sklad ma 4 atributy: stroj, zdroje, poloha a autority.

Uzel
[ —
(00 scci 0]
L Sklad Zdroje
Stroj >

Obrazek 2.2: Sklad agenti a stroj

Stroj (Engine): Sklad sim nemtize agenta spustit. Agent je spustén ve stroji,
ktery slouzi jako virtualni stroj pro sklad a agenty. Pro systémy napsané
v jazyce Java je jadro identické s tzv. Java virtual machine a opera¢nim
systémem.

V hierarchické strukture na obrazku 2.3 je vidét, ze na kazdém uzlu muze
byt spusténo nékolik stroji, kazdy stroj muze mit nékolik skladt a kazdy
sklad obsahuje nékolik agentii. Skutecnost, ze kazdy stroj obsahuje vice nez
jeden sklad vyzaduje, aby mél sklad jedinecné jméno ve stroji.

Zdroje (Resources): Stroj a sklad poskytuji kontrolovany a bezpeény pristup
k lokadlnim zdrojim a sluzbam jako jsou sit, databaze, procesor a pamét,
disk a ostatni hardware i software.

Poloha (Location): Poloha je velmi dilezitym pojmem. Byvé definovdna jako
kombinace jména skladu, ve kterém agent bézi a adresy stroje, ve kterém je
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2.3. ZIVOTNI CYKLUS AGENTA

N
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Sklady
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Agenti \

Obrazek 2.3: Hierarchicka struktura systému

sklad spustén. Poloha je typicky popsana IP adresou uzlu a portem stroje
se jménem skladu jako parametrem.

Autority (Principals): Stejné jako agent i sklad ma dvé autority:

e Vyrobce (Manufacturer) je autor nebo poskytovatel implementace
skladu.

e Vlastnik (Owner) je autorita odpovédnd za operace ve skladu.

2.3 Zivotni cyklus agenta

Béhem svého zivota se agent nachazi v nékolika stavech, které jsou spolecné
pro vétsinu mobilnich agentii. Tyto stavy jsou vysledkem operaci, provadénych
hostitelem. Souhrn vSech operaci, stavi a jejich vzajemnych vazeb se nazyva
zivotni cyklus (lifecycle). Lze ho definovat i u stacionarniho agenta, ale zasadni
vyznam ma az u agenti mobilnich.

Zivotni cyklus agenta je jednou ze zékladnich charakteristik systému mobil-
nich agenti. Kazdy definuje zivotni cyklus jinak, ale vSechny dohromady sdileji
nékolik zakladnich principti. Cast Zivotniho cyklu je dokonce spole¢nd pro staci-
onarni a mobilni agenty.

Graf znazornujici zivotni cyklus mobilniho agenta je na obrazku 2.4. Jednot-
livé operace a stavy, kterych se jimi dosdhne, jsou popsany dale. Je myslim nutné
zdliraznit, ze vesmés neexistuje jednotnd terminologie. Jediné Siroce pouzivané
pojmy jsou migrace (migration) a pripadné jesté pasivace (passivation).

2.3.1 Stavy

pripraveny, vytvoieny (prepared): Agent je vytvoren, ale jesté nefunguje
(neni provadén) a nenf ani ve spravném prostiedi (na hostiteli).

aktivni (active): V tomto stavu je agent aktivni, tj. vykonava programovy kéd.
V nékterych systémech se tento stav déli na:
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vypocetni prostiedi uzlu

Obrazek 2.4: Zivotni cyklus agenta

¢ekajici (waiting): Agent je na hostiteli, s piidélenymi zdroji, v konzis-
tentnim stavu. Neni vSak momentalné provadén (nemé zadné aktivni
vlakno). Tento stav mize nastat bud dobrovolné (agent ¢eka na néja-
kou udalost) nebo z rozhodnuti hostitele.

bézici, zijici (executing, alive): Agent provadi néjakou aktivni ¢innost.

pasivovany (passivated): Agent je persistentné uloZen na trvalém médiu (disku,
v databazi, ...). K tomuto ulozeni mize dojit v ptipadé dlouhodobé ne-
¢innosti agenta (Setii se tak zdroje) nebo pokud hostitel kon¢i ¢innost (po
opétovném spusténi bude agent obnoven).

zruSeny (aborted): Do tohoto stavu se agent dostane, pokud provede nepo-
volenou operaci, dosdhne nekonzistentniho stavu nebo v ném dojde k jiné
chybé. Agent je vlastné ukoncen, ale neni zrusen a klient (popf. jina speci-
alni entita) si mize jeho stav vyzadat a provést analyzu.
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navriceny (retrieved, retracted): Agent byl navracen zpét klientovi, ktery
z néj muze ziskat vSechna nasbirana data a vysledky ¢innosti.

migrujici (migrating): Momentalné probiha migrace, tj. pfesun z jednoho uzlu
(hostitele) na jiny.

2.3.2 Vytvoreni a vyslani agenta

Tyto dvé operace jsou sice v grafu zakresleny zvlast, ale ne vzdy se rozlisuji.
Mnohé systémy je povazuji za jednu operaci.

e vytvoreni — operace vytvoreni (creation) reprezentuje vznik samotného
agenta. Typicky se vytvori instance t¥id, alokuje se pamét, inicializuji se
data, atd. Operace mize také zahrnovat poc¢atecni komunikaci s uzivatelem,
kdy jsou zadana vstupni data (tkoly). Vysledkem je jiz existujici agent,
ktery vsak jesté ,nefunguje®.

Operace je spolecné pro stacionarni i mobilni agenty a provadi ji vzdy klient
(pokud v systému existuje jako samostatnd entita) nebo hostitel (pokud
samostatny klient neexistuje a je sou¢asti hostitele).

e vyslani (spusténi) — mobilni agent miize fungovat pouze v hostiteli a je
tedy nutné ho na néj presunout. Protoze se tim vlastné agent ozivi a vysle
plnit své tkoly, nazyva se tato operace vyslani (dispatch).

Tato operace je velice podobna migraci a postup je z vétsi ¢asti shodny.
Rozdily jsou zejména:

— pri vyslani neni nutné rusit dosavadniho agenta a jeho pridélené zdroje
(tento rozdil je zcela ziejmy),

— migrace je vyvolana vétSinou z iniciativy agenta, zatimco vyslani je
vyvolano klientem,

vvvvvv

klad pridéluje agentovi jméno nebo adresu az pri vypusténi na strané
hostitele (zajisti se tak plna kontrola nad jejich jednoznacnosti).

Po dokonéeni spusténi je agent v aktivnim stavu (Active) a miize pracovat.

2.3.3 Ukonceni

Agent je ukoncen bud na vlastni prani (prace byla dokoncena a jeho dalsi exis-
tence neni nutnd) nebo na pozadavek klienta. Béh agenta se zastavi, odeberou
(zrusi) se vSechny pridélené prostiedky a zrusi se vSechny odkazy na néj (napf.
ve jmennych sluzbach apod.). Po provedeni této operace jiz agent neexistuje.
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2.3.4 Navraceni

Navraceni nebo téz vyZzadani (retract) je opakem vyslani. Klient si od hostitele
(nemusi to byt tentyz jako v pripadé vyslani) vyzada, aby mu poslal agenta
zpét. Hostitel agenta ukonci a jeho stav posle klientovi. Klient tento stav miize
analyzovat a extrahovat vSechna data a vysledky, které agent za dobu své ¢innosti
nasbiral.

Ne vSechny systémy tuto operaci podporuji. Alternativni metodou je navazani
komunikace s agentem, prijmuti vSech vysledkti a nasledné ukonceni agenta.

2.3.5 ZrusSeni

Po dobu béhu agenta se miize stat, ze dojde k fatalni chybé, kterou agent neosetii.
Mize jit o chybu v programu (bug) nebo o timyslny pokus o napadeni hostitele.
Hostitel v takovém pripadé rozhodne o tom, 7ze agent jiz nemiize pokracovat
v ¢innosti a zrusi ho (abortion). Na rozdil od normalniho ukonceni se zachova
stav agenta, zakdduje se a posle klientovi, vlastnikovi agenta nebo jiné entité
(zélezi na systému). Poslani nemusi byt provedeno aktivné, miize si stav uchovat
a pockat, az si ho nékdo (néco) vyzvedne.

Takto uchovany stav agenta (spoleéné s informaci od hostitele, pro¢ byl zru-
Sen) lze analyzovat a odhalit tak chyby v programu. Navic lze extrahovat jiz
ziskana data, jejichz ztrata by mohla byt neptijemna.

2.3.6 Pasivace a aktivace

V nékterych situacich se hostitel miize rozhodnout, ze je mozné agenta docasné
suspat® (suspend) a odlozit do perzistentniho (trvalého) tlozisté (napf. disk nebo
databaze). Mezi typické situace patii ukonceni ¢innosti hostitele (stroje), kdy je
nutné, aby po opétovném spusténi byli agenti obnoveni. Jinou ¢astou situaci je
pripad, kdy hostitel potfebuje uvolnit nékteré prostiedky.

Tento proces se nazyva pasivace (passivation) a agent v perzistentnim tlo-
Zisti (persistent storage) se nazyva pasivovany (passivated). Opacny proces, tj.
obnoveni agenta z lozisté se nazyva aktivace (activation).

Jakym zpiisobem se pasivace provede a v jakém formatu je agent ulozen zavisi
zcela na systému (konkrétné hostiteli). Vétsinou jsou operace pasivace a aktivace
podobné procesu migrace, kdy se migruje na stejného hostitele.

2.3.7 Migrace

Operace migrace je nejdilezitéjsi ¢asti systému mobilnich agenti, protoze za-
jistuje pravé onu mobilitu (spoleéné s operaci vyslani, kterd vSak u nékterych
systémi chybi). Béhem migrace se agent presune z jednoho hostitele (uzlu) na
jiny.
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Ackoliv migrace je jen jedna operace, ktera by méla byt atomicka, v praxi trva
nezanedbatelné dlouhou dobu. Béhem ni agent nemiize ménit sviij stav a nesmi
tedy nic délat. Je také nutné zabranit jakymkoliv jinym operacim. Proto je do
zivotniho cyklu agenta pridan specidlni stav migrujici (migrating), ve kterém
se agent nachdzi béhem migrace. Z tohoto stavu vede zpét do aktivniho stavu
nepojmenovany prechod, ktery reprezentuje dokonceni migrace.

2.4 Migrace agenta

Zakladni vlastnosti mobilniho agenta je schopnost migrace, tedy presunout se na
jiny uzel sité. Migraci si v8ak agent nezajistuje saim (to by bylo z riznych divodu
velice nepraktické), ale zajisti mu ji aktudlni hostitel.

Z pohledu agenta pak migrace vypada priblizné takto:

1. Vlastni ¢innost.

2. Rozhodnuti o migraci.

3. Provedeni migrace.

4. Pokracovani v ¢innosti, tentokrat vsak na jiném uzlu.

Samotna migrace by pro agenta méla byt zcela transparentni. Podle zptisobu
provedeni se miize jednat o migraci slabou nebo silnou (viz kapitola 1.7.3). Z kon-
krétnich zpisobi silnou migraci provadi jen plnd migrace a pienos komplet-
niho stavu. Slaba migrace se pouziva castéji, protoze ji lze jednoduseji realizovat.

2.4.1 Plna migrace

Cely agent je prenesen, aniz by se zménilo jeho prostiedi. Pfenos se tyka nejen
kédu a kompletniho stavu (dat a zasobniku), ale i sluzby hostitele a opera¢niho
systému, jako jsou napriklad oteviené soubory. Systém musi definovat primiti-
vum (napiiklad ve formé funkce) pro migraci, které provede migraci a agent pak
pokracuje v ¢innosti (viz vypis 2.1). Pfenos je tak naprosto transparentni.

doSomething();
migrate(somewhere);
doSomethingOnNewHost();

Vypis 2.1: Princip plné migrace
Tato metoda je sice idealni, bohuzel je vSak velmi obtizné realizovatelna. Musi

ji totiz zajistovat pfimo operac¢ni systém. V obecném opera¢nim systému je prak-
ticky nerealizovatelna.
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2.4.2 Prenos kompletniho stavu

Situace se vyrazné zjednodusi, pokud pozadujeme jen prenos samotného agenta
a neni nutné zachovavat jeho prostredi. Dostacujici je prenést kod a kompletni
stav agenta. Vyvolani je zcela shodné jako u plné migrace.

Tato metoda vyzaduje, aby byl hostitel schopen precist cely zasobnik a poslat
jej cilovému hostiteli, ktery zasobnik opét vytvori a po obnoveni zbytku stavu
spusti béh v tom bodé, kde byl prerusen.

Hostitel vSak zpravidla tuto moznost neméa. Vyjimkou jsou systémy, v nichz
je agent provadén specidlnim interpretrem, ktery ma vse potiebné pro tuto ope-
raci zabudovano (napft. Agent TCL, Telescript, ARA). Pfi pouziti jiného jazyka
(napiiklad Javy) je nutné pouzit specidlni preprocesor pretvarejici kéd tak, ze
se ve skutecnosti pouzije nékterd z dalsich metod [Hoh1998]. Tento postup sice
zjednodusi praci programatora agenta, ale otazkou ziistava, zda se to vyplati.

Navic tento zptisob migrace je problematicky u agentii, jejichz ¢innost probiha
ve vice vldknech. Ve chvili, kdy jedno z nich provede migraci, nemusi byt ostatni
pripraveni. Najednou bez zjevné pticiny se zméni prostiedi. Bylo by tedy nutné
migraci néjakym zpisobem synchronizovat. Vétsina systémii pouzivajicich tuto
metodu nema problém, protoze v nich pouziti vicevlaknového agenta neni mozné.

2.4.3 Prenos neaktivniho agenta

Kdyz se agent rozhodne migrovat, oznami to svému hostiteli. Migrace se vSak
nespusti okamzité. Agent musi ukonéit veskerou svoji ¢innost (tak, aby se jeho
data zachovala v konzistentnim stavu). Teprve kdyZ jsou vSechna vldkna agenta
ukoncena, provede hostitel migraci. Timto postupem se zcela eliminuje potieba

public void running() {
// néjakd cinnost. . .
doSomething();
// zde doslo k rozhodnuti o migraci
migrate To(newHost);
// nyni je agent oznacen pro migraci, ale stdle jesté zistdvd na misté
doSomeFinishing();
return ;
// Teprve po ukonceni dojde k samotné migraci

}

public void continueOnNewHost() {
// V potadku, agent je jiz na novém hostiteli
}

public void migrationFailed ( MigrationFailureEvent evt) {
// Migrace se nepodarila

Vypis 2.2: Princip migrace neaktivniho agenta
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prendset stavy (zdsobniky) vldken a sta¢i prenést jen kéd a data. Na novém
hostiteli se pak predem definovanym zptisobem (typicky vyvolani funkce nebo
metody) novy spusti agent.

Teprve po uspésném dokonceni pfenosu se stary agent zrusi. Pokud dojde
k chybé, opét se pivodni agent spusti a pred4 se mu zprava, ze migrace nepro-
béhla.

Zdanlivé zde vznikd casovy interval, kdy agent existuje ve dvou exemplarich
na dvou rtiznych mistech. Ve skutec¢nosti neni stara kopie aktivni a nemitze tedy
provadét zadnou ¢innost (je ve stavu migrating viz obrazek 2.4). Nevyhodou této
metody zlustava vyssi slozitost kodu agenta.

2.4.4 Vytvoreni kopie

Casto se pouZiva varianta predchozi metody, ktera se z pohledu agenta vice blizi
metodé prenosu kompletniho stavu. Rozdil je v tom, 7Ze pii zavolani funkce (me-
tody) migrate se migrace provede okamZzité. Na novém hostiteli se tak vytvori
kopie, ktera se spusti stejné jako pri metodé prenosu neaktivniho agenta.

Po provedeni pfenosu dojde (na ptivodnim misté) k névratu ze stavu migrate.
Agent by se mél okamzité ukoncit, nebot podle veskeré logiky jiz zde neni! Nez
se tak stane, existuje ve dvou exemplarich na dvou mistech.

Tato metoda je pomérné ¢asto pouzivana (pouzivaji ji napfr. systémy Aglets
a Voyager), pfi¢emz je ponechano na dobré viili programéatora, aby agent existoval
dvojité jen co nejkratsi okamzik.

Navic, stejné jako u metody prenosu plného stavu je problém s prenosem
agentti bézicich v nékolika vldknech soucasné. Programéator musi zajistit syn-
chronizaci tak, aby v okamziku migrace byl agent v konzistentnim stavu.

public void running() {
// néjakd ¢innost. ..
doSomething();
// zde doslo k rozhodnuti o migraci
try {
prepareForMigration ();
migrateTo(newHost);
// Migrace se podafila, novd kopie bézi
return; // Zde se musim ukoncit!
} catch (MigrationException ex) {
// Migrace se nepodarila

}
/...
}

public void continueOnNewHost() {
// V potadku, agent je jiZ na novém hostiteli

Vypis 2.3: Princip migrace vytvorenim kopie

28




KAPITOLA 2. PRINCIPY SYSTEMU MOBILNICH AGENTU

2.4.5 Reprezentace stavu pro prenos

Aby mohl byt agent pfenesen pomoci sitovych sluzeb systému, musi byt cely
zakédovan do vhodné formy. Tato zakdédovand forma musi obsahovat vSechny
potirebné informace, aby se z nich dal na cilovém hostiteli agent opétovné vytvorit
a spustit.

Kromé jazyki, ve kterych to nema smysl, se kéduje a prenasi oddélené progra-
movy kod a stav agenta. U obou je nejenom jind forma dat, ale také jina sémantika
prenosu. Proto je prenosu programového kédu vénovana celd dalsi podkapitola.

Stav agenta je jedinefny a nedélitelny (vSechny informace v ném obsazené
jsou nutné pro jeho rekonstrukei). Proto je jeho pfenos provadén najednou, jako
jediny blok dat, ktery je prenesen mezi hostiteli. Vysledkem zakdédovani stavu
pro pirenos je pravé vytvoreni takového bloku dat (typicky realizovaného jako
pole byti).

Pii kédovani informace je nutné brat v uvahu, ze hostitelé mohou byt rea-
lizovani na riznych platforméach (samoziejmé jen pokud to systém umoziuje).
Predevsim je nutné brat v avahu rizné poradi byt ve slové (byte ordering: big
endian nebo little endian).

Kédovani stavu muze provadét:

e agent — pii migraci hostitel zavola funkci (metodu), kterd zakéduje cely
stav. Tato metoda je velmi neprakticka a prakticky se nepouziva,

e hostitel — zakddovani stavu pro pienos provede hostitel (pri¢emz mize dét
agentovi Sanci si nékteré ¢asti zakédovat vlastnim zptisobem, jako je tomu
v Javé). Zpisob provedeni je zcela na ném.

Java

Ackoliv zptsob kédovani stavu je interni zalezitosti systému, je vhodné pouzit
standardni metodu (pokud je k dispozici). V jazyce Java je k dispozici tzv. seri-
alizace. Umoznuje standardnim zptisobem ulozit objekty (instance t¥id) a potom
je opét obnovit. Format je presné definovan, ale tfida si mize nadefinovanim
specialni metody implementovat sviij vlastni format ulozeni.

Nedostatkem standardni serializace je velka citlivost na zménu kédu (definice
tiid). Pokud se zméni néktera tiida, jeji serializovany obsah nemusi byt dekédo-
vatelny (obnovitelny). Proto je pii pouZiti této technologie nutné zajistit, aby se
kéd agenta nemohl béhem jeho zivota zménit.

Alternativou je pouzit jinou formu perzistentniho ukladani objekt, napri-
klad do (v soucasné dobé velmi populdrniho) forméatu XML. Bohuzel vsak zadna
takova technologie neni standardizovana. V soucasné dobé probiha proces stan-
dardizace uklddani komponent JavaBeans do XML, ale je$té neni dokoncena'

17 tohoto diivodu zde nelze uvést odkaz, protoze neexistuje pevné umisténi informaci na
strankach firmy Sun.
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a navic by prinesla vyrazné komplikace pro autora (agent by se musel skladat
vyhradné z beant).

2.4.6 Prenos programového kédu agenta

V nékterych jazycich lze obtizné rozlisit kdd od dat (nap¥. LISP). Pfi jejich pouziti
tedy neni nutné (a ani zddouci) specidlné prenaset kd, protoZze se prenese jako
soucast stavu.

Ve vétsing jazyki je vSak kdd zcela oddéleny a nezavisly na stavu agenta (tj.
neméni se jeho ¢innosti?). Tento kéd je navic spoleény pro mnoho agentii stejné
aplikace, proto ho neni nutné prenaset vzdy.

Sémantika prenosu kédu agenta

Soucasti kddu nutného k béhu agenta jsou i riizné knihovny. Nékteré z nich se daji
povazovat za zcela standardni a jsou povinné k dispozici na hostiteli. U ostatnich
je vSak nutné zajistit, aby v pripadé potteby k dispozici byly. Jednoduchy a ele-
gantni (a také jediny prakticky pouzivany) zptisob, jak toho dosdhnout, je ptidat
tyto knihovny ke kédu agenta. V praxi se pouzivaji tfi pristupy k prenosu kodu,
které jsou zavislé na jeho umisténi:

Kompletni pfenos: Pii migraci se vSechen kdéd jednoduse pienese (spole¢né se
stavem) viz obrazek 2.5a). Tento pristup je sice nejjednodussi, ale velmi
neefektivni (prenaseji se i knihovny, které jiz na hostiteli jsou) a prakticky
se pouziva jen ziidka.

Jedinou vyraznou vyhodou je nezavislost na funkci sité — jakmile probéhne
prenos, kéd bude fungovat i kdyby prestala fungovat pocitacova sit.

Pienos kédu na vyzadani: Pii migraci samotné se neptenasi zadny kdod. Ci-

lovy hostitel si sam zjisti, kterou ¢ast kédu (typicky knihovny, piipadné
jednotlivé tiidy) potiebuje a vyzada si ji.
Tento pristup je vyrazné efektivnéjsi nez kompletni prenos, ale vyzaduje
udrzovani spojeni mezi obéma hostiteli. Navic nastavaji problémy, pokud
agent pokracuje v migraci na dalsi hostitele: pozadavky o kéd se mohou
fetézit a celd situace se stava velmi citlivou na pripadné vypadky sité.

Pienos kédu odkazem: Urcitou variantou predchoziho pristupu je poslani pou-
hého odkazu (adresy, naptiklad ve formé URL) na misto, kde je kéd umis-
tén (code repository, codebase server) viz obrazek 2.5b). Zpisob nalozeni
s touto informaci je pak zcela ponechan na cilovém hostiteli. MizZe si bud
vyzadat veskery kod najednou, nebo pouze ty c¢asti, které potirebuje.

2T kdyby to jazyk dovoloval, modifikace vlastniho kédu je velmi §patné programovaci tech-
nika.
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Pokud agent pokracuje v migraci na dalsi hostitele, odkaz na umisténi kédu
muze zistavat stale stejny.

Server

- a b) - a
Pivodni uzel Cilovy uzel

. Agent\ ) (/\) > Agent\ )

Kod \/ —>( Kdéd )

.

Obrazek 2.5: Prenos kédu agenta

Reprezentace pro prenos

Kazdy jazyk definuje format (nativni kéd, bytecode, zdrojovy text), ve kterém je
kéd ulozen v souboru na disku. Tento format je shodny pro vsechny platformy na
kterych muze byt provozovan, takze pro prenos po siti je zcela postacujici prenést
tyto soubory.

2.4.7 Realizace prenosu
Samotny pienos po siti muze byt realizovan mnoha zptsoby, nejc¢astéjsi jsou:

e vlastni protokol — systém si definuje vlastni protokol, ktery je navrzen

blémy napt. pti pouziti za firewallem.

e vyuziti standardnich protokold — typickym prikladem je FTP nebo
HTTP. Vyhodou je, ze tyto protokoly jsou standardni a rozsifené.

¢ RPC nebo RMI - vzdélené volani procedur (metod) sice neni prilis
vhodné pro prenos vétsiho mnozstvi dat, ale provadi témér kompletni za-
kryti sitové vrstvy.

Tyto protokoly lze navic pouzit i pro komunikaci, takze neni nutné pouzivat
nékolik specializovanych pro rizné tcely.
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2.5 Zdroje a sluzby

Aby mohl agent na hostiteli provadét néjakou ¢innost, pottebuje k ni mit pride-
leny rizné zdroje. Ma sice vzdy pridélenou opera¢ni pamét a procesor (ve formé
vlakna ¢i procesu), ale to by postacovalo jen k provadéni samostatnych vypocti
bez jakékoli vazby na okoli. Takovy mobilni agent postrada jakykoliv smysl.

Pro smysluplnou funkci agentt jim musi hostitel poskytovat riizné zdroje.
Pojmem zdroj (resource) se oznacuje:

e hardware pocitace, na kterém hostitel bézi, véetné periferii,
e pristup k opera¢nimu systému,
e piistup k datim v riznych formach (napf. k souboriim na lokalnim disku),

e komunikace s jinymi programy (napt. databazové servery).

Mezi typické priklady patii soubory na lokalnim disku, databaze nebo riizné
periferie. Pravé piistup k lokdlnim zdrojim je ve vétsiné pripadt smyslem exis-
tence mobilniho agenta.

V mnoha systémech neni pristup ke zdrojim vyfesen a je plné v rezii pro-
gramatora. Agent tak mize vyuzivat jen standardnich moznosti programovaciho
jazyka (napf. pfistup k souboriim na disku) nebo rtznych knihoven (napt. JDBC
pro piistup k databazi v Javé). Nevyhody tohoto ,feSeni“ jsou:

e Hostitel ma jen omezené moznosti, jak kontrolovat ptistup ke zdrojim,
u nékterych dokonce tuto moznost viibec nema. Vznikd tim prostor pro
pripadny utok.

e Neexistuje standardni metoda, kterou by mohl agent zjistit, jaké zdroje jsou
k dispozici.

e Pro pouzivani vétSiny zdroji je nutné pouzit specidlni knihovnu. Agent
musi predpokladat, ze je knihovna k dispozici na hostiteli (pak musi byt
oSetFen piipad, 7e neni), nebo mit vlastni verzi dané knihovny (¢im7z se
riskuje mozna nekompatibilita, nemluvé o zbyteéném plytvani mistem).

e Kazdy zdroj méa naprosto jiny zptsob, jakym se s nim pracuje a jak se
k nému pristupuje. Pokud jich agent pouziva vice, kéd se komplikuje.

Pro sjednoceni ptistupu ke zdrojim se zavadi tzv. sluzby (services). Ty slouzi
jako prostrednik mezi agentem a zdroji a agent by nemél ke zdrojim pristupovat

jinak nez prostiednictvim sluzeb.
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2.5.1 Realizace sluzeb

Sluzba je entita, se kterou Ize presné definovanym zptisobem komunikovat. Kazda
sluzba poskytovana hostitelem je ur¢itého typu (t¥idy). Typ sluzby urcuje, jak se
chova a k jakému typu zdroje zajistuje pristup. Vsechny operace provadéné nad
sluzbou jsou timto typem presné definovany. Kazda konkrétni sluzba (instance)
musi tyto operace umoznovat

Vyse zminéné charakteristiky odpovidaji charakteristikdm t¥idy (nebo inter-
face) v objektové orientovanych jazycich. Je tedy logické, Ze sluzby se implemen-
tuji jako objekty. Typu sluzby pak odpovida tfida nebo interface (v jazycich,
které podporuji tuto koncepci, jako je napt. Java).

V neobjektovém prostiedi bude realizovana jinak, ale se stejnou sémantikou.
Koncepce sluzeb je vsak typicka pro systémy implementované v objektovych ja-
zycich a proto je v dalsim textu predpokladan pravé tento pripad.

Od jednoho typu mize existovat vice instanci, které zajistuji pristup k riznym
zdrojim stejného typu (pokud to ma smysl, napf. vice databazi). V dal$im textu
je pojmem sluzba minéna instance sluzby.

Kazda sluzba poskytovand jednomu agentovi je jednoznacné identifikovana
(jakym zptisobem zavisi na implementaci systému).

2.5.2 Poskytovani sluzeb

Agent nemuze pristupovat primo ke zdrojim, musi vzdy pouzit patfi¢nou sluzbu.
Po svém spusténi na hostiteli nema k dispozici zadné sluzby. Hostitel mu vSak
nabizi nékolik operaci pro pridélovani sluzby:

Zjisténi mnoziny nabizenych sluzeb (Awailable Services): Hostitel na po
zadani sdéli, jaké sluzby nabizi. Nabidka je ve formé mnoziny (pole) identi-
fikatora sluzeb. U kazdé sluzby musi byt jasné, jakého je typu (jednoduchy
a elegantni zpisob je ten, Ze typ je soucésti identifikace).

Pro zjednodusSeni prace mize hostitel nabizet operaci zjisténi, zda je jedna
konkrétni sluzba k dispozici.

Piidéleni sluzby (Service Acquisition): Agent sizazada o pridéleni nékteré
z nabizenych sluzeb. Hostitel mu ji ptidéli (mtze v8ak také pridéleni odmit-
nout). Agent tak ziska ke sluzbé (reprezentované objektem) pristup a mize
ji libovolné vyuzivat.

Uvolnéni sluzby (Service Release): Pokud agent jiz sluzbu nepotiebuje, mél

uvolnit veskeré zdroje, které sluzba vyuzivala .
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Postup agenta pti pouzivani sluzby je pak nasledujici:

1. Agent dotazem na hostitele zjisti, zda je sluzba k dispozici.

2. Necha si sluzbu pridélit.

3. S pridélenou sluzbou provadi cokoliv potifebuje a co mu tato sluzba dovoli.

4. Sluzbu opét uvolni.

2.5.3 Rizeni piistupu

Vyznamnym divodem pro implementaci sluzeb je zajisténi kontroly nad pristu-
pem ke zdrojim. Ta je velice diilezitd pro omezeni rizika napadeni agentem viz
2.8.2. Rizeni a kontrola p¥istupu probiha hned na dvou trovnich:

e Hostitel ma kontrolu nad tim, zda urcitou sluzbu pridéli. Mize tak timto
zpusobem znemoznit agentovi tplné pristup ke zdroji.

e Sluzba sama provadi jemnéjsi omezeni pristupu. Pti kazdé operaci zkont-
roluje, zda je povolena a pokud neni, odmitne ji provést. Navic mtze vzit
bezpec¢nostni aspekty v tivahu a zménit parametry operace nebo vysledek
(napfiklad mize skryt existenci ur¢itych soubort a podobné).

A

Poskytovatel Pristup
sluzby ke sluzbé | =

17

Security ‘ Agent
manager

* S

Sluzba

Prostiedi agenta

-

Obrazek 2.6: Rizeni pfistupu ke sluzbé

Funkce tizeni ptistupu je znadzornéna na obrazku 2.6. Dilezitymi entitami na
tomto obrazku jsou dvé specialni soucasti hostitele:

Poskytovatel sluzby: Provadi nabidku sluzeb a zpracovava pozadavky na pri-
délenti.

Security manager: Provadi vSechny bezpec¢nostni kontroly a ¢ini rozhodnuti
na nich zalozena. Obsahuje celou bezpecnostni politiku hostitele.
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Agent je uzavien ve svém prostiedi a komunikovat mize jen s poskytovatelem
sluzeb. Jeho pozadéd o pridéleni sluzby. Poskytovatel pozadavek zkonzultuje se
security managerem a zjisti tak, zda ma sluzbu pridélit nebo nikoliv (¢arkovana
Sipka). Pokud ano, predd agentovi referenci na tuto sluzbu.

Agent pak sluzbu vyuziva provadénim operaci (volanim metod). P¥i kazdé
takové operaci si sluzba u security manageru ovéii (¢arkovand Sipka), zda je
mozné tuto operaci provést. Pokud ne, vrati agentovi chybu.

Zminéna rozhodnuti o tom, jaky ma agent pristup ke sluzbé, se nazyvaji
autorizace (authorization). Ta byva zaloZena na identitach, kterymi se agent
prokazuje, predevsim pak na identité vlastnika.

2.5.4 7Zména nabizenych sluzeb

Mnozina nabizenych sluzeb nemusi byt v ¢ase konstantni. Dochazi k jejich prida-
vani a odebirani.

O téchto zménach musi byt agent informovan. Mohl by samoziejmé pribézné
dotazy zjistovat, jaké sluzby jsou momentalné k dispozici a tyto idaje porovnavat
(tzv. polling), ale tato ¢innost je znac¢né neefektivni a komplikované. Jednodussi
a efektivnéjsi je pouzit asynchronni udalosti (events).

Agent hostiteli oznami, ze chce byt upozornén, kdyz je dostupna nova sluzba
(upozornéni miize byt omezeno na konkrétni typ nebo dokonce instanci). Potom
miuze pokracovat v jiné ¢innosti, ke které tuto sluzbu nepotiebuje, nebo miize
nedélat nic a ¢ekat (pokud ji pot¥ebuje opravdu nutné). Jakmile je tato sluzba
k dispozici, hostitel posle agentovi zpravu. Ten ji zpracuje, oveéii Ze je to presné
ta, kterou chce, a necha si sluzbu pridélit.

Stejnd metoda funguje i v opacném pripadé, tj. kdyz sluzba prestane byt nabi-
zena. V takovém pripadé je vSak situace komplikovanéjsi, protoze agent takovou
sluzbu musi uvolnit. Je tedy agentovou povinnosti, aby si nechal posilat zpravy
o rusenych sluzbach a reagoval na né tim, ze tyto sluzby uvolni.

Problémy nastavaji v okamziku, kdy agent svoji povinnost nedodrzi a neuvolni
sluzbu, pokud jiz neni déle k dispozici. U nékterych sluzeb je takova situace
kriticka, protoze je nutné uvolnit alokované zdroje. Uvolnéni takovych sluzeb je
tedy nutné zajistit explicitné pro piipad zakeinych (malicious) nebo chybnych
agenti.

Vynucené uvolnéni sluzeb lze zajistit pouZitim zdstupcu (prozy). Zastupce
zastupuje jiny objekt (v tomto piipadé instanci piidélené sluzby), implementuje
stejny interface (stejnou t¥idu) a vSechna volani pfesméruje na objekt, ktery
zastupuje. Z vnéjsiho pohledu tak neni mozné rozeznat, ze se nejedna o pivodni
objekt.

Pti kazdém pridéleni sluzby hostitel vytvori pro tuto sluzbu zastupce a preda
jej agentovi. Ten pak muze pouzivat zastupce jako pravou sluzbu, jak je vidét
na obrazku 2.7. Jakmile dojde ke zrueni sluzby (jiz neni dale nabizena), hostitel
nastavi zastupce do stavu, kdy nepredava dalsi volani a ani neudrzuje referenci
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Poskytovatel | Pristup
sluzby [ ke sluzbé |
1
Security ‘ Agent ]
manager
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Sluzba > Zaftllg’ “ ,
S uzby Prostiedi agenta

Obrazek 2.7: Pristup ke sluzbé prostrednictvim zastupce

na piavodni objekt. Této operaci se fikd rozpojeni (disconnect). Od toho oka-
mziku nelze zastupce pouzivat (kazdy pokus skonéi vyjimkou) a hostitel tak mtize
povazovat sluzbu za uvolnénou.

2.6 Identifikace a ovéreni identity

vvvvvv

nich by bylo velice obtizné sledovat agenty pii jejich migraci. Nejjednodussi meto-
dou je pouziti itinerdre. Ten obsahuje odkazy na vSechny uzly, které agent béhem
svého zivota navstivi. Jestlize chce vlastnik komunikovat s agentem, postupné se
dotéze vSech uzli na jeho pritomnost. Tento pristup méa ale svd omezeni, pro-
toze agenti nemohou migrovat zcela volné. Vzdy musi byt v kontaktu se svym
vlastnikem.

Aby mohli agenti zcela volné migrovat, je potieba pouzit jmenngch sluzZeb
systému. Jmenné sluzby jsou pak zodpovédné za neustalé sledovani migrace vsech
agentd v systému. Agent ozndmi své nové umisténi pokazdé, kdyz se presune na
novy uzel.

Jinou metodou je z¥etézeni uzlu (chaining). Jeji princip spoc¢iva v tom,
ze kazdy uzel poskytuje sluzby pro predavani dotazu (forwarding service).
Bud jsou vSechna volani agenta presmérovana na jeho nové umisténi nebo je
vlastnikovi vraceno nové umisténi agenta a ten pak komunikuje pfimo s nim.
Tato metoda se miize pouzit, pokud nastava velka prodleva mezi migraci agenta
a oznamenim jeho nového umisténi v systému, nebo pokud se ocekava mala in-
terakce agenta se svym vlastnikem. Nevyhodou tohoto tTeSeni je delsi prodleva
pri prvni komunikaci s agentem. Vlastnik by se mohl domnivat, ze doslo k chybé
v komunikaci, a pritom je jeho dotaz prenasen pres mnoho uzla vzniklého fetézu.
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2.6.1 Jména

Jméno je daj, ktery oznacuje pravé jednu entitu. Dvé riizné entity maji zcela
jisté riizna jména. Tato vlastnost se nazyva jedinecnost (uniqueness). Jedine¢nost
musi byt zajiSténa v celém prostoru, kde se toto jméno pouziva. Opa¢nym smérem
vSak podobna zavislost nemusi platit, jsou mozné riizné pomeéry:

1:1 Entita ma prifazeno pravé jedno jediné jméno, dvé rizna jména oznacuji
rizné entity. Tento typ se oznacCuje jako jednoznac¢né jméno nebo téz
identifikator (identifier, ID).

1:IN Entita mize mit vice jmen a tedy rizna jména mohou oznacovat stejnou
entitu. VSechna tato jména jsou rovnopravna. V tomto ptripadé je problém
posoudit, zda dvé jména oznacuji stejnou entitu.

Aby se tento problém vytesil, jednomu ze jmen se prifadi vysadni posta-
veni. Tato forma se nazyva kanonicka nebo standardizovana (canonical
form) a ostatni jména se nazyvaji aliasy. Alias lze pouzit kdekoliv, ale musi
existovat zpusob, kterym se prevede do kanonické formy. Tu pak lze pouzit
k porovnani jmen, zda oznacuji stejnou entitu.

Prikladem takovych jmen jsou DNS jména nebo URL adresy.

Dilezitou vlastnosti jména je také perzistence. Jméno musi stale oznacovat
tutéz entitu po celou dobu jeji existence.

Na jména se casto kladou i dalsi naroky. Ne zcela zanedbatelny je pozadavek,
aby jména (alesponn nékterd) byla ¢itelnd pro ¢lovéka (human readable form).
Takové jméno musi byt implementovano jako text (znakovy fetézec).

Typy jmen

Jednoduché jméno (globalni jméno) — standardni systém
Nejbéznéjsi konvenci jmen je pravdépodobné pouziti jednoho objektu Refe-
rence (dlouhé jméno), ktery obsahuje pouze jednu polozku RefAddr (kratké
jméno) odkazujici na jmenny server. Tento pripad se oznacuje jako globdlni
jméno®. Jmenny server je tedy jedinym uzlem, ktery zna konkrétni umisténi
agenta.

Vice jmen (zalozni jména)
Nejcastéjsim pripadem jmen v systémech odolnych proti poruse je vice
kratkych jmen v dlouhém jméné, kterd odkazuji na rizné jmenné servery.
Jestlize primarni server vypadne, je vybran dalsi zalozni. Jména mohou
také odkazovat na stejny jmenny server, ale pomoci rtiznych protokoli.

3Pfedstava lokalniho jména je velmi podobné globalnimu. Rozdil je pouze v tom, ze klient
a jmenny server bézi na stejném uzlu pro rezoluci lokalnich jmen
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<jméno> <obsluha objektu, jméno>

nestandardni
protokol

jednoduché jméno - standardni systém

(globélni jméno) jednoduché jméno - nestandardni systém

<jménoi, ..., jméno, > <obsluha objektu, jméno, ..., jméno, >
s s, nestandardni
primarni primarni protokol
jmenny jmenny
server server
zalozni zalozni
jmenny jmenny
server server
vice jmen - zaloZni jména vice jmen - nestandardni systém
<umisténiy, ..., umisténi, > <obsluha objektu, jméno, ..., jméno, >
nestandardni
""""" jmenny
algoritmus
@ @ ?
pojmenovani pomoci umisténi
(itinerar)
<obsluha objektu, umisténiy, ..., umisténi, > @
nestandardni uzivatelem definovana jména
protokol

pojmenovani pomoci umisténi
nestandardni systém

Obréazek 2.8: Typy jmen
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Pojmenovani pomoci umisténi (itinerar)
Pro nékteré typy aplikaci neni jméno nezavislé na umisténi nutnosti. Jestlize
je uzel, na ktery agent migruje, zndm predem, lze jako kratké jméno agenta
pouzit jména vSech uzli. Uzly jsou postupné dotazovany, dokud neni agent
nalezen. Tento ptipad pojmenovani je casto oznacovan jako itinerdar.

Pojmenovani pomoci umisténi (itineraf) — nestandardni systém
V pripadé itinerafre se miize pouzit nestandardnich protokoli. Dlouhé jméno
pak navic obsahuje jméno obsluhy objektti ObjectFactory a jeji umisténi.
V pripadeé vice uzli s riznymi pristupovymi protokoly jméno obsahuje vice
obsluh objekti.

Jednoduché jméno (globalni jméno) — nestandardni systém
Ptistup pomoci jednoho jména nezavislého na umisténi miize byt rozsifen
o pouziti nestandardnich jmennych protokoli. Dlouhé jméno pak obsahuje
jméno obsluhy objekti ObjectFactory i s jejim umisténim. Obsluha objekti
je pouzita pri komunikaci se jmennym serverem pro ziskani soucasného
umisténi agenta.

Vice jmen — nestandardni systém
V systémech s vice jmennymi servery muze byt také pouzito nestandardnich
protokolii. Stejné jako v pripadé nestandardniho jednoduchého jména, je
tfeba pridat jméno obsluhy objekt pro obsluhu protokoli. Kazdé jméno
odkazuje na jiny jmenny server nebo specifikuje jiny protokol.

Uzivatelem definovana jména
Ve specialnich ptipadech muize byt pouzit specialni algoritmus pro vyhle-
dévani jmen, ktery je rozdilny od vSech ptedeslych. V tomto pripadé pak
obsluha objekti nezajistuje pouze obsluhu protokoli, ale také uzivatelem
definované konvence jmen.

2.6.2 Identifikace Casti systému

Systém musi zajistit identifikaci vSech jeho ¢asti:

Uzel (pocitac¢): Uzel se oznacuje svou sitovou adresou a sitovym jménem. Jedi-
nec¢nost IP adresy a DNS jména musi byt zajiSténa spravcem sité. V pripadé
[P adresy je navic vétSinou zajiSténa jednozna¢nost (nemusi to vSak platit
vidy).

Hostitel: Pojmenovani hostitele je komplikovanéjsi a vyrazné se u ruznych sys-
témi lisi. Hostitel zahrnuje uzel a program, ktery na tomto uzlu bézi a za-
jistuje funkci hostitele. Tento program nazyvam pojmem stroj (engine).

Jméno hostitele pak miize byt urceno riiznymi kombinacemi:
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e Jméno uzlu je primo jméno hostitele. Tento pristup je nejjednodussi
(mimo jiné protoze jedinecnost je jiz zarucena) a asi nejc¢astéjsi. Ome-
zenim je, ze na jednom uzlu mtze byt soucasné provozovan pouze jeden
jediny stroj. Vétsina systémi vSak s timto omezenim pocita a rovnou
definuje uzel=stroj.

e Jméno hostitele je urceno pouze jménem stroje a nemd tak zadnou
souvislost s uzlem. Vyhodou je, ze umisténi stroje je zcela libovolné.
Jedinecnost jména vSak musi zajistit administrator systému, navic pro
uzivatele mohou tato jména byt matouci (uzivatel oc¢ekava, Ze agent
migruje na uré¢ity uzel, a tato informace mu ve jméné hostitele chybi).

e Kombinaci jména uzlu a jména stroje vznikne jméno hostitele. Vyhody
jsou:

— Na uzlu mize byt provozovano vice stroji (tedy vice hostiteli).
Tato moznost je vSak pro praktické pouziti zbytecna, smysl méa
spise pro testovaci a demonstracni tucely.

— Pro zajisténi jedinecnosti postacuje, aby bylo jméno stroje jedi-
necné v ramci daného uzlu. Oproti predchozimu typu jména se
tak zjednodusi administrace.

— Jméno hostitele obsahuje jméno uzlu. Zjednodusi se tak orientace
uzivatele.

Soucasti hostitele: Hostitel ¢asto miva interni strukturu, kdy je rozdélen do
nékolika ¢asti (nazyvaji se rtizné). Tyto ¢asti vétsinou mivaji jméno citelné
pro ¢lovéka (Tetézec) a jedinec¢nost staéi zajistit v rameci jednoho hostitele.

Sluzby: Protoze jsou sluzby lokalni pro kazdého hostitele, staci zajistit jedinec-
nost pojmenovani pouze v ramci tohoto hostitele. Tento pozadavek se jesté
snizi, pokud jsou sluzby nabizeny zvlast pro kazdého agenta. Potom staci
zajistit jedinecné jméno jen v mnoziné sluzeb nabizenych jednomu agentovi.

Agent: Identifikace agenta je komplikovanéj$i nez u ostatnich ¢asti systému.
Proto je tomuto problému vénovana samostatna c¢ast.

Uzivatel: Uzivatelské jméno zavisi na formé ovérovani identity uzivatele. Teore-
ticky by bylo mozné pouzit ,redlné“ jméno (jméno, prijmeni a dalsi jedno-
znalné identifikujici informace). V praxi se vSak takovy tidaj velmi obtizné
zpracovava a jesté obtiznéji ovéruje.

Néktera pouzivana jména jsou:

e Jednoduché uzivatelské jméno (jedno slovo bez mezer a specidlnich
znakii s omezenou délkou). Takové jméno se pouziva v operacnich sys-
témech. Pokud ma byt zajisténa jedinecnost v ramci celého systému,
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musi byt uzivatelské jméno doplnéno iidajem o tom, odkud toto jméno
pochdzi (jméno pocitace, adresa jmenné sluzby a podobné).

e Jméno uzivatele v globalni jmenné sluzbé DAP (napf. LDAP). Takové
jméno se pouziva v certifikdtech podle standardu X.509, ptricemz jeho
jedineCnost je zarucena certifika¢ni autoritou, ktera certifikdt pode-
psala.

Klient: Pokud je klient samostatna entita, musi byt néjakym zptisobem identi-
fikovatelnd a musi tedy mit jméno. Mize se jednat napiiklad o kombinaci
jména uzlu, na kterém bézi se jménem uzivatele. Jinou variantou je, 7ze se
prokazuje certifikitem a tudiz pouziva jméno majitele tohoto certifikatu.

2.6.3 Identifikace agenta

Jméno agenta musi byt jednoznacéné po celé siti (na vSech uzlech, hostitelich), na
které systém funguje. V tomto ohledu je situace obdobnd jako u hostitele.

Oproti ostatnim castem systému je rozdil predevsim v tom, Ze agenti jsou
vytvareni dynamicky. Jméno je agentovi pfifazeno az v okamziku vytvoreni (nebo
vyslani). Navic je nutné, aby po ukonceni agenta nebylo systémem jeho jméno
opét pridéleno. Aplikace komunikujici se starym agentem by navazaly spojeni
s novym (z jejich hlediska by se jednalo o chybu).

Jméno muze pridélovat:

e klient — jméno je agentovi pridéleno ihned v okamziku jeho vytvoreni.
Nevyhoda tohoto postupu je ta, ze se klient musi postarat o to, aby toto
jméno bylo jedinecné. Tim se klient vyrazné komplikuje. Navic, praktické
vyhody oproti pridélovani hostitelem nejsou zadné.

e hostitel — pii prijmuti vyslaného agent hostitel tomuto agentovi pridéli
jméno, které sdéli klientovi. Ten se tak nemusi o jedinecnost tohoto jména
starat (zarucuje ji hostitel).

Nevyhodou je, ze agent nemé zadnou kontrolu nad jménem a nemuze tedy
do jména dat néjakou charakteristiku tohoto agenta (napr. jméno aplikace,
funkci, jméno uzivatele...). Vysledné jméno pak pro uzivatele ma mini-
malni hodnotu (samoziejmé, pokud jméno viibec neni v ¢itelném forméatu,
tato nevyhoda odpadd). Velice jednoduché feseni je v8ak takové, ze klient
takovouto informaci posle hostiteli, ktery ji pak mize pridat do jména.

Dalsim problémem pii generovani jmen je zajisténi jejich jedine¢nosti v rameci
celého systému. Existuji tfi pristupy pridélovani jmen:

e jmenné sluzby — pokud je v systému pouzit néjaky systém jmennych
sluzeb, 1ze jich vyuzit. Algoritmus pak vypada takto:
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1. Hostitel vytvori jméno.
2. Ve jmenné sluzbé ovéri, zda jiz existuje nebo existoval.
3. Pokud ne, toto jméno pridéli agentovi a zaregistruje ho.

4. Jméno upravi (napft. pfiddnim ¢isla) a pokrac¢uje bodem 2.

Problémy nastavaji v okamziku, kdy se o pridéleni stejného jména pokousi
vice hostiteli. Pristup ke jmenné sluzbé je nutné zajistit tak, aby zpracovani
bodi 2 a 3 probéhlo jako transakce. Tim se cely postup vyrazné komplikuje.

Mezi dalsi nevyhody patii predevSim nutnost evidence jmen ukoncenych
agentl (jména nejsou znovupouzitelnd) a citlivost na vypadek sité.

e centralizované pridélovani — podobné jako v predchozim piipadé, exis-
tuje centralni jmenné sluzba evidujici vSechna pridélend jména agenti. Tato
jmenna sluzba vSak primo sama pridéluje jména a zarucuje tak jejich jedi-
necnost.

Centralizovana sluzba ma tu zakladni nevyhodu, Ze jeji vypadek zpusobi
ochrnuti celého systému.

e slozené jméno — nejvhodnéjsi metoda je plné distribuované pridélovani,
kdy neni nutné nijak komunikovat. S vyhodou se da vyuzit toho, ze jméno
hostitele je jedinecné. Ke kazdému agentovi staci pak vygenerovat identi-
fikditor v ramci hostitele. Jejich slozenim pak vznikne globdlné jedinecné
jméno agenta.

Typickym piikladem generovaného identifikdtoru je poradové ¢islo.

Vysledné jméno vSak neobsahuje zddnou informaci o agentovi. Pro uzivatele
je pak kombinace jména hostitele s néjakym ,nesmyslnym® tdajem zcela
necitelna. Z tohoto divodu je vhodné jméno jesté doplnit o dalsi cast, kterou
doda klient.

2.6.4 Autentifikace

Jako vSechny distribuované aplikace v potencionalné nebezpe¢ném prostiedi i sys-
tém mobilnich agent® mize byt napaden. Bezpecnosti je vénovana samostatna
¢ast textu, zde je pouze jeden aspekt souvisejici s identifikaci: ovéreni identifikace
neboli autentifikace (authentification).

Ovérovani se tyka vSech soucésti systému. V nékterych piipadech ho neni
nutné provadét (napf. hostitel miize piijimat agenty vyslané z jakéhokoliv kli-
enta), v jinych piipadech je tato otdzka naopak kli¢ova (napft. pii ovéfovani iden-
tity majitele agenta). Bez ovéteni identity nelze entité divérovat, protoze se miize
jednat o maskovaného ttocnika.

VS8echny metody autentifikace vyzaduji néjaky druh informace dokazujici, ze
entita je opravdu to, za co se vydava. Tyto diikazy jsou predevsim:
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e Informace, jejichz pravost a souvislost s entitou je néjakym zptisobem (hard-
ware, operacni systém, sitové prostiedi) zarucena. Jednd se napiiklad o si-
tové adresy, informace poskytnuté opera¢nim systémem, externi autentifi-
kace (¢ipové karty) a podobné. Tento zpisob autentifikace presouva odpo-
védnost na nékoho (néco) jiného.

e Né¢jaky druh tajné informace?*, kterou nemd k dispozici nikdo jiny. Tuto
informaci pak pri ovéfovani bud primo poskytne, nebo z ni néjakym algo-
ritmem vygeneruje dikaz.

Tajné informace jsou predevsim:

— hesla — tento zpiisob autentifikace je nejcastéjsi a vétsinou se pou-
zivéa jako primarni — teprve po ovéfeni kombinace jméno/heslo ziska
uzivatel pristup ke svym kryptografickym klicim a certifikatim.
Zabezpeceni autentifikace pomoci hesel musi byt zaruceno na trovni
opera¢niho systému a sitového prenosu (bezpecny kanél). Odposlou-
chavani a zneuzivani hesel patti k nejcastéjsim druhiim bezpec¢nostnich
utok.

— Sifrovaci kli¢ — Ovéreni identity probéhne tak, Ze se identifikace
(jméno, pripadné dalsi informace) zakryptuji. Protoze bez znalosti
sifry nelze vytvorit spravnou zasSifrovanou formu, prokaze tim vlast-
nictvi Sifry a tedy i spravnou identitu.

Takto jednoduchy postup je vSak snadno napadnutelny (predevsim
odposlouchdvanim a opakovanim) a tedy prakticky nepouzitelny. Po-
uzivané algoritmy jsou vyrazné komplikovanéjsi a vétSinou se vyuziva
asymetrickych Sifer.

— digitalni podpis — Jedna se vlastné o specidlni vyuziti asymetrickych
Sifer, kdy jako tajné informace slouzi privatni (soukromy) kli¢ (private
key), zatimco jméno entity, verejné informace o ni a verejny kli¢ (public
key) jsou k dispozici vefejné ve formé tzv. certifikatu (certificate).
Tento certifikat je podepsan certifikacni autoritou. Lze tak ovérit, zda
je certifikat skutecné pravy.

Samotné prokazovani identity potom probiha tim zpiisobem, ze se
presné definovanym algoritmem vytvoii tzv. podpis (signatura, sig-
nature). Podpis lze ovéfit pomoci certifikitu a bez znalosti privatniho
klice ho nelze falsovat.

Tato metoda je velice rozsSitena a standardizovana, takze jeji pouziti
neni komplikované a je asi nejvyhodnéjsi. Bohuzel, nelze ji pouzit jako
primdarni (uzivatel si nemiize pamatovat sviij privatni klic).

4Miize se jednat i o metainformaci (naptiklad algoritmus), ale takové systémy se prakticky
prilis nepouzivaji.
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Samotné ovérovani se pak miize provadeét:

e centralizované — ovéieni provede centralni autentifika¢ni server. Ten, kdo
ovéreni pozadoval, tak nemusi mit zadné specidlni informace kromé zpii-
sobu, jak komunikovat s timto serverem.

Mezi nevyhody patii predevsim implementacni slozitost a citlivost na na-
padeni nebo vytazeni serveru. Vyhodou je snadna sprava. Tento zptisob se
pouziva tam, kde jiz néjaky ovérovaci systém (napi. Kerberos) existuje.

e decentralizované — ovérovani provadi primo ten, kdo ho vyzaduje. Témér
vyhradné se pouziva autentifikace pomoci Sifer, vétsinou pak digitalnim
podpisem.

Ze vseho zde uvedeného plyne, Ze jednoznacné nejvyhodnéjsi metodou ovéro-
vani je pouziti asymetrickych Sifer. Tato metoda je obtizné napadnutelna, distri-
buovana, standardizovana a velmi rozsifena.

2.6.5 Ovérovani identity soucasti systému

Pro kazdou soucast systému jsou kladeny jiné naroky na autentifikaci.

Uzel: Ovérfeni pravosti jména nebo adresy uzlu (pocitace) sice je mozné, ale ve
vétsiné pripadi se neprovadi. Zbytek systému pouziva takové bezpecnostni
mechanismy, které na pravosti jména uzlu nezavisi. Pripadny ttoc¢nik nic
neziskd vydavanim se za jiny uzel, maximalné se mize timto zptisobem
maskovat.

Vnitini soucasti hostitele, sluzby: Hostitel ma plnou kontrolu nad tim, co
se v ném déje. Pravost identity jeho vnitinich soucasti je tak zarucena na
urovni algoritmii a jakékoliv naruseni je mozné jen disledkem programové
chyby.

Klient: Ovérovani identity klienta neni vzdy nutné, ve vétsiné pripadi klient
svou identitu prokazovat nemusi (prokazuje se identitou svého uzivatele,
ktery ma roli vlastnika agenta). P¥ipadny ovétreny klient pak mize byt bran
jako davéryhodnéjsi.

V nékterych systémech si agent uchovava jméno (identitu) klienta spoleéné
se jménem vlastnika a prokazuje se obojim. Klient tak vlastné reprezen-
tuje aplikaci, zatimco vlastnik reprezentuje uzivatele této aplikace. Hostitel
tak ma jemnéjsi moznost rozhodovat, protoze naptiklad i duvéryhodny uzi-
vatel miize pouzivat nezndmou aplikaci (a naopak, nékteré diavéryhodné
a zabezpecené aplikace miize pouzivat libovolny uzivatel).

V takovém pripadé plati prakticky totéz co pro identitu vlastnika.
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Agent: Protoze agent muze existovat jen uvniti hostitele, je zcela na hostiteli
jak zajisti, aby jeho jméno nemohlo byt zménéno (jak vnéj$im zasahem,
tak z vlastni viile). Regeni je velice jednoduché: jméno agenta (a ostatni
identifika¢ni adaje, jako je jméno vlastnika) je uchovavano oddélené od
agenta. Pri migraci pak musi divérovat hostiteli, od kterého agenta prijal
(to vSak musi v kazdém pripadé), viz dale.

Protoze agent je entita dynamicka, vétSina bezpec¢nostnich rozhodnuti je
provadéna nikoliv na zakladé identity agenta samotného, ale na zakladé
informaci o jeho vlastnikovi a klientovi, kde byl vytvoren. V tivahu je také
nutné brat informaci, z jakého hostitele agent pricestoval.

Hostitel: Hostitel svoji totoznost prokazuje predevsim ve dvou pripadech:

e vyslani agenta — klient miize (ovSem nemusi) pozadovat, aby hostitel
prokéazal svoji totoznost. Hostitel napadeny (nebo pfimo vytvofeny)
uto¢nikem miize z agenta ziskat jakoukoliv informaci v ném obsazenou.
Tyto informace (predevsim identitu vlastnika) lze riizné zneuzit.

e migrace — pri predavani migrujiciho agenta si musi hostitelé navzajem
divérovat.

— Hostitel, ktery agenta prijima, musi duvérovat odesilajicimu hosti-
teli, ze mu predava vSsechna data ve spravné formé a ze s nimi nijak
nemanipuloval. Pokud zna atoc¢nik vnitini implementaci hostitele,
miuze spolu s vhodnou formou agenta provést zdarily utok a zis-
kat neopravnény pristup k jinym agentim nebo k internim ¢astem
hostitele.

— Odesilajici hostitel musi divérovat prijemci, ze nebude takovou
manipulaci provadét. Navic predanim agenta nespolehlivému hos-
titeli mize dojit nejenom k tniku dat, ale i ke ztraceni agenta.

Vlastnik: Identita vlastnika je velice vyznamna informace ze dvou divodu:

e Na jejim zakladé jsou agentovi poskytovana prava a sluzby. Zfalso-
vanim identity vlastnika by tak agent mohl ziskat prava, kterda mu
neptislusi.

e Vlastnik ma moznost manipulovat s agentem za jeho zivota, ukoncovat
ho a vyzadat si jeho navrat. Pokud by se podarilo uto¢nikovi ziskat
identitu vlastnika, mohl by agenta ukoncit nebo od néj ziskat diskrétni
informace.

Primarni ovérovani vétsinou probihd pomoci hesla na trovni operac¢niho
systému nebo v samotném programu klienta (za proces ovérovani se da

povazovat import privatniho a vefejného klice).
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Klient pak do nové vytvareného agenta vlozi informaci o vlastnikovi. Agent
si ji pak béhem svého zivota nese s sebou, pricemz jednotlivi hostitelé si
ji ovéruji. Nemusi si ji ovéfit vSichni — nutné je to jen u prvniho (ktery
agenta prijima od klienta). Pokud hostitel pfijme migrujiciho agenta od
jiného hostitele, kterému zcela davéruje, miize ovéreni identity vlastnika
agenta vynechat.

Protoze vSsechny informace obsazené v agentovi jsou zcela viditelné pro kaz-
dého hostitele a daji se odposlechnout pti nezabezpeceném transportu, je
nevhodné, aby s sebou nosil néjakou tajnou informaci pouzitelnou k ové-
feni (napf. heslo). A uz viibec neni piipustné, aby mél agent k dispozici
tajny kli¢ (jiny nez vlastni). Proto se k zajisténi ovéfitelnosti pouziva digi-
talni podpis: Agent (resp. jeho ¢ast obsahujici diilezité udaje) je vlastnikem
podepsan a obsahuje jeho certifikat (verejny kli¢). Hostitel (nebo kdokoliv
jiny, komu jsou tato data poskytnuta) pak ovéfenim certifikdtu (ten je po-
depsén certifika¢ni autoritou) zkontroluje, zda je identita spravna (platnd)
a kontrolou podepsanych dat pak ovéri, ze s agentem nebylo manipulovano.

2.7 Komunikace

Diilezitou vlastnosti agenta je komunikativnost. Vyznamnou roli hraje nejen
u agentti mobilnich, ale i u stacionarnich. Komunikace mezi softwarovymi agenty
obecné je oblast intenzivniho vyzkumu v oblasti umélé inteligence.

V ptipadé mobilnich agentli se vyrazné komplikuje realizace. Bézné metody
sitové komunikace totiz nepocitaji s tim, Ze jedna strana (¢i dokonce obé) méni
svoje umisténi.

Ostatni ¢asti systému spolu samoziejmé také komunikuji, ale protoze ztstavaji
stacionarni, jedna se o zcela béznou komunikaci v distribuovaném systému.

2.7.1 Formy komunikace

Komunikace miize probihat mnoha formami. Ty se mohou rozlisovat podle néko-
lika charakteristik; nejdilezitéjsi jsou:

Synchronizace: Synchronni komunikace probiha tak, ze vysilajici strana posle

zpravu a cekd, az ji prijimajici strana zpracuje. Ta vétSinou vrati néjakou
odpovéd. Vysilajici strana ¢ekd na dokonceni i v pripadé, kdy zadnou od-
povéd neocekava.
Pti asynchronni komunikaci odesilajici strana prosté posle zpravu a po-
kracuje v béhu. Neni tak zdrzovana druhou stranou a zpozdénim pii ko-
munikaci. Odpovéd musi byt posldna stejnym mechanismem. Nevyhodou
je pomérné komplikovany mechanismus zjistovani, zda je zprava odpoveéd
a pokud ano, na co je to odpovéd.
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Umisténi: Komunikace miize probihat lokdlné nebo vzdalené& (remote). Lo-
kalni komunikace je rychlejsi a jednodussi, ale vyzaduje, aby obé strany
byly na stejném uzlu.

Adresace prijemce: Podle toho, komu je zprava urcena, se rozliSuje nékolik
variant.

e Prijemce je pevné a jednoznacné urcen. Tento zptusob je nejcastéjsi
a nazyva se unicast.

e Zprava je urcena celé skupiné piijemcu. Jedna se tedy o skupinovou
adresaci (multicast, broadcast).

e Prijemce nemusi byt vibec specifikovan. Zprava se jen ulozi na pevné
urcené misto (schranka) a oznaci se jeji obsah. Pfijemce zjisti obsah
schranky a pokud mu obsah zpravy vyhovuje, vybere si ji.

Identifikace zdroje: Zasland zprava muze byt anonymni (nelze uréit odesila-
tele) nebo jednoznacéné identifikovatelnd (odesilatel je uveden).

2.7.2 Prakticky pouzivané formy komunikace

Prakticky se pouziva jen nékolik forem komunikace, z nichz kazda méa svoje vy-
hody a nevyhody.

Zasilani zprav (Message Passing): Zpravou je v tomto piipadé specidlni
blok dat specifikovany uzivatelem. Jeho vnitini struktura nebyva urcena a je
zcela na obou komunikujicich stranach, jak jsou data zakédovana. Zprava
vsak miva hlavicku, kterd obsahuje: identifikace odesilatele, adresa prijemce

a typ zpravy.

Komunikace mezi agenty muze probihat podle nasledujicich ¢tyr schémat:

Synchronni zpravy: Toto je nej¢astéjsi model posilani zprav. Agent ode-
Sle zpravu jinému agentovi. Odesilatel je blokovan, dokud neobdrzi
odpovéd nebo potvrzeni od prijemce (viz obrazek 2.9a).

Asynchronni zpravy: Zprava je odeslana jednim agentem ostatnim. Ode-
silatel pokracuje ve svém béhu, tj. neni blokovan komunikaci. Misto
toho vyhradi misto pro odpovéd, které pak muze testovat na jeji pii-
tomnost. Toho 1ze s vyhodou vyuzit, pokud komunikuje vice agenti
s jednim uzlem (viz obrazek 2.9b).

Jednocestné zpravy: Tento typ zprav je také asynchronni (viz obrazek
2.9¢). Agent odesle zpravu jinému agentovi. Odesilatel ale neni bloko-
van dokud neobdrzi odpovéd, dokonce ji ani neo¢ekava. Toto komuni-
kac¢ni schéma se pouzije v systémech spojenych nespolehlivou pocita-
covou siti.
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b)
Prijemce Prijemce Prijemce
Odesilatel Odesilatel Odesilatel
Synchronni Asynchronni Jednocestné

Obrazek 2.9: Komunikac¢ni schémata

Skupinové zpravy: Agent najednou odesle zpravy vice nez jednomu pii-
jemci. Lze je tedy s vyhodou pouzit v systémech mobilnich agenti.

Obecné neexistuje zadny standard pro komunikaci posilanim zpréav, ale pro
nékteré pripady lze vyuzit standardnich protokoli. Velice ¢asto se napfti-
klad u dlouho pracujicich agentii pouziva elektronicka posta pro sdéleni
dilezitych udalosti a vysledkii.

Vzdélené voldni podprogrami (Remote Procedure Call): Vzdélené vo-
lani podprogramu (nebo metody) umoziuje zcela odstinit komunika¢ni za-
lezitosti, protoze neni nutné provadét specialni akce. Pouze se zavola pro-
cedura (metoda). Ta pak volani presméruje na jiny uzel (v piipadé mo-
bilnich agenti na jiného hostitele), kde je vyvolana odpovidajici metoda se
stejnymi argumenty. Po dokonceni se navratova hodnota vrati zpét a volani
se ukonci. Inicidtor komunikace tak viibec nemusi poznat, ze komunikuje
vzdalené.

RPC probiha vzdy synchronné. Pred pouzitim musi byt navazano spojeni
a toto spojeni musi byt také udrzeno po celou dobu, kdy se komunikace
pouziva.

Kviili jednoduchosti svého pouzivani se princip RPC' pouziva velmi casto.
Zvlaste to plati v pripadé objektového prostiedi, kde se mechanismem ORB
(Object Request Broking) reprezentuji celé objekty umisténé na vzdaleném
pocitaci. V takovém pripadé se samoziejmé nejednd o RPC, ale o RMI
(Remote Method Invocation).

Tabule (Blackboard): Tato forma komunikace byla navrzena specidlné pro
softwarové agenty. Probiha lokalné, asynchronné, anonymné, skupinoveé a je
omezena pouze na komunikaci mezi agenty.
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Zakladem je schranka na zpravy, tzv. tabule (blackboard). Kterykoliv agent
na ni muze zapsat zpravu, aniz by znal prijemce. Jiny agent si tuto zpravu
precte a pokud dojde k zavéru ze on je tim spravnym adresatem, zpracuje ji.
Agenti tak nevédi, s kym komunikuji, ale tabule jim umoznuje sdilet vSechny
potiebné informace. Hlavni vyznam mé tabule v piipadé spolupracujicich
agent, kteri se s jeji pomoci domlouvaji ve skupiné.

U mobilnich agentii se pouziti tabule rozsifuje tim, ze v ni mize agent
nechat zpravu pro jiného agenta, ktery je momentalné na jiném uzlu. Az
tento prijimajici agent pricestuje na tohoto hostitele, z tabule si precte tuto
Zpravu.

Sluzby: Specidlni zptsob komunikace je mozny v systémech, kde hostitel na-
bizi agentim rizné sluzby (viz kapitola 2.5). MiZe totiz umoznit, aby
agent sam néjaké sluzby nabizel ostatnim agentim. Ti pak k témto sluz-
bam pristupuji standardnim zpisobem a mnohdy ani nemusi védét, ze ve
skutecnosti komunikuji s jinym agentem.

Tento zptisob je samoziejmé mozny pouze lokalné. Pokud agent odmigruje
na jiny uzel, komunikace nemiize pokracovat.

2.7.3 Navazani komunikace s agentem

Nejjednodussi situace nastane v pripadé, kdy spolu dva agenti mohou komu-
nikovat jen na stejném hostiteli. Celou komunikaci tak zajisti hostitel. Lokalni
komunikace by méla byt upfednostiiovana (je jednou z vyznamnych vyhod pou-
ziti mobilnich agentii), ale vzdalena komunikace s agentem je také velice dilezita.
Klient by mél mit moZnost komunikovat s klientem (zjistit soucasny stav apod.)
a agenti by méli mit moznost spolupracovat i vzdalené (minimalné by méli byt
schopni ,,domluvit si schiizku“ na hostiteli, kde si vyméni informace).

Pokud klient nebo agent® chce komunikovat s jinym agentem, situace je po-
mérné komplikovana. Systém musi zajistit, ze toto spojeni bude navazano, at se
cilovy agent nachazi kdekoliv. V dalsim textu bude popsano spojeni klient-agent,
pro komunikaci agent-agent je vSe zcela shodné.

Prohledani vSech hostitelt (Search): Klient musi znat vechny hostitele, na
kterych se miize agent nachazet. Kazdého z nich se dotaze, zda je na ném
agent momentalné pitomen (obrazek 2.10). Jeden z téchto hostiteld odpovi
kladné a zajisti navazani spojeni.

Predavani spojeni (Forwarding): Pokazdé, kdyz agent odmigruje z hostitele
pry¢, hostitel si zaznamena jeho nové umisténi . Pokud prijde pozadavek na
spojeni s timto agentem, navaze spojeni s timto hostitelem. Vznika tak cely

5 Agentovi komunikaci zajigtuje vétsinou hostitel, protoze je zcela zbyteéné aby ji kazdy agent
implementoval sam.
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‘ Klient ]

Hostitel \O
Agent

Obrazek 2.10: Nalezeni agenta prohledavanim

Hostitel Hostitel

fetéz pres v8echny hostitele, kudy agent proSel (viz obrazek 2.11). Proces
predavani komunikace na dalsiho hostitele se nazyva forwarding.

Hostitel Agent

Hostitel
Klient

Hostitel

Obrazek 2.11: Navazani spojeni predavanim komunikace

Oproti predchozimu zptsobu, je zde vyrazné jednodussi implementace kli-
enta. Nepotiebuje znat vSechny hostitele a prohledavat je, sta¢i mu znat
jednoho jediného, na kterém se agent zaruc¢ené nachazel (napf. hostitel, na
ktery byl agent vyslan). Ten pak vySe uvedenym mechanismem zajisti, ze
se navaze spojeni s agentem na jeho aktualni pozici.

Nad témito vyhodami vSak vyrazné prevazuji nevyhody:
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e Kazdy hostitel si musi zapamatovat kazdého agenta, ktery pres néj
kdy prosel.

e Komunikace zbytecné zatézuje hostitele i sit.

e Vypadek jednoho hostitele znamend, 7Ze spojeni s agentem jiz nelze
navazat.

e Pokud je vytvoteny fetéz prilis dlouhy, zpozdéni pfenosu (soucet vSech
zpozdéni mezi hostiteli a uvniti nich) miaze byt natolik dlouhé, ze ho
klient mize povazovat za selhani sité.

V praxi se tato metoda da pouzit jen pro jednoduché systémy o malém
poc¢tu hostitelti na lokalni siti. Ani tam vSak neni ptili§ vhodna.

Sledovani stop (Tracking): Vétsina nevyhod obou piedchozich zptisobi se
odstrani jejich kombinaci. Hostitel si opét uchovava informaci o tom, kam
agent odmigroval. Na dotaz pak klientovi tuto adresu dalsiho hostitele sdéli.
Klient tak postupné sleduje, kudy agent prochazel, az najde jeho aktualniho
hostitele.

Agent nemusi prohledavat vSechny hostitele a ani je nemusi viibec znat. Na
druhou stranu, hostitel si stdle musi uchovavat informace o vSech agentech
a pokud je ztrati, mohou byt tito agenti nedostupni.

Vyuziti jmennych sluzeb: Soucésti systému je jmenny server (mize jich sa-
moziejmé byt i vice). Ten uchovava informace o aktualni poloze agenta.
Klient si pak dotazem na jmenny server tuto polohu zjisti a navaze spo-
jeni pfimo s agentem (viz obrazek 2.12). Samotna komunikace je tak velice
jednoducha.

Jmenny server vSak musi mit neustale aktualni informace o tom, kde se
agent pravé nachazi. Pri kazdé migraci se na ném musi zdznam o patii¢ném
agentovi zménit tak, aby obsahoval novou pozici. Systém proto musi zajistit,
ze pri kazdé migraci bude jmennému serveru zasldna zprava o tom, ktery
agent kam migruje. Zpravu miize posilat kterykoli ze zticastnénych hostitel
nebo agent sam. Diilezité je, aby migrace i zména daji na tomto serveru
probéhly jako jedna jedina transakce. Musi totiz byt zarucena atomicita,
konzistence a trvalost téchto zmén (izolace neni nutna, protoze zména se
tyka jen jednoho agenta a nemuze jich probihat vice najednou).

Nevyhodou jmenného serveru je, ze cely systém je zavisly na jeho funkci. Po-
kud dojde k vypadku (nebo napadeni), nebude komunikace s agenty mozna.
V praxi se to resi tim, ze jmennych serveri je vice.

Dilezitym aspektem je také ochrana jmenného serveru pred faleSnymi in-
formacemi. Utoc¢nik totiz miize jmennému serveru poslat falesnou zpravu
o migraci a agent se tak stane nedostupnym. ReSenim je, ze kazda takova
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" 2. migrace

Hostitel H2 *) Hostitel H3

Hostitel H1 )

Agent

Obrazek 2.12: Navazani spojeni pomoci jmennych sluzeb

zprava bude vyzadovat autentifikaci jejiho odesilatele. V tvahu pak budou
brany jen zpravy od divéryhodnych hostiteli nebo agentii.

Priklad pouziti je zndzornén na obrazku 2.12, kde udélosti probihaji takto:

1. Agent A migruje z hostitele H1 na hostitele H2 (teckovand ¢ara). Jmenny
server obdrzi od H1 o migraci ozndmeni (¢arkovana ¢ara) a zaznamena
si, ze agent A se nachézi na hostiteli H2.

2. Agent A migruje z hostitele H2 na hostitele H3. Situace je stejnd jako
v predchozim pripadé. Po provedeni se agent nachézi na hostiteli H3
a jmenny server ma odpovidajici zaznam.

3. Klient chce navazat spojeni s agentem A a zeptd se tedy jmenného
serveru na momentalni pozici. Ten odpovi, Ze agent A se pravé nachazi
na hostiteli H3.

4. Klient kontaktuje hostitele H3 a ten mu zprostifedkuje komunikaci
s agentem.

Ve vétsiné systémil se pouzivaji jmenné servery. V jednodussich systémech
neni problém navazani komunikace explicitné feSen a musi se pouzit prohledavani
vSech hostiteli.

2.7.4 Udrzeni komunikace

Poté, co bylo spojeni navazano, klient (agent) mize s agentem libovolné komuni-
kovat. To vSak plati jen do doby, nez agent opét odmigruje nékam jinam a spojeni
se prerusi. Pokud méa komunikace pokracovat, spojeni je nutné udrzet nebo ale-
spon obnovit.
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Automaticky je problém tesen, pokud je komunikace predavana pies hostitele
(obrazek 2.11). Pfi migraci jednoduse odesilajici hostitel naviZze spojeni s priji-
majicim a prodlouzi tak cely retéz.

Pti pouziti jinych metod se spojeni rozpoji a je nutné jej znovu obnovit.
K tomu je vSak nutné znat novou polohu agenta. Jednoduché je to v pripadé,
kdyz agent (nebo néktery hostitel) posle klientovi zpravu o migraci obsahujici
jméno a adresu cilového hostitele. S touto informaci je pak navdzani spojeni
jednoduchou zalezitosti.

V nejhorsim pripadé klient nedostane zadnou zpravu, pouze najednou zjisti,
ze v komunikaci doslo k chybé (druhd strana jiz neexistuje). V takovém pripadé
musi znovu provést cely proces navazani komunikace (pokud se nezdafi, nebyl
vypadek spojeni zpiisoben migraci, ale selhdnim agenta nebo hostitele). Tento
postup je sice komplikovany, ale ma také tu vyhodu, ze se spojeni obnovi i po
docasném vypadku sité.

Protoze mechanismus komunikace, navazani a obnoveni spojeni je stejny pro
rizné casti systému, je vyhodné ho realizovat jako knihovnu. Na této tirovni lze
dokonce zajistit, ze spojeni bude obnoveno automaticky, aniz by o tom vyuzivajici
program (klient, agent, hostitel) védél.

V objektovém prostiedi je mozné toto zajistit pomoci zdstupce (prozy). Za-
stupce je objekt, ktery imituje chovani jiné tridy a zastupuje tak jiny objekt,
v tomto pripadé vzdaleného agenta. Komunikace se zastupcem se automaticky
prevadi na komunikaci s agentem a mechanismus je zcela transparentni.

Podle umisténi zastupce a zptisobu oSetfeni migrace lze rozlisit dva druhy
(jejich analyzu a zhodnoceni je mozné nalézt v [Deul999]):

Lokalni zastupce (Local Proxy): Zastupce je umistén na klientovi. V pii-
padé migrace dojde k vypadku, ktery zastupce detekuje a znova navaze
spojeni. Spojeni se také navaze po momentalnim vypadku sité. Zastupce
tak zajistuje nejen oSetfeni migrace, ale i zvétsi spolehlivost a zcela oddéli
mechanismus komunikace od klienta.

Smérujici zastupce (Forwarding Proxy): Zastupce je umistén na hostiteli
a klient misto s agentem komunikuje s nim. V pfipadé migrace agenta za-
stupce zajisti, ze veskera komunikace bude predavana na nového hostitele.
Vysledek je obdobny jako pfi navazovani spojeni predavanim, ale fetézec
hostitell se vytvaii jen pres hostitele, pres které agent prosel béhem komu-
nikace.

Takto umistény zastupce zcela zabrani vypadku komunikace. Migrace je tak
zcela transparentni, ale klient si musi sam zajistovat sitovou komunikaci.
Vyhodné je tedy pouzit oba dva druhy zastupci najednou, ¢imz se spoji
vSechny vyhody.

Princip funkce lokalniho i smérujiciho zastupce je zndzornén na obrazcich 2.13
a 2.14. Teckovanou c¢arou je znazornéna migrace, carkované pak stav po migraci.
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Obrazek 2.13: Pouziti lokalniho zastupce pro udrzeni komunikace
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Obrazek 2.14: Pouziti smérujiciho zastupce pro udrzeni komunikace

2.7.5 Syntaxe prenasenych zprav

V predchozim textu bylo uvedeno, jakym zpisobem lze s agentem vymeénovat
zpravy a obecné data. Tyto mechanismy jsou ale jen prostredkem, kterym je
komunikace uskutecnovana. Neméné dilezité je také to, jakym zplisobem jsou

rakédovany informace a jak se s témito informacemi pracuje.

Na tuto problematiku existuji dva pohledy. Lisi se komplexnosti i nabizenym

feSenim.

Standardizace datového formatu

7 pohledu distribuovanych systémi a softwarového inzenyrstvi je nutné resit pre-

devsim tyto problémy:
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e Data musi byt jednoduse prenositelna po siti i v heterogennim prostiedi.

e Datovy forméat by mél byt presné definovan a standardizovan. Vyhodou je,
pokud je definice umisténa mimo vlastni programovy kod aplikace. Mohou
jej tak sdilet riizné aplikace.

Vysledkem téchto pozadavki je metaformat, tedy zpitisob jak popsat for-
mat a pak jej realizovat. Prakticky to znamend, ze je definovan jazyk, popisujici
strukturu a reprezentaci dat. Podle tohoto jazyka lze kdykoliv a kdekoliv data
zakddovat a pak zase dekddovat, pricemz vstupni ani vystupni forma nemusi byt
shodné (obsah samoziejmé musi ziistat nezménén).

Priklady takovych jazykt jsou ASN.1 (Abstract Syntax Notation), XDR (pou-
zivan v SUN RPC) nebo IDL (Interface Definition Language). Tyto jazyky jsou
Casto vyuzivany standardnimi prostfedky pro komunikaci (SNMP, SUN RPC
a CORBA) a pouzivaji se automaticky.

V soucasné dobé se velmi pouziva format XML [Bra98| a do budoucna bude
pravdépodobné jesté rozsifenéjsi. Je navrzen jako jednoduchy, ¢lovékem citelny
(textovy) formét s pevné definovanou strukturou, uréeny pravé ke standardizo-
vané vyméneé informaci a odstranéni velkého mnozstvi nekompatibilnich formati.
XML dokument miize obsahovat libovolna data a jeho struktura je popsana v tzv.
DTD (Document Type Definition).

Jazyky pro komunikaci mezi agenty

Z hlediska umélé inteligence (do niz softwarovi agenti patii) je dilezité definovat,
jak si agenti predavaji informace, dotazy a odpovédi. Je nutné predpokladat, ze
data nebudou mit vzdy stejny format, protoze se mohou predavat rizné infor-
mace. Agenti musi za své ¢innosti rozhodnou, jak informaci zakédovat a jak ji
rozkédovat (toto rozhodnuti normalné ¢ini programétor). Proto byly vyvinuty
jazyky pro komunikaci mezi agenty, které definuji nejenom forméat zprav, ale také
jak se s témito zpravami pracuje.

Tyto jazyky vychézeji z principu pouzivanych v umélé inteligenci, predevsim
pak z predikatové logiky a deklarativnich jazykt. Agenti si mezi sebou sdéluji
fakta ve formé predikati, vyjadiujicich vlastnosti jich samych nebo néjakych
entit. Pfi tom je zFejmé nutné zajistit, aby vSechny pojmy (entity, vlastnosti,
vyroky) mély ve vSech aplikacich stejny vyznam. Tyto vyznamy jsou shrnuty
v tzv. ontologiich (ontology). Komunikujici agenti tak musi ontologie sdilet,
jinak neni mozné, aby se domluvili.

Dominantni postaveni mezi samotnymi komunika¢nimi jazyky méa KQML
(Knowledge Query and Manipulation Language). Pouziva syntaxi podobnou LISPu:
vSe je uzavieno v zavorkach, prvni element za zavorkou urcuje vyznam zpravy
(tzv. performative), napiiklad dotaz, odpovéd, doporuceni, omluvu a podobné
(nékolik jich je standardizovdno, nicméné lze definovat libovolné vlastni). Pii-
klad jednoduché komunikace popsané v jazyce KQML je na vypisu 2.4. Agent
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se jménem joe se ptd (performative ask-one) agenta jménem book-market na
cenu knihy. Samotny dotaz je specifikovan pomoci standardu KIF jako predikat,
urcujici cenu knihy 12-3456-78 jako proménnou (oznaceno otaznikem). Agent
book-market tento dotaz zpracuje, doplni predikat a vrati ho ve druhé zpravé
(performative tell). Blizsi informace o jazycich pro komunikaci mezi agenty lze
nalézt napiiklad v [Lab1998] nebo v [Lab1999].

(ask—one
:language KIF
:content ( Price 12—3456—78 7x)
:sender joe
: receiver book—market
- reply —with joe—1234)

(tell :sender book—market
:language KIF
:content ( Price 12—3456—78 19.95)
. receiver joe
rin—reply—to joe—1234)

Vypis 2.4: Ukazka komunikace v KQML

2.8 Bezpecnost

Princip mobilniho kédu a specidlné mobilnich agent vytvaii mnoho bezpec¢nost-
nich problémii. Ty je nutné tesit, zvlasté pak v otevieném a nezabezpeceném
prostredi.

Oproti klasickym distribuovanym systémtim je nutné resit vyskyt zakefnych
(malicious) agenti, tedy agentii, ktefi se snazi imyslné provést néktery z bez-
pecnostnich ttokd (neopravnény pristup k informacim).

vvvvvv

e Hostitel je vystaven nebezpeci ttoku od zakernych agentii. Ty se mohou
pokusit ho napadnout a ziskat tak pristup k citlivym informacim v ném
obsazenym.

e Zakerny agent se muze pokusit ziskat citlivé informace z jiného agenta.

e Agent muze zneuzivanim jemu pridélenych prostiedki provést tzv. denial
of service utok. Cilem je dosahnout stavu, kdy hostitel neni schopen zajistit
provoz ostatnich agentti a v nejhorsim ptipadé dokonce ani sviij vlastni.

e V siti se mize vyskytnout i zakeiny hostitel (vytvoreny tto¢nikem). Takovy
hostitel pak miize nejenom ziskavat informace z agentt, ale mize dokonce
i s agentem manipulovat. Zvlasté nebezpecné je, kdyz z norméalniho dive-
ryhodného agenta vytvori agenta zakeiného.
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e Prenos agenta po siti by mél byt zabezpecen. Pti napadeni prenosu mize
dojit nejen k tiniku informaci, ale pii podvrzeni dat mize dojit také k mo-
difikaci agenta (stejné jako v predchozim bodé).

e Komunikace by méla byt zabezpecena. Tento aspekt je zcela shodny jako
v klasickych distribuovanych systémech.

Systém mobilnich agentt by mél vSechny tyto piipady néjakym zptsobem osetfit.

2.8.1 Bezpec¢ny prenos a komunikace

Prenos agenta a komunikace jsou implementovany stejnym zptisobem, tj. jako
prenos dat po siti. Ten je vSak velice snadno napadnutelny.

Obrana proti témto utokim je stejnd jako u normélnich distribuovanych sys-
témii, ale ne vSechny metody jsou vzdy primo pouzitelné. Rozdil spociva v tom,
ze agent s sebou nemiize nosit zadné tajemstvi jako jsou Sifrovaci (privatni) klice.
Navic vétsina provozu probiha bez ucasti uzivatele, takze nejsou pouzitelné ani
metody vyzadujici jeho ucast.

Pasivni Gtok

Uto¢nik se do komunikace nijak nevmésuje, jen ji sleduje. Nejjednodussi a nej-

vev s

vvvvvv

lyzu provozu (traffic analysis).

Pasivni atoky se daji velmi obtizné detekovat, ale lze jim snadno zabranit
pouzitim kryptografickych metod (Sifrovanim komunikace).

Pro sifrovani komunikace 1ze vyuzit jak symetrické tak asymetrické Sifry. Kviili
své vypocetni narocnosti se vSak asymetrické Sifry ptilis nepouzivaji a jejich po-
uziti je vyhrazeno spise na autentifikaci. V této oblasti navic existuje nékolik
standardii.

Jak jiz bylo fe¢eno, agent nemiize mit zadné tajné kli¢e (aniz by byla zpochyb-
néna jejich spolehlivost). Proto mu zabezpeceni komunikace musi zajistit hostitel
vytvorenim bezpecného kandlu.

Standard SSL (Secure Socket Layer) umoziuje vytvorit bezpecny kryptovany
kanal, se kterym pak lze pracovat stejnym zpusobem jako s normalnim TCP
spojenim. Prakticky kazdy protokol vyuzivajici TCP tak lze provozovat i po-
moci SSL véetné RMI nebo CORBA. SSL navic umoznuje jednostrannou nebo
oboustrannou autentifikaci s pouzitim X.509 certifikatii.

CORBA obsahuje standardni zpiisob reseni bezpeéné komunikace: CORBA
Security Service. Umoznuje nejen Sifrovanou komunikaci a autentifikaci pro pre-
nos, ale i predavani autentifikace pii vnofeném volani (voland metoda vyvola
metodu z jiného vzdaleného objektu). Identitu volajiciho lze pouZivat i na apli-
kac¢ni tirovni.
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Aktivni atok

Aktivni Gtok zahrnuje jakékoliv zasahovani do komunikace ze strany utocnika.
Nejjednodussi je prosta zména prenasenych dat, kdy se tato data porusi a prijata
data jsou tak neplatnd nebo obsahuji zavadéjici informace.

Castéjsi, komplikovanéjsi a mnohem nebezpecnéjsi je utok, kdy se ttoénik vy-
dava za nékoho jiného. Pokud se mu to podari, ziska primy pristup k informacim
a mize saim poskytovat peclivé vybrana data (napt. zaketného agenta).

Na rozdil od pasivnich, aktivni itoky lze pomérné snadno odhalit (pouZzitim
Sifrovani, zabezpeceni dat a autentifikace). Zabranit jim je vSak velice obtizné.

Zakladem obrany proti aktivnim utokt je autentifikace, tedy ovéreni iden-
tity druhé strany komunikace. Pokud selze, pravdépodobné se jedna o utoc¢nika
a komunikaci je nutné okamzité prerusit.

O autentifikaci je podrobnéji psano v kapitole 2.6.4.

2.8.2 Ochrana hostitele a zdroju

Agent je provadén na hostiteli a ten mu poskytuje pristup ke zdrojium. Zakeiny
agent toho vsak mize zneuzit a pokusit se tyto zdroje napadnout. Agent se tak
vlastné chova jako virus.

Obrana hostitele spo¢ivad v omezeni pristupu agenta ke zdrojum. Na turovni
provadéni programu je nutné zamezit pfimému pfistupu k hardware (to zajistuje
operacni systém) a k opera¢nimu systému (to jiz musi zajistit hostitel sdm). Né-
které jazyky, jako naptiklad Java, maji jiz implementovany patii¢né prostredky.

Agent je tedy zcela odkazan na hostitele, k jakym zdrojim mu zajisti pristup.
To je vsak nedostacujici, protoze neni zadouci, aby mél agent plny pristup ke
zdrojim. Je nutné jej néjakym zptisobem omezit.

Pro tyto tucely se pouziva koncepce sluzeb, jak byla popsana v kapitole 2.5.
Kdyz agent pozada o sluzbu, hostitel rozhodne zda ji pridéli nebo ne. Pokud by
jeji pridéleni bylo ptilis nebezpecné, pozadavek odmitne. Na této trovni je tedy
mozné znemoznit pristup k celé sluzbé. Jemnéjsi kontrolu pristupu pak provadi
samotna sluzba.

2.8.3 Ochrana agenta

Béhem agentova zivota je nutné zajistit, aby nedoslo k tniku informaci v ném
obsazenych ani k jejich zméné. Ochranu si vSak agent nemiize zajistit sam, je
zcela odkazan na hostitele.

Ochrana pred jinymi agenty

Neni mozné predpokladat, ze by agent byl na hostiteli sim. Pravdépodobné jich
na hostiteli bude hned nékolik a zakefny agent se miize pokusit napadnout ostatni

28



KAPITOLA 2. PRINCIPY SYSTEMU MOBILNICH AGENTU

a ziskat tak data v nich obsazena. Hostitel samotny napaden nebude a ani nemusi
utok zaregistrovat. Detekce takového napadeni je obecné velmi obtizna a nevy-
plati se, protoze prevence byva daleko uc¢innéjsi.

Jak jiz bylo uvedeno v predchozi podkapitole, agent ma velice omezené své
moznosti kviili zamezeni napadeni hostitele. Toto omezeni agenta je nutné jesté
rozsitit o oddéleni jednotlivych agentti od sebe, jak je znazornéno na obrazku
2.15.

‘ Sluzby Komumkace

?&\

Obréazek 2.15: Oddéleni agentt

Kazdy agent je obklopen bariérou, ktera jej oddéluje jak od hostitele tak od
ostatnich agenti. M& pouze povolen pristup k nabizenym sluzbam (a prostied-
nictvim nich ke zdrojim) a mé zajisténu komunikaci® (s ostatnimi agenty, ale
nejen s nimi). V kazdém piipadé agenti k sobé nemohou pfistupovat piimo.

Napadeni jiného agenta je mozné provést nékolika zpisoby:

Ziskani soukromych dat: V objektovych jazycich lze tomuto titoku velice efek-
tivné zabranit pomoci zapouzdfeni (jedné ze zékladnich vlastnosti OOP).
Nicméné i v takovych jazycich casto existuje moznost, jak zapouzdieni obe-
jit. Tyto metody sice vyzaduji znalosti vnitini reprezentace dat, nicméné ta
byva standardizovana. Data tak lze ziskat naptiklad analyzou reprezentace
C++ objektu v paméti nebo serializovaného Java objektu.

Prepsani dat: Situace je Velice obdobné pfedchozimu pfipadu ale provedeni je
je tomu naptiklad v C++4. Tomuto utoku tak lze vétsinou zcela zabramt
(napf. v Javé neni mozny viibec).

Piedstirani hostitele: Pokud by se néjakému zakernému agentovi podaftilo vy-
davat se za hostitele, mohl by tim nejenom z agenta ziskat mnoho informaci,
ale mohl by mu také néjaké falesné informace podstréit. V extrémnim pii-
padé by pak mohl predstirat komunikaci s vlastnikem.

6Schéma se jesté zjednodusi, pokud je pristup ke komunikaci zajistén pomoci sluzeb.
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Takovyto druh ttoku neni mozny v pripadé proceduréalnich jazyki, kde je
komunikace s hostitelem provadéna pomoci procedur a vazba je tam na
urovni programového kédu. Totéz plati, pokud je komunikace s hostitelem
zajiSténa primo interpretrem.

Napadnutelny je tak pouze hostitel, ktery je implementovan objektové a jeho
proces probihd ve stejném prostoru (stejném interpretru) jako v ném obsa-
zeni agenti. To je typicky piipad systému v jazyce Java. Agent pii spusténi
na hostiteli obdrzi referenci na objekt (piipadné jich obdrzi vice), ktery
pro néj reprezentuje hostitele. Volanim metod tohoto objektu pak komuni-
kuje s hostitelem. Pokud by se jinému agentovi podarilo predat mu timto
zpusobem referenci na jeho vlastni objekt (samoziejmé kompatibilni, tedy
implementujici stejny interface), napadeny agent by si myslel, Zze komuni-
kuje s hostitelem.

Zavadéni néjakych metod autentifikace zde nema velky vyznam, pouze by
se tim kod vyrazné zkomplikoval. Pro zabranéni tomuto utoku se pouzivaji
metody prevence, kde musi hostitel a chranény agent spolupracovat. Princip
spoCiva v tom, ze zadny jiny agent nesmi ziskat referenci na objekty, které
by toto napadeni umoznily (tj. objekt, kterému hostitel predéva zminénou
referenci na sebe). Hostitel ji nikdy neposkytne — neni k tomu zéadné opod-
statnéni. Jedinym mistem tniku tak ztistavd pfima komunikace mezi agenty
na urovni volani metod. Hostitel takovou komunikaci nemusi umoznit a vse
necha probihat pres RMI.

Jinou metodou je pouzivani zastupce, ktery komunikaci zprostredkuje.
Funkce je naprosto stejnd jako v piipadé sluzeb (viz obrazek 2.7) a také
ucel je shodny. Agent pro své okoli zptistupni pouze jeden uréity interface.
Skutecny objekt, ktery tento interface implementuje, udrzuje reference na
jiné objekty agenta a jejich analyzou lze ziskat referenci na objekt umoz-
nujici napadeni.

Proxy vsak tento postup znemoznuje. Lze vyvolavat jeji metody a vyvola-
vaji se tak metody skutecného objektu, ale mnozina téchto metod je ome-
zena na patficny interface.

Zména programového kodu: Hostitel by mél zajistit, ze programovy kéd nelze
zménit za Zadnych okolnosti (¢asto je toto omezeni jiz provedeno na trovni
interepreteru nebo opera¢niho systému). Agenti tim nebudou fakticky nijak
omezeni, protoze zména programového kédu je velmi Spatna a nezdavodni-
telna programovaci technika.

Existuje vSak daleko lepsi zpiisob napadeni, ktery je mozny v pripadé ze
hostitel optimalizuje vyuziti paméti a umozni vice agentim sdilet stejny
kéd. Napadeni je vedeno proti agentiim se zndmym programovym kédem,
ke kterému utoc¢nik vytvori upravenou verzi. Tato upravena verze se chova
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jako piivodni, ale pridava akce navic jako naptiklad, ze posila citliva data
a podobné. Zména se miize omezit jen na nékolik tiid.

Utoc¢nik vytvoif agenta A s timto napadenym kédem a posle ho hostiteli.
Dilezité je, aby na hostitele dorazil drive, nez jakykoli agent se spravnym
kédem (napiiklad ihned po startu hostitele). Tento agent normélné bézi
a predstird uzitecnou ¢innost. Pozdéji na hostitele dorazi agent B, ktery
pouziva puvodni programovy kéd. Hostitel si vSak mysli, ze tento kdéd jiz
mé k dispozici, nebot ho pouziva agent A. Spusti tedy B s timto kédem aniz
by tusil, ze doslo k napadeni. Také B viibec nemitize zjistit, ze byl napaden.

Hostitel si samoziejmé miize ovérovat pravost kédu (digitalni podpisy, na-
priklad podepsany jar soubor v Javé). Oveéri si tak jen pravost celych baliki
(knihoven), zatimco napadeni miize probihat na trovni tfid (baliky kédu se
mohou lisit). Navic problém se sdilenim kédu mize nastat i netimyslné, kdy
rizni agenti pouzivaji rizné verze knihoven. Dokonce miize nastat ptipad,
kdy vice programéatort nezavisle na sobé vytvori tfidu se stejnym jménem.
Ze vsech téchto divodu vyplyva, ze pti sdileni programového kédu je nutné
zachovat maximalni opatrnost a sdilet jen tu cast kodu, ktera je prokaza-
telné shodna.

Jakym zplisobem je toto oddéleni zajisténo zavisi zcela na implementaci a pro-
gramovacim jazyce. Na nejnizsi Girovni mize byt vyuzito oddéleni vypocetnich
procesi, které zajistuje operac¢ni systém. Na vyss$i Grovni pak lze zajistit, aby
jednotlivi agenti neméli spolec¢ny jmenny prostor a méli vzdy svij vlastni kdd.

Tento problém (a jesté mnohé dalsi) by tesil programovaci jazyk umoznujici
skutecné uc¢inné omezovat vyvolavani metod. Klasické objektové jazyky totiz ridi
pristup jen podle toho, co je volani a nikoliv podle toho, kdo toto volani provadi.

Ochrana pred hostitelem

Ochrana pted hostitelem je velice obtizné realizovatelna, protoze hostitel musi
mit vzdy plny pristup k agentovi. Jediny zptisob, jak napadeni zabranit je tedy
viibec nemigrovat na hostitele, kterym nelze divérovat. Zc¢asti to mize zajistit
i hostitel, kdyz odmitne predat agenta hostiteli, kterého nezna nebo kterému se
neda divérovat. Rozhodnuti o divéryhodnosti musi ucinit spravce systému.

I kdyz manipulaci s daty v agentovi nelze zabranit, pri pouziti specidlnich
metod ji lze detekovat. Tyto metody vyuzivaji asymetrickych Sifer.

Data pouze pro ¢teni (Read-only Data): Agent s sebou nosi mnoho dat,
kterd jsou inicializovana pri jeho vytvoreni a za béhu se neméni. Jednd se
predevs§im o informace o ném (vlastnikovi, klientovi), zadani tkolu a po-
dobné. Tato data je mozné ochranit tak, ze jakdkoli manipulace s nimi bude
odhalena.
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Kontejner pro p¥idavani (Append-only Container): Agent casto na své
cesté nasbira data, kterd pak uchovava po cely zbytek své existence (typicky
se jednd o ziskané vysledky). Pro tyto tcely mize pouzit kontejner, do
kterého lze jen pridavat bloky dat. Kromé tohoto vlozeni nelze provést
zadnou operaci, kterd by obsah kontejneru meénila. Pokud néktery hostitel
zméni obsah, tato zména bude detekovana.

Realizace je opét zalozena na asymetrickych Sifrovacich metodach a je po-
drobné popsana v [Kar1998c].

2.9 Shrnuti

V této kapitole byly popsany hlavni zakonitosti, jimiz je potieba se ridit pii vy-
voji systémil mobilnich agentt. Z pohledu systému se jednd hlavné o podporu
mobility agentt, identifikaci soucasti systému a jejich autentifikaci. Z pohledu
agenta je tfeba definovat jeho programovy model, programovaci jazyk a samo-
zrejmé zakladni programova primitiva.
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Kapitola 3

Existujici systémy

N&kolik akademickych a komercnich skupin v soucasné dobé zkoumd a vytvari
systémy mobilnich agent(i. Nyni bude prezentovdna jejich podmnozina, uvedend
podle priblizného chronologického poradi, jak je prezentovano v [Kar1998al.

3.1 Vybér systému

Agenti mohou byt béhem svého zZivotniho cyklu spusténi na mnoha systémech.
Samoziejmé nelze predpokladat, ze vSechny systémy budou mit stejnou archi-
tekturu nebo budou pouzivat stejny operacni systém. Z tohoto divodu musi byt
agenti naprogramovani v jazyce, ktery je nezavisly na prostiedi a je Siroce po-
uzivan. Mnoho pouzivanych aplikaci vyzaduje internetovy pristup ke zdrojim.
Uzivatel chce agenta odeslat napt. z laptopu nezavisle na jeho fyzickém umis-
téni. Tito agenti vyuzivaji zdroje umisténé kdekoli na siti. Z tohoto divodu by
méla byt infrastruktura rozsititelnd (a pouzitelnd) na rozlehlé sité. Prenositel-
nost a rozsiritelnost jsou tedy hlavnimi pozadavky pfti tvorbé systému mobilnich
agentli. Pro ilustraci pouzitych pristupt pii jejich tvorbé budou pouzity priklady
existujicich mobilnich systémi. V tabulce 3.1 je seznam téch nejzndméjsich spolu
s URL.

3.1.1 Mobilita agentu

Hlavnim znakem mobilnich agentii je jejich schopnost samostatné migrovat z uzlu
na uzel. Proto je také podpora mobility agentti zakladnim pozadavkem na in-
frastrukturu systému. Pokud se chce agent presunout, musi se zjistit stav jeho
vypoctu, systém jej musi zapouzdrit a odeslat na cilovy uzel. Na cilovém uzlu
se musi stav agenta obnovit, agent musi byt spustén a tak dokoncen cely proces
migrace.
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H Systém ‘ URL H
Agent Tcl http://agent.cs.dartmouth.edu/general /agenttcl.html
Aglets http://www.trl.ibm.co.jp/aglets
Ajanta http://www.cs.umn.edu/Ajanta
Concordia http://www.concordiaagents.com/

D¢ Agents http://agent.cs.dartmouth.edu
Grasshopper | http://www.grasshopper.de

JAE http://www-i4.informatik.rwth-aachen.de/jae
JAS http://www.java-agent.org

Knowbot http://www.cnri.reston.va.us/home/koe
Messengers | http://www.ics.uci.edu/~bic/messengers

Mole http://mole.informatik.uni-stuttgart.de
Tacoma http://www.cs.uit.no/forskning/DOS/Tacoma
Voyager http://www.objectspace.com/products/voyager

Tabulka 3.1: Nékteré systémy mobilnich agenti

Stav agenta obsahuje vSechna potiebna data, programovy kdéd a stav vypo-
¢tu. Jestlize miize byt stav vypoctu odeslan spolu s agentem, cilovy uzel aktivuje
vypocet presné v misté, kde doslo k jeho preruseni. Tato vlastnost miize byt
vyuzivana napf. pfi transparentnim vyrovnavani zatéze (load balancing), kdy
dochazi k vyrovnavani zatizeni uzli v systému, nebo také ve fault-tolerant pro-
gramech, kde v pripadé poruchy dochazi ke spusténi tlohy od kontrolniho bodu.
V pripadé zpracovavani dat mize také dojit k preruseni agenta na vySsi Grovni
(na trovni jazykovych instrukei). Agent tak mize kontrolovat svou migraci na ci-
lovy uzel. Vétsina soucasnych systému vyuziva pro béh agenta virtualni stroje
(virtual machine) a programovaci jazyky, které obvykle nepodporuji preruseni
agenta na trovni vlakna.

Dalsim problémem pri implementaci mobility agentii muze byt serializace
kédu agenta. Jednou moznosti je prenos celého agenta (kédu i stavu) najed-
nou. Nékteré systémy nepodporuji prenos kodu, ale vyzaduji, aby kéd agenta byl
,predinstalovan® na cilovém uzlu. Z hlediska bezpecnosti ma tento mechanismus
tu vyhodu, zZe nemuze byt spustén neznamy kéd. Naopak omezenim je nizka flexi-
bilita takového systému. Druhou moznosti je pouziti specializovaného uzlu, ktery
poskytuje kédy agentii na vyzadani. Jakmile se béhem provadéni agenta zjisti,
ze néktera cast jeho kédu chybi, je tento uzel zkontaktovan a kéd je prenesen.

3.1.2 Rozpoznani jména

Rlzné entity v systému jako agenti, sklady, zdroje atd. potiebuji mit ptifazen
jednoznac¢ny identifikdtor. Agent musi mit jednoznacné jméno, pomoci kterého
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jej vlastnik ovlada a komunikuje s nim. Sklad také potiebuje mit jednoznac¢né
jméno, aby agent mohl presné specifikovat cil své migrace. Nékolik entit miize
sdilet jmenny prostor — napt. agent a jmenny server. Tato vlastnost dovoluje
jednoduse komunikovat v ramci jednoho skladu.

Systém musi poskytovat mechanismus pro nalezeni sou¢asného umisténi vsech
entit. Tento proces se nazyva rozpoznani jména (name resolution). Jméno
entity mize byt zavislé na jejim umisténi, coz dovoluje jednoduchou implementaci
mechanismu rozpoznavani. Systémy jako Agent Tcl [Gral996], Aglets [Ibm1998]
a Tacoma [Joh1995] pouzivaji jména zalozend na jméné uzlu a ¢isle portu. Pro
rozpoznani jména pouzivaji systém DNS [Moc1987]. Se zménou umisténi agenta
se zméni i jeho jméno. Z hlediska vyhledavani agenta je tento postup ponékud
nesikovny. Proto je zadouci, aby bylo mozné vytvaret jména entit, ktera jsou
nezavisla na jejich umisténi. Toho lze docilit dvéma zptlisoby:

1. Poskytovat lokalni zdstupce (prozy) pro vzdéalené entity. Systém pii kazdé
zméné umisténi entity obnovi informace v lokalnich zastupcich, coz zajisti
transparentnost jmen na aplika¢ni trovni. Napt. Voyager [Obj1997] zajis-
tuje timto zptsobem pojmenovani agenti, ale uzly jsou pojmenovavany
pomoci DNS.

2. Zavést globalni pojmenovani entit nezavislé na jejich umisténi v systému.
Systém musi poskytovat jmenné sluzby, které budou mapovat symbolicka
jména entit na jejich fyzické umisténi (napf. Ajanta [Kar1998a] pouziva
jednotné pojmenovani vSech entit v systému).

3.1.3 Bezpecénost

Mobilni agenti, ktefi mohou migrovat pocitacovou siti, zptisobuji bezpec¢nostni
problémy. V uzavienych sitich patficich jedné organizaci je mozno divérovat
okoli. Uzivatelé pak budou ochotni akceptovat libovolné mobilni agenty, aby na
jejich pocitacich zpracovavaly sva data. Ale v otevienych sitich jako napf. Inter-
net, je takrka jisté, ze agent a systém budou spadat do riznych administrativnich
domén. Potom samoziejmé maji daleko mensi vzajemnou diuvéru. Mize vznik-
nout nékolik typtu bezpec¢nostnich problémii:

e Server je vystaven nebezpec¢i pruniku ,zlomyslnych“ agenti, ktefi mohou
prozradit citlivé informace.

e Citlivé informace obsazené v agentech mohou byt ohrozeny naprt. jejich
napadenim na nezabezpecené siti nebo se agent miize dostat na nebezpecny
server.

e Ko6d agenta, jeho data nebo vysledky vypoc¢tu mohou byt zneuzity nebez-
pecnym serverem.
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e Agent miize zptsobit zahlceni serveru a tim odmitani dalsich agentu, ktefi
by na ném chtéli bézet.

Systém mobilnich agenti musi poskytovat nékolik bezpec¢nostnich mecha-
nismi pro detekci a odstranéni téchto napadeni. Ty zahrnuji pristupovy mecha-
nismus (pro ochranu soukromého kédu a dat), ovérovaci mechanismus (ovéreni
identit komunikujicich stran) a autorizacni mechanismus (poskytuje agentim
kontrolovany ptistup ke zdrojim na uzlu).

3.2 Vybér jazyka

Programovaci jazyky podporujici mobilni agenty budou zkoumany ze dvou hle-
disek: modelu programovani a jazykovych primitiv poskytovanych jazykem.

3.2.1 Programovaci jazyky

Protoze se agenti mohou pohybovat v heterogennim prostiredi, pienositelnost je-
jich kédu je hlavnim pozadavkem. Z toho divodu je vétSina systémt mobilnich
agentl zaloZena na interpretovanych jazycich [Thol997], které poskytuji pfeno-
sitelné virtudlni stroje. Jinym dilezitym kritériem je bezpecnost. Jazyky podpo-
rujici typovou kontrolu, zapouzdieni a vyhradni ptistup do paméti jsou vhodné
pro implementaci bezpec¢ného prostredi.

Nékolik systémil pouziva skriptovaci jazyky jako Tcl, Python nebo Perl pro
implementaci agentli. Jedna se o jazyky snadno zapamatovatelné a lehce po-
uzitelné, které umoznuji rychly navrh malych agentt. Maji vyzralé prostiedi
umoznujici rychly pristup ke zdrojim na uzlu. Na druhou stranu se skripty
vyznacuji nesnadnou modularizaci kédu, nedovoli programovy kéd zapouzdriit
a jsou také méné vykonné. Je také velice obtizné vytvorit vétsi programovy balik.
Jiné systémy proto pouzivaji objektové jazyky jako Java, Telescript nebo Obliq
[Tho1997]. Agenti jsou pak definovéani jako objekty, které zapouzdiuji jak stav tak
programovy kod a systém podporuje jejich migraci. Tyto systémy tézi z vyhod
objektové orientovaného navrhu agenti.

Systémy mobilnich agenti se také vyznamné lisi v pouzitém programovacim
modelu. V nékterych pripadech je agent pouze skript ¢asto s zadnou nebo velmi
malou kontrolou toku. Jindy je programovaci jazyk rozsiten o vlastnosti objektove
orientovanych jazykt (napf. Python). V nékterych systémech se aplikace vytvoii
jako mnozina distribuovanych interagujicich objekti, z nichz kazdy ma vlastni
vldkno a tak miize samostatné migrovat po siti. Jiné pouzivaji tzv. call-back
programovaci model, kdy systém signalizuje agentiim rizné udalosti béhem jejich
zivota. Agent je pak entita obsahujici mnozinu metod pro obsluhu udélosti.

Proceduralni jazyky: Proceduralni programovaci styl je obecné nejpouziva-
néjsi a je povazovan za zakladni. Nabizi vSe, co umoziuje operacni sys-
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tém a systémové knihovny. Pro implementaci mobilnich agentii neni prilis
vhodny zejména z téchto duvodii:

e VétSina procedurdlnich jazykl pouziva jeden jediny jmenny prostor.
Kviili zabranéni kolizim tak musi byt kazdy agent spuStén jako zcela
samostatny proces. To samoziejmé velice komplikuje celou strukturu
systému a jeho kontrolu nad agenty.

e Program se mize skladat z modulid pouze v omezené mite, vétSinou
nemd zadnou strukturu. S takovym programem se velice obtizné ma-
nipuluje.

e Data nejsou nijak usporadana, navenek jsou reprezentovana jen jako
datovy prostor programu.

Funkciondlni jazyky: Funkcionalni jazyky jsou zfidka pouzivané a omezuji se
spiSe na specialni tlohy. Mnohé z nich jsou vhodné pro implementaci samo-
statného chovani agenta, ale zajisténi mobility a interakce s prostiedim je
velmi problematicka.

Jedinym funkcionalnim jazykem, ktery se k implementaci mobilnich agentt
pouziva, je LISP. Ten sice patii mezi funkciondlni jazyky, umoziuje vsak
pouziti proceduralniho programovaciho stylu. Kombinuje tak vyhody obou.
Navic je jiz tradi¢né pouzivan v oblasti umélé inteligence pro implementaci
inteligentnich agent [Sho1994].

Protoze LISP je interpretovany jazyk a navic jen minimalné rozlisSuje data
a kdéd, neptredstavuje implementace podpory migrace zadny problém.

LISP ma vsak také nékolik nevyhod:

e Chybi podpora pro paralelni provadéni (podpora vlaken). Tento pro-
blém se fesi kooperativnim multitaskingem!, ktery m4 ale zjevné ne-
vyhody a je velice nebezpecny. V soucasné dobé jiz moderni imple-
mentace napt. CMUCL [Cmu2001] vldkna podporuji, nicméné jedna
se stale o novinku.

e Neexistuje zadny zpusob, jak omezit provadéni programu a zarucit
bezpecnost dat. Kazdy program (a tedy i agent) miize délat cokoli,
a tedy i Skodit nebo sledovat cizi data. I kdyby byli vSichni agenti
divéryhodni, stale miize byt velkd skoda napachana programétorskou
chybou.

Tento problém je velmi zavazny a je (mimo jiné) piekazkou pro Sirsi
praktickou vyuzitelnost systému na bazi jazyka LISP.

!Existuji varianty LISPu, specialné uréené pro provadéni paralelnich vypoctt na multipro-
cesorovych strojich. Jednd se vSak o koncepci SPMD (Single Program Multiple Data), ktera
je z hlediska mobilnich agentt zcela nepouzitelna.
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e LISP je v soucasné dobé spise okrajova zalezitost, mimo oblast umélé
inteligence se prakticky nepouziva.

Objektové orientované jazyky: Objektovy programovaci styl (v dnesni dobé
obecné preferovany) je pro tvorbu mobilnich agenti nejvhodnéjsi a také
nejpouzivanéjsi. Zvlasté to plati o programovacim jazyce Java. Vyhody ob-
jektové orientovaného pristupu jsou néasledujici:

e Program maé prehlednou modularni strukturu. Tato vyhoda je v pri-
padé mobilnich agentii obzvlasté dilezita, protoze na rozdil od ostat-
nich styli je presné definovano z ¢eho se agent sklada a lze s nim tedy
vyrazné jednoduseji manipulovat.

e Vsechna data jsou usporadana v objektech, takze jejich extrakce a pte-
nos je jednodussi. Navic nékteré jazyky (napf. Java) pouZivaji stan-
dardni postup kédovani dat.

e Koncepce zapouzdieni umoznuje efektivni kontrolu nad operacemi pro-
vadénymi s daty. Lze tak zajistit ochranu a skryti dat.

e Znovupouzitelnost, polymorfismus a dédi¢nost jsou vlastnosti, které
obecné usnadnuji tvorbu jakychkoliv programi.

3.2.2 Provadéni programu

Nativni kéd: Nativni kéd ma vyhodu ve vysoké efektivité (rychlost, pamétové
naroky), ale pro ucely implementace mobilnich agenti je nepouzitelny. Je
totiz vzdy pevné svazan jen s jedinou pocitac¢ovou architekturou a jednim
konkrétnim opera¢nim systémem (piipadné s jejich omezenou mnozinou).

V pripadé, ze je zaruceno homogenni vypocetni prostiedi, je mozné agenty
v nativnim kédu pouzit. Zistava vsak jesté dalsi nevyhoda — tizeni béhu
agenta lze provadét pouze na urovni operac¢niho systému. Systém mobil-
nich agent by tak musel velmi komplikované spolupracovat s opera¢nim
systémem, pripadné by musel byt primo jeho soucasti.

Interpretovany koéd a bytecode: Mnohem vyhodnéjsi nez nativni kéd jsou
interpretované jazyky. Umoznuji vétsi kontrolu nad béhem agenta a po-
skytovanymi sluzbami (zalezi samoziejmé na jazyku) a predevsim hetero-
genni prostiedni neni problémem. Specidlni jazyky mohou dokonce obsaho-
vat podporu pro mobilni agenty.

Nevyhodou interpretovaného kédu je jeho malé efektivita, protoze analyza
kédu je pomérné naroc¢na. Proto moderni interpretované jazyky pouzivaji
tzv. Castecny preklad. Pti spusténi programu se provede jeho analyza a ¢as-
tecny preklad do pseudoinstrukei (napt. bytecode). Tyto pseudoinstrukce
se pak provadéji mnohem rychleji, nez kdyby se interpretoval primo text.
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Nékteré jazyky (resp. jejich implementace) dokonce umoziuji preklad (ale-
sponi ¢astecény) do nativniho kédu, ¢imz se dosdhne vyrazné vyssi rychlosti
béhu. Protoze tento preklad probiha az v okamziku spusténi, nazyvaji se
takové kompilatory JIT (Just In Time).

3.2.3 Programovaci primitiva

V této kapitole budou popsana programovaci primitiva potifebna pro implemen-
taci aplikaci vyuzivajicich agentii. Programovaci primitiva se daji rozdélit na:

e Zakladni sprava agentii: vytvoreni, odeslani a migrace agenta.

e Komunikace mezi agenty a jejich synchronizace.

e Monitorovani a kontrola agentii: zjisténi stavu, obnoveni a ukonceni agenta.
e Odolnost proti porucham: kontrolni body, obsluha vyjimek, sledovani agenta.

e Ochrana agentii a jejich bezpec¢nost: kédovani, zabezpeceni dat, ...

Vytvoreni a odeslani agenta: Tato programovaci primitiva dovoluji progra-
matorovi vytvaret agenty. Vytvoreni agenta spociva v jeho odeslani do sys-
tému. V objektové orientovanych systémech je agent vytvoren vytvorenim
instance tridy, ktera je implementaci agenta. Systém dohlizi na to, aby byl
predkladany kéd v porddku a nemohl obchézet bezpecnostni politiku sys-
tému. Soucasné je agentovi prifazen jednoznac¢ny identifikator.

Nové vytvoreny agent je pouze pasivni ¢ast kédu, protoze mu neni prirazeno
vlakno. Aby se stal aktivnim, musi byt odeslan na uzel. Ten ovéri agenta na
zakladé jeho identifikace a pritadi mu prava pro pristup ke zdrojim. Pak
je mu prirazeno vlakno.

Druhou variantou vytvoreni agenta je vytvoreni jeho kopie. Ta potom mize
bézet paralelné s pivodnim agentem. Systém Aglets podporuje tzv. klo-
novani (cloning). Jinou metodou je rozvétveni (forking) napr. v systému
Agent Tcl, kdy je nové vytvoreny agent v relaci se svym rodi¢em. To do-
voluje programatorovi vytvaret agenty, kteri dédi vlastnosti, privilegia atp.
od svych rodic.

Migrace agenta: Béhem provadéni kédu agenta miize dojit k situaci, ze agent
se chce presunout na jiny uzel. Aby toto systém dovoloval, musi obsahovat
potfebna programova primitiva. Uzel musi pozastavit béh agenta, zachytit
jeho stav a ptrenést na cilovy uzel. Na cilovém uzlu se musi agent prijmout,
obnovit jeho stav a spustit se. Agent specifikuje bud absolutni odkaz na cil
(tj. agentem je specifikovano celé jméno uzlu) nebo relativni odkaz (agentem
specifikované jméno musi byt doplnéno na celé). Vétsina systémi podporuje
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absolutni odkazy. Systémy Telescript, Tacoma a Ajanta [Tri1998] podporuji
relativni odkazy. V tabulce 3.2 jsou shrnuta programova primitiva podpo-
rujici prenos agentl poskytovand vybranymi systémy.

H Systém ‘ Jmenné sluzby Migrace agenta H
Telescript | Zavislé na umisténi (pouziva | Absolutni (go)
DNS) i relativni (meet)
Tacoma Zavislé na umisténi (pouziva | Jeden piikaz (meet)
DNS) pro relativni i absolutni

Agent Tcl | Zavislé na umisténi (pouziva | Jenom absolutni (agent_jump),
DNS) nebo symbolické jméno | agent_fork odesle kopii agenta
Aglets URL zalozené na DNS Jenom absolutni (dispatch)

(zavislé na umisténi)

Voyager Globalni identifikator Jeden prikaz (moveTo)
nezavisly na umisténi pro relativni i absolutni
Concordia | Zavislé na umisténi (pouziva | Jenom absolutni, zavislost
DNS) na obsahu itinerdre
Ajanta Globalni identifikator Jeden prikaz (go)

pro relativni i absolutni

Tabulka 3.2: Podpora mobility agent v riiznych systémech

Komunikace mezi agenty a jejich synchronizace: Protoze vice agentii miize
byt provadéno paralelné, musi se synchronizovat s ostatnimi. Komunikace
mezi nimi mize probihat pomoci riznych mechanismi. Jednim z pristupt
je metoda posilani zprav (message passing), kdy agent posila asynchronni
zpravy jednotlivé (v datagramech) nebo se navazuje spojeni a zpravy jsou
posilany v proudech (stream). Systém Aglets poskytuje pouze primitiva
pro nespojované sluzby, kdezto Agent Tcl dovoluje pouzivat oba typy posi-
lani zprav.

Volani metod (method invocation) je dalsi metodou komunikace. Pokud
jsou dva agenti umisténi na stejném uzlu, mohou si zjistit identifikator
opacné strany a komunikovat spolu pomoci volani metod. Napiiklad Ajanta
a Telescript poskytuji primitiva pro ziskani identifikatora agenti, ktefi jsou
umisténi na stejném uzlu. Pokud jsou agenti na jiném uzlu, jednd se o vzdd-
lené volani metod. Tento typ komunikace podporuje Voyager.

Skupinové komunikace se pouziva pro zaslani zpravy skupiné agenti. Ostatni
programovaci primitiva pro koordinaci agenti jako napf. bariéry mohou
byt implementoviny pomoci tohoto typu komunikace. Concordia [Mit1997]
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podporuje skupinovou komunikaci, ale typem zpravy miize byt pouze uda-
lost. Voyager pouziva hierarchicky model zasilani zprav, aby snizil zatizeni
sité. VétSina ostatnich systémii nepodporuje sdruzovani agenti do skupin
a tedy ani skupinovou komunikaci.

Komunikaci mezi agenty lze také uskutecnovat pomoci sdilenych dat. Napti-
klad v systému Ajanta mohou agenti pristupovat do sdilenych objekti a tak
mezi sebou komunikovat. To dovoluje agentiim komunikovat asynchronné,
i kdyz nejsou pritomni na stejném uzlu. Podobné Tacoma poskytuje na
kazdém uzlu sdilenou schranku nazyvanou sk¥in (cabinet), do které muze
kazdy agent odlozit sdilend data. Systém Concordia pouziva sdilené objekty
pro implementaci synchroniza¢nich primitiv.

Posledni moznosti komunikace agenti je metoda zasilani udalosti (event
signaling). Udalosti jsou obvykle implementovany jako asynchronni zpravy.
Agent mize pozadat systém o seznam udalosti, které nastaly a z nich si
vybrat tu, kterou potiebuje. Tento model chovani se oznacuje jako oznam-
odeber (publish-subscribe). Druhou moznosti je zasilani udalosti skupiné
agenti. Systémy Concordia a Voyager podporuji pravé tento typ komuni-
kace.

Monitorovani a kontrola agent®: Systémy mobilnich agentti potfebuji moni-
torovat chovani agentl na vSech uzlech. Jestlize se v pribéhu jejich vypoctu
vyskytne chyba, systém musi mit moznost agenta ukoncit. Proces ukonceni
agenta zahrnuje jeho vyhledani v systému a zaslani zpravy s pozadavkem
na jeho ukonceni na vyhledany uzel. Systém Ajanta poskytuje primitiva pro
tento ucel.

Vlastnik miize po agentovi pozadovat, aby se vratil na ptvodni uzel po-
moci funkce ndvratu (recall). K tomuto acelu mize vlastnik pouzivat me-
chanismus zasilani zprav nebo vyvolani vyjimky. Systémy Aglets a Ajanta
poskytuji podobnou operaci retract, systém Ajanta navic jesté poskytuje
samostatnou operaci recall, kterd neptrerusi béh agenta, ale jenom jej po-
zada, aby se vratil. Agent tak muze sdm prerusit svij béh az to uzna za
vhodné.

Schopnost vzdaleného ukoncovani a néavratu se také dotykd bezpecnosti
systému — jenom vlastnik agenta jej miize ukoncit. Do téchto programova-
cich primitiv musi byt vnoren ovérovaci mechanismus tzn. systém musi mit
jistotu, ze objekt, ktery provadi tyto operace s agentem, je opravdu jeho
vlastnikem. Jenom systém Ajanta poskytuje tento ovérovaci mechanismus.
Aby vlastnik zjistil, jestli ma byt agent pozadan o navrat, musi priubézné
zjistovat stav agenta. Tyto dotazy mohou byt zodpovézeny sluzbou, ktera

sleduje informace o stavu agenti na konkrétnim uzlu. V tabulce 3.3 jsou
shrnuta komunikacni a kontrolni primitiva nékterych systémii.
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Systém Komunikace Udalosti Kontrola
a monitorovani | agenti
Telescript | Lokalni volani metod Udélosti Neni
jsou podporovany | podporovana
na urovni jazyka
Tacoma Lokalni vyména dat pres | Neni Neni
briefcase pomoci meet podporovano podporovana
Agent Tcl | Posilani zprav pomoci Udalosti Neni
agent_send a agent_receive, | jsou stejné podporovana
spojované sluzby jako zpravy
agent_meet a agent_accept
Aglets Odesléni/piijem Message | Neni Néavrat agenta
objekti, synchronni, podporovano pomoci retract
asynchronni i jednocestné
Zpravy
Voyager Podpora RMI, CORBA, JavaBeans Neni
DCOM, synchronni, model udalosti podporovana
asynchronni, jednocestna
a skupinova komunikace
Concordia | Lokélni volani metod, Oznam-odeber Neni
integrace s CORBA, a skupinové podporovana
skupinova komunikace udalosti
pouzitim konstruktoru
AgentGroup
Ajanta Lokalni volani metod Stav agenta Pozadavek na
pres proxy, podporovan navrat agenta
RMI pfes proxy serverem recall, okamzity
navrat retract,
kontrola pristupu

Tabulka 3.3: Komunikac¢ni a kontrolni primitiva
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Systém Bezpec¢na Ochrana zdroji Ochrana
komunikace na uzlech agenta
Telescript | Prenos agenta | Udalosti Neni
ovéfovan RSA | jsou podporovany podporovana
a kodovan RC4 | na urovni jazyka
Tacoma Neni Neni Neni
podporovana podporovana podporovana
Agent Tcl | Pouzivda PGP Safe Tcl jako Neni
pro ovérovani bezpec¢né prostiedi, podporovana
i kddovani ovérovani vlastnika
neni podporovano
Aglets Neni Staticka pristupova Neni
podporovana prava, dvé bezpec¢nostni | podporovana
kategorie — trusted
a untrusted
Voyager Neni Programator musi Neni
podporovana rozsitit SecurityManager, | podporovana
dvé bezpecnostni
kategorie — native
a foreign
Concordia | Prenos agenta | SecurityManager 1idi Agent je chranény
oveérovan pristup pomoci pomoci fizeného
i kddovan SSL | statickych pristupovych | pristupu
prav zalozenych ke zdrojim
na identité agenta
Ajanta Pienos agenta | Rizeny pifstup Detekce

oveérovan

a kédovan DSA
a ElGamal
protokoly

ke zdrojum,
ovérovani zalozeno
na identité vlastnika

chybovych stavii
agenta

Tabulka 3.4: Ochrana dat a bezpe¢nost agenti
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Odolnost proti porucham: Kontrolni bod predstavuje stav agenta, ktery miize
byt uloZen v permanentni paméti. Jestlize agent (nebo uzel) zhavaruje,
vlastnik spusti proces obnovy. Vybere se posledni kontrolni bod agenta
a uzlu se posle pozadavek na restart agenta. Uzel mtze navic udrzovat
informaci o presunech agenta a vlastnik tak zjisti, na kterém uzlu doslo
k chybé. Systémy jako Tacoma, Voyager a Concordia podporuji kontrolni
body.

Jestlize agent obdrzi vyjimku, kterou neumi zpracovat, uzel mu ji pomize
zpracovat. Napr. miize poslat vlastnikovi zpravu a ten agenta ukonci nebo
miuze agenta odeslat nazpatek vlastnikovi. To dovoli prozkoumat vlastni-
kovi stav agenta lokalné a pripadné jej restartovat. Tento postup podporuje
systém Ajanta.

Bezpecnost agentii: Protoze se agent mize pohybovat nezabezpecenou siti,
systém musi poskytovat alespon zakladni bezpecnostni programovaci pri-
mitiva pro ochranu prenasenych dat. Mezi né patii kodovani a dekédovani
dat a podepisovani zprav. Jestlize je k dispozici kryptovani s pouzitim ve-
fejného klice, musi systém poskytovat primitiva pro bezpec¢nou vyménu
klict. Identita agenta se pak prokazuje pravé pomoci téchto prostredkii.
Ackoli zadny z popisovanych systémi nedisponuje podobnymi prostiedky,
nékteré z nich obsahuji zaklady pro jejich implementaci. Souhrn vlastnosti
jednotlivych systémii z hlediska bezpecnosti je v tabulce 3.4.

3.3 Priklady systémt mobilnich agentt

3.3.1 Telescript

Telescript [Whil1995], vytvoreny firmou General Magic, obsahuje objektové ori-
entovany jazyk se silnou typovou kontrolou. Servery (oznacované jako places) na-
bizi sluzby tak, ze vytvori stacionarni agenty, ktefi interaguji s ostatnimi agenty.
Agenti pouzivaji piikaz go pro absolutni migraci na uzel, jehoz umisténi je spe-
cifikovano sluzbami DNS. Systém pak okamzité prerusi béh agenta. Relativni
migrace je také moznd pomoci piikazu meet. Agenti na stejném uzlu spolu ko-
munikuji pomoci volani metod. Udéalosti jsou také podporovany.

Telescript podporuje bezpecnost agenti [Tar1996] prostfednictvim Fizeného
pristupu. Kazdy agent mé jednu autoritu, ktera pti kazdém pokusu agenta o pri-
stup k prostredkiim na uzlu, zkontroluje, zda k tomu ma opravnéni. Ke kazdému
prostifedku je pridélena kvdta. Jakmile agent tuto kvéotu prekroci, je ukoncen
a vlastnikovi je zaslana vyjimka.

Telescript nebyl komercné tspésny, protoze vyzadoval, aby se programator
naucil novy jazyk. Firma General Magic nyni odlozila dalsi vyvoj tohoto systému
a pracuje na systému Odyssey [Gen1997] zalozeném na programovacim jazyce
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Java. Tento systém pouziva stejnou kostru jako Telescript. M4 stejny nedostatek
jako ostatni systémy zalozené na jazyce Java — neumoziuje zachytit stav vypoctu
na drovni vlakna.

3.3.2 Tacoma

Tacoma [Joh1995] je spoleénym projektem univerzity v Tromsg a Cornellovy uni-
verzity. Télo agenta je napsano v jazyce Tcl, i kdyz je mozné vyuzivat i jiné skrip-
tovaci jazyky. Stav agentt je ulozen ve slozkach (folders), které jsou soustiedény
v aktovkach (briefcases). Agent je vytvoren, jakmile je vlozen do specidlni slozky
oznac¢ené CODE. Jméno uzlu, kam se ma agent presunout, je ulozené ve slozce
HOST. Absolutni migrace na cilovy uzel se provede pomoci piikazu meet. Obsah
—aktovky tj. slozky CODE, HOST a dalsi definované v téle agenta, je odeslan na
cilovy uzel. Systém nepierusi béh agenta na trovni vlakna, ale misto toho prikaz
ag_tcl spusti agenta od zacatku.

Agenti mohou také vyuzivat piikaz meet pro komunikaci s okolim a pro vy-
ménu aktovek mezi uzly. Je podporovana synchronni i asynchronni komunikace.
Alternativni metodou komunikace jsou tzv. sk¥iné (cabinets), coz jsou statické
objekty, ve kterych mohou agenti odkladat a vybirat sdilend data. Nejsou imple-
mentovany zadné bezpecnostni mechanismy. Pro odolnost proti porucham jsou
v systému Tacoma implementovany kontrolni body a specidlni agenti nazyvani
zadni hlidky (rear-guard), kteti sleduji agenty pfi jejich migraci [Joh1996].

3.3.3 Agent Tcl

Systém Agent Tcl [Gral996, Kot1997] dovoluje Tel skripttim migrovat mezi uzly.
Modifikovany interpret jazyka Tcl je pouzivan pro spousténi téchto skripti a za-
roven umoznuje prerusit agenta na urovni vlakna. Kdyz dojde k migraci agenta, je
tento prenesen véetné dat a stavu vypoctu. Migrace agenta je absolutni, misto ur-
¢eni je zavislé na pojmenovani uzlu. Je také mozno agenta naklonovat a odeslat na
vybrany uzel. Agenti maji identifikitor zavisly na umisténi (pro pojmenovavani
se pouziva systém DNS), takze se pfi kazdé migraci musi zménit. Komunikace
mezi agenty mize byt provadéna pomoci posilani zprav nebo lze vytvaret proudy
dat. Udalosti jsou také podporovany, ale jsou identické se zpravami.

Agent Tel pouZiva bezpeéné vypocetni prostiedi Safe Tel [Lev1995] umoziu-
jici bezpecny piistup k prostfedkiim na uzlu. Safe Tcl nedovoli agentiim provadét
nebezpecné operace na uzlu. Vyuziva k tomu pristupova prava — kazdému no-
vému agentovi je prifazeno stejné bezpec¢nostni pravidlo. Agent Tcl miize vyuzivat
externich prostiedkii (PGP [Zim1995]) pro ovéfovani i kédovani prenasenych dat.
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3.3.4 Aglets

Aglets [Tbm1998] je systém zalozeny na jazyce Java. Agenti (v systému nazyvani
aglety) jsou prendSeny mezi uzly (nazyvanymi aglet context). Hlavnim rysem
systému je tzv. call-back programovaci model. Systém vyvolava metody agenta,
jakmile dojde ke zméné jeho stavu. Napriklad pokud agent dorazi na novy uzel,
automaticky se vyvola jeho metoda onArrival. Programator implementuje agenta
tak, ze oddédi metody z hlavni t¥idy Aglet a prepise je svym vlastnim kédem.

Migrace agentti je mozna pouze na absolutni misto specifikované ve formatu
URL. Mobilita agentii je podporovana serializa¢nimi moznostmi jazyka Java. Za-
chyceni stavu vypoctu na trovni vldkna neni podporovano. Jakmile je agent pre-
nesen na cilovy uzel, je vyvolana metoda run. Programator tedy musi tuto metodu
prepsat pro pripadnou dalsi migraci. Posilani zprav je jedind moznost komunikace
mezi agenty — aglety nemohou vyvolavat metody jinych agleti. Zpravy mohou
byt synchronni, asynchronni i jednosmérné. Systém poskytuje piikaz retract, ktery
zpusobi navrat agenta na ptvodni uzel. Nicméné nepodporuje pristupova prava
k tomuto prikazu, takze kazdy uzivatel mize odeslat i cizi aglety! Systém Aglets
podporuje bezpecnost pouze omezené. Kompletni prehled bezpecnostni politiky
agleti je v [Kar1997], ale dodnes neni implementovan.

3.3.5 Voyager

Voyager [Obj1997] je systém agenti zaloZeny na jazyce Java a vyvinuty firmou
ObjectSpace. Zcela novym prinosem tohoto systému je utilita vce, jejimz parame-
trem muze byt libovolna tiida a vystupem je jeji vzdalené pristupny ekvivalent
oznacovany virtudlni t¥ida (virtual class). Instanci virtualni t¥idy je pak mozno
vytvorit na vzdaleném uzlu a k metodadm se piistupuje pres virtualni odkazy
(virtual references). Timto zptsobem se docili pfistupu k t¥idé, ktery neni zavisly
na jejim umisténi. Tento mechanismus je pouzit pro implementaci agentii.
Agentovi je prifazen globalné jednoznac¢ny identifikator a pripadné symbolické
jméno. Jmenné sluzby vyhledaji agenta bud podle identifikatoru nebo podle sym-
bolického jména. Virtualni t¥idy poskytuji metodu moveTo, ktera dovoli agentovi
migraci na vybrany uzel. Cil mtze byt specifikovan bud pomoci sluzeb DNS nebo
pomoci virtualniho odkazu na objekt, s nimz chce byt agent na stejném uzlu. Stav
vypoctu neni zachycen na trovni vldkna, ale metoda moveTo obsahuje specialni
metodu, kterd se vyvola, jakmile je migrace agenta ukoncena. Objekt forwarder
zustava na pivodnim uzlu a zajistuje kontakty s agentem na novém misté.

Komunikace mezi agenty je mozna volanim metod pomoci virtualnich od-
kazi. Skupinova komunikace je moznd, protoze agenti mohou byt sdruzovani do
hierarchickych skupin. Jednoduché kontrolni body jsou také implementovany.
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3.3.6 Concordia

Systém Concordia [Mit1997] vyvinuty firmou Mitsubishi Electric podporuje mo-
bilni agenty napsané v jazyce Java. Stejné jako vétSina systémi vyuziva Con-
cordia serializacni moznosti jazyka Java pro podporu mobility agenti a také
neumoznuje zachytit stav vypoc¢tu na urovni vlakna. Kazdy agent je svazan s ob-
jektem Itinerary, ktery obsahuje uzly systému (reprezentované jmény DNS) pro
migraci agenta a také metody, které se maji na jednotlivych uzlech provadeét.

Concordia mé rozsdhlou podporu komunikace mezi agenty. Podporuje jak
asynchronni zasilani udalosti tak metody pro skupinovou komunikaci. Migrace
agentil je bezpec¢nd, je zaruceno jejich doruceni. Jsou také implementovany kont-
rolni body. Uzly mohou omezit pristup ke svym prostredkiim pomoci statickych
pristupovych prav. Kazdy agent ma vlastnika a pti migraci se prenasi jeho za-
kédované heslo spolu s agentem. Kazdy uzel mé pristup ke globalnimu souboru
hesel, kde si miize heslo vlastnika ovérit.

3.3.7 Ajanta

Ajanta je systém zalozeny na jazyce Java vytvoreny na univerzité v Minnesoté.
Pro podporu mobility vyuziva standardni serializace jazyka Java. Koéd agenta
je prenasen ze specializovaného serveru na vyzadani. Prenos kédu agenta i jeho
stavu pii migraci je zabezpecen pouzitim protokolu s verejnym klicem. Absolutni
i relativni migrace agenta je podporovana jednotné a jmenné sluzby jsou vyuzi-
vany pro vyhledani entit s globalné jednozna¢nym jménem (Uniform Resource
Location — URN).

Agent je spustén v izolované chranéné doméné, aby se zabranilo ovliviiovani
okolnimi agenty. Pro zdroje jsou vytvoreny proxy, které se dynamicky ptizpiso-
buji kazdému agentovi. Stejny mechanismus je pouzit pii bezpec¢né komunikaci
mezi agenty pomoci vyvolavani metod. Komunikace po siti je také mozna pomoci
vyvolani vzdalenych metod. Pomoci autoriza¢nich metod mizeme agenta donu-
tit k ndvratu (metoda recall) nebo jej ukoncit. Ajanta také fesi problém ochrany
agenti pred nebezpecénymi servery. Systém poskytuje bezpeény mechanismus pro
detekci prav vlastniki agenta. Agenti také udrzuji ¢ast svého stavu pouze u sebe
a mohou v pravidelnych intervalech informovat specializovany uzel.

3.3.8 Obecna specifikace — OMG MASIF

Konsorcium OMG (Object Management Group) se zabyva predev§im systémy
a prostredimi pro distribuované vypocty v objektovém prostiedi. Proto je jen
logické, 7e se také (i kdyz zatim bohuzel jen okrajové) zabyvaji problematikou
mobilnich agentt. Vysledkem je specifikace MASIF' (Mobile Agent System In-
teroperability Facility). Tato specifikace se vSak zabyva jen spolupraci hostitel
a konkrétné resi:
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Spravu a ovladani agenti (Agent Management), jejich vytvareni, ukonco-
vani, zastavovani (pasivace) a opétovné spousténi (aktivace).

Prenos agentii mezi hostiteli, potencionalné i mezi hostiteli riznych typii.

Jména agentii a hostitelt.

Obecné komunikaci mezi hostiteli.

Veskera teseni vyuzivaji jiné doporuceni a standardy OMG, predevsim pak
CORBA a jeji rozsiteni. To s sebou nese fadu problémii pii implementaci. Ty-
pickym prikladem je bezpec¢nost, ktera je zcela ponechana na pouziti CORBA
Security Service — toto rozsiteni vSak nepatii mezi rozsifené a casto implemen-
tované (nachézi se jen v nékolika malo komer¢nich implementacich).

3.4 Shrnuti

Existuje celd rfada riznych systémi mobilnich agentii, ale vétsina z nich imple-
mentuje pouze nékteré vlastnosti mobilnich agentii. Pouze systém Ajanta je na-
vrzen tak, aby obsahoval vSechny vymozenosti mobilnich agentii. Ten je ale ko-
mer¢ni a navic nevyuziva poslednich znamych standardi (je zalozen na technolo-
gii Java 1 a tudiz plné nevyuzivad moznosti baliki JAAS a JNDI). VSechny sys-
témy také nejsou schopné vzajemné spoluprace. Jednim z pokusii o standardizaci
rozhrani pro mobilni agenty je OMG MASIF, ktery je postaven nad standardem
CORBA.
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Kapitola 4

Cile prace

Tato prace byla motivovana pouzitim mobilnich agentl pro sbér dat ze sité. Pri-
marnim cilem prace bylo vytvoreni systému, ktery bude schopen shromazdovat
a tridit data. Pdvodnim zdmérem byl sbér dat v prostredi Jednotného identifi-
kacniho systému (JIS) na ZCU. Na zékladé zhodnoceni souasného stavu resené
problematiky byly formulovdny pozadavky na systém.

4.1 Popis cila

Bezpec¢né vypocetni prostiedi: Uzel systému i agent potiebuji bezpecné vy-
pocetni prostiedi. Z hlediska agenta je potfeba zajistit jeho integritu béhem
jeho migrace mezi uzly. Stejné tak musi systém ovérovat prichozi pozadavky
pomoci metod ovérovani identity.

Pro nalezeni stroji a agenti jsou pouZity jmenné servery. Pro pristup ke
zdrogim (a nejen k nim) jsou pouZivainy sluzby. Pro pristup ke sluzbam i pro
komunikaci je pouZit mechanismus zastupci.

Agent je silné oddélen od stroje. Standardné ma k dispozici jen mechanismus
pridelovani sluzeb, veskerd dalsi komunikace s hostitelem probihd pomoci
sluzeb.

Spoluprace agentti: Agenti béhem svého zivota potiebuji komunikovat se svym
okolim at uz se jedna o agenty nebo jiné entity v systému. Pro podporu spo-
luprace je potieba zajistit vhodné pojmenovani a vyhledavani entit v sys-
tému (jmenné sluzby) a vytvorit komunikaéni infrastrukturu.

Vzdalend komunikace probihd pomocit RMI. Komunikace agenti na jednom
stroji je zajisténa lokalne, tj. bez pouziti RMI. Pro agenta jsou pouZitd
metoda a protokol zcela transparentni.
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Podpora migrace agenti: Migrace bude zalozena na metodé prenosu neak-
tivniho agenta. Agent se sam oznaci, ze chce migrovat a po prechodu do
neaktivniho stavu je migrace provedena.

Podpora multithreadingu: Agent muze byt provadén ve vice vlaknech.

Vyuzivani dostupnych standardi: Pro dosazeni prenositelnosti agenti, bez-
problémové spoluprace mezi uzly systému a moznosti Sirokého vybéru im-
plementac¢nich moznosti musi byt systém zalozeny na dostupném standardu.

Snadna konfigurace: Je stile vice obtizné spravovat existujici softwarové vy-
baveni a prizptisobovat ho potfebam konkrétni aplikace. V pripadé systémii
mobilnich agentii se tento problém tyka nejen agenti, ale také systému sa-
motného.

vvvvvv

rozsititelnost. Navrh systému musi pocitat s naroky uzivateld na jeho bu-
douci rozsitovani.

V neposledni fadé je potifeba umoznit odlozeni nevyuzitych agenti z paméti
a jejich opétnou aktivaci po prichodu pozadavku na né. Tim se odstrani
blokace prostfedki na uzlu.

Jednoduché pouziti: Uzivatelé nebudou vyuzivat rozsahlé rozhrani systému
(API) v pripadé, ze budou chtit vytvorit agenty. Navic nesmi byt omezo-
vani jednoduchym a primocarym modelem programovani, protoze pak by
nemohli vyuzivat vSech moznosti daného jazyka.
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Kapitola 5

Struktura navrzeného systému

SMAS (Simple Mobile Agent System) je systém mobilnich agentt (mobile agent

-----

dardnich prostredkii, které tento jazyk nabizi. Jednd se vicevrstvy systém, coz
umoznuje jasné definovat bezpecnostni politiku.

5.1 SloZeni systému

Zakladni prehled c¢asti systému je na obrazku 5.1. Jednotlivé detaily budou po-

psany v dalsich kapitolach.

‘ Klient ]

Jmenny
server

A

N Komunikace ]

Stroj \
Sklad agenti ¥
Misto

Agent

Sluzby

O O
e

Obrazek 5.1: Prehled ¢asti systému
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5.2. IDENTIFIKACE A ADRESOVANI

Systém obsahuje tii druhy soucasti, které jsou typicky (neni to zcela nutné)
realizovany oddélenymi programy a mohou byt umistény na rtiznych uzlech. Jsou
to:

e Klient —je program, ktery vytvori agenta a vysle jej. Behem ¢innosti agenta
s nim miize komunikovat a po ukonceni se agent opét navrati na klienta.

Klient nemusi byt nutné v Javé, je mozné ho napsat v libovolném jazyce.
Musi v8ak zvladat komunika¢ni protokol pro komunikaci se strojem (Java
RMI nebo CORBA) a se jmennym serverem. Takovd implementace neni
programatorsky jednoduchd, ale mtize mit niz$i hardwarové (a softwarové)
naroky a proto by mohla mit své opodstatnéni napriklad u prenosnych
zatizeni. Zalezi na konkrétni implementaci, jestli to dovoli.

e Jmenny server — udrzuje databazi stroji a agentii, u kazdého z nich pak
momentalni lokaci ve formé JNDI URL.

e Stroj — zakladni ¢asti systému je stroj (engine), ktery realizuje funkci
hostitele. Stroj realizuje sluzby pro agenty a také komunikacni subsystém,
ke kterému maji agenti pristup (prostiednictvim sluzby).

Stroj obsahuje jeden nebo vice skladt (agent repository). V téchto skladech
se nachazeji mista (place), v kazdém mistu jeden agent (nebo vyjadieno
obracené: kazdy agent ma své misto).

Misto zprostfedkovava styk mezi strojem a agentem. Smérem k agentovi
reprezentuje stroj (umoznuje pridélovani sluzeb), smérem ,ven“ ke stroji
reprezentuje agenta (uchovava informace o ném a umoznuje komunikaci).

Jednotlivé sklady se 1isi tim, jakym zpisobem (podle jaké politiky) pridéluji
prava agentiim.

5.2 Identifikace a adresovani

V SMASu jsou vyrazné rozliSena jména a adresy. Oboji ma jiny ucel a jiné vlast-
nosti (lisi se predevsim druhem vazby).

5.2.1 Jména

Jméno se pouziva pro jednoznacnou identifikaci a jeho vazba tedy musi byt 1: 1
(viz kapitola 2.6.1).

VS8echna jména pouzivana v SMASu maji pro ¢lovéka srozumitelnou formu, tedy
fetézec (String). Jedinou vyjimkou jsou sluzby, pouzivajici specialni mechanismus
identifikace viz kapitola 5.5.1.

Jména stroje a agenta jsou strukturovana a jejich retézcova forma je sekun-
darni (neméla by se pouzivat pro jiné tcely nez pro zobrazeni uzivateli). Priméarni
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KAPITOLA 5. STRUKTURA NAVRZENEHO SYSTEMU

formou je pak objekt reprezentujici strukturované jméno podle standardu JNDI:
javax.naming.Name (resp. implementujici t¥ida).
Definovana jména jsou:

e Uzel - pouziva se jméno stroje, tedy typicky primarni DNS jméno. Pokud
neni k dispozici, pouzije se IP adresa. Jménem je vzdy tetézec.

e Stroj — jméno stroje je tridy Name a musi obsahovat jméno uzlu, na kterém
bézi. Pokud je jediny, miize obsahovat pouze jméno uzlu. Pokud je stroji
na uzlu vice, musi jméno obsahovat jesté dalsi komponenty, které jej od
ostatnich odlisi.

Vnitini struktura (pocet a poradi komponent jména) neni definovana. Se
jménem se vzdy pracuje v jeho fetézcové formé a predpoklada se, ze ma
pouze jednu komponentu.

e Agent — jméno agenta musi byt reprezentovano tfidou ComponentName
a ma tii slozky (divody viz slozené jméno, kapitola 2.6.3). Prvni slozka
je jméno stroje, na kterého byl agent vyslan (tento stroj jméno piidéluje).
Druhé slozka je retézec dodany klientem, ktery by mél oznacovat aplikaci
nebo druh agenta (obsah tohoto fetézce zélezi vyhradné na klientovi). Treti
slozkou je fetézec, ktery je pro kazdého agenta vygenerovan a v ramci da-
ného stroje je jedinecny. Tato posledni slozka je typicky potradové cislo
agenta.

Trida CompoundName presné definuje, jak vypada retézcova forma a umoz-
nuje prevod jak do ni tak z ni. Jméno agenta tak muize vypadat priblizné
takto:

jumbo.kiv.zcu.cz/hledani /123456

5.2.2 Adresy

Adresa umoznuje nalézt entitu a navazat s ni komunikaci. Vazba je vétSinou
1 : N, protoZe entitu lze adresovat nékolika zpisoby (nékolika protokoly, rtizné
formulace apod.).

Jednoduché adresa je URL, tedy fetézec. Entita vSak casto ma téchto adres
vic a sdruzuji se do tzv. kompletni adresy. Pojmem adresa v dalsich kapitolach
je vétsinou minéna pravé kompletni adresa.

Kompletni adresa je reprezentovana tridou javax.naming.Reference, ktera ob-
sahuje nékolik JNDI adres. Ty jsou ve vétsiné pripadi pravé URL, ale implemen-
tace musi povolovat i pouziti jinych druhi adres (pokud je podporuje néktery
JNDI provider). Implementace vSak miZe takovéto adresy prosté ignorovat, neni
povinna je nijak zpracovat.
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Prevod jména na adresu je provadén pomoci jmenného serveru. Pro opacny
prevod je nutné navazat s entitou komunikaci a ta sdéli své jméno. Timto zptiso-
bem se zaroven ovéri, zda adresy oznacuji stejnou entitu.

v/

Podrobnéjsi informace o adresach jsou v kapitole 5.7.3.

5.3 Hostitel

Pojem hostitel (host) je velice $iroky a zahrnuje v sobé nejenom program rea-
lizujici funkce potfebné pro funkci mobilnich agentii, ale i uzel, na kterém bézi.
Na urovni designu takto vagni pojem neni mozné pouzit a vétSinou se pouziva
pojem stroj.

Stroj je JVM spusténd na uzlu a v ni bézici program. Hruba struktura je
znazornéna na obrazku 5.2.

_____________________________________________________

Sklad agenti

p
Agent Agent Sluzby

Misto ‘ Misto 3 Q_

-

Sklad agenti

Agent

Misto ‘ Komunikace

Obrazek 5.2: Struktura stroje
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5.3.1 Sklad

Sklad (agent repository) je kontejner, do néhoz se vkladaji agenti (ne piimo, ale
se svym mistem — viz dal$i podkapitola). Stroj mize obsahovat jeden nebo vice
skladi.

Kazdy sklad mé svoje jméno. Toto jméno je Fetézec (String) a jediné naroky
na jeho obsah jsou takové, aby jej mohl uzivatel snadno pouzivat. Jméno nesmi
byt prazdné a mélo by obsahovat jen tisknutelné znaky (tedy ne mezery).

Jeden sklad na hostiteli ma vysadni postaveni: je implicitni (default), tj.
vSichni p¥ichozi agenti se implicitné umistuji do néj. Prazdné jméno (null nebo
prazdny Fetézec) vzdy oznacuje pravé tento sklad (samoziejmé sklad ma i nor-
malni jméno). Pokud chce klient vyslat agenta (nebo agent pii migraci) do jiného
skladu, musi explicitné specifikovat jméno tohoto skladu. Jinak bude vlozen praveé
do implicitniho skladu.

Sklad zajistuje vkladani a ruSeni agenti, vytvafeni a ruseni mist, migraci,
pasivaci a aktivaci agentii. Udrzuje také mnozinu nabizenych sluzeb.

Jednotlivé sklady se 1isi mnozinou nabizenych sluzeb a bezpec¢nostni politikou.
Ackoliv vétsina sluzeb je globalni pro cely stroj (to neplati pouze pro individudlni
sluzby, viz dalsi podkapitola), ne vSechny jsou nabizeny vSem agentim. Spravce
stroje pri konfiguraci rozhodne, které sluzby budou v tomto skladu nabizeny
a které ne. Kazdy sklad méa také zcela vlastni metodiku (konfiguraci), podle které
agenttm pridéluje prava a omezeni.

Sklad také mtze mit pozadavky na agenty — prijeti agent jen od urcitych
vlastniki ¢i klient, jen s kédem podepsanym urcitou autoritou a podobné. Po-
kud agent témto pozadavkim nevyhovuje, miize sklad odmitnout jeho prijeti.
Toto vSak neplati pro implicitni sklad, ktery si nesmi klast zadné specialni po-
zadavky na agenta (zdkladni ovéfovani divéryhodnosti agenta je provadéno jiz
v komunika¢nim subsystému pfi prijimani).

Smyslem vySe uvedené architektury je umoznit oddéleni riznych aplikaci.
Implicitni sklad slouzi pro vSechny agenty bez rozdilu tcelu. Tento sklad nabizi
jen omezenou mnozinu sluzeb a zdkladni bezpec¢nostni pravidla. Pro specidlni
aplikace existuji dalsi sklady, z nichz kazdy nabizi rozsirenéjsi mnozinu sluzeb.
Tyto sklady vSsak mohou vyzadovat od agentii specidlni autorizaci.

5.3.2 Misto

Jak bylo ukdzano v kapitole 2.8.2 a 2.8.3, agenty je nutné oddélit od stroje i od
ostatnich agentt. Zaroven je také nutné kazdému agentovi zajistit pridélovani
sluzeb a dalsi prostfedky nutné pro jeho funkei. Toto vSe zajistuje misto (place).
Struktura mista je znazornéna na obrazku 5.3.

Agent sam je uzavien v tzv. kontextu. Tento kontext je to jediné, s ¢im miize
agent komunikovat piimo (tj. volanim metod). Veskery ostatni styk s okolim je
provadén pomoci zastupcii. Kontext sam pak umoznuje pouze pristup ke sluzbam.
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Obrazek 5.3: Struktura mista

Bez pouziti sluzeb nemiize agent délat nic (dokonce ani nezné vlastni jméno). Ke
kazdé prirazené instanci sluzby se vytvori novy zastupce.

Kromé pfistupu k externim sluzbam (nabizenych skladem, na tomto obrazku
nejsou) nabizi misto i specidlni individudlni sluzby. Tyto sluzby slouZzi jen pro
zprostredkovani komunikace s riznymi subsystémy mista. Jsou vytvoreny mistem
pri jeho vzniku a pfi zadniku mista jsou zniceny. K individualni sluzbé mista mize
pristupovat pouze a jen agent umistény v tomto misté; dochazi tak automaticky
k autentifikaci a autorizaci. Podrobnéji viz kapitola 5.5.3.

Informace o agentovi jsou ulozeny oddélené a agent sdm k nim méa pristup
pouze pomoci specialni sluzby. Tyto informace obsahuji jednak metadata vy-
tvorend klientem (viz kapitola 5.4.3), dale pak jméno a adresu agenta a aktudlni
informace (jméno skladu, kde se pravé nachézi). Timto oddélenim agenta od vlast-
nich informaci je dosazeno toho, Ze plnou zodpovédnost za zabezpeceni informaci
prebira stroj. Pro autentifikaci a autorizaci se vzdy pouzivaji tyto udaje a tudiz
ani agent sim nemda moznost si je ménit a ménit tak svoji identitu. Omezi se tak
moznosti zakeinych agenti, aniz by se omezila normalni funkce (tyto informace
musi byt vZdy zarucené dostupné a nic nebrani agentovi, aby je pro své interni
tcely mél kopie pfimo u sebe).

Misto zajistuje béh agenta, tedy pridélovani vlaken. O pridéleni vldkna si
musi agent pozadat prostiednictvim specidlni sluzby. Pridélen mu mize byt jen

86



KAPITOLA 5. STRUKTURA NAVRZENEHO SYSTEMU

omezeny pocet vlaken, jak je tento pocet vysoky rozhoduje sklad. Agent musi
byt také kdykoli pripraven ukoncit vsechna svoje vldkna.

Dilezitou funkei agenta je zajisténi komunikace s agentem (komunikaci agenta
s okolim zajistuje pfimo stroj). Misto totiz navenek agenta reprezentuje. Pii nava-
zani spojeni s agentem se ve skutecnosti navaze spojeni s jeho mistem. Pro tento
ucel misto udrzuje jednu nebo vice bran (gate), které slouzi pravé k navazani
spojeni viz kapitola 5.7.2. Agent sdim miizZe zaregistrovat sviij vlastni komunikac¢ni
interface.

5.4 Agent

Pri tvorbé agenta je nutné vzit v ivahu predevsim dvé okolnosti:

e Agent bude provadén ve svém kontertu a musi tedy byt schopen s nim
spravné komunikovat (viz kapitola 5.3.2). Pro tento tcel je pouzit stan-
dardni balik Java beans, zvlasté pak koncepce kontextu (do kterého se bean
vklada). Cely agent se navenek jevi jako jeden bean.

e Pri riznych prilezitostech je nutné zjistit kompletni stav agenta. K tomu
slouzi serializace. Agent musi umoznit svoji serializaci. Podrobnéji viz ka-
pitola 5.4.2.

Vnitini struktura agenta neni nijak specifikovana, zalezi jen na rozhodnuti
programatora. Obecné plati, Ze se sklada z libovolného mnozstvi objekti (v kraj-
nim piipadé jen jednoho). Je sice vhodné agenta také slozit z beanii, ale neni to
nijak nutné.

Agent se samoziejmé béhem svého zivota méni a jeho struktura nemusi byt
stale stejna. Kromé stavu Aktivni vSak vzdy musi spliovat vSechny vyse uvedené
pozadavky.

5.4.1 Hlavni objekt

Pro své okoli je agent reprezentovan jedinym objektem, nazyvanym hlavni ob-
jekt (main object). Ten musi implementovat interface smas.agent.MainAgentObject,
ktery pravé oznacuje hlavni objekt agenta. Nedeklaruje zadné metody ani atri-
buty a jediny interface, od kterého dédi, je Serializable. Ten oznacuje, ze agent
miize byt serializovan.

Pouha implementace MainAgentObject vSak ani zdaleka nepostacuje. Hlavni
objekt agenta se musi také spravné chovat jako Java bean, ktery lze vlozit do
bean kontertu [Mat1999]. Prakticky to znamend, Ze musi implementovat jeden
(pravé jeden!) z interface uvedenych ve vypisu 5.1 (tento vypis neni kompletni!).

Obé moznosti jsou povoleny a nelze implementovat oba interface najednou.
Lisi se tim, kdo danou funkcénost implementuje — zda primo tento objekt, nebo
néjaky jiny objekt.
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public interface BeanContextProxy {
BeanContextChild getBeanContextProxy();
}

public interface BeanContextChild {
void setBeanContext(BeanContext bc) throws PropertyVetoException;
BeanContext getBeanContext();

void addPropertyChangelListener(String name, PropertyChangeListener pcl);
void removePropertyChangelListener(String name, PropertyChangeListener pcl);
void addVetoableChangeListener(String name, VetoableChangeListener vcl);
void removeVetoableChangeListener(String name, VetoableChangeListener vcl);

Vypis 5.1: Tiidy BeanContextChild a BeanContextProxy

Pouzitim BeanContextProxy lze veskerou ¢innost delegovat na jiny objekt. Tento
objekt musi byt navracen jako vysledek metody getBeanContextProxy. Pouziti to-
hoto zptsobu je vhodné, pokud je hlavni objekt potomkem nékteré tiidy a plna
implementace BeanContextChild by byla prili§ obtizna nebo nezéddouci. V ostat-
nich pripadech je leps$i implementovat primo BeanContextChild.

V interface BeanContextChild jsou diilezité prvni dvé metody. setBeanContext
ma jako parametr kontext, do kterého je agent vkladan. Hodnota null znamena,
ze je vyjiman. Ackoli podle definice interface méa objekt pravo nastavovanou hod-
notu odmitnout vygenerovanim vyjimky, v tomto konkrétnim pripadé agent hod-
notu odmitnout nesmi. Pokud metoda vygeneruje vyjimku, agent se povazuje za
defektni a bude zrusen.

Metoda getBeanContextProxy umoznuje zjistit v jakém kontextu se agent na-
chazi. Po kontextu pak lze zadat pridéleni sluzeb (viz kapitola 5.5). Je to vlastné
jedind prima reference na objekt ve stroji, kterou ma agent k dispozici.

5.4.2 Serializace

Strukturu agenta lze zndzornit orientovanym grafem, kde uzly jsou objekty a hrany
jsou reference (kromé atributii oznacenych jako transient). Pii serializaci nékte-
rého objektu se ulozi nejen tento objekt, ale také vSechny objekty, které jsou
z néj dosazitelné!. Podrobngjsi informace o serializaci lze nalézt v [Lin1996]
a [Sun2001c].

Pti vytvareni zakédovaného stavu agenta se serializuje jeho hlavni objekt.
Vzhledem k vySe uvedenému je ziejmé, ze kazZdy potiebny objekt agenta musi byt
dosazitelny z hlavniho objektu. Pokud by néktery objekt takto dosazitelny nebyl,

nebude ulozen! Naopak, pokud je neziddouci néktery objekt uchovavat (typicky

!Samoziejmé kromé serializace je mozno pouzit i externalizaci viz dokumentace
k java.io.Externalizable [Gos1996, Sun2001a].
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objekty, které nejsou serializovatelné), musi byt atributy obsahujici referenci na
néj oznaceny jako transient.

Agent by mél byt ptipraven na to, ze muze byt serializovan prakticky kdykoli
mimo dobu aktivniho Zivota (kdyz ma k dispozici néjaka vldkna).

Pokud serializace selze (typicky prii pokusu o serializaci objektu, ktery se-
rializovat nejde), poklada se to za chybu agenta (je v nekonzistentnim stavu).
Serializace by pro agenta méla byt zcela transparentni. Pomoci deklarace nékte-
rych metod vsak agent muze zjistit, ze je serializovan. Na tento fakt by nemél
nijak reagovat (pouze mize provést specialni nestandardni kédovani).

5.4.3 Céasti uchované oddélend

Informace o agentovi: O agentovi je nutné znat a uchovavat nékteré stan-
dardni udaje, které ho charakterizuji (jako je napiiklad jméno nebo iden-
tita vlastnika). Tyto udaje samoziejmé mohou byt interni sou¢asti agenta,
ktery je pak na pozadani sdéluje. Tento pristup je vSak nejenom nepoho-
dIny (z hlediska stroje), ale také mélo bezpeény — umoziiuje agentovi ménit
svoji identitu a své vlastnosti. To je vSak zcela nepripustné a ani by tuto
moznost neslo vyuzit zadnym korektnim zptisobem (tj. lze ji vyuZit jen pro
pokus o napadenti).

Z téchto divodi jsou ve SMASu tyto informace uchovavany oddélené (viz
kapitola 5.3.2). Navic se déli podle zpisobu jejich vzniku na dva druhy:

e Metadata — vytvari klient a obsahuji zakladni idaje o agentovi: vlast-
nika, tvirce (klienta) a umisténi kédu. VSechny tyto tdaje jsou pak
klientem podepsany a pomoci tohoto podpisu pak mize byt ovérena
jejich pravost (toto ovéfeni je vSak bezpecéné jen pii zndmé identité
klienta, protoze metadata lze podvrhnout jako celek).

e Jméno a adresa — tyto idaje jsou vygenerovany strojem pii vyslani
agenta a nemohou byt tedy soucasti metadata. Podrobnosti o jméné
agenta a adresach jsou v kapitole 2.7.

Tyto tdaje jsou teoreticky soucasti kompletniho agenta, protoze bez nich
nemiize existovat. Fakticky se vSak o jejich uchovani stard vyhradné stroj
a jsou prendseny oddélené (ale vzdy) od samotného agenta®. Z téchto di-
vodil nejsou v ramci terminologie SMASu zahrnuty do pojmu agent.

Metadata jsou kompletné ulozena ve tiidé AgentMetaData. Nejednd se o in-
terface, protoze objekt musi byt plné prenositelny a navic nejsou pripustné
zadné odchylky v chovani. Dilezité metody (bez implementaci) jsou ve vy-
pisu 5.2. V8echna data se nastavuji konstruktorem a poté je jiz ménit nelze,
jen cist.

2Pii vyslani se samoziejmé posilaji jen metadata a samotny agent.
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Metadata maji zasadni vyznam pro autentifikaci a autorizaci a proto jsou
podrobnéji popsana v kapitole 2.6.4.

package smas.host;

public class AgentMetaData implements Serializable {
public AgentMetaData(Subject owner, Subject creator,
Reference codeBase, Properties cfg);
public Subject getOwner();
public Subject getCreator ();
public Reference getCodeBase();
public String getProperty(String name);

Vypis 5.2: Trida AgentMetaData

Programovy kod: Témér veskerou rezii spojenou s prenosem programového
kodu zajistuje primo Java. Kéd mize byt ulozen ve formé jednotlivych class
soubort nebo ve formé jar archivu a adresuje se pomoci URL nékterym ze
standardnich protokoli (HTTP, FTP).

Informace o veskerém programovém kédu je v metadatech (vypis 5.2) a na-
zyva se codebase. Reprezentovana je objektem typu javax.naming.Reference,
nejednd se vSak o adresu. Tento objekt je pouzivan jako pouhé pole URL.

Kazdy agent ma svij vlastni classloader (blize k tomuto pojmu viz [Gos1996,
Lin1996, Sun2001a]). V Javé to znamend, ze ma také vlastni instanci to-
hoto kédu. Nemtze tak dojit ke konfliktu verzi ani k imyslnému napadeni
pomoci upraveného kdédu.

5.4.4 Aktivni ¢innost

Zcela vyjimecné postaveni mezi prostiedky, které jsou agentovi poskytovany, maji
vlakna (threads). Veskera aktivni ¢innost agenta by méla byt provadéna v pfi-
délenych vlaknech. Pfi jiném vyvolani (napf¥. pii komunikaci, pfi zpétném volani
z nékteré sluzby) nékdo jiny ¢ekd na navrat. Navic, v ptidélenych vldknech ma
agent vSechna dostupnd prava (viz kapitola 5.6.3).

Pro tacely funkce agentii je standardni systém pouzivajici tfidu Runnable zcela
nedostacujici. Chybi mu totiz tyto pozadované vlastnosti:

e Moznost bezpecného zastaveni: Existuje sice moznost vlakno ukoncit meto-
dou Thread.stop, ale toto nasilné feseni by ponechalo agenta v nekonzistent-
nim stavu (nicméné stéle ztistava posledni variantou pro piipad, ze by agent
odmital spolupracovat). Z téchto diivodi je metoda stop v novych verzich
JDK oznacena jako zastarala (deprecated) a neméla by se pouzivat.

e Pocet vlaken pouzivanych agentem v jednom okamziku musi byt omezen.
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o Moznost vygenerovani vyjimky: Jednotliva vlakna se tak nemusi starat o oSet-
reni vSech vyjimek.
Navic je vhodné, aby jedna instance (lépe feceno jeji metoda run) nebyla prova-
déna vice vlakny najednou.
Pro provadéni vldken v agentovi slouzi interface t¥idy smas.agent.RunnableAgent
(viz vypis 5.3). Instance t¥idy implementujici tento interface obsahuje kéd pro-
vadény jednim vldknem. V ramci agenta tak reprezentuje samotné vldkno.

e metoda run — Obsahuje samotny provadény kod. Odpovida stejnojmenné
funkci v interface Runnable, ale umoznuje vygenerovat libovolnou vyjimku.

Pokud se aplikace chova korektné, méla by pri vyvolani této metody zjis-
tit, zda jiz neni provadéna v jiném vldkné. Pokud je tomu tak, méla by
vygenerovat vyjimku AlreadyRunningException.

e metoda stop — Vyvolani této metody (z jiného vldkna neZ je provadéné)
by mélo zpusobit korektni ukonceni béhu. Implementace pravdépodobné
pouzije néjakou formu priznaku.

e metoda isRunning — Vrati logickou hodnotu, zda je kéd provadén.

e metoda isStopped — Vrati logickou hodnotu, zda bylo vldkno zastaveno
pomoci metody stop. Vracenad hodnota true jesté neznamend, ze vlakno
skoncilo. Naopak, vracend hodnota false neznamend, ze vlakno bézi (mohlo
také skonéit bez vnéjsiho zasahu).

package smas.agent; public interface RunnableAgent {
void run() throws Exception;
void stop ();
boolean isRunning();
boolean isStopped ();

}

Vypis 5.3: Interface tiidy smas.agent.RunnableAgent

Ve vétsiné pripadl neni nutné implementovat RunnableAgent, protoze staci vy-
tvorit potomka ttidy AbstractActive a pretizit metodu readRun.

5.5 Sluzby

5.5.1 Pridélovani sluzeb

Pro ptidélovani sluzeb se vyuziva koncepce bean kontextd. Jak jiz bylo uvedeno
v kapitole 5.4.1, agent (resp. jeho hlavni objekt) musi implementovat chovani
BeanContextChild (respektive BeanContextProxy). Kontext, do kterého je agent
vkladan, musi implementovat smas.host.AgentContext, ktery rozsifuje BeanCon-
textServices. Tento kontext pak umoznuje registrovat a pridélovat sluzby.
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package java.beans.beancontext;
public interface BeanContextServices extends BeanContext {

Object getService (BeanContextChild child, Object requestor, Class serviceClass ,
Object serviceSelector , BeanContextServiceRevokedListener besrl)
throws TooManyListenersException;
void releaseService (BeanContextChild child, Object requestor, Object service );

boolean hasService (Class serviceClass );
Iterator getCurrentServiceClasses ();
Iterator getCurrentServiceSelectors (Class serviceClass );

void addBeanContextServicesListener(BeanContextServicesListener bcsl);
void removeBeanContextServicesListener(BeanContextServicesListener bcsl );

boolean addService(Class serviceClass , BeanContextServiceProvider serviceProvider );
void revokeService (Class serviceClass , BeanContextServiceProvider serviceProvider ,
boolean revokeCurrentServicesNow);

Vypis 5.4: Interface tiidy BeanContextServices

Kazd4 sluzba je identifikovina dvéma parametry: t¥idou (class) a selectorem.
Trida urcuje typ sluzby, konkrétné pak primo jaky interface tato sluzba imple-
mentuje. Selector pak umoznuje vybér z vice instanci. U mnohych sluzeb existuje
jen jedna instance a selector neméa smysl — v takovém pripadé byva null.

Ackoli beancontext API umoznuje, aby byla pouzita jakakoli tFida, v SMASu
1ze pouzit jen interface (tj. nikoliv t¥idy). Toto omezeni je nutné predevsim proto,
aby bylo mozné dynamicky vytvaret zastupce.

Pridéleni sluzby provadi metoda getService. Jako parametry se kromé identi-
fikace zadané sluzby predaji autentifika¢ni parametry. Konkrétné se jedna o re-
ferenci na objekt vlozeny v tomto kontextu (v piipadé agenta je to vétsSinou jeho
hlavni objekt) a requestor, tedy konkrétni objekt, ktery sluzbu vyzaduje (sluzba
ho mitize pouzit pro autorizaci, prakticky vSak neni nijak pouZitelny). Poslednim
parametrem je tzv. listener, tedy objekt, kterému bude zaslana zprava o zruseni
sluzby. Jediné povinné parametry, které nesmi byt null, jsou tiida sluzby a objekt
vlozeny v kontextu.

Névratovou hodnotou metody getService je instance sluzby (respektive za-
stupce, viz dalsi podkapitola). Tento objekt implementuje interface predany jako
parametr urcujici t¥idu sluzby (serviceClass). Pokud nebyla sluzba nalezena, né-
vratova hodnota je null.

Uvolnéni sluzby se provadi metodou releaseService. Parametry jsou obdobné
jako pfti pridélovani, service je zastupce vraceny metodou getService. Zda je nutné
sluzbu uvolnit nebo ne se lisi podle jednotlivych sluzeb — u nékterych to je nutné
(napfiklad pristup do databéze, kdy je nutné uvolnit spojeni), u jinych je to zcela
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zbytefné a pii uvoliovani se zadna akce neprovede (to je ptipad individudlnich
sluzeb, které pouze zpfistupnuji interni objekty a informace).

Informaci o nabizenych sluzbach lze ziskat pomoci metod getService, get-
CurrentServiceClasses a getCurrentServiceSelectors. Pro sluzby, které neni nutné
uvoliovat, je vSak vhodnéjsi pouzit listenery (viz nize).

Priklad pouziti sluzby i s pridélenim a uvolnénim je vidét na vypisu 5.5.

AgentContext ctx = (AgentContext)mainObj.getBeanContext();
AgentlInfoService srv;

try {
srv = ctx. getService (mainObj, this, AgentInfoService. class , null , this );

if (srv!=null) {

......

System.out. println ("My name is "-+srv.getName());

// AgentInfoService se sice uvoliiovat nemusi, ale pro poiadek
ctx. releaseService (mainObj, null, srv);
} else {
// sluzba neni k dispozici
// v pFipadé AgentInfoService to vSak neni mozné, jednd se o povinnou sluzbu

} catch (TooManyListenersException ex) {
// nemiZe nastat, protoze posledni parametr getService() byl null
}

Vypis 5.5: Priklad pouziti sluzby

5.5.2 Zména nabizenych sluzeb

Mnozina nabizenych sluzeb se béhem agentova zivota méni, a to nejen v pripa-
dech, kdy se sluzba skutecné stava nedostupnou a opét dostupnou. Nejcastéjsi
pii¢inou této zmény je piipad, kdy je agent ve stroji spoustén (vyslani, migrace,
aktivace) nebo ukoncovan (migrace, pasivace, ukonceni).

V okamziku vlozeni do kontextu (setBeanContext, viz kapitola 5.4.1) nejsou
k dispozici zadné sluzby. Ty jsou az poté postupné pridavany (viz kapitola 5.8.1).
Vyjmuti pak probihd opacné — sluzby jsou nejprve vSechny zruSeny a teprve
potom je agent vyjmut.

O téchto zménach miize byt agent informovan. O zrusSeni sluzby dokonce
v praxi byt informovan musi, protoze vSechny pridélené sluzby tohoto typu je
nutné uvolnit (pokud k tomu nedojde dobrovolné, uvolni se pomoci zastupci).

Ozndmeni probihd prostiednictvim tzv. listeneri. Listener je objekt, ktery
implementuje patticny interface a zaregistruje se u zdroje udalosti. Kdyz je uda-
lost vygenerovana, zavola se jeho patri¢cnd metoda.

V tomto konkrétnim pripadé se [listenery pridavaji a ubiraji pomoci metod

addBeanContextServicesListener a removeBeanContextServiceslListener
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Tuto registraci je vhodné provést v okamziku, kdy je agent vlozen do kontextu.
Bude pak upozornén na vsechny sluzby, které budou k dispozici. O sluzby, které
bude potiebovat ¢asto a neni nutné je ihned uvoliiovat (tedy typicky individualni
sluzby), je tak mozno pozadat ihned jakmile jsou k dispozici. A naopak, jakmile
je sluzba zrusena, agent ji musi uvolnit.

K tomuto ucelu slouzi pomocna tiida smas.agent.ServiceHandler. Instance této
tridy se zaregistruje jako listener a potom automaticky zada o pridéleni nebo
sluzbu uvolnuje. Navic osetiuje i pripad, kdy byla sluzba nésilné uvolnéna. Pokusi
se o znovupridéleni sluzby a pokud i to selze, vygeneruje vyjimku. Tato trida
vyrazné zjednodusuje praci s mnoha sluzbami.

Oddéleni agenta od sluzeb

Jak jiz bylo uvedeno v kapitole 2.5.4, sluzby by mély byt od agenta oddéleny. Toho
se zajisti pomoci zastupcu (prozy), pri¢emz ve SMASu se vyuziva standardniho
mechanismu z JDK (tento mechanismus je obdobny jako pii komunikaci).

Pti zadosti o pridéleni sluzby (metoda getService) agent sluzbu pridéli, ale
nevrati primo objekt, ktery ji reprezentuje. Misto toho vytvori zastupce, ktery na
ni obsahuje referenci. Tento zastupce implementuje pouze interface, kterym agent
zadal o sluzbu (tj. typ sluzby). Prestoze sluzba (objekt, ktery ji reprezentuje) ma
jisté i dalsi metody mimo tento interface, ty nejsou dostupné. Objekt je tak
oddélen od sluzby a nemiize ziskat neopravnény pristup.

,Zakerny“ agent se muze pokusit ziskat interni informace tim, ze by objekt
serializoval a poslal nékam, kde ho lze deserializovat (nebo piimo analyzoval
serializovany tvar). Tomu je zabranéno tim, Ze odkaz na samotnou sluzbu je
v zastupci oznacen jako transient a pri serializaci se tedy neuklada.

Samotny zastupce serializovatelny je a agent si jej mtuze s sebou nést i na
jiny stroj. Vzhledem k vySe uvedenému tim ale nic neziské, protoze bude zcela
nefunkéni.

Dalsi vyznamnou vlastnosti zastupce je, ze mize byt odpojen (disconnect).
Touto operaci se zrusi odkaz na sluzbu (nastavi se na null) a zastupce je od toho
okamziku nefunkéni. Pouziti je vyznamné predevsim pii uvolnéni sluzby, kdy se
tato operace provede a zabrani se tak pouZivani jiz uvolnéného zastupce (k tomu
miize dojit jen omylem nebo se $patnymi amysly).

Implementace zastupce

V JDK verze 1.3 byl zaveden obecny mechanismus vytvareni zastupct. Tradi¢ni
zpisob totiz vyzadoval, aby byl zastupce napséan jako normalni t¥ida (ale vSechny
jeho metody pouze piedaly volani dal). Takovyto pristup je vSak velice neprak-
ticky a omezujici.

Pro dynamické vytvareni zastupce slouzi tiida

java.lang. reflect .Proxy
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Tato tfida nema verejny konstruktor a nelze tedy vytvorit jeji instanci. Instance
této tridy by vsak stejné neméla smysl. Diilezitou vlastnosti je, ze lze dynamicky
(za béhu) vytvafet potomky této t¥idy pomoci statické metody getProxyClass.
Parametrem je (kromé pouzitého classloaderu) pole interface, které ma tato nové
deklarovana tiida implementovat.

Nové vygenerovand tiida méa jediny konstruktor, ktery jako parametr bere in-
vocation handler. VSechny ostatni metody pak jsou obslouzeny specidlnim zpi-
sobem: zavola se metoda invocation handleru invoke a jako parametr se ji preda
voland metoda a vSechny jeji parametry. Invocation handler pak tuto metodu
vyvola na objektu, ktery zastupce reprezentuje.

5.5.3 Individudalni sluzby

Jak jiz bylo uvedeno pii popisovani mista v kapitole 5.3.2, misto vytvaii specialni
tzv. individualni sluzby, které jsou poskytnuty jen agentovi v tomto misté ulo-
zeném. Individualni sluzby vesmés nahrazuji pfimou komunikaci s mistem nebo
strojem.

Tyto sluzby se pri veskeré své ¢innosti automaticky autorizuji, aniz by se tim
musel agent sim zabyvat. Agent sdm se autorizuje jen pii pridélovani sluzby (tim,
ze viibec zné referenci na jeji kontext).

Jinou moznosti, jak by se dala vySe uvedend vlastnost zajistit, by bylo po-
skytovat kazdému agentovi vlastni instanci sluzby (tak tomu ve skute¢nosti také
je). Tyto instance by se rozliSovaly pomoci selectoru a agent by se autorizoval
requestorem.

Pouziti individudlnich sluzeb je vSak jednodussi jak z hlediska agenta (ne-
musi pouzivat zadny selector ani requestor), tak i z hlediska implementace stroje.
Vsechny informace pattici k jednomu agentovi jsou centralné shromazdény v misté,
misto aby byly roztrouseny po jednotlivych sluzbach.

Vsechny individualni sluzby jsou rozsifenim interface IndividualService. Tento
interface vSak slouzi pouze jako oznaceni. Standardni individudlni sluzby, které
musi misto poskytovat jsou:

AgentInfoService: Poskytuje aktudlni informace o agentovi: jméno, adresu,
jméno stroje, adresu stroje, jméno skladu a zda je agent v aktivnim stavu.

AgentMetaDataService: Zptistupnuje agentovi jeho metadata.

CommService: Komunika¢ni sluzba umoznuje jednak navazat spojeni s jakym-
koli strojem nebo agentem (pokud je znadma adresa) a jednak umoziuje
vystavit komunikaéni rozhrani (communication interface). Podrobnéji
je komunikace popsana ve vlastni kapitole 2.7.

OperationsService: Sluzba umoznuje agentovi operace se sebou samym, pie-
devsim pak migraci (metoda migrate) a ukonceni (metoda terminate).
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ProxyService: Pomoci této sluzby muze agent vytvaret zastupce pro jeho ob-
jekty, které naptiklad predava jinému agentovi.

Thread AssignmentService: Sluzba pro pridélovani vlaken. Pokud agent po-
trebuje nové vlakno, pozada o jeho vytvoreni pomoci této sluzby.

5.5.4 Vytvareni a implementace sluzeb

7 hlediska agenta sice sluzby vytvari, pridéluje a uvolnuje kontext, ten vSak ve
skutecnosti funguje jen jako prostrednik. Vytvareni sluzeb, samotné pridéleni
a uvolnéni provadi tzv. service provider. Pro kazdy typ sluzby (serviceClass) je
zaregistrovan pravé jeden service provider, ktery tyto sluzby zajistuje.

Service provider musi implementovat interface uvedeny na vypisu 5.6.

package java.beans.beancontext;

public interface BeanContextServiceProvider {
Object getService (BeanContextServices bes, Object requestor, Class serviceClass ,
Object serviceSelector );
public void releaseService (BeanContextServices bcs, Object requestor ,
Object service );
Iterator getCurrentServiceSelectors (BeanContextServices bes, Class serviceClass );

Vypis 5.6: Interface tFidy BeanContextServiceProvider

Provider se v kontextu zaregistruje pomoci metody addService, viz vypis 5.4
strana 92. Od té chvile je v kontextu sluzba (sluzby) tohoto typu dostupna a vSem
listenerim se o tom posle zprava.

Pokud agent zazada o sluzbu (metoda getService), kontext najde odpovida-
jiciho providera a zavola jeho metodu getService. Vyznam parametri je stejny
jako u stejnojmenné metody volané agentem, navratovou hodnotou je pridélena
sluzba. Zastupce je vytvoren az samotnym kontextem. Uvolnéni probiha naprosto
stejnym zpusobem, tj. zavola se releaseService providera.

Tteti metoda, kterou musi provider implementovat, vraci seznam vsech pou-
zitelnych selektori.

Pokud jiz sluzby tohoto typu nemaji byt k dispozici, provider se odregistruje
z kontextu pomoci metody revokeService (viz vypis 5.4 na strané 92). Kontext
ihned vSem listenerim oznami, ze sluzba jiz neni dostupna.

5.6 Autentifikace a autorizace

Veskerou autentifikaci a autorizaci lze rozdélit na dvé ¢asti:

1. autorizace agenta — zabezpeceni stroje pred zakefnymi agenty,

2. zabezpeceni komunikace proti aktivnimu napadenti.
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5.6.1 Identita vlastnika a tvurce

Pro autorizaci akci agenta (pfedevsim jeho pristupu ke sluzbam) se jen vyjimecné
pouzije identita jeho samého (jediny pouZzitelny pripad je ten, kdy jsou mu prava
omezena pro ,nevhodné chovani*). Témér vyhradné se pouzivaji identity vlast-
nika (owner) a tvirce (creator, vétsinou klient) ulozené v metadatech.

Pro ulozeni této identity se pouziva t¥ida z baliku JAAS (Java Authentifi-
cation and Authorization Service):

javax. security .auth.Subject

Pouziti je vSak mirné odlisné od standardniho. Instance této ttidy by méla byt
vytvorena jako vysledek autentifikace, zde tomu tak byt nemtze (stroj ji jiz piijme
vytvorenou).

Trida Subject obsahuje dva typy tdaji: principals (obsahujici jména) a cre-
dentials (preklad neexistuje, mozna ,prukazy*).

Principals: Principal je objekt, ktery obsahuje jméno. Protoze entita miize vy-
stupovat v mnoha rolich, miva nékolik jmen v rtiznych jmennych prostorech.
JAAS formu a vyznam téchto jmen nijak nedefinuje.

Stroj vSak potiebuje znat vyznam téchto jmen, aby podle nich mohl agenta
autorizovat. S tim souvisi i dalsi, velice zavazny problém: metadata jsou
prenaSena na rizné stroje a tyto stroje musi mit k dispozici programovy kéd
vSech t¥id v metadatech obsazenych. Pokud by tedy byl pouzit principal?,
jehoz trida neni stroji k dispozici, stroj nemiize tyto metadata spravné
vytvorit a tedy nelze viibec agenta prijmout. Teoreticky by sSlo tyto tfidy
ziskat ze stejného mista jako tfidy agenta, tato moznost je vSak neptipustna
kvili zajisténi bezpec¢nosti.

Z téchto divodi je predem definovano nékolik typi, které musi stroj stan-
dardné rozeznéavat:

e smas.auth.SimpleNamePrincipal — obsahuje prosté jméno jako fetézec.
Vyznam tohoto jména neni specifikovan, ani neni nijak definovéno,
jakym zpiisobem by se mélo ovérit. Prakticky zde mtize byt jakakoli
hodnota a tudiz na jeho zdkladé by se neméla provadét zadna rozhod-
nuti. Mize vSak byt vhodné pro zobrazeni uzivateli.

e smas.auth.LoginNamePrincipal — reprezentuje login name. Toto jméno
je vSak platné jen ve velmi omezeném jmenném prostoru a také jsou
potize s jeho ovérenim. K tomuto tcelu je kromé jména ulozen i fetézec
urcujici, kdo ovérovani provadi.

Ve standardni implementaci je toto jméno ignorovano, protoze neni
znam zpisob jak ho ovérit. Jind implementace vSak miize vyuzivat
néjakou centralni sluzbu pro ovérovani (napitiklad Kerberos).

3Totéz plati i o credentials.
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e smas.auth.RealNamePrincipal — obsahuje redlné jméno uzivatele (jméno,
ptijmeni). Neni zndm zadny standardni zptsob jak ho ovérit, takze
z bezpecnostniho hlediska je pouzitelné jen ve specidlnich implemen-
tacich.

e smas.auth.X500Principal — reprezentuje jednoznac¢né X.500 jméno. Toto
jméno se pouziva v X.509 certifikatech. Toto jméno Ize jako jediné
opravdu ovéfit pomoci signatur a certifikati (viz dale).

Problém s touto tiidou je ten, ze interné nerozliSuje strukturu jména
a porovnani provadi jako prosté porovnani fetézci (X.500 jméno vSak
umoznuje nékolik ekvivalentni zapist, liSicich se naptiklad nevyznam-
nymi mezerami na nékterych mistech).

Credentials: Pojmem credential je minéna informace o entité, kterou se tato
entita mize prokazovat a pouzivat ji k autorizaci. Credential mize byt
jakykoli objekt, ale plati zde vyse uvedené omezeni, ze kéd pouzité tiidy
musi byt k dispozici na jakémkoli stroji.

SMAS definuje jediny pouzivany typ credentials, ktery vSak ma zasadni vy-
znam. Jsou to certifikaty potomci tiidy

java. security . cert . Certificate

Jediny implementovany a podporovany druh certifikati je X.509. Tyto cer-
tifikdty obsahuji identitu svého vlastnika a jsou podepsané certifikacni au-
toritou, takze lze ovérit jejich pravost. Protoze jsou vSak zcela vetrejné, je
nutné ovérit, zda skutecné entita ma opravnéni tyto certifikaty pouzivat.

5.6.2 Zabezpeceni a prenos metadat

Protoze metadata obsahuji dilezité informace, je nutné se ujistit o jejich pravosti,
aby pripadny uto¢nik nemohl vysilat zakerné agenty s cizi identitou. Bohuzel, toto
zabezpeceni je velice citlivé na zabezpeceni komunikace a pfi volnéjSich autori-
za¢nich pravidlech (napf. pfijimani agenti i od neznamych klienti a vlastniki)
ho nelze zcela zajistit (podrobnéji viz dale).

Metadata nejsou prenaSena nikdy piimo, ale ve specialni formé. Ta se sklada
z bloku dat (pole byte[]) obsahujicich zakédovand metadata a z pole signatur
(podpisit) tohoto bloku dat. Pro zakédovani slouzi serializace, stroj si vidy po
prijeti deserializaci vytvori pravy objekt AgentMetaData.

Vyse zminény blok dat je podepsan libovolnym mnozstvim signatur, u kazdé
z nich je uveden algoritmus a certifikit. Stroj pak ovéri ty, které ovétit umi (zna
dany algoritmus) a ovéri i patfiéné certifikaty.

Diilezité podpisy jsou predevsim podpisy ovéritelné nékterym certifikatem pa-
tricim vlastnikovi nebo tviirci. Protoze nikdo jiny nez majitel certifikitu nemize
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vyrobit podpis (samoziejmé pokud nékdo neziskal jeho privéatni kli¢), je tim ové-
feno, Ze se tvirce témito certifikity skuteéné mize prokazovat (at uz patii pFimo
jemu nebo uzivateli). Certifikity, k nimz nepatii zadna signatura, by mély byt
ignorovany (pokud neexistuje jiny zpisob, jak ovérit jejich prislusnost k entité,
tedy jiny druh autentifikace).

Bohuzel, cely tento zptisob zabezpeceni viibec nebrani pripadu, kdy se zfalsuji
celd metadata. Pokud by totiz tito¢nik ziskal kompletni metadata jiného agenta,
miize je pouzit pro svého vlastniho agenta a nelze to nijak zjistit. Takovyto ttok
je vsak velmi komplikovan tim, ze tento ,podvrzeny“ agent by musel mit stejny
kéd jako agent pivodni (umisténi kédu je také podepsano).

5.6.3 Autorizace agenta

Jazyk Java verze 2 obsahuje sam o sobé pomérné propracovanou bezpecnostni
architekturu zalozenou na pravech (permissions). Ta je vSak navrzena pouze pro
ptipad mobilniho kédu (tzv. appleti) a proto autorizace probih& jen na trovni
kédu. Doplitkovy balik JAAS (Java Authentification and Authorization Service)
sice tuto architekturu rozsifuje o autorizaci na zakladé identity, ovSem jen na
urovni vlaken.

Pro autorizaci pristupu ke sluzbam je celd bezpec¢nostni architektura Javy
obtizné pouzitelnd a proto SMAS zavadi tzv. omezeni (constraints). Obé tyto
architektury se navzajem doplnuji.

Prava: Architektura prav v Java 2 platformé je pomérné komplexni [Sun2001a,
Sun2001e|. Programovému kédu agenta je normélné prifazeno jen mini-
mum prav, kterd potiebuje (napiiklad potfebuje nékterd prava na piistup
k siti, aby mohl pouzivat komunikaci). Tyto prava jsou v konfiguraci pii-
fazena uplné vSem, tj. nejsou omezena na umisténi ani na urcity podpis.
Administrator mize rozhodnout o tom, ze néktery programovy kéd je zcela
bezpec¢ny a priradit mu vice prav.

Bohuzel, samotnému agentovi nelze pridélit specialni prava mimo jeho vlastni
vlakna. Proto plati, ze pokud pouziva ,vyptjéené* vldkno (je volana jeho
metoda, tedy predevSim pii volani listenerd a pii komunikaci), ma pouze
zakladni prava. Veskerou ¢innost vyzadujici vice prav musi provadét v jemu
pritazenych vldknech.

Pti vytvoreni vldkna pro agenta se samotny béh (metoda run viz kapitola
5.4.4) provede s identitou vlastnika pomoci funkce Subject.doAs [Sun2001e].
Béh pak probiha s pravy, které jsou mechanismem JAAS pfifazeny na
zakladé této identity. Konfigurace pridélovani prav na zakladé identity je
standardné obsazena v konfigura¢nim souboru, ale JAAS umoziuje pouzit
vlastni zptsob. Konfiguraci tak 1ze mit naptiklad v databazi a pribézné ji
meénit. Bohuzel, tato konfigurace musi byt globalni a nelze tedy mit riiznou
politiku pridélovani prav pro rtzné sklady.
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Omezeni: Pouziti mechanismu prav pro rizeni pridélovani zdroji a sluzeb by
bylo velice obtizné a nepruzné. Proto je vyuzivan jiny mechanismus, zcela
obecny.

Kazdému agentovi jsou piidélena tzv. omezeni (constraints). VSechny tdaje
jsou identifikovany fetézcem (jméno omezeni) a hodnota je také fetézec. Jak
je vidét na vypisu 5.7 (tento vypis je pouze informativni), metodé je predéno
jméno zadaného omezeni a objekt obsahujici informace o agentovi (tento
objekt je interni zalezitosti implementace, obsahuje mimo jiné metadata
i jméno agenta). Vracend hodnota pak urcuje toto omezeni.

package cz.zcu.smas.host.auth;
public interface Constraints {

String getConstraintValue(String param, AgentInfo agent);
}

Vypis 5.7: Reprezentace omezeni agenta

Omezeni pridéluje sklad prfi vkladani agenta. Mohou byt statickd (imple-
mentace pak vyuziva standardni t¥idy Properties) nebo i dynamicka (o kon-
krétni hodnoté se rozhodne az pii volani metody getConstraintValue).

Jediné konkrétni omezeni je predem pevné definovano

maxThreadCount
Obsahuje maximalni pocet vldken, kterd mohou byt agentovi pridé-
lena. Minimalni hodnota je vzdy 1 (agent mé nérok alespon na jedno
vlakno).

5.6.4 Autentifikace pri komunikaci

Pti komunikaci je nutné, aby si strany navzajem prokazaly svou identitu (auten-
tifikace). Teprve podle prokdzané identity pak mohou rozhodnou, zda se druhé
strané da divérovat (autorizace).

Pro autentifikaci se pouziva obdobny algoritmus jako v [Kar1998c| (optima-
lizovana verze) s automatickou vyménou verejnych klicu (certifikit). Jedna se
o algoritmus vyzva-odpovéd (challenge-response) pro authetifikaci pii vzdale-
ném volani metody vyuzivajici vyménu a podepisovani ndhodné generovanych
Cisel.

Algoritmus probiha ve tfech fazich, v prvnich dvou se provede zakladni auten-
tifikace a ve treti se pak jiz volaji operace, u kterych je nutné identitu prokazat.
Postup je znazornén na obrazku 5.4. Jedna strana je aktivni a navazuje komuni-
kaci (A), druha je pasivni (B), komunikace je bezestavova.
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1. A,Ca, Ny

Y

2. B,Cp, N, Sp(Na)

3. operace + A, S4(Np)

R
T

Obrazek 5.4: Autentifika¢ni protokol

Zakladni algoritmus

1. A posle vyzvu (challenge) obsahujici jeho jméno (A), certifikit (C's4) a na-
hodné vygenerované ¢islo (tzv. nonce) N4. Tato ¢isla si uchova spolu s in-
formaci, komu jej poslal.

2. B odpovi odpovédi (reply, response), kterda obsahuje signaturu (podpis)
obdrzeného ¢isla Sp(N4). Tento podpis zarucuje, Ze B je skuteéné B a nikdo
se za né&j nevydava. Odpovéd je platna pouze jednou, nelze tedy zautocit
opakovanim zpravy.

Odpovéd zaroven slouzi jako vijzva pro A. Po prijeti této odpovédi jiz obé
strany maji dostatek informaci o té druhé a mohou se primo provadét au-
tentifikované operace.

3. Kdyz chce A provést nékterou operaci, musi si vyrobit listek (ticket). Tento
ticket obsahuje dostatecné informace, aby se jim prokazala totoznost A.:
jméno (A) a signaturu ¢isla obdrzeného od B (S4(Ng)). B vi, jaké ¢islo to
je a zna certifikat A, takze tento podpis jednodusSe ovéri.

Dilezité je, ze ticket je platny pouze jednou. Jakmile je pfijat, ovérujici
strana prestane povazovat Np za platné. Utok pomoci odposlechnuti ticketu
tedy nemiize uspét.

Zabezpeceni je vhodné jesté doplnit tim, ze ¢islo prestane byt platné i pti
prijeti nespravného ticketu a také tim, ze na pouziti ticketu je vyhrazena
urcita doba.

Ovéreni certifikatu

Po prijeti certifikatu je velice dulezité, aby se tento certifikat ovéril:

e Pokud certifikdt neni znam, je nutné ovérit, zda je pravy. Pro tento tucel
je podepsan certifika¢ni autoritou a pii znalosti verejného klice je mozné
podpis ovérit. Staci tedy jen mit k dispozici certifikdty téchto autorit a neni
nutné distribuovat verejné klice.
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V nékterych pripadech je mozné, ze certifika¢ni autorita mé sama certifikat
podepsany jinou, nadfizenou autoritou. Vznika tak cely retézec, ktery konci
u kofenové (root) certifikacni autority. Protoze ovétujici strana mize znat
jen tuto, posila se s certifikitem i cely jeho Fetézec podepisujicich certifikati.

Certifikat mtze mit omezenou dobu platnosti a také muze nastat situace,
kdy je explicitné prohlasen za neplatny (napiiklad kdyz dojde k tiniku pri-
vatniho klice).

Postup, jak ovérovat certifikaty, je u kazdého typu definovan a standardizo-
van. Pro X.509 certifikity je postup ovérovani standardizovan v [Houl999).

e [ kdyz je certifikat platny, jeSté je nutné ovérit zda entita udava spravné své
jméno. Musi se zabranit napadeni, kdy by utoc¢nik C poslal B vyzvu pod
jménem A, ale se svym vlastnim certifikitem Cq. B tento certifikat overi
a uzna za platny, musi vsak poznat, ze ve skutecnosti patii C, ktery se ho
pokousel oklamat.

X.509 certifikaty (pravdépodobné i jiné druhy, tento je vSak jediny v sou-
¢asné dobé pouzivany) obsahuje jméno svého majitele. Zakladni FeSeni vyse
uvedeného problému je takové, ze jméno uvadéné pii autentifikaci je shodné
se jménem uvedenym v certifikitu (v tom p¥ipadé neexistuji pochyby). Toto
feseni je velice vhodné pokud se klient autentifikuje jako vlastnik (pii ma-
nipulaci s agentem).

Takové reseni je vsak nepraktické, pokud spolu komunikuji dvé soucasti sys-
tému, které maji jednoznacné jméno, typicky stroje. Problém je vSak ten,
ze toto jméno ma zcela jinou formu, nez jakd je vyzadovana jako jméno
pouzivané v certifikitu — v pripadé X.509 certifikatu je to X.500 jméno.
Pokud tedy stroj pouzije své pravé jméno, musi druha strana védét, pod
jakym jménem mu byl vydan certifikat. Nejjednodussi realizace miize pouzi-
vat napriklad konfigura¢ni soubor nebo databazi. Pomérné efektivni reseni
lze pouzit, pokud je administrator systému zaroven certifikacni autoritou:
X.500 jméno miize jako jeden element obsahovat SMAS jméno svého vlast-
nika.

Optimalizace

Protokol ve své zakladni podobé ma jednu velkou nevyhodu: vyména autentifikac-
nich informaci je velmi ¢asové naro¢na jednak kviili pfenosu dat po siti a jednak
kvili ¢astym vytvarenim signatur. Pouziti asymetrickych Sifer je velice pomalé.

Regent je takové, 7e po jedné autentifikaci (vyzva-odpovéd) lze vyrobit nékolik
ticketi. Je vSak nutné zachovat pravidlo, ze kazdé ¢islo se pouzije jen jednou.
Zcela postacujici vsak je, kdyz se budou ¢isla postupné zvysovat o 1.

Ve vyzvé a odpovédi se kromé vygenerovaného ¢isla N, N posle také rozsah
pouzitelnych cisel R4, Rp. Pro vytvareni ticketu se pak pouzivaji postupné cisla
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Np,Ng+1,... Ng+Rp—1

Zustava tak platit pravidlo, ze kazdy ticket je jen na jedno pouziti. I kdyz
uto¢nik pri odposlouchavani mize predvidat, jaké bude dalsi ¢islo, stale nemtze
vyrobit signaturu. Jednou ze zakladnich podminek pro digitalni podpis je, ze i pri
znalosti vztahu mezi podepisovanymi daty (nebo dokonce pii znalosti téchto dat)
nelze ze signatur zjistit privatni klic.

Implementace

Implementace je navrzena tak, ze nevyzaduje vibec jazyk Java a lze ji pouzit
i naptiklad pii komunikaci v prostiedi CORBA. Zpravy jsou sice tiidy, ty vSak
obsahuji pouze jednoduchd data (fetézce, ¢isla, pole byti). Jediné implemen-
tované metody slouzi pro pristup k ulozenym datim. Ttidy ve vypisu 5.8 tak
vlastné odpovidaji pouhym strukturam v jazyce C.

Certifikat se prenasi v zakdédované formeé jako pole byti. Pro certifikaty typu
X.509 (které jsou jediné podporované) je tato forma definovana v [Houl999].

Pouzivana c¢isla jsou 64-bitova se znaménkem. Pfi generovani je nutné vzit
v uvahu, ze pri zvySovani ¢isla o 1 mize dojit k preteceni.

Vzhledem k rtiznym formam reprezentace c¢isla je nutné pii podpisu pouzivat
specialni format. Ten je definovan jako vypis tohoto ¢isla v desitkové soustavé
a ve znakové sadé ASCII. V Javé se tato reprezentace vytvorii takto:

byte [| signForm = Long.toString(n).getBytes("US-ASCII");

Spolecné s certifikdtem se prenasi i jméno jeho typu a fetéz certifikacnich
autorit. Ten vSak mutze byt prazdny.

5.7 Komunikace

Komunikac¢ni systém je oddélenou programovou jednotkou, protoze muze byt
je pouzivana nejen ke komunikaci se samotnymi agenty, ale predevsim pro jejich
prenos.

5.7.1 Forma a protokoly

Pro veskerou sitovou komunikaci mezi prvky systému je pouzivano vzdalené
voldni metod (Remote Method Invocation — RMI). Jedna se o synchronni ko-
munikaci mezi dvéma stranami, pricemz identita volajiciho je vétSinou neznama.
Jiné formy komunikace (napf. asynchronni) lze vSak pomoci vzdaleného volani
implementovat.
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package smas.auth;

public class CertificateChain implements Serializable {
private String type;
private byte[] certificate ;
private byte [ [| signingCertificates ;

}

public class AuthentificationChallenge implements Serializable {
private CertificateChain cert;
private String name;
private long nonce;
private long nonceRange;

}

public class AuthentificationReply extends AuthentificationChallenge {
private long replyN;
private String replyNSignatureAlgorithm;;
private byte [] replyNSignature;

}

public class Ticket implements Serializable {
private String signatureAlgorithm;
private byte [] nonceSignature;
private String name;

Vypis 5.8: Zpravy zasilané pri autentifikaci

Nejvétsi vyhody této formy komunikace je jeji standardizace (protokoly jsou
Siroce pouzivany) a predevsim jednoduchost pouziti. Samotny pienos pres sit je
do velké miry transparentni a chova se jako lokalni vyvolani metody. V komu-
nikac¢nim subsystému SMASu je tato transparentnost jesté zesilena do té miry, ze
za ur¢itych okolnosti mize komunikace dokonce probihat lokélné (viz kapitola
5.7.5).

Dilezitym pozadavkem zohlednénym pri ndvrhu komunikace je moznost pou-
ziti riznych komunikacnich protokoli. Jazyk Java obsahuje komunikac¢ni rozhrani
Java RMI (nebo jen RMI), které je velice efektivni a jednoduché na pouziti. Je
vsak svdzano pouze s timto jedinym programovacim jazykem a z tohoto divodu
se Castéji pouziva systém CORBA (jeho pouziti je v8ak vyrazné komplikovanéjsi).

Definovani dalsich komunikac¢nich protokoli je dobrovolné, jediny povinny
protokol je pravé RMI. Pridat komunikacni subsystém napriklad pro systém
CORBA by nemél byt zavazny problém. Vyjimku ze vseho vyse uvedeného tvori
jmenné servery, se kterymi se komunikuje zcela odliSnym zptisobem. Vice bude
uvedeno ve zvlastni podkapitole.
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package smas.comm;

public interface Host {

}

Reference getAddress() throws Exception;
Name getName() throws Exception;

String [] getRepositories () throws Exception;
Reference [| getAllAgents() throws Exception;
Name[] getAllAgentNames() throws Exception;
Reference getAgentAddress(Name agentName) throws Exception;

AuthentificationReply authentificate ( AuthentificationChallenge chlg)
throws AuthentificationFailedException , Exception;

Reference dispatchAgent(String repository , String clientNamePart,
byte [] agentState, AgentMetaDataTransport metaData, Ticket tck)
throws InvalidTransferRequestException ,

FailedInsertingAgentException , Exception;

void migrateAgent(String repository , Name name, Reference address,
byte [] agentState, AgentMetaDataTransport metaData, Ticket tck)
throws InvalidTransferRequestException ,

FailedInsertingAgentException , Exception;
void terminateAgent(Name agent, Ticket tck) throws Exception;

public interface Agent {

int STATE_LIVE =1,

int STATE_MIGRATING = 2;
int STATE_PASSIVATED = 3;
int STATE_DEAD = 4;

int STATE_.ABORTED = 5;

boolean isCommunicationLocal() throws Exception;

Reference getAddress() throws Exception;

Name getName() throws Exception;

Reference getCurrentEngineAddr() throws Exception;
Name getCurrentEngineName() throws Exception;
String getCurrentRepository () throws Exception;

int getCurrentState () throws Exception;

Object getlnterface (Class interfaceClass , String selector ) throws Exception,
UnsupportedRemoteProtocolException, TargetNotReadyException;

Vypis 5.9: Komunikacni brany stroje a agenta
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5.7.2 Brany a lokace

Pro adresovani uzlti a navazovani komunikace je vhodné pouzit JNDI (obecny
systém pro préaci s adresafovymi sluzbami (viz [Sun2001f]). Vysledny mechanis-
mus je jednoduchy a snadno rozsititelny standardnimi prostiedky.

Jak jiz bylo Teceno, pro komunikaci se pouziva vzdalené volani metod. Tato
metoda pracuje na urovni objekti a pozadovanou komunika¢ni entitou je agent
nebo stroj (popf. i klient, ale komunikace s klientem neni nijak definovana). Tato
entita musi byt reprezentovana vzdalené pristupnym objektem, ktery se nazyva
brana (gate).

Bran muze byt nékolik, ale jejich chovani musi byt zcela shodné. Lisi se pouze
komunika¢nim protokolem (pokud je jedinym podporovanym protokolem RMI,
existuje jen jedna brana). Brany pro stroj a agenta jsou na vypisu 5.9 (interface
brany stroje se nazyva Host).

Kazda brana je adresovana pomoci JNDI URL. JNDI musi pouzity protokol
podporovat (standardné podporuje jak RMI, tak systém CORBA). K témto URL
se JNDI chové tak, jako by na nich byly ulozeny ptimo tyto vzdalené objekty
(brany). Pro navazani komunikace tak sta¢i pouze provést:

Object remoteGate = new InitialContext (). lookup(url );

Jednotlivé URL se ulozi do objektu typu javax.naming.Reference (ten sice mize
obsahovat i jiné druhy adres nez URL, ve SMASu v8ak nejsou vyuzivany). Tyto
objekty maji v JNDI specidlni vyznam (ten je vyuZit pro ukladani zdznamu do
databéze jmennych serveri). Zpracovani probihd tak, ze se postupné (v poradi,
v jakém byla vkladana) zkousi vSechna v ném ulozend URL a pokud se u nékte-
rého z nich podafii vyvolat metodu lookup, ziskana hodnota se vrati.

Tento objekt je pojmenovan lokace (location), aby nedoslo k zaméné za
pojem adresa. Lokace samotna je zcela dostacujici k navazani komunikace se
statickym programem, napiiklad strojem. Komunikace je automaticky navazana
s prvni nalezenou branou, jejiz protokol podporuji obé strany.

Pro adresovani mobilnich agenti vSak lokace pouzit nelze, protoze URL v ni
obsazené se vzdy vztahuji na jeden konkrétni uzel (dokonce na jeden konkrétni
stroj). Pro jejich nalezeni je nutné pouzit jmenné servery.

5.7.3 Jmenné servery

Jako jmenny server lze pouzit jakoukoli adresafovou sluzbu (directory service),
ktera je podporovana JNDI a do které lze ukladat reference. Ve standardni dis-
tribuci JNDI je jedinou takovou sluzbou LDAP, kterd je také pouzita. Veskera
prace se jmennym serverem vsSak probiha prostfednictvim JNDI, takze neni pro-
blém implementovat vlastni JNDI provider [Sun2001f] a jako samotny jmenny
server pouzit cokoli jiného (rela¢ni databézi, vlastni program, atd.).

K pristupu do jmenného serveru opét slouzi JNDI URL obsahujici jméno
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protokolu, adresu (DNS jméno) uzlu a plnou cestu k patfi¢nému zdznamu (LDAP
kompletni jméno). Celou komunikaci zajistuje JNDI.

Na tomto misté je pak ulozena lokace, tedy instance tiidy Reference. JNDI
vSak s timto objektem pracuje specialnim zptsobem: slouzi totiz k tomu, aby
se do adresare ulozil misto pravého objektu. Pokud se provede metoda lookup,
nevrati se primo lokace, ale provede se jeji zpracovani a vrati se vysledek tohoto
zpracovani, tj. jiz navazané spojeni.

P1i pouziti jednoho jmenného serveru by byla komunikace prilis zavisla na
jeho stabilité, proto je vhodné pouzit jmennych serveri vice. VSechna URL na
tyto servery se pak slozi do jednoho objektu tiidy Reference. Zpracovani probiha
opét standardnim zpusobem.

Tento objekt se nazyvad kompletni adresa nebo jen adresa. Jeji slozky
(URL) jsou pak jednoduché adresy.

Adresa

[Idap://jupiter/seq=123457 app=Aux,engine=atlantis—1,type=agent,domain=SMAS

uzel "jupiter"

domain=SMAS
= type=agent

rmi://theurg/theurg/atlantis—1/Aux/123456
rmi://augur/augur-1/atlantis—1/Aux/123457 ||
rmi://faugur/augur-1/atlantis—1/Aux/123458

— e e e e e e e e e e

uzel"theurg”

[ 1om. "

| stroj "theurg RMI registry |
' | sklad ‘
; misto B — :
! RMI brana | !
| rana ‘
! I
! I
| |
! I
! J I
! I
! I
! I
! I
! I
! I
! )

Obrazek 5.5: Nalezeni agenta pomoci jmenného serveru
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Obrazek 5.5 ukazuje postup pri navazani spojeni s agentem pomoci RMI. Pri-
pad je ponékud zjednodusen tim, zZe je pouzit pouze jeden jmenny server a jedna
brana. Adresa se tak sklada jen z jednoho URL. V LDAP je na této adrese ulo-
zena lokace, kterd se také sklada z jednoho URL. Toto URL ukazuje do RMI
registry (jmennd sluzba RMI). RMI registry pak uz piimo slouzi pro navazani
spojeni.

Vytvareni adres a manipulace se zdznamy

Adresy se vytvari pti vzniku dané entity, tedy pfi startu stroje a vyslani agenta.
Jednotlivé jednoduché adresy mohou mit jakoukoli podobu zavislou na druhu
jmenného serveru, ale tato adresa musi byt jedinecna.

Jedna moznost jak jedineCnost zajistit je nechat si tyto adresy generovat na-
hodné nebo sekvencné a jedinecnost si nechat zajistit jmennym serverem. Mno-
hem praktic¢téjsi je vSak vytvaret adresu presné definovanym postupem ze jména
entity. S vyhodou lze vyuzit toho, zZe jmenny server je adresafova sluzba a ze
jméno stroje i agenta je reprezentovano JNDI jménem. SMAS definuje standardni
rozhrani, pomoci kterého Ize obecné zajistit pouziti jakéhokoli jmenného serveru.

Syntaxi a sémantiku pouzivanou jmennym serverem reprezentuje interface
NamingSemantics (viz vypis 5.10). Pomoci néj se jméno agenta a jméno stroje
prekonvertuje do jména (hierarchického) pouzitelného v dané sluzbé. Tato pre-
lozena jména se pouzivaji spolecné, takze by méla obsahovat informaci o typu
entity. Pro LDAP tento preklad vypada takto:

e stroj — stroj ma jednoduché jméno, u kterého se nerozlisuje vnitini struk-
tura. Toto jméno se do LDAP prelozi velice jednoduse:

engine=<jmeéno>,type=engine

e agent — u agenta je situace komplikovanéjsi, protoze ma hierarchickou
vnitini strukturu (viz kapitola 5.2.1). Tuto strukturu je vhodné ponechat,
protoze se pak zjednodusi ptripadna orientace ve vétsim mnozstvi jmen na
jmenném serveru.

seq=<sekvencni cislo>,app=<aplikace> ,engine=<stroj prideélujici
Jmeéno> ,type=agent

package smas.naming;

public interface NamingSemantic {
Name translateAgentName(Name agentName) throws NamingException;
Name translateEngineName(Name engineName) throws NamingException;

Vypis 5.10: Interface tr¥idy smas.naming.NamingSemantic
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Tato forma piekladu jmen pro adresu je pouzita na obrazku 5.5. Prelozené
jméno lze pak pouzit v adresati (JNDI pouZiva termin context, ktery by zde
vSak mohl zptisobit zmateni pojmi), ktery je na jmenném serveru pro tento ucel
vyhrazen. Tento adresar se nazyva koFenovy (root) a vSechna pielozenéd jména
jsou relativni k nému. Slozeni kotenového adresare (identifikovaného plnym URL)
a prelozeného jména entity je zajiSténo standardnimi prostiedky JNDI.

Manipulace se zdznamy ve jmenném serveru je trivialni: staci jen pouzit me-
tody bind, rebind a unbind pro umisténi, zménu a odstranéni zaznamu. Jako objekt
se pouzije primo lokace. Vse ostatni jiz zajisti JNDI.

5.7.4 Zastupci

Pro udrzeni komunikace pfi migraci agenta je pouzivan mechanismus lokalnich
zastupcu (local proxy) viz kapitola 2.7.4. Pouziva se pii veskeré komunikaci,
nejen pii komunikaci s agentem (zastupce umoziuje oSet¥it jakoukoli doc¢asnou
nedostupnost druhé strany, nejenom migraci agenta).

Komunikacni zastupci jsou implementovani pomoci standardniho mechanismu
JDK, ktery pouziva ttidu java.lang.reflect.Proxy. Pomoci této tiidy lze dynamicky
(za béhu) vytvaret zastupce pro jakykoli interface (i jejich kombinaci). Blizsi
informace lze nalézt v [Sun2001a).

Komunika¢ni zastupce mize byt ve dvou stavech: p¥ipojeny (connected)
a rozpojeny (disconnected). Pokud je pFipojeny, obsahuje p¥imo referenci na
cilovy objekt. V tomto stavu je zcela transparentni a je mozné normalné komu-
nikovat. Pokud je rozpojeny, neni komunikace navazana.

Dokud je zastupce pripojeny a nenastane zadna chyba, chova se zcela transpa-
rentné — vSechna volani prosté preda cilovému objektu. Pokud je pii tomto vo-
lani vygenerovana vyjimka, otestuje se zda tato vyjimka indikuje chybu komuni-
kace (naptiklad jestli se jedna o potomka tiidy RemoteException). Pokud ano, je
ziejmé, 7e komunikace selhala a vzdaleny objekt je nedostupny. Pokusi se tedy
spojeni obnovit.

Pro tcely obnoveni spojeni si zastupce uchovava plnou adresu. Pii pokusu
o obnoveni spojeni pak zavold metodu resolve (viz vypis 5.11). Pokud je tato
metoda Uspésné dokoncena, spojeni se poklada za obnovené a normalné se opét
provede volani. Pokud se obnoveni spojeni nepodaii (nebo dalsi volani opét selze),
zastupce se dostane do stavu rozpojeny a vygeneruje se vyjimka

TargetDisconnectedException

Pokud je zastupce rozpojeny a provede se vyvolani nékteré metody, pokusi
se navazat spojeni vySe uvedenym postupem. Pokud se to podaii, prepne se do
stavu spojeny a volani probéhne. Pokud se navazani spojeni nezdari, vygeneruje
se vyse uvedend vyjimka.
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package cz.zcu.smas.naming;

public class CommResolver implements NamingResolver {
public Object resolve (Reference addr, Class desiredClass ) throws NamingException;
public Agent resolveAgent(Reference addr) throws NamingException;
public Host resolveHost (Reference addr) throws NamingException;
public Object getRemoteProxy(Reference addr, Class desiredClass,
boolean connectionRequired, ClassLoader Idr) throws Exception;

Vypis 5.11: Ttida CommResolver

Timto zptsobem je zajisténo udrzeni spojeni pii migraci agenta. Jakmile agent
,odmigruje“ na jiny stroj, dalsi volani selze (brana jiz neexistuje). Zastupce se
vSak pokusi obnovit spojeni, a protoze na jmenném serveru je jiz ulozena nova
lokace agenta, navaze se spojeni s novou branou. Volani metody se potom tspésné
provede na této brané.

Vytvoreni nového zastupce se provede vyvolanim metody getRemoteProxy
tiidy CommResolver (viz vypis 5.11). Parametr desiredClass urcuje typ (interface)
cilového objektu (brany). Zastupce mize byt vytvoren rozpojeny nebo piipojeny,
o tom rozhoduje parametr connectionRequired.

5.7.5 Lokalni komunikace

Pri komunikaci dvou agenti muze nastat ptripad, kdy jsou oba na jednom stroji.
Agenti by dokonce méli takovéto usporadani preferovat, protoze intenzivni komu-
nikaci mezi stroji se ztraci jedna ze zakladnich vyhod mobilnich agenti. Intenzivni
komunikace mezi agenty by tedy méla probihat lokalné v ramci jednoho stroje.

Pro lokalni komunikaci mezi agenty je samoziejmé mozné pouzit RMI nebo
obdobné protokoly, je to vSak zcela zbytecné. Oba agenti jsou umisténi v jedné
JVM a mohou spolu komunikovat ptimo pomoci ,normalniho* volani metod.
Navic ma tento typ komunikace tu vyhodu, Ze ji agent nemusi zadnym specialnim
zplsobem oSetfovat (viz dalsi podkapitola o komunikaci s agentem).

SMAS takovou komunikaci podporuje rozsirenim standardniho postupu pfi na-
vazovani spojeni. Nejprve se spojeni navaze normalnim postupem, jak jiz bylo po-
psano. Pokud se jedné o agenta, pred navratem se zjisti jméno stroje, na kterém
se pravé nachazi. Pokud se jedna o jiny stroj, zadna specidlni akce se neprovede.

Pokud je vsak nalezeny agent na stejném stroji jako agent, ktery komunikaci
inicioval, zjisti se jeho jméno a nalezne se prohledanim vsech skladi. Jako vysledek
navazani spojeni se vrati lokalni brana (local gate) — tuto branu pak pouziva
komunikac¢ni zastupce. Pti volani metod se pak pouze volaji metody této lokalni
brany a komunikace probiha ¢isté na trovni virtual machine. Postup navazovani
lokalni komunikace je znazornén na obrazku 5.6. Nejprve se navaze spojeni pies
RMI (nebo jiny obdobny protokol) a teprve po zjisténi, Ze agent se nachédzi na
stejném stroji, se navaze spojeni primé.
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zastupce

Obréazek 5.6: Lokalni komunikace

5.7.6 Komunikace s agentem

Komunikac¢ni brany agenta vytvari a obsluhuje nikoli agent, ale jeho misto. Jak
je patrné z vypisu 5.9, tato brana umoznuje zjistit jen riizné informace o agentovi
(jméno, adresu, umisténi, stav).

Aby bylo mozné komunikovat pfimo s agentem, musi si tento agent nechat
zpristupnit sviij vlastni objekt, se kterym piijde komunikovat. Tento proces se
oznacuje terminem zvefejnit (publish). Zvefejnény objekt je nazyvan interface
(dochézi sice ke zmateni pojmi, bohuzel jsem nenaSel vhodnéjsi termin) nebo
published interface.

Metoda getinterface (viz vypis 5.9) vrati zvefejnény interface, komunikace
s nim probiha stejnym zpiisobem a stejnym protokolem jako s branou, pomoci
které byl ziskan. Pokud interface nepodporuje pouzivany protokol, vygeneruje se
vyjimka

UnsupportedRemoteProtocolException

Bohuzel to znamend, ze tento interface musi byt pristupny pomoci tohoto pro-
tokolu. V pripadé RMI tedy musi implementovat tiidu java.rmi.Remote a mit
vygenerovany stub (viz dokumentace [Sun2001a]). V pfipadé jinych protokoli
je situace obdobna. Je ztejmé, ze se ztraci nezavislost komunikace na pouzitém
protokolu, navic realizace se vyrazné komplikuje.

Jind je vSak situace v pripadé lokalni komunikace. Protoze se misto proto-
kol vzdaleného volani metody pouziva ,normélni“ (lokalni) volani metody, je
mozné pristupovat ke kazdému interface, ktery agent poskytuje a neni nutné
splnit jakékoli specidlni podminky.
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Doporucenou strategii je, aby agent vétsinu své komunikace provadél lokalné.
Pokud chce komunikovat s jinym agentem, miize prosté odmigrovat na stroj, kde
se tento agent nachazi.

Identifikace a poskytovani interface

Zvetejiiovani interface ma mnoho spoleénych rysi s nabizenim sluzeb (kapitola
5.5). Predevsim je pak pouzit témét shodny systém identifikace (pojmenovani).

Kazdy zvetejnény interface je identifikovan dvéma tidaji: t¥ida (class), kterou
implementuje a selektor (selector). Stejné jako u sluzeb plati, Ze t¥ida musi byt
ve skutecnosti interface a poskytovany objekt ho musi implementovat (v opa¢ném
ptipadé by neslo vytvéaret zastupce). Selektor pak slouzi pro rozliseni mezi riz-
nymi poskytovanymi objekty stejné tridy. V tomto pripadé vSak musi byt selektor
vzdy Fetézec (String). Tento fetézec mize byt prazdny (hodnota null se musi in-
terpretovat jako shodna s prazdnym retézcem — ne vSechny protokoly musi umét
pracovat s hodnotami null).

package smas.agent;

public interface Publisher {
Object  getlnterface (Class interfaceClass , String selector );
String [] getCurrentSelectors (Class interfaceClass );

Vypis 5.12: Interface tiidy smas.agent.Publisher

Pokud chce agent urcity objekt zverejnit, musi vytvorit tzv. publisher implemen-
taci tFidy java.lang.Publisher (vypis 5.12). Publisher pak stali zaregistrovat meto-
dou publishinterface ve sluzbé CommService. Kazda poskytovana tfida mize mit
jen jednoho publishera. Kdyz je na brané vyvolana metoda getlnterface, najde se
pattiény publisher a na ném se zavola metoda getlnterface. Vraceny objekt je pak
zpracovan podle pouzitého protokolu, napriklad v ptripadé RMI je exportovan.
Pokud s timto protokolem nemtize byt pouzit, vygeneruje se vyjimka.
V pripadé lokalni komunikace se pro objekt vytvori zastupce.

Problémy pri pouziti interface

Pri lokalni komunikaci je sice samotny interface chranén pomoci zastupce, pro
jeho navratové hodnoty to vSak neplati. Agent by to mél vzit v vahu a vracet
jen nové vytvorené objekty bez vazeb na jeho vnitini ¢asti. Ve vétsiné pripadi
je vhodné, aby si nechal pro objekt vytvoiit zastupce (k tomu slouzi standardni
sluzba ProxyService).

Dalsim problém je pouziti nestandardnich t¥id. Je zcela ztejmé, ze problémy
nastanou pokud jeden agent druhému ptreda objekt, jehoz t¥idu neméa druhy agent
k dispozici. Druhy agent nemiize vyvolat metody tohoto objektu (kromé metod,
které oddédédil od t¥idy Object).
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Méné zrejmé je, ze stejny problém nastane i v pripadé, kdyz spolu dva stejni
agenti (minéno agenti se stejnym programovym kédem, tedy se shodnymi t¥idami)
komunikuji lokdlné a predaji si navzajem instance tiid z jejich vlastniho kédu.
Tyto tridy jsou sice shodné, pochézeji se stejného mista, jsou vSak nalezeny jinymi
classloadery. Takové tridy Java povazuje za odlisSné. Pokusy o volani metody
vygeneruji vyjimku.

V pripadé samotnych interface tento problém fesi pouzivany lokalni zastupce.
V piipadé objekti predanych jako parametry (nebo vracenych jako navratova
hodnota) si oSet¥eni tohoto problému musi zajistit sim agent. Bohuzel asi jedinou
metodou je volani metod pomoci Java reflection [Sun2001b]. Tuto metodu prave
pouziva zastupce pro lokalni komunikaci.

5.7.7 Zabezpeceni komunikace

Jakym zpusobem je zabezpecena autentifikace je popsano v samostatné kapitole
2.6.4. Zabezpeceni komunikace proti odposlechu a zméné prenasenych dat neni
ve SMASu nijak explicitné reSeno. Toto zabezpeceni se realizuje pomoci Sifrovani
komunikace, kterou lze zajistit na nékolika trovnich.

Veskera komunikace probihd pomoci protokolt pro vzdalené volani metod.
Na této tirovni (aplika¢ni) je téméf nemozné bezpecény Sifrovany prenos zajistit.
Vyraznou prekazkou je predevsim bezestavovy charakter komunikace.

Pro pouzivané protokoly vSak vesmés existuji jejich zabezpecené verze. Casto
se pouziva jejich modifikace pracujici nad protokolem SSL [Die1999], jako je RMI
over SSL nebo IIOP over SSL (CORBA). V pfipadé systému CORBA je to vSak
spise ndhradni feSeni, protoze existuje tzv. CORBA Security Service, ktera bez-
pecény prenos (ale i napfiklad autentifikaci) definuje (neni vSak povinné a neni ani
pilis rozsifend). Sifrovani pienosu lze zajistit i na nizsf drovni, napifklad pomoci
bezpecnych kanali (ssh) nebo VPN.

Ze vsech téchto divodu plyne, ze feSeni této otazky v navrhu systému by bylo
pomérné zbytecné omezeni. Stavajici navrh umoziuje dokonce pouzit riizné me-
tody, protoze zabezpefené verze protokolit se mohou (¢asto musi, nebot nejsou
zcela nekompatibilni) povazovat za rizné protokoly. Stroj tak napriiklad miize
nabizet dvé brany: RMI over SSL a RMI (v tomto potadi). Pokud klient imple-
mentuje bezpecnou verzi, pouzije ji, pokud ne, pouzije normalni RMI.

5.8 Manipulace s agentem

V této kapitole jsou popsany viechny prechody mezi stavy agenta (Zivotni cyklus
viz obrazek 2.4 na strané 23) a tedy i vSechny operace s nim. Jedinou nepopsanou
operaci zistava vytvoreni, které je zcela zavislé na klientovi. Pfechod z a do stavu
Aktivni neni uveden v samostatné podkapitole, ale pro vétsi nazornost je popsan
spolecné s podrobnym popisem vkladani agenta.
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5.8.1

Vlozeni a vyjmuti agenta

Vlozeni agenta do mista a jeho vyjmuti nejsou nikdy provadény samostatné, ale
jako soucast vétsiny operaci. Postup je vSak (az na nékteré detaily) shodny. Navic
agent musi pii vkladani a odebirani spravné reagovat.

Vlozeni agenta

Zjednoduseny diagram pribéhu vkladani je na obrazku 5.7. Vkladani je rozdéleno
do dvou fazi:

1. Sklad vytvoii pro agenta misto. Misto samotné pak ve svém konstruktoru
vytvoii vechny lokélni sluzby (faze 1.1). V diagramu je pro jednoduchost
znazornéna pouze sluzba pro ptidélovani vldken (ThreadAssignmentService).
Ta, podobné jako mnohé dalsi individualni sluzby, ma pouze jednu instanci
a tato instance je zaroven i provider (viz kapitola 5.5.4).

2. Sklad zavold metodu insertAgent, ktera provede samotné vlozeni:

(a)
(b)

Vytvori novy kontext.

Do tohoto kontextu vlozi (add) hlavni objekt agenta. Kontext zavola
na tomto objekt setBeanContext (2.2.1).

V misté okamziku agent vi, Ze je vkladan do kontextu (a tedy do
mista). Tento okamzik je vSak jeding zaruceny pripad, kdy je agent
zavolan jinak, nez prostfednictvim listeneru nebo komunikac¢niho in-
terface. Proto by si mél zaregistrovat alespon jeden objekt jako listener
2.2.1.1).

Zadnou dalsi akci by vsak agent nemél provadét, nicméné bez sluzeb
ani nic provadét nemtze.

Vsechny individuélni (lokalni) sluzby jsou zaregistrovany v kontextu.
Poradi neni definovano a agent by na to mél byt ptipraven.

O kazdé zaregistrované sluzbé je agent (resp. jeho piislusny listener
informovan (2.3.1.1) a miiZe si o ni hned zazadat (2.3.1.1.1).

Nakonec jsou zaregistrovany i vSechny globalni sluzby, ulozené v glo-
balnim skladu sluzeb (jakym zpisobem jsou sluzby uloZeny je imple-
mentacéné zavislé, takovyto zpisob pouzivam ja ve své implementaci).
Jinak plati totéz co pro individualni sluzby.

Po dokonceni vyse uvedeného postupu je agent vlozen do kontextu, ale to
jesSté neznamena, ze je plné funkcéni. Jesté je nutné provést dalsi akce, jako je
napiiklad pfifazeni prav a omezeni, inicializace komunikac¢nich bran a podobé.
Tyto akce se vsak lisi podle operace a proto jsou zde zndzornény jen schematicky
fazi 3. Teprve po jejim provedeni je agent zcela funkéni a ve stavu Cekagici.
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Obrazek 5.7: Vlozeni agenta

Prechod do a ze stavu Aktivni

Do stavu Aktivni lze piejit pouze ze stavu Cekajici. Na obrazku 5.7 je tento
prechod proveden ve fazi 4. Jedinou akci, kterou misto provede je, ze zjisti ko-
lik vldken ma mit agent k dispozici (tato hodnota je v jeho omezenich) a tuto
hodnotu nastavi ve sluzbé pro pridélovani vldken (4.1). Pokud si agent v této
sluzbé zaregistroval néktery objekt jako listener, je mu poslana zprava o zvySeni
poc¢tu moznych vldken (tento pocet je ve stavu Cekajici vzdy 0). Agent by mél
zareagovat tak, ze si okamzité zazada o vldkna, kterd ke své ¢innosti nutné po-
trebuje (4.1.1.1). Tyto vldkna mu jsou pak piidélena a agent jiz mize provadét
libovolnou vlastni ¢innost.

Zastaveni agenta a prechod do stavu Cekajici je na obrazku 5.8, faze 1.
Nejprve se nastavi maximalni pocet vldken na 0, aby agentovi nemohlo byt jiz
zadné dalsi pridéleno (1.1). Potom se zavold metoda stopAllRunnable (1.2), ktera
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vSechny pridélené thready ukonc¢i pomoci metody stop, jak je popsano v kapi-
tole 5.4.4. Agent je povinen vSechna vladkna co nejdfive ukoncit (tak, aby zistal
v konzistentnim stavu). Pokud tuto povinnost nedodrzi do uréitého maximalniho
¢asu, budou vsechna vladkna ukoncena ,nasilné“ — takové ukonceni vSak vétsinou
znamenad, ze data zlistanou v nekonzistentnim stavu.

Vyjmuti agenta

Vyjmuti agenta probihd opac¢né nez jeho vlozeni jak je znédzornéno na obrazku
5.8 fazi 2.

e Nejprve se odregistruji vSechny globalni sluzby v globalnim skladu slu-
zeb (2.1). Z hlediska agenta jsou tyto sluzby ruseny, coz mu je oznidmeno
(2.1.1.1, pro kazdou sluzbu zvlast) volanim zaregistrovaného listeneru. Po-
kud mé agent pfifazenu néjakou sluzbu, je povinen mit zaregistrovany lis-
tener a na tuto zpravu zareagovat uvolnénim sluzby.

e Jako dalsi krok se uvolni individudlni sluzby (2.2). Plati totéz co v pred-
chozim pripadé.

e Po uvolnéni veskerych sluzeb se agent odstrani z kontextu (2.3). Agent by
mél odregistrovat vSechny zaregistrované listenery. Od tohoto okamziku jiz
nema zadnou vazbu na stroj.

e Nakonec se zrusi kontext, tj. odstrani se vSechny odkazy na néj a skutecné
zruSen bude az garbage collectorem (2.4).

5.8.2 Vyslani

Pribéh vyslani je zndzornén na obrazku 5.9. Klient musi navazat spojeni se stro-
jem, na ktery chce agenta vyslat, a zavold metodu dispatchAgent (viz vypis 5.9
na strané 105).

Po ovéfeni autorizace a ovéfeni vybéru skladu (zda tento sklad existuje) se
vygeneruje jméno nové vytvoreného agenta (1.2). Prijaty zakédovany stav (se-
rializovany agent) a metadata se predaji patficnému skladu. Ten teprve provede
ovéfeni metadat (1.3.1) a rozhodne, zda agenta neodmitne. Pokud ne, provede
samotné vlozeni a oziveni agenta:

e Viechna dostupné data o agentovi shromézdi (1.3.2 a 1.3.3), vytvoii misto
a vlozi do néj agenta (postup byl jiz popsan).

e Vytvori vSechny brany slouzici pro komunikaci s agentem. Z téchto bran
(kromé lokélni samoziejmé) se vytvoii lokace a ta se ulozi do jmennych
serveri (1.3.8). Protoze je agent vytvafen, je vytvofena nova kompletni
adresa, ktera se agentovi pfifadi (1.3.9) a ztistane jeho adresou az do ukon-
Ceni.
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e Sklad rozhodne o omezenich (constraints) agenta, vytvori jejich reprezen-
taci a predd ji mistu (1.3.10).

e Agent je spustén.

e Az nakonec, probéhne-li vSe v poradku, si sklad zaregistruje nové vytvorené
misto. Pokud pred timto okamzikem cokoli selze, vse se vrati do pivodniho
stavu (agent neni vytvoren).

Pri tspésném provedeni je klientovi vracena kompletni adresa agenta.

5.8.3 Ukonceni

Ukonéeni mize provést bud vlastnik (respektive klient, ktery se mitize prokazat
identitou vlastnika) nebo klient sim. Postup je na znazornén na obrazku 5.10:

e Agent je nejprve zastaven (preveden dos stavu Cekajici). Pro piipad, Ze by
dobrovolné neukon¢il sva vldkna (at jiz imyslné nebo vinou chyby v pro-
gramu), je napldnovano jejich nésilné ukonceni. To se provede po ubéhnuti
urcitého casového intervalu. Tento interval by mél byt dostate¢ny na to,
aby se agent mohl sdm korektné ukoncit.

e Sklad odstrani misto ze svého seznamu mist. Od tohoto okamziku jiz agent
ve stroji formalné neexistuje.

e Agent je vyjmut z mista a misto je zruseno.

e Nakonec jsou zruSeny vsSechny zaznamy o agentovi ve jmennych serverech.

5.8.4 Migrace

Migrace je nejkomplikovanéjsi operaci s agentem vibec. Sklada se ze dvou ¢asti,
kazda z nich probiha na jiném stroji.

Odeslani: Prvni ¢ast migrace, odehravajici se na pivodnim hostiteli, je znazor-
néna na obrazku 5.11. Migrace je vzdy iniciovana agentem, ktery zavola
metodu migrate sluzby OperationsService, ktera ji spusti (1.1). Diilezité je,
ze samotny proces migrace probihd ve vlastnim vlakné. Volajici vlakno tak
miuze byt korektné ukonceno.

1. Nejprve se otestuje, zda cilovy stroj a sklad nejsou shodné se strojem
a skladem, kde se agent jiz nachéazi. V takovém pripadé neni nutné
provadét zadné akce.

Odlisna je situace, pokud chce agent migrovat na stejny stroj, ale do
jiného skladu. Migrace pak musi normalné probéhnout (i kdyz stroj
samoziejmé muze pouZit zjednoduseny postup).
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Obrazek 5.10: Ukonceni agenta

2. Agent je zastaven synchronné, tj. pocka se az agent ukonci vSechna
sva vlakna.

3. Je vytvoren zakdédovany stav pro migraci. Tento zakédovany stav je
prosté serializovany agent (1.1.3.2 a 1.1.3.3).
Serializaci v8ak neni vhodné provést bezprostiedné, protoze agent ma
pridélené sluzby a musel by si sdm oSetrit jejich ztratu. Korektnéjsi
tedy je, aby pred serializaci byly agentovi odebrany veskeré sluzby.
Dojde tak k ¢astecnému vyjmuti z kontextu.
Teoreticky by tyto sluzby nebylo nutné agentovi viibec vracet. Mi-
grace vsak miize kdykoli selhat a v takovém pripadé je nutné agentovi
opét vSechny sluzby vratit. Stroj vSak nemusi agenta po celou dobu
udrzovat v takovémto mezistavu (¢astecné vlozeny, ¢astecné vyjmuty)
a mize mu sluzby vratit ihned po serializaci.

4. Zavolanim metody migrate cilového stroje je proveden prenos agenta.

5. Pokud migrace probéhla v poradku a agent je jiz funkéni na novém
stroji, jeho stara verze se zrusi. Postup je stejny jako pri ukoncovani,
pouze se neprovede odstranéni zaznami ze jmennych servert.
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Prijmuti: Prijmuti migrujiciho agenta je velice podobné postupu pii vyslani.
Rozdily jsou nésledujici:

e Jméno neni generovano, prendsi se s agentem.

e Totéz plati pro adresu, kterad zlistava nezménéna. Misto vytvoreni za-
znami se tak ve jmennych serverech pouze umisti nova lokace.

5.8.5 Navrat

Navrat (retract) agenta je pomérné jednoduchy a ma shodné ¢asti s migraci,
takze pri jeho popisu je mozné se odkazovat na obr. migrace Klient, ktery navrat
vyzaduje, se musi prokazat identitou vlastnika agenta.

Postup je nasledujici:

1. Pokud si agent zaregistroval néjaké listenery pro ptijimani zprav o operacich
(implementujici interface OperationsListener), je jim vSem ozndmeno, Ze byl
vyzadan navrat agenta (zavold se metoda retracting).

Tato metoda vraci hodnotu typu boolean, ktera znamena, zda byl pozadavek
akceptovan. Pokud kterykoli listener vrati false, pozadavek je tim zamitnut
a vrati se okamzité prazdna hodnota.

Klient si v pozadavku urc¢uje, zda navrat vyzaduje v kazdém pfipadé (v tom
ptipadé se piipadné zamitnuti ignoruje) parametrem force.

2. Agent je zastaven (pokud je ve stavu Aktivni).

3. Je vytvoren serializovany stav agent stejné jako pri migraci viz obr. migrace
faze 1.1.3. Tato forma je pak vracena klientovi.

4. Agent je standardnim zptsobem ukonéen viz kapitola 5.8.3.

Vracenou hodnotou je serializovany stav agenta nebo null, pokud se agent odmitl
vratit.

5.9 Shrnuti

V této kapitole byl prezentovan navrh systému mobilnich agenti SMAS. Byla po-
psana jeho struktura i chovani. P¥i navrhu byl kladen hlavni diiraz na bezpecnost,
coz se odrazilo na jeho slozitosti. Navrh byl realizovan a v pribéhu implemen-
tace pozménovan tak, jak se objevovali bud nedostatky v navrhu nebo omezeni
pouzitého jazyka Java.
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Kapitola 6

Ovéreni systému

Pro otestovani navrzeného systému bylo vytvoreno nékolik aplikaci. V této kapitole
jsou prezentovany vysledky experimentu.

6.1 Model interakce mezi entitami systému

Existuje mnoho moZnosti, jak spolu mohou komunikovat entity (objekty, agenti)
distribuovaného systému [Baul997h|. Jako typicky zastupce komunika¢niho mo-
delu klient-server byl zvolen koncept RPC. Tento typ komunikace je v distribuo-
vanych systémech Siroce pouzivan. Volana procedura je provedena na vzdaleném
uzlu (serveru). Musi tam byt tedy z klienta prenesena a vysledky se opét musi
vratit zpét [Tay1990]. Migrace agenta je naproti tomu proces, pii némz je vypo-
¢et navazan na cilovém uzlu [Tar1996]. Tento proces zahrnuje pienos kédu, stavu
vypoctu a stavu dat agenta na cilovy uzel. V systémech mobilnich agentii je tento
proces zpravidla iniciovan samotnym agentem a nikoli systémem.

6.1.1 Jednoducha interakce

Nyni bude zkoumana jednoducha interakce v modelu klient-server probihajici za
nasledujicich podminek:

e Cilovy uzel je predem znadm (nemusi se vyhledavat).

e Mnozstvi prenasenych dat pro dotaz/odpovéd je predem znédmo a je ne-
ménné.

e Primérné hodnoty zpozdéni a prichodnosti sité jsou znamy.

e Cas potiebny pro prevod dat do/z formatu vhodného pro prenos siti roste
linearné s velikosti dat.

e Na vSech uzlech je tloha provadéna stejné rychle.

125



6.1. MODEL INTERAKCE MEZI ENTITAMI SYSTEMU

Interakce pomoci RPC

V pripadé interakce mezi agenty mtze byt RPC vyuzivano pro volani procedur
(metod) poskytovanych jinym agentem. Komunikace pomoci RPC zahrnuje spo-
jeni se serverem, serializaci, pfenos a deserializaci pozadavku (request), nasledné
provedeni pozadavku a serializaci, ptenos a deserializaci odpovédi (reply). Pokud
se pouziji zminéné omezujici podminky, tak mize byt vynechan c¢as potiebny pro
navazani spojeni se serverem, protoze tento je predem znam. Také muze byt za-
nedban cas provadéni pozadavku na serveru, nebot nema vliv na interakci. Doba
serializace zavisi na velikosti pozadavku. Vykonnostni model je tedy zavisly pouze
na komunikac¢ni ¢asti RPC.

Zatizeni sit& (network load) Brpc (v bytech) pro jedno voléni procedury
z uzlu L; na uzel Ly se sklada z velikosti pozadavku B,., a velikosti odpovédi
Brep
0 prol; = Ly

BRPC(Lla LQ,Breqa Brep) = { Breq + Brep ]mak

Doba vypoétu (execution time) Trpc pro jedno volani procedury z uzlu
L1 na uzel L,y se sklada z doby serializace a deserializace pozadavku a odpovédi
(proménnd p) a doby pfenosu dat po siti s priichodnosti 7(Lq, L) a zpozdénim
d(Ly, Ls)

1
TRPC(L17 L27 Breqa Brep) — 25([/17 L2)+ <7+2M> 'BRPC(L17 L27 Breqa Brep)
T(Ll, Lg)

Interakce migraci agenta

Nyni bude interakce probihat pomoci migrace agenta mezi dvéma uzly sité. Pro-
ces migrace zahrnuje serializaci, prenos a deserializaci programového kédu a stavu
vypoctu agenta. Za pomoci stejnych omezujicich podminek miize byt doba vypo-
¢tu zanedbana. Doba serializace roste linearné spolu s velikosti dat a zachyceného
stavu vypoctu, zatimco kod agenta je jiz pripraven v serializované podobé a je
prenesen pouze na vyzadani (tj. v pfipadé, Ze neni na cilovém uzlu jesté k dispo-
zici). Agent se sklada z kédu Bipge, dat Byg, a stavu vypoctu By a je popsan
trojici Ba = (Beodes Bdata, Bstate)- Velikost pozadavku na proceduru B, neni
obsazena v datech Bg,,. Velikost odpovédi od vyvolané procedury B,., je redu-
kovana na uzlu Ly na hodnotu (1—0) B, kde o je v intervalu < 0; 1 > a oznacuje
selectivitu, tedy schopnost agenta redukovat velikost prenasenych dat.
ZatiZeni sité pri migraci agenta A z uzlu L; na uzel L,

0 proL, = Ly

Borig(L1, Ly, Ba) = { P(Byy + Beoge) + Buaate + Bstate  jinak

kde P oznacuje pravdépodobnost, ze kéd agenta jesté neni k dispozici na uzlu Lo
a B, je velikost pozadavku na prenos jeho kédu z uzlu L, na Ly. Jestlize navic
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agent posle odpovéd zpatky na uzel L, zatizeni sité bude

0 prol; = Ly

BMR(Lla LQ,BA;O', Brep) = BMig(L1?L27BA) + { (1 _ O')B ]mak
rep

kde B,, je velikost odpovédi a o oznacuje selektivitu agenta.

Odpovidajici doba vypoc¢tu obsahuje zpozdéni sité 9, prichodnost sité 7
a dobu (de)serializace p pro jeden ptenos agenta z uzlu L; na uzel Lo

Trrig(Ly, Loy Ba) = (14 2P) - 0(Ly, L)

Barig(Ly, Ly, By) 0 proL; = Ly
T(Lla L2) 2/L(Bdata + Bstate) ]Znak

pri prenosu odpovédi zpatky na uzel L, pak

Tvr(Ly, Lo, Ba, 0, Brep) = Trig(La, Lo, Ba) + 6(Lq, Lo)

0 proL; = Ly
+ ..
{ (T(Lll,Lz) + 2u> (1 —0)Byep jinak

Vyhodnoceni jednoduché interakce

Pro srovnani ptredchozich modelt jednoduché interakce pomoci RPC a jedno-
duché interakce migraci agenta bude uvazovan nésledujici scénar: kod agenta
Beoge = 39k B, data By, = 5kB a stav vypoctu By = bkB. S pravdépodob-
nosti P = 10% neni programovy kdéd agenta pritomen na cilovém uzlu. V tom
pripadé je iniciovan proces prijeti kodu a pozadavek ma velikost B., = 1kB. Po-
zadavek interakce B,., = 1kB. Na obrazku 6.1a) je vidét srovnani zatizeni sité
pii vyuziti RPC (Bgrpc) a migrace agenta (By/g) pro pevnou velikost odpovédi
B,.p, = 25k B v zavislosti na selektivité agenta.

Na obrazku 6.1b) je vidét srovnéani zatiZeni sité pro interakci pomoci RPC
(Brpc) a migraci agenta (Bysr) pro pevné danou selektivitu o = 0,9 v zavislosti
na velikosti odpovédi B,., v rozmezi 0 az 30kB.

Tyto grafy ukazuji, 7Ze pouziti migrace agenta je vyhodné (snizi se zatizeni
sité) jenom v piipadé, ze velikost uvazované odpovédi je velkd nebo kdyz je velka
selektivita agenta.
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Obrazek 6.1: Grafy zatizeni sité

Dalsi grafy 6.2a) a 6.2b) zobrazuji odpovidajici doby vypoétu pro danou
sit charakterizovanou zpozdénim § = 30ms, priichodnosti 7 = 400kB/s. Doba
(de)serializace je p = 0s/kB.
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Obrazek 6.2: Grafy doby vypoctu

Zatimco grafy jsou takika shodné, hlavni rozdil je v kritickém dobé (kde
se oba grafy protnou). V pripadé grafu 6.1a) zobrazujiciho zatiZeni sité je to
v bodé o = 52% a v piipadé grafu 6.2a) zobrazujiciho dobu vypoctu je to v bodé
o= 62%.
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6.1.2 Sled interakci

Nyni bude zkouman sled interakeci s riznymi uzly. Definujme néasledujici omezujici
podminky:

e Sled interakci s uzly stejné jako velikost odpovédi, velikost dotazu, selekti-
vita a pocet interakci s danym uzlem je predem znam.

e 7Zpozdéni a prichodnost sité pro kazdou interakci jsou znamy.

Necht S = (I,...1I,) je sled interakci. i-t4 interakce je popsana
[i = {Rza mg, Breqa Brepa Ui}

kde R; je vzdéleny uzel pro komunikaci. Kazda komunikace se sklada z m; (vzda-
lenych nebo lokélnich) volani procedury s velikosti dotazu B,,, velikosti odpovédi
B,y a selektivitou o;. Velikost agenta po interakci ¢ proi =0,...,n je

BAZ- — (Bcodeia Bdataia Bstatei)
kde Bioge; a Bistate; zlstavaji neménné, zatimco
Bdatai - Bdatai_l + mz(l - Ui)Brepi

Proces mobility agenta je popsan cilovym vektorem D = (Dy,...,D,). Pii
i-tou interakci je agent prenesen na uzel D;. Migrace agenta mezi interakei ¢ — 1
a i se tedy provede pouze v piipadé, ze D; # D;_;.

Zatizeni sité a doba vypoctu pro smisenou interakci pomoci RPC a pomoci
migrace agenta jsou nasledujici:

BSeq(Sa -D7 BA()) == Z(BMig(Di—la Di7 BAi_l) + m; - BRPC(Di7 Ri7 Breqia Brem))

i=1
TS’eq(Sa -D7 BA()) == Z(TMig(Di—la Di7 BAi_l) + m; - TRPC(Di7 Ri7 Breqia Brem))

=1

Vyhodnoceni sledu interakci — typicky priklad 1

Pro vyhodnoceni sledu interakci v tomto vykonnostnim modelu bude uvazovana
typicka aplikace mobilnich agentti. Uzel L je spojen se siti Internet linkou s malou
prichodnosti. Charakteristika této ,nehomogenni“ sité je nasledujici:

e Interakce mezi uzly x a y uvnitf sité Internet ma zpozdéni é(z,y) = 10ms
a pruchodnost 7(z,y) = 400kB/s.

e Interakce mezi uzlem Ly a Internetem ma zpozdéni §(z,y) = 120ms a pri-
chodnost 7(x,y) = 50kB/s.
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Internet

Obrazek 6.3: Typicka aplikace mobilnich agentii

Agent zacina svoji migraci na uzlu Ly a ten postupné interaguje s uzly L, ..., Ly
nez se agent vrati na uzel L.
Komunikace s uzly Ly a Ly je castéjsi nez s jinymi uzly.

e Je uvazovan agent s témito charakteristikami: B.,43o = 10k B, Bgu, = 5kB
a Bstate = 5kB.

e Kdd agenta neni pfitomen na cilovém uzlu (P = 100%).
e Velikost data agenta se nezvétsuje (o = 1).

Proces migrace agenta (sled interakeci S;) je vidét v tabulce 6.1.

i R; my Breqi Brepi (oF)
1 Ly 1 o0 2000 1
2 L, 1 500 4000 1
3 Ls 1 20 2000 1
4 Ly 1 200 4000 1
D Ly 1 200 10 1

Tabulka 6.1: Sled interakci pro ptiklad 1

Na grafu 6.4 je vidét doba vypoc¢tu pro vSechny uzly z cilového vektoru D
v zavislosti na poctu migraci.

Tti doby vypoctu jsou v grafu oznaceny a odpovidajici hodnoty cilového vek-
toru D, doby vypoctu T, a zatizeni sité Bg,, jsou v tabulce 6.2. Vysledek ¢islo
1 ukazuje dobu vypoctu v ptripadé, ze agenti pouzivaji pouze RPC a vibec nemi-
gruji. Vysledek ¢islo 2 naproti tomu zobrazuje pripad, kdy agenti vzdy migruji na
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Obrazek 6.4: Graf doby vypoctu pro typicky ptiklad 1

cilovy uzel pro kazdou z péti interakci. Doba vypoctu je v tomto pripadé mnohem
vétsi nez pri pouziti RPC komunikace.

Vysledek ¢. Cilovy vektor D Tseq Bgeq
1 Lg, Ly, Ly, Ly, Lo, Ly 1,2220 13100
2 Lo, Ly, Ly, L3, Ly, Ly 1,8075 105000
3 Lo, Lo, Ly, Lo, Lo, Ly 1,1117 30110

Tabulka 6.2: Vykonnostni hodnoty pro priklad ¢islo 1

Je tedy jasné, ze interakce pomoci migrace agenta neni v pripadé péti interakei
nejrychlejsim fesenim. Protoze uzel Ly je pripojen pomalou linkou, je lepsi pouzit
alespon jednu migraci do sité Internet (uzly L;...L4) a vysledky ziskat pomoci
RPC. Nejkratsi doby vypoctu se dosdhne v piipadé ¢islo 3, kdy agent migruje
pouze jednou. Z cilového vektoru je jasné, ze agent migruje pouze na uzel Ly pred
interakei I; (ne na uzel L; s nimZ chce interagovat, ale na prvni uzel s vétSim
poctem interakei), jak je zobrazeno na obrazku 6.3 ¢arkovanou ¢arou, a ztistane
zde do konce sledu interakci. Zatizeni sité je opét vétsi nez v pripadé cislo 1,
ale inteligentni pouziti jedné migrace snizilo dobu vypoctu oproti pripadu ¢islo 1
(interakce pouze pomoci RPC).

Vyhodnoceni sledu interakci — typicky priklad 2

Ve druhé typické aplikaci bude uvazovan stejny agent (B4, P a o), ale ponékud
se zméni sled interakei podle tabulky 6.3. Hlavné se zménily interakce I, a Iy,
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kdyZ misto jedné interakce s velkym objemem dat dotazu/odpovédi se pouzije 10
interakci s mensim objemem dat, pricemz celkové mnozstvi dat se nezmeénilo.

i R; m; Bieg; Biep, op
1 Ly 1 50 2000 1
2 Lo 10 50 400 1
3 Ls 1 50 2000 1
4 Ly 10 50 400 1
5) Ly 1 500 10 1

Tabulka 6.3: Sled interakci pro priklad 2

Na grafu 6.5 je vidét doba vypoctu pro vSechny uzly z cilového vektoru D v za-
vislosti na poc¢tu migraci. Nejkratsi doby vypoctu (vysledek ¢islo 4) se dosadhne
pro dvojnasobnou migraci agenta. Tabulka 6.4 obsahuje odpovidajici hodnoty
cilovych vektori, doby vypoctu a zatizeni sité.

Vysledek ¢. Cilovy vektor D Tseq Bgeq
1 Ly, Ly, Ly, Ly, Ly, Lg 5,5420 13100
2 Ly, Ly, Ly, L3, Ly, Ly 1,8075 105000
3 Lo, Loy, Lo, Lo, Lo, Ly 1,2917 30110
4 Ly, Ly, Loy, Lo, Ly, Ly 1,1629 46610

Tabulka 6.4: Vykonnostni hodnoty pro ptiklad ¢islo 2

Vysledek ¢islo 1 ukazuje hodnoty pro interakci pomoci RPC. Ptestoze objem
dat ztstal nezménén, doba vypoctu se znacné prodlouzila z divodu vétsiho po-
¢tu komunikaci (kazda komunikace pomoci RPC prodluzuje dobu vypoctu o dvé
zpozdéni sité). Vysledek ¢islo 2 zobrazuje pouziti migrace agenta vzdy na odpovi-
dajici uzel pro interakci. Vysledky se nijak nelisi od ptrikladu predchoziho, protoze
vSechny komunikace jsou provadény lokalné na uzlech. Je tedy vidét, ze pouziti
migrace v tomto pripadé je lepsi nez ¢isté RPC. Doba vypoctu ve vysledku ¢islo
3 jiz neni optimalni pro tento piripad, nebot se objem dat pro komunikaci s uz-
lem L, je vétsi nez migrace agenta na tento uzel pred interakci I,. Lepsi je tedy
vysledek ¢islo 4.
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Obrazek 6.5: Graf doby vypoctu pro typicky ptiklad 2

6.2 Experimentalni ovéreni

Pro ovéreni vykonnostnich modeli byl pouzit navrzeny systém mobilnich agentt
SMAS. Uzel Ly byl spojen se siti pomalejsi linkou a uzly Ly, ... Ly byly umistény
primo v univerzitni siti. Tato organizace uzli poskytuje pomalé spojeni uzlu L
se zbyvajicimi uzly, které jiz spolu komunikuji rychle po siti s vyssi prichodnosti.
Hodnoty zpozdéni 6(x, y), prichodnosti 7(z, y) a doba serializace/deserializace p
byly zméreny pomoci systému mobilnich agentii.

i R; mi Bieg; Biep, o
1 L, 1 700 3000 1
2 Lo 1 3500 15000 1
3 Ls 1 700 3000 1
4 L, 1 3500 15000 1
) Ly 1 3000 700 1

Tabulka 6.5: Sled interakci pro experimentalni priklad 3

V tabulce 6.5 je sled interakci, kdy komunikace s uzly L, a L, je vétsi nez
v pripadé uzli L; a L. Tato tabulka odpovida ptiblizné teoretickému pripadu
1 na strané 129. V tabulce 6.6 je jedna interakce s velkym objemem dat s uzly
Ly a L, nahrazena péti mensimi tak, aby se celkové mnozstvi prenasenych dat
nezménilo. Tento priklad odpovida teoretickému prikladu 2 na strané 131.
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1 R; my Breqi Brepi (oF)
1 Ly 1 700 3000 1
2 L, 5 700 3000 1
3 Ly 1 700 3000 1
4 Ly 5 700 3000 1
5 Ly 1 3000 700 1

Tabulka 6.6: Sled interakci pro experimentalni piiklad 4

Aby mohlo byt méreni provedeno, byl vytvoren jeden staticky agent na uzlu
Ly, ktery vytvoril ostatni mobilni agenty, ktefi komunikovali s uzly Ly,..., L4
podle obrazku 6.3. Staticky agent méril ¢as inicializace mobilnich agentt. Jejich
zmétrené charakteristiky jsou: Bioge = 10kB, Bgyia = 32kB a By = 2kB. Kéd
agenta nebyl nikdy odeslan (byl jiz na uzlech pfitomen, P = 0%) a velikost dat
se nezménila (o = 1).

Mobilni agenti se chovali podle jedné z nasledujicich tii strategii:

e Pouze RPC - agenti ziistavali na uzlu Ly a pouzivali RPC pro interakci.

e Vzdy migrace — vzdy se premistili na dalsi uzel as pak pouzili lokdlni
volani procedury.

e Optimalizace — pouzivali vztah pro vypocet Ts., (na strané 129), aby
rozhodli kdy a na jaky uzel maji migrovat.

6.2.1 Vysledky experimentt

Doba vypoctu pro sled interakci S5 je v tabulce 6.7. Pro kazdou strategii byl
opakovan pokus 50-krat. Podobné jako v prikladé 1 je strategie ,pouze RPC*
rychlejsi nez ,vzdy migrace* a ,optimalizace” nabizi pouze malé zlepSeni. Prii
pouziti strategie ,optimalizace® mobilni agenti migrovali pravé jednou ve 49 z 50
méreni. 47-krat migrovali na uzel Ly a 2-krat na uzel L4, coz zpiisobilo neustale
se ménici zatizeni sité, které kazdy agent méril.

Doba vypoctu pro sled interakei S, a zpriimérovana pro 50 méteni je v tabulce
6.8. Jak bylo ocekavano, strategie ,,vzdy migrace® byla lepsi nez ,pouze RPC*
a strategie ,optimalizace“ prinesla dalsi zlepseni. PTi pouziti strategie ,optimali-
zace* mobilni agenti migrovali pravé jednou ve 30 piipadech (11-krat na uzel Lo,
6-krat na uzel Lz a 13-krat na uzel Ly) a ve 20 piipadech mobilni agenti migro-
vali pravé 2-krat (14-krat na uzly L, a L, a 6-krat na uzly L3 a L,). Neustéle se
meénici poméry v siti opét zptusobily tyto odchylky.
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Strategie Doba vypo¢tu [ms] Primérnd odchylka méfeni [ms]
pouze RPC 7501 748
vzdy migrace 9793 1140
optimalizace 7462 1341

Tabulka 6.7: Vysledky méteni pro priklad ¢islo 3

Strategie Doba vypo¢tu [ms] Primérnd odchylka méfeni [ms]
pouze RPC 19127 1516
vzdy migrace 11394 1414
optimalizace 10953 1341

Tabulka 6.8: Vysledky méteni pro priklad ¢islo 4

6.3 Srovnani s jinymi systémy

Pro podporu mobility vyuziva standardni serializace jazyka Java. Kod agenta
je prendSen ze specializovaného serveru (codebase server) na vyzadani. Prenos
kédu agenta i jeho stavu pfi migraci je zabezpecen pouzitim protokolu s verejnym
klicem.

Pojmenovani ¢asti systému je zalozené na DNS, pficemz je striktné oddé-
leno pouzivani jmen (jednozna¢né identifikace, forma ¢itelna pro ¢lovéka) a ad-
res (vstupni bod pro komunikaci). Migrace agentii je mozna pouze na absolutni
misto specifikované ve formatu URL. Mobilita agentii je podporovana serializac-
nimi moznostmi jazyka Java. Zachyceni stavu vypoc¢tu na trovni vldkna neni
podporovano. Agent je prenasen metodou neaktivni kopie.

Agent je vkladan do skladu spolu se svym mistem. Pro zdroje jsou vytvoreny
zastupci, kteri se dynamicky prizpiisobuji kazdému agentovi. Stejny mechanismus
je pouzit pri bezpecné komunikaci mezi agenty pomoci volani vzdalenych metod,
pak se jedna o komunikacni zastupce. Komunikace po siti je také mozna pomoci
volani vzdalenych metod.

V systému je také vytreSen problém ochrany agentl pred nebezpecnymi ser-
very. Systém poskytuje bezpec¢ny mechanismus pro detekci prav vlastniki a tvirci
agenta, ktery je zalozen na principals a credentials. Mnozina sluzeb poskytovana
agenti skladem agenti (globalni sluzby) nebo mistem (individualni sluzby) je
omezena pravy (statické pridélovani) a omezenimi (dynamické pridélovani).
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6.3.1 Srovnani na aplika¢ni Grovni

Pro otestovani vykonnosti systému SMAS a jeho srovnani s jinymi systémy byla
vytvorena typicka aplikace mobilnich agentl. Pti jejim vytvareni se vychazelo
ze zamysleného pouziti tohoto systému, tedy sbér informaci z uzlt propojenych
siti Internet, pricemz klient je spojen se siti pomalou linkou. Tato aplikace klade
naroky hlavné na bezpec¢nost systému (data jsou prenaSena siti Internet) a také
na pouzitou metodu komunikace (vlastni rezie systému).

Pro porovnani vysledkt byl vybran systém Aglets [Ibm1998], ktery je volné
siten a navic Siroce pouzivan. To dovoluje srovnat vysledky obou systémt a roz-
hodnout, ktery je vykonnéjsi. Graf migrace je shodny s obrazkem 6.3. Klient na
uzlu Ly vytvori agenta resp. aglet a odesle jej na uzel L; atd. Na kazdém uzlu se
agent resp. aglet pokousi najit v databazi vyskyt retézce. Byly méreny nasledujici
velic¢iny:

e doba vypoctu na kazdém uzlu (od spusténi agenta do jeho ukonceni) — tim
se zjisti vypocetni vykonnost systému a rezie pti pridélovani sluzby,

e celkova doba vypocétu (doba od vyslani agenta do jeho navriceni) — pro
zjisténi rezie systému pri migraci,

e zatizeni sité bylo z technickych diivodi (pfepinana sit) mozno méfit pouze
na uzlu L.

Meérteni bylo provedeno 50-krat, kéd agenta byl vzdy na uzlech pritomen.

SMAS Aglets

Celkova doba vypoc¢tu [ms] 32183 20695
Primérna doba vypoctu na 1 uzlu [ms] 4212 3021
Zatizen{ sité [B] 50456 | 30147

Tabulka 6.9: Vysledky méteni

Jak je vidét v tabulce 6.9, systém Aglets je ve vSech ohledech rychlejsi. Je
vsak tfeba si uvédomit, ze neni koncipovan jako bezpec¢ny. Systém SMAS naproti
tomu musi ovérovat certifikaty agenta pii kazdé migraci i pfi pristupu ke sluzbé
systému. Navic se na kazdém uzlu musi vytvorit nové objekty (misto, lokalni
a komunikacni zdstupce, brany, metadata atd.), které jsou nezbytné pro béh
systému.
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6.4 Shrnuti

V této kapitole byly shrnuty vysledky experimenti s mobilnimi agenty. Byl pred-
staven vykonnostni model mobilnich agentli, ve kterém mohou agenti komuni-
kovat volanim vzdalenych metod nebo se presunout k partnerovi a komunikovat
lokalné. Nasledné byl model rozsifen na sled interakci. Z vysledki vyplyva, ze po-
uziti kombinace obou pristupi je lepsi nez pouziti ¢isté jedné nebo druhé metody.
Teoretické vysledky byly ovéreny v systému SMAS. V druhé casti byl porovnan
navrzeny systém se systémem existujicim — Aglets. Ponékud vyssi rezie systému
souvisi s navrzenou strukturou, kdy se vytvari nové objekty nezbytné pro béh
systému.
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Kapitola 7
Zavér

Pouziti mobilnich agent pro vyvoj a vytvareni distribuovanych aplikaci prinasi
vyhody, které z nich délaji atraktivni alternativu k tradi¢nimu pojeti komunikace
v modelu klient-server. Jednd se zejména o vétsi autonomii pfi jejich vykonavani,
snizeni mnozstvi predavanych dat, dynamicka aktualizace sluzeb, atd. Mnoho
novych aplikaci, které vznikaji spolu s dynamickym vyvojem Internetu — jako
jsou elektronicky obchod, online vyuka, ziskdavani informaci ze sité nebo dolo-
vani dat (data mining) — jsou vhodné pro pouziti mobilnich agentl jiz ze své
podstaty. Stejné tak se daji pouzit i jako alternativni feseni pii vyvoji distribu-
ovanych védeckych vypocti, kdy se vyuziji pro distribuci zatizeni na jednotlivé
uzly sité. Presto se zatim mobilni agenti v praxi prili§ nepouzivaji, nebot nemaji
dostatecné zabezpeceni a také nejsou navzajem kompatibilni. Zavedeni mobilnich
agenttl do praxe neni mozné bez kontroly integrity jejich kédu a dat, spolehlivé
autentifikace agentti, ochrany zdroji na uzlech atd. I kdyz bylo vytvoreno mnoho
experimentalnich (i komer¢nich) systémi mobilnich agenti, zadny z nich nezo-
hlednil bezpec¢nost jako hlavni ¢ast navrhu. Tato prace se proto zabyvala navrhem
systému mobilnich agentl sklddajiciho se z nékolika vrstev, coz dovoluje presné
definovat a oddélit jednotlivé tirovné bezpec¢nostni politiky.

7.1 Vlastni prinos prace

Byla navrzena a implementovana infrastruktura systému mobilnich agenti, tak
jak byla popsana v predeslych kapitolach. Systém podporuje vSechny operace
s agenty, jejich migraci a poskytuje ptistup ke sluzbam na uzlech.

o Vicevrstvy ndvrh: Pii ndvrhu struktury se vychéazelo hlavné z bezpecnost-
nich pozadavki. Agent je tak naprosto oddélen od okoli svym mistem. Ves-
kery styk s okolim je provadén pomoci zdstupci. Kromé pristupu k externim
sluzbam nabizi misto i specialni individudlni sluzby. Tyto sluzby slouzi jen
pro zprostiedkovani komunikace s riiznymi subsystémy mista. Jsou vytvo-
reny mistem pfi jeho vzniku a pri zaniku mista jsou zniceny. K individualni
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VLASTNI PRINOS PRACE

sluzbé mista muze pristupovat pouze a jen agent umistény v tomto misté;
dochazi tak automaticky k autentifikaci a autorizaci.

Nadrazené vrstva (sklad) zajistuje vkladani a ruseni agenti, vytvafeni a ru-
Seni mist, migraci, pasivaci a aktivaci agenti. Udrzuje také mnozinu nabi-
zenych sluzeb. Jednotlivé sklady se lisi mnozinou nabizenych sluzeb a bez-
pecnostni politikou.

Prenos kodu na vyZadani: Informace o veskerém programovém kédu agenta
je uchovana oddélené v tzv. metadatech a nazyva se codebase. Kazdy agent
ma sviij vlastni classloader coz znamena, ze méa také vlastni instanci to-
hoto kédu. Nemtze tak dojit ke konfliktu verzi ani k imyslnému napadeni
pomoci upraveného kdédu.

Viastnik a tvirce: Pro autorizaci akei agenta (predevsim jeho pristupu ke
sluzbam) se jen vyjimecné pouzije identita jeho samého. Témér vyhradné
se pouzivaji identity vlastnika (owner) a tvirce (creator) ulozené v meta-
datech. Obé identity obsahuji objekty principals a credentials. Principals
obsahuje jméno entity a slouzi k ovéreni identity vlastnika nebo tviirce.
Credentials se pouziva k autentifikaci pomoci certifikati.

Prdva a omezeni: Jazyk Java verze 2 obsahuje sdm o sobé pomérné propra-
covanou bezpecnostni architekturu zalozenou na pravech (permissions). Ta
je v8ak navrzena pouze pro pripad mobilniho kédu (tzv. appleti) a proto
autorizace probiha jen na urovni kédu. Doplikovy balik JAAS sice tuto
architekturu rozsifuje o autorizaci na zakladé identity, ovSem jen na trovni
vlaken.

Pro autorizaci pristupu ke sluzbam je celd bezpe¢nostni architektura Javy
obtiZzné pouzitelna a proto byly zavedeny tzv. omezeni (constraints). Ome-
zeni jsou vytvarena béhem zivota agenta skladem. Obé tyto architektury se
navzajem dopliuji.

Zastupce a komunikacni zdstupce: Oddéleni agenta od sluzeb je zajisténo
pomoci zdstupci (prozy), pricemz byl pouzit standardni mechanismus JDK.

Dalsi vyznamnou vlastnosti zastupce je, 7ze mize byt odpojen (disconnect).
Touto operaci se zrusi odkaz na sluzbu a zastupce je od toho okamziku
nefunkéni. Pouziti je vyznamné predevsim pii uvolnéni sluzby, kdy se tato
operace provede a zabrani se tak pouzivani jiz uvolnéného zastupce.

Pro udrzeni komunikace pti migraci agenta je pouzivan mechanismus lokdl-
nich zastupci (local proxy). Pouziva se vSak pii veskeré komunikaci v sys-
tému, nejen pri komunikaci s agentem. Komunikac¢ni zastupce miize byt ve
dvou stavech: pripojeny (connected) a rozpojeny (disconnected). Pokud je
pripojeny, obsahuje piimo referenci na cilovy objekt. V tomto stavu je zcela
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transparentni a je mozné normalné komunikovat. Pokud je rozpojeny, neni
komunikace navéazana.

e Komunikace: Pro komunikaci se pouziva vzdalené volani metod RMI. Tato
metoda pracuje na urovni objekti, zatimco pozadovanou komunikacni en-
titou je agent nebo stroj. Tato entita musi byt reprezentovana vzdalené
pristupnym objektem, ktery se nazyva brina (gate).

Bran mize byt nékolik, ale jejich chovani musi byt zcela shodné. Lisi se
pouze komunika¢nim protokolem (pokud je jedinym podporovanym proto-
kolem RMI, existuje jen jedna brana).

o Autentifikace pri komunikaci: P¥i komunikaci je nutné, aby si strany navza-
jem prokazaly svou identitu (autentifikace). Teprve podle prokazané iden-
tity pak mohou rozhodnou, zda se druhé strané da divéfovat (autorizace).

Pro autentifikaci se pouziva algoritmus s automatickou vymeénou verej-
nych kli¢i (certifikati). Jedna se o algoritmus vgzva-odpovéd (challenge-
response) pro authetifikaci pii vzdaleném voldni metody, vyuzivajici vy-
ménu a podepisovani ndhodné generovanych cisel.

S vyuzitim prostredkil jazyka Java a standardnich rozsirujicich balik byl navrzen
a vytvoren robustni a bezpec¢ny systém splnujici cile prace. Jeho funkcnost byla
otestovana na nékolika typickych aplikacich mobilnich agent.

7.2 MozZna rozsireni navrhu

e 7 bezpecnostnich diivodi je agent pii pozadavku navratu (retract) vracen
pouze v serializované formé tj. bez metadat, jména a adresy. Tyto informace
totiz nejsou chranény zadnou autentifikaci a tudiz by je mohl ziskat kdokoli
bez autorizace. Pro nékteré aplikace napfr. vyrovnavani zatéze by vsak bylo
lepsi, aby se do serializované podoby pridaly i informace o agentovi.

e V navrhu neni fesena podpora pro vzdalené monitorovani ¢innosti agentii.
Hostitel nemiize vzdéalené ziskavat informace o stavu agenta, pokud je agent
sam neposkytuje. Pri navrhu nebyla tato podpora uvazovana, nebot by tim
vzniklo slabé misto k proniknuti do systému — v tomto pripadé ze strany
nebezpecného hostitele.

e 7 hlediska perzistentniho uchovani agentti by bylo vhodné rozsitit navrh
o moznost ukladani objekti do vhodné databaze. Tim by se usnadnila
sprava celého systému.

e S predchozim bodem tuzce souvisi sprava verzi agenti a obecné objekti
v systému. Tim by vznikla moznost existence nékolika verzi téhoz kdédu,
coz by jisté vyznamnou mérou usnadnilo spravu systému.
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7.3 Shrnuti

Tato diserta¢ni prace poskytuje piehled typt softwarovych agentii. Agenti jsou
rozdéleni na zakladé svych vlastnosti, pricemz diiraz je kladen na mobilni agenty.
Jedné se o moderni trend realizace distribuovanych aplikaci, ktery je prozatim
nejobecnéjsim modelem komunikace mezi uzly distribuovaného systému. Pro vy-
uziti mobilnich agenti je treba zajistit podporu ze strany vypocetniho prostiedi.
Systém mobilnich agentti musi mit pevné definovanou strukturu, aby mohl po-
skytovat sluzby pro pristup ke svym prostiredkim. Pti navrhu systému je vSak
tfeba vyfesit i otazku bezpe¢ného piistupu k prostiedkiim. Resenim téchto zdan-
livé protichtidnych pozadavki je systém skladajici se z nékolika vrstev, které jsou
navzajem striktné oddélené. Jednotlivé komponenty systému tesi identifikaci a ad-
resovani objekti, pristup ke sluzbam na uzlech, autentifikaci a autorizaci objektt
a komunikaci mezi objekty.

Hlavnim cilem préace byl navrh systému pro podporu mobility agent v pro-
sttedi Internetu. Z toho vyplyva, ze bezpecnost systému se v pribéhu navrhu
stala hlavnim pozadavkem. Ostatni vlastnosti se systému se ji musely ptizpliso-
bit tj. vSechny akce v systému jsou autorizovany. Hlavnim bodem prace byl tedy
navrh takového systému, jehoz programova realizace byla ovérena na typické apli-
kaci mobilnich agentii. V zavéru prace je realizace systému otestovana a vysledky
srovnany se systémem RPC a systémem Aglets.

142



Literatura

[Agr1987]

[Ban1986]

[Bar1996]

[Baul997a]

[Baul997b]

[Bra9s]

[Bro1986]

[Bro1991]

[Cab1998)]

P.E. Agre, D. Chapman: Pengi: An Implementation of a Theory of
Activity.

Proceedings of the 6th National Conference on Artificial Intelli-
gence, San Mateo, 1987

J.S. Banino: Parallelism and Fault Tolerance in Chorus.
Journal of Systems and Software, 1986

M. Barbuceanu, M.S. Fox: The design of a coordination language
for multi-agent system.

Inteligent Agent I1I. Agent Theories, Architectures, and Languages,
1996

J. Baumann, N. Radouniklis: Agent groups for mobile agent sys-
tems.

Distributed Applications and Interoperable Systems,

Chapman & Hall, 1997

J. Baumann, N. Radouniklis, K. Rothermel: Communication Con-
cepts of Mobile Agent System.

Proceedings of the 1st International Workshop, Mobile Agent 97,
Springer, 1997

T. Bray, J. Paoli, C. M. Sperberg: Eztensible Markup Language.
W3C, February 1998
http://www.w3.org/TR/1998/REC-xm119980210

R.A. Brooks: A Robust Layered Control System for a Mobile Robot.
IEEE Journal of Robotics and Automation 2(1), 1986

R.A. Brooks: Inteligence without Representation.
Artificial Inteligence 47, 1991

L. Cable: Extensible Runtime Containment and Services Protocol
for JavaBeans.
Sun Microsystems, Inc., 1998

143



LITERATURA

[Cmu2001]

[Dav1995]

[Die1999]

[Deu1999]

[Fra1996]

[Gil1995]

[Gen1997]

[Gos1996]

[Gra1996]

[Har1995]

[Hoh1998]

[Hou1999]

CMU: A CMU Common Lisp Documentation Collection.
http://www.cons.org/cmucl, 2001

N.J. Davies, R. Weeks: Jasper: Communicating Information Agents.
Proceedings of the 4th International Conference on the World Wide
Web, 1995

T. Dierks, C. Allen: The TLS Protocol Version 1.0.
RFC 2246, January 1999

D. Deugo, M. Weiss: A Case for Mobile Agent Patterns.
Mobile Agents in the Context of Competition and Cooperation
MAC?, 1999

S. Franklin, A. Graesser: Is it an Agent, or just a Program?: A Ta-
zonomy for Autonomous Agents.

Proceedings of the Third International Workshop on Agent Theo-
ries, Architectures, and Languages, 1996

D. Gilbert, M. Aparicio: IBM Intelligent Agent Strategy.
IBM Corporation, 1995

General Magic, Inc.: Odyssey web page.
General Magic, 1997
http://www.genmagic.com/technology/odyssey.html

J. Gosling, B. Joy, G. Steele: The Java Language Specification.
Addison-Wesley, August 1996

R.S. Gray: Agent Tcl: A flexible and secure mobile-agent system.
Proceedings of the Fourth Annual Tcl-Tk Workshop TCL' 96,
July 1996

C.G. Harrison, D.M. Chess, A. Kershenbaum: Mobile Agents: Are
they a good idea?.

Technical Report, IBM Research Division, T.J. Watson Research
Center, March 1995

M. Hohlfield, B. Yee: How to migrate agents.
Technical Report CS98-588, Computer Science and Engineering De-
partment, University of California, June 1998

R. Housley, W. Ford, W. Polk, D. Solo: Internet X.509 Public Key
Infrastructure Certificate and CRL Profile.
RFC 2459, January 1999

144



LITERATURA

[Huh1994]

[Chal994]

[Chi1997]

[Ibm1997]

[Ibm1998]

[Joh1995]

[Joh1996]

[Jul1988]

[Kar1997]

[Kar1998a]

[Kar1998b]

[Kar1998c]

M.N. Huhns, M.P. Singh: Distributed Artificial Intelligence for In-
formation Systems.
CKBS-94 Tutorial, June 1994

B. Chaib-Draa: Distributed Artificial Inteligence: An Overview.
Encyclopedia of Computer Science and Technology, Vol 29, 1994

T.H. Chia, S. Kannapan: Strategically Mobile Agents.
Proceedings of the First International Workshop on Mobile Agents
MA*® 97, Springer, 1997

IBM Tokyo Research Laboratory: Aglets-based e-marketplace: Con-
cept, architecture and applications.
IBM Tokyo Research Laboratory, Research Report RT-0253, 1997

IBM, Inc.: IBM Aglets Documentation Web Page.
http://aglets.trl.ibm.co.jp/documentation.html, 1998

D. Johansen, R. van Renesse, F.B. Schneider: An Introduction on
TACOMA Distributed System.

Technical Report 95-23, Department of Computer Science, Univer-
sity of Tromsg, June 1995

D. Johansen, R. van Renesse, F.B. Schneider: Operating System
Support for Mobile Agents.

Proceedings of the 5th IEEE Workshop on Hot Topics in Operating
Systems HotOS-V, May 1996

E. Jul, H. Levy, N. Hutchinson, A. Black: Fine-Grained Mobility in
the Emerald System.
ACM Transactions on Computer Systems 6(1), February 1988

G. Karjoth, D. Lange, M. Oshima: A Security Model for Aglets.
[EEE Internet Computing, July-August 1997

N.M. Karnik, A.R. Tripathi: Design Issues in Mobile Agent Progra-
mming Systems.
IEEE Concurrency 6(6), July-September 1998

N.M. Karnik, A.R. Tripathi: Agent Server Architecture for the
Ajanta Mobile-Agent System.

Proceedings of the International Conference on Parallel and Distri-
buted Processing Techniques and Applications PDPTA* 98, 1998

N.M. Karnik: Security in Mobile Agent Systems.
Department of Computer Science, University of Minnesota, 1998

145



LITERATURA

[Kin1995]

[Kon1996]

[Kot1997]

[Lab1998]

[Lab1999)]

[Lan1998]

[Lan1999a]

[Lan1999b]

[Lev1995

Lin1996]

[Mae1994]

[Mat1999]

[Mil1999]

J.A. King: Intelligent Agents: BringingGood Things to Life.
Al Expert, February 1995

D. Konstantas, J.H. Morin, J. Vitek: MEDIA: a platform for the
commercialization of electronic documents.
Object Applications, University of Geneva, 1996

D. Kotz, R. Gray, S. Nog, D. Rus: Agent Tcl: Targeting the Needs
of Mobile Computers.
IEEE Internet Computing, July-August 1997

Y. Labrou, T. Finin, Y. Peng: Mobile agents can benefit from stan-
dards efforts on inter-agent communication.
[EEE Communications, Vol. 36, Nr. 7, 1998

Y. Labrou, T. Finin, Y. Peng: The current landscape of Agent Com-
munication Languages.
IEEE Intelligent Systems, Vol. 14, No. 2, March-April 1999

D. Lange, M. Oshima: Seven Good Reason for Mobile Agent.
Communication of ACM 42, March 1998

D. Lange, M. Oshima: Programming and Deploying Java Mobile
Agents with Aglets.
Addison-Wesley, 1999

D. Lange: Java Mobile Agents.
JavaOne ‘99 BOF, 1999

J.Y. Levy, J.F. Ousterhout: A Safe Tcl Toolkit for Electronic Mee-
ting Places.

Proceedings of the First USENIX Workshop on Electronic Com-
merce, July 1995

T. Lindholm, F. Yellin: The Java Virtual Machine Specification.
Addison-Wesley, 1996

P. Maes: Agents that Reduce Work and Information Overload.
Communications of ACM 37, 1994

V. Matena, M. Hapner: Enterprise JavaBeans Specification Version
1.1 Final.
Sun Microsystems, Inc., 1999

D. Milojici¢, F. Douglis, R. Wheeler: Mobility: Processes, Compu-
ters, and Agents.
Addison-Wesley, February 1999

146



LITERATURA

[Mit1997]

[Moc1987]

[Obj1997]

[Sho1994]

[Smi1988]

[Sta1990]

[Str1997]

[Sun2001a]

[Sun2001b]

[Sun2001c]

[Sun2001d]

[Sun2001e]

[Sun2001f]

Mitsubishi Electric: Concordia: A Infrastructure for Collaborating
Mobile Agents.

Proceedings of the 1st International Workshop of Mobile Agents
MA*97, April 1997

P. Mockapetris: Domain Names — Concepts and Facilities.
RFC 1034, November 1987

ObjectSpace, Inc.: ObjectSpace Voyager Core Package Technical
Overview.
ObjectSpace, Inc., 1997

Y. Shoam, B. Thomas: Agent-Oriented Programming.
Encyclopedia of Computer Science and Technology, Vol 29, 1994

J.M. Smith: A Survey of Process Migration Mechanisms.
ACM Operating System Review 22(3), 1988

J.W. Stamos, D.K. Gifford: Remote FEvaluation.
ACM Transactions on Programming Languages and Systems 12(4),
October 1990

M. Strafler, M. Schwehm: A Performance Model for Mobile Agent
Systems.

International Conference on Parallel and Distributed Processing
Techniques and Applications PDPTA‘ 97, 1997

Sun Microsystems, Inc.: Java 2 SDK Documentation.
Sun Microsystems, Inc., 2001

Sun Microsystems, Inc.: Java 2 Platform API.
Sun Microsystems, Inc., 2001

Sun Microsystems, Inc.: Object Serialization.
Sun Microsystems, Inc., 2001

Sun Microsystems, Inc.: JavaBeans.
Sun Microsystems, Inc., 2001

Sun Microsystems, Inc.: Java Authentication and Authorization
Seruvice.
Sun Microsystems, Inc., 2001

Sun Microsystems, Inc.: Java Naming and Directory Interface.
Sun Microsystems, Inc., 2001

147



LITERATURA

[Tar1996]

[Tay1990]

[The1999]

[Tho1997]

[Tri1998]

[Vit1981]

[Wah1997]

[Whi1995]

[(Wo001995]

[Zim1995]

J. Tardo, L. Valente: Mobile Agent Security and Telescript.
Proceedings of COMPCON Spring ‘ 96, 1996

B.H. Tay, A.L. Ananda: A Survey of Remote Procedure Calls.
Operating Systems Review 24(3), July 1990

W. Theilmann, K. Rothermel: Maintaining specialized search engi-
nes through mobile filter agents.

Proceedings 3rd Int. Workshop on Cooperative Information Agents
CIA*99, July 1999

T. Thorn: Programming Languages for Mobile Code.
ACM Computing Surveys 29(3), September 1997

A.R. Tripathi, N.M. Karnik, M.K. Vora, T. Ahmed: Ajanta — A Sys-
tem for Mobile Agent Programming.

Technical Report TR98-016, Department of Computer Science, Uni-
versity of Minnesota, April 1998

J. Vittal: Active Message Processing: Messages as Messengers.
Computer Message System, 1981

M. Wahl, T. Howes, S. Kille: Lightweight Directory Access Protocol.
RFC 2251, December 1997

J.E. White: Mobile Agents.
Technical Report, General Magic, Inc., October 1995

M. Wooldridge, N.R. Jennings: Agent Theories, Architectures, and
Languages: a Survey.
Intelligent Agents, 1995

P.R. Zimmermann: The Official PGP User‘s Guide.
The MIT Press, 1995

148



Publikace autora

1]

4]

[5]

J. Ledvina, M. Otta, M. Simek, T.Q. Trung, V. Vaviicka: Systém pro auto-
rizact pristupu.

Sbornik celostatni konference technickych univerzit a priimyslu TRANSFER
98, 1998

M. Simek: Pldnovdni procesi v distribuovaném viypocetnim prostiedi.
Proceedings of XXIst International Colloquium ASIS 1999 Advanced Simu-
lation of Systems, ISBN 80-85988-41-0, TU Ostrava 1999, str. 279-254

P. Brada, P. Lederbuch, J. Ledvina, M. Otta, L. Petrlik, V. Skala, M. Simek:
Pocitacova grafika a vizualizace dat v paralelnim a distribuovaném pro-
stredi. Vyzkumna zprava projektu VZ 97 155, Plzen, 1999

M. Otta, M. Simek: Debugging Distributed Computations.
Proceedings of XXIInd International Colloquium ASIS 2000 Advanced Si-
mulation of Systems, ISBN 80-85988-51-8, TU Ostrava, 2000, str. 213-218

M. Otta, M. Simek: SMAS - A Simple Mobile Agent System.
Proceedings of XXIIIrd International Colloquium ASIS 2001 Advanced Si-
mulation of Systems, ISBN 80-85988-61-5, TU Ostrava, 2001, str. 245-250

M. Simek: Mobile Agent System Facilities.

Proceedings of International Conference on Software, Telecommunications
and Computer Networks SoftCOM 2001, ISBN 953-6114-44-5, FEST Split,
2001, str. 183-190

149



