
� Sou�asn� stav �e�en� problematiky

Z�jem o s��ov� aplikace a jejich programov�n� v posledn� dob� vzr�st� spolu s ex�
ponenci�ln�m n�r�stem u�ivatel� Internetu� Internet se osv�d	il jako platforma
pro 
��en� informac�� elektronick
 obchod a z�bavu� R�st popularity Javy jako
programovac�ho jazyka� kter
 podporuje p�enos k�du po s�ti� je dal
� hnac� si�
lou tohoto v
voje� Pou�it� internetov
ch technologi� v priv�tn�ch s�t�ch p�in�
�
vy

� po�adavky na s��ov� aplikace� Jako odezva na tento trend se neust�le vyv�j�
nov� techniky� jazyky a p��stupy usnad�uj�c� tvorbu aplikac�� Asi nejslibn�j
� mezi
nov
mi formami je pou�it� mobiln�ch agent��

Jedn� se o modern� trend realizace distribuovan
ch aplikac�� kter
 je prozat�m nej�
obecn�j
�m modelem komunikace mezi uzly distribuovan�ho syst�mu� Z historic�
k�ho hlediska jsou mobiln� agenti n�sledn�kem syst�m� zas�l�n� zpr�v� vzd�len�ho
vol�n� procedur �Tay������ vzd�len�ho vyhodnocen� �Sta������ vzd�len�ho v
po�
	tu a aktivn�ch zpr�v �Vit����� Ban������ Mobiln� agenti p�in�
ej� nov� mo�nosti
p�i n�vrhu aplikac� pro elektronick
 obchod �Ibm������ dolov�n� dat �The������
monitorov�n� po	�ta	ov� s�t� �Bau����a� nebo automatick� instalaci softwaru�
Mo�nosti vyu�it� mobiln�ch agent� pro konkr�tn� aplikace jsou v p�ehledov
ch
studi�ch �Har����� Lan������

Pojem agent je t��k� p�esn� de�novat� nebo� se pou��v� jako zast�e
uj�c� pojem
pro r�zn� druhy v
zkumu� Nejobecn�j
� de�nice �Fra����� popisuje softwarov�ho
agenta pomoc� jeho charakteristik� jak
mi jsou samostatnost �Sho����� Woo������
soci�ln� chov�n�� reaktivita �Bro����� Agr������ vlastn� aktivita �Cha������ komu�
nikativnost �Mae������ mobilita a schopnost u	it se�

N�kolik akademick
ch a komer	n�ch skupin v sou	asn� dob� zkoum� a vytv���
syst�my mobiln�ch agent�� Tyto syst�my se daj� rozd�lit podle mno�stv� podpo�
rovan
ch funkc� a podle pou�it�ho programovac�ho jazyka�

Hlavn�m znakem mobiln�ch agent� je jejich schopnost migrovat z uzlu na uzel�
Proto je tak� podpora mobility agent� z�kladn�m po�adavkem na infrastrukturu
syst�mu� P�i migraci agent speci�kuje bu� absolutn� odkaz na c�l �tj� agentem je
speci�kov�no cel� jm�no uzlu� nebo relativn� odkaz �agentem speci�kovan� jm�no
mus� b
t dopln�no na kompletn��� V�t
ina syst�m� podporuje absolutn� odkazy�
Syst�my Telescript� Tacoma a Ajanta podporuj� relativn� odkazy�

Syst�my mus� tak� poskytovat mechanismus pro nalezen� sou	asn�ho um�st�n�
v
ech entit� Tento proces se naz
v� rozpozn�n� jm�na� Jm�no entity m��e b
t
z�visl� na jej�m um�st�n�� co� dovoluje jednoduchou implementaci mechanismu
rozpozn�v�n�� Syst�my Agent Tcl� Aglets a Tacoma pou��vaj� jm�na zalo�en�
na jm�n� uzlu a 	�sle portu� Pro rozpozn�n� jm�na uzlu pou��vaj� syst�m DNS
�Moc������ Druhou mo�nost� je vytvo�en� jmen entit� kter� jsou nez�visl� na
jejich um�st�n�� Toho lze doc�lit bu� poskytov�n�m lok�ln�ch z�stupc� pro vzd��
len� entity �Voyager�� nebo zav�st glob�ln� pojmenov�n� entit nez�visl� na jejich
um�st�n� �Ajanta��

�



Mobiln� agenti� kte�� mohou migrovat po	�ta	ovou s�t�� zp�sobuj� bezpe	nostn�
probl�my� Syst�my mobiln�ch agent� mus� poskytovat bezpe	nostn� mechanismy
pro detekci a odstran�n� napaden�� Ty zahrnuj� p��stupov� mechanismus �pro
ochranu soukrom�ho k�du a dat�� ov��ovac� mechanismus �ov��en� identit komu�
nikuj�c�ch stran� a autoriza�n� mechanismus �poskytuje agent�m kontrolovan

p��stup ke zdroj�m na uzlu��

Proto�e se agenti mohou pohybovat v heterogenn�m prost�ed�� p�enositelnost je�
jich k�du je hlavn�m po�adavkem� Z toho d�vodu je v�t
ina syst�m� mobiln�ch
agent� zalo�ena na interpretovan
ch jazyc�ch �Tho������ kter� poskytuj� p�eno�
siteln� virtu�ln� stroje� Dal
�m d�le�it
m krit�riem je bezpe	nost programov�ho
k�du� Jazyky podporuj�c� typovou kontrolu� zapouzd�en� a v
hradn� p��stup do
pam�ti jsou vhodn� pro implementaci bezpe	n�ho prost�ed��

N�kter� syst�my pou��vaj� skriptovac� jazyky jako Tcl� Python nebo Perl pro im�
plementaci agent�� Jin� syst�my pou��vaj� objektov� jazyky jako Java� Telescript
nebo Obliq �Tho������ Objevily se tak� pokusy o standardizaci rozhran� pro mo�
biln� agenty� Konsorcium OMG �Object Management Group� vydalo speci�kaci
MASIF �Mobile Agent System Interoperability Facility�� kter� se v
ak zab
v�
spr�vou a ovl�d�n�m agent�� p�enosem agent� mezi uzly a pojmenov�n�m agent��
Tato speci�kace je omezena pouze na prost�ed� CORBA�

Historick� v�voj� Telescript� vyvinut
 �rmou General Magic� byl prvn�m sys�
t�mem ur	en
m prim�rn� pro programov�n� mobiln�ch agent�� T�eba�e byl ko�
mer	n� ne�sp�
n
 a v dne
n� dob� ji� nen� k dispozici� dr�� si historick� prvenstv�
mezi jazyky s podporou mobiln�ch agent�� Za n�m n�sledovaly syst�my Tacoma

a Agent Tcl� ve kter
ch bylo t�lo agenta zapisov�no pomoc� skriptu� V
voj pro�
gramovac�ho jazyka Java a programovac�ho prost�ed� s podporou mobiln�ho k�du
�Gos����� Lin����� vedl ke zrychlen� v
zkumu v t�to oblasti� Aglets� Odyssey �
Voyager a Concordia jsou p��kladem syst�m� mobiln�ch agent� zalo�en
ch na
jazyce Java�

Shrnut� sou	asn�ho stavu vede k n�sleduj�c�m z�v�r�m�

�� Existuje cel� �ada r�zn
ch syst�m� mobiln�ch agent�� ale v�t
ina z nich
implementuje pouze n�kter� vlastnosti mobiln�ch agent��

 � Existuj�c� syst�my nebyly navr�eny jako bezpe	n� pro prost�ed� Internetu�

!� Neexistuje standard pro mobiln� agenty�

Literatura� Ajanta �Tri����� Kar����a�� Agent Tcl �Gra����� Kot������ Aglets
�Ibm����� Kar������ Concordia �Mit������Odyssey �Gen������ Tacoma �Joh������
Telescript �Whi������ Voyager �Obj�����

 



� C�le pr�ce

Tato pr�ce byla motivov�na pou�it�m mobiln�ch agent� pro sb�r dat ze s�t�� Pri�
m�rn�m c�lem pr�ce bylo vytvo�en� syst�mu� kter
 bude schopen shroma��ovat
a t��dit data� P�vodn�m z�m�rem byl sb�r dat v prost�ed� Jednotn�ho identi��
ka	n�ho syst�mu �JIS� na Z"U� Na z�klad� zhodnocen� sou	asn�ho stavu �e
en�
problematiky byly formulov�ny n�sleduj�c� po�adavky na syst�m�

Bezpe�n� v�po�etn� prost�ed�� Uzel syst�mu i agent pot�ebuj� bezpe	n� v
�
po	etn� prost�ed�� Z hlediska agenta je pot�eba zajistit jeho integritu b�hem
migrace mezi uzly� Stejn� tak mus� syst�m ov��ovat p��choz� po�adavky po�
moc� metod ov��ov�n� identity�

Spolupr�ce agent�� Agenti b�hem sv�ho �ivota pot�ebuj� komunikovat se sv
m
okol�m a� u� se jedn� o agenty nebo jin� entity v syst�mu� Pro podporu spo�
lupr�ce je pot�eba zajistit vhodn� pojmenov�n� a vyhled�v�n� entit v sys�
t�mu �jmenn� slu�by� a vytvo�it komunika	n� infrastrukturu�

Podpora migrace agent�� Migrace bude zalo�ena na metod� p�enosu neak�
tivn�ho agenta� Agent se s�m ozna	�� �e chce migrovat� a po p�echodu do
neaktivn�ho stavu je migrace provedena�

Podpora multithreadingu� Agent m��e b
t prov�d�n ve v�ce vl�knech�

Vyu��v�n� dostupn�ch standard�� Pro dosa�en� p�enositelnosti agent�� bez�
probl�mov� spolupr�ce mezi uzly syst�mu a mo�nosti 
irok�ho v
b�ru im�
plementa	n�ch mo�nost� mus� b
t syst�m zalo�en
 na dostupn�m standardu�

Snadn� kon	gurace� Je st�le v�ce obt��n� spravovat existuj�c� softwarov� vy�
baven� a p�izp�sobovat ho pot�eb�m konkr�tn� aplikace� V p��pad� syst�m�
mobiln�ch agent� se tento probl�m t
k� nejen agent�� ale tak� syst�mu sa�
motn�ho�

Roz
i�itelnost� Jedn�m z nejd�le�it�j
�ch po�adavk� na syst�m agent� je jeho
roz
i�itelnost� N�vrh syst�mu mus� po	�tat s n�roky u�ivatel� na jeho bu�
douc� roz
i�ov�n��

V neposledn� �ad� je pot�eba umo�nit odlo�en� nevyu�it
ch agent� z pam�ti
a jejich op�tnou aktivaci po p��chodu po�adavku na n�� T�m se odstran�
blokace prost�edk� na uzlu�

Jednoduch� pou�it�� U�ivatel� nebudou vyu��vat rozs�hl� rozhran� syst�mu
�API� v p��pad�� �e budou cht�t vytvo�it agenty� Nav�c nesm� b
t omezo�
v�ni jednoduch
m a p��mo	ar
m modelem programov�n�� proto�e pak by
nemohli vyu��vat v
ech mo�nost� dan�ho jazyka�

!



	 Popis �e�en�

SMAS �Simple Mobile Agent System� je syst�m mobiln�ch agent�� jeho� realizace je
zaps�na v jazyce Java� Jedn� se o v�cevrstv
 syst�m� co� umo��uje jasn� de�novat
bezpe	nostn� politiku�

��� Slo�en� syst�mu

Syst�m obsahuje t�i druhy z�kladn�ch sou	�st� �klient� jmenn
 server a stroj��
kter� jsou typicky �nen� to zcela nutn�� realizov�ny odd�len
mi programy a mo�
hou b
t um�st�ny na r�zn
ch uzlech�

� Klient je program� kter
 vytvo�� agenta a vy
le jej� B�hem 	innosti agenta
s n�m m��e komunikovat a po ukon	en� se agent op�t navr�t� na klienta�

� Jmenn� server udr�uje datab�zi stroj� a agent�� u ka�d�ho z nich pak
moment�ln� lokaci ve form� JNDI URL�

� Stroj �engine� je z�kladn� sou	�st� syst�mu� kter
 realizuje funkci hostitele�
Stroj realizuje slu�by pro agenty a tak� komunika	n� subsyst�m� ke kter�mu
maj� agenti p��stup �prost�ednictv�m slu�by��

Stroj obsahuje jeden nebo v�ce sklad� �agent repository�� V t�chto skladech
se nach�zej� m�sta �place�� v ka�d�m m�st� jeden agent �nebo vyj�d�eno
obr�cen�� ka�d
 agent m� sv� m�sto��

� Sklad �agent repository� je kontejner� do n�ho� se vkl�daj� agenti �ne
p��mo� ale se sv
m m�stem�� Stroj m��e obsahovat jeden nebo v�ce sklad��
Jeden sklad na hostiteli m� v
sadn� postaven�� je implicitn� �default�� tj�
v
ichni p��choz� agenti se implicitn� um�s�uj� do n�j� Sklad zaji
�uje vkl��
d�n� a ru
en� agent�� vytv��en� a ru
en� m�st� migraci� pasivaci a aktivaci
agent�� Udr�uje tak� mno�inu nab�zen
ch slu�eb�

Jednotliv� sklady se li
� mno�inou nab�zen
ch slu�eb a bezpe	nostn� po�
litikou� Smyslem v

e uveden� architektury je umo�nit odd�len� r�zn
ch
aplikac�� Implicitn� sklad slou�� pro v
echny agenty bez rozd�lu �	elu a na�
b�z� jen omezenou mno�inu slu�eb a z�kladn� bezpe	nostn� pravidla�

� M�sto �place� zprost�edkov�v� styk mezi strojem a agentem� Sm�rem k agen�
tovi reprezentuje stroj �umo��uje p�id�lov�n� slu�eb�� sm�rem #ven$ ke
stroji reprezentuje agenta �uchov�v� informace o n�m a umo��uje komuni�
kaci�� Jednotliv� sklady se li
� t�m� jak
m zp�sobem �podle jak� politiky�
p�id�luj� pr�va agent�m�
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Agent s�m je uzav�en v tzv� kontextu� Tento kontext je to jedin�� s 	�m
m��e agent komunikovat p��mo �tj� vol�n�m metod�� Ve
ker
 styk s oko�
l�m je prov�d�n pomoc� z�stupc�� Kontext s�m poskytuje pouze p��stup
k slu�b�m�

Stroj

Sklad agent�

Agent

M�sto

Klient

Komunikace

Slu�by

Jmenn

server

Obr�zek �� P�ehled 	�st� syst�mu

��� Identi�kace a adresov�n�

V syst�mu SMAS jsou v
razn� rozli
ena jm�na a adresy� Oboj� m� jin
 �	el a jin�
vlastnosti� P�evod jm�na na adresu je prov�d�n pomoc� jmenn�ho serveru� Pro
opa	n
 p�evod je nutn� nav�zat s entitou komunikaci a ta sd�l� sv� jm�no� T�mto
zp�sobem se z�rove� ov���� zda adresy ozna	uj� stejnou entitu�

� Jm�no se pou��v� pro jednozna	nou identi�kaci entit a jeho vazba tedy
mus� b
t ���� V
echna jm�na pou��van� v SMASu maj� pro 	lov�ka srozumi�
telnou formu� tedy �et�zec �String��

� Adresa umo��uje nal�zt entitu a nav�zat s n� komunikaci� Vazba je v�t
i�
nou ��N� proto�e entitu lze adresovat n�kolika zp�soby �n�kolika protokoly�
r�zn� formulace apod��� Jednoduch� adresa je URL� tedy �et�zec� Entita
v
ak 	asto m� t�chto adres v�c a sdru�uj� se do tzv� kompletn� adresy�

��� Agent

P�i tvorb� agenta je nutn� vz�t v �vahu p�edev
�m dv� okolnosti�

�



� Agent bude prov�d�n ve sv�m kontextu a mus� tedy b
t schopen s n�m
spr�vn� komunikovat� Pro tento �	el je pou�it standardn� bal�k Java beans�
zvl�
t� pak koncepce kontextu �do kter�ho se bean vkl�d��� Cel
 agent se
navenek jev� jako jeden bean�

� P�i r�zn
ch p��le�itostech je nutn� zjistit kompletn� stav agenta� K tomu
slou�� serializace� Agent mus� umo�nit svoji serializaci�

Vnit�n� struktura agenta nen� nijak speci�kov�na� z�le�� jen na rozhodnut� pro�
gram�tora� Obecn� plat�� �e se skl�d� z libovoln�ho mno�stv� objekt� �v krajn�m
p��pad� jen jednoho�� Je sice vhodn� agenta tak� slo�it z bean�� ale nen� to nijak
nutn�� Pro sv� okol� je agent reprezentov�n jedin
m objektem naz
van
m hlavn�
objekt �main object��

����
 ��sti uchovan� odd�len�

O agentovi je nutn� zn�t a uchov�vat n�kter� standardn� �daje� kter� ho charak�
terizuj� �jako je nap��klad jm�no nebo identita vlastn�ka�� Tyto �daje samoz�ejm�
mohou b
t intern� sou	�st� agenta� kter
 je pak na po��d�n� sd�luje� Tento p���
stup je v
ak m�lo bezpe	n
� nebo� umo��uje agentovi m�nit svoji identitu a sv�
vlastnosti� Z t�chto d�vod� jsou ve SMASu tyto informace uchov�v�ny odd�len��

� Metadata vytv��� klient a obsahuj� z�kladn� �daje o agentovi� vlastn�ka�
tv�rce �klienta� a um�st�n� k�du� V
echny tyto �daje jsou pak klientem
podeps�ny a pomoc� tohoto podpisu pak m��e b
t ov��ena jejich pravost�

� Jm�no a adresa jsou vygenerov�ny strojem p�i vysl�n� agenta a nemohou
b
t tedy sou	�st� metadat�

� Programov� k�d m��e b
t ulo�en ve form� jednotliv
ch class soubor�
nebo ve form� jar arch�vu a adresuje se pomoc� URL n�kter
m ze standard�
n�ch protokol� �HTTP� FTP�� Informace o ve
ker�m programov�m k�du je
v metadatech a naz
v� se codebase�

Ka�d
 agent m� sv�j vlastn� classloader � V Jav� to znamen�� �e m� tak�
vlastn� instanci tohoto k�du� Nem��e tak doj�t ke kon%iktu verz� ani k �my�
sln�mu napaden� pomoc� upraven�ho k�du�

����� Identita vlastn�ka a tv�rce

Pro autorizaci akc� agenta �p�edev
�m jeho p��stupu ke slu�b�m� se jen v
jime	n�
pou�ije identita jeho sam�ho� T�m�� v
hradn� se pou��vaj� identity vlastn�ka
�owner� a tv�rce �creator � v�t
inou klient� ulo�en� v metadatech� Pro ulo�en�
t�chto identit se pou��v� t��da Subject obsahuj�c� dva typy �daj�� principals a cre	
dentials�

�



� Principals je objekt� kter
 obsahuje jm�no entity� Proto�e entita m��e
vystupovat v mnoha rol�ch� m�v� n�kolik jmen v r�zn
ch jmenn
ch prosto�
rech� Je de�nov�no n�kolik typ�� kter� mus� stroj standardn� rozezn�vat�
jednoduch� jm�no� p�ihla
ovac� jm�no �login�� re�ln� jm�no a X���� certi�
�k�t�

� Credentials obsahuje informaci o entit�� kterou se tato entita m��e pro�
kazovat a pou��vat ji k autorizaci� Credentials m��e b
t jak
koliv objekt�
jeho� k�d je k dispozici na jak�mkoliv stroji� SMAS de�nuje jedin
 pou��van

typ credentials� kter
 m� v
ak z�sadn� v
znam� Jsou to certi	k�ty� Je�
din
 implementovan
 a podporovan
 druh certi�k�t� jsou certi�k�ty podle
normy X����� Tyto certi�k�ty obsahuj� identitu vlastn�ka a jsou podepsan�
certi�ka	n� autoritou� tak�e lze ov��it jejich pravost�

����� Autorizace agenta

Jazyk Java obsahuje s�m o sob� pom�rn� propracovanou bezpe	nostn� architek�
turu zalo�enou na pr�vech �permissions�� Ta je v
ak navr�ena pouze pro p��pad
mobiln�ho k�du �tzv� applet�� a proto autorizace prob�h� jen na �rovni k�du� Do�
pl�kov
 bal�k JAAS �Java Authenti
cation and Authorization Service� sice tuto
architekturu roz
i�uje o autorizaci na z�klad� identity� ov
em jen na �rovni vl��
ken� Pro autorizaci p��stupu ke slu�b�m je cel� bezpe	nostn� architektura Javy
obt��n� pou�iteln� a proto SMAS zav�d� tzv� omezen� �constraints�� Ob� tyto
architektury se navz�jem dopl�uj��

� Pr�va jsou v kon�guraci p�i�azena �pln� v
em� tj� nejsou omezena na um�s�
t�n� ani na ur	it
 podpis� Jedn� se o statick� p�i�azen��

� Omezen� p�id�luje sklad p�i vkl�d�n� agenta� Mohou b
t statick� �im�
plementace pak vyu��v� standardn� t��dy� nebo i dynamick� �o konkr�tn�
hodnot� se rozhodne a� p�i vyvol�n� zadan� metody�� P�edem je de�nov�no
jedin� konkr�tn� omezen� & maxim�ln� po	et vl�ken agenta�

����� Autenti	kace p�i komunikaci

Pro autenti�kaci se pou��v� algoritmus s automatickou v
m�nou ve�ejn
ch kl�	�
�certi�k�t��� Jedn� se o algoritmus v�zva�odpov�� �challenge	response� pro
autheti�kaci p�i vzd�len�m vol�n� metody� vyu��vaj�c� v
m�nu a podepisov�n�
n�hodn� generovan
ch 	�sel�

����� Manipulace s agentem

Syst�m SMAS podporuje v
echny p�echody mezi stavy agenta a tedy i v
echny
operace s n�m� Jedn� se o operace vlo�en�� vyjmut�� vysl�n�� ukon	en�� migrace
a n�vrat�
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��	 Komunikace

Komunika	n� syst�m je odd�lenou programovou jednotkou� proto�e m��e b
t sou�
	�st� jak stoje� tak klienta �p��padn� je
t� i dal
�ch program��� Komunikace je
pou��v�na nejen ke komunikaci se samotn
mi agenty� ale p�edev
�m pro jejich p�e�
nos� Pro ve
kerou s��ovou komunikaci mezi prvky syst�mu je pou��v�no vzd�len�
vol�n� metod �Remote Method Invocation � RMI �� Nejv�t
� v
hodou t�to formy
komunikace je jej� standardizace �protokoly jsou 
iroce pou��v�ny� a p�edev
�m
jednoduchost pou�it�� Samotn
 p�enos p�es s�� je do velk� m�ry transparentn�
a chov� se jako lok�ln� vyvol�n� metody� V komunika	n�m subsyst�mu SMASu
je tato transparentnost je
t� zes�lena do t� m�ry� �e za ur	it
ch okolnost� m��e
komunikace prob�hat dokonce lok�ln��

D�le�it
m po�adavkem zohledn�n
m p�i n�vrhu komunikace je mo�nost pou�it�
r�zn
ch komunika	n�ch protokol�� Jazyk Java obsahuje komunika	n� rozhran�
Java RMI �nebo jen RMI�� kter� je velice efektivn� a jednoduch� na pou�it�� Je
v
ak sv�z�no pouze s t�mto jedin
m programovac�m jazykem a z tohoto d�vodu
se 	ast�ji pou��v� syst�m CORBA� Jeho pou�it� je v
ak v
razn� komplikovan�j
��
De�nov�n� dal
�ch komunika	n�ch protokol� je dobrovoln�� jedin
 povinn
 proto�
kol je pr�v� RMI � P�idat komunika	n� subsyst�m nap��klad pro syst�m CORBA

by nem�l b
t z�va�n
 probl�m�

����
 Br�ny

RMI pracuje na �rovni objekt� a po�adovanou komunika	n� entitou je agent nebo
stroj �pop�� i klient� ale komunikace s klientem nen� nijak de�nov�na�� Tato entita
mus� b
t reprezentov�na vzd�len� p��stupn
m objektem� kter
 se naz
v� br�na
�gate�� Bran m��e b
t n�kolik� ale jejich chov�n� mus� b
t zcela shodn�� Li
� se
pouze komunika	n�m protokolem Pokud je jedin
m podporovan
m protokolem
RMI � existuje jen jedna br�na�

����� Jmenn� servery

Jmenn� servery slou�� k nalezen� agent� v syst�mu� Jako jmenn
 server lze pou��t
jakoukoliv adres��ovou slu�bu �directory service�� kter� je podporov�na JNDI

a do kter� lze ukl�dat reference� Ve standardn� distribuci JNDI je jedinou takovou
slu�bou LDAP� kter� je tak� pou�ita�

P�i pou�it� jednoho jmenn�ho serveru by byla komunikace p��li
 z�visl� na jeho
stabilit�� a proto je vhodn� pou��t v�ce jmenn
ch server�� Adresa jmenn�ho ser�
veru se pak naz
v� kompletn� adresa a jej� slo�ky �URL� jsou jednoduch�
adresy jednotliv
ch jmenn
ch server��

�



����� Z�stupci

Pro udr�en� komunikace p�i migraci agenta je pou��v�n mechanismus lok�ln�ch
z�stupc� �local proxy�� Pou��v� se p�i ve
ker� komunikaci� nejen p�i komunikaci
s agentem �z�stupce umo��uje o
et�it jakoukoliv do	asnou nedostupnost druh�
strany� nejenom migraci agenta�� Komunika	n� z�stupce m��e b
t ve dvou sta�
vech� p�ipojen� �connected� a rozpojen� �disconnected�� Pokud je p�ipojen� �
obsahuje p��mo referenci na c�lov
 objekt� V tomto stavu je zcela transparentn�
a je mo�n� norm�ln� komunikovat� Pokud je rozpojen� � nen� komunikace nav��
z�na� T�mto zp�sobem je zaji
t�no udr�en� spojen� p�i migraci agenta� Jakmile
agent #odmigruje$ na jin
 stroj� dal
� vol�n� sel�e �br�na ji� neexistuje�� Z�stupce
se v
ak pokus� obnovit spojen�� a proto�e na jmenn�m serveru je ji� ulo�ena nov�
adresa agenta� nav��e se spojen� s novou branou� Vol�n� metody se potom �sp�
n�
provede na t�to br�n��

����� Lok�ln� komunikace

Pokud se agenti vyskytuj� na stejn�m stroji� jako v
sledek nav�z�n� spojen� se
vr�t� lok�ln� br�na �local gate�� P�i vol�n� metod se pak pouze volaj� metody
t�to lok�ln� br�ny a komunikace prob�h� 	ist� na �rovni virtu�ln�ho stroje�

����� Komunikace s agentem

Komunika	n� br�ny agenta vytv��� a obsluhuje nikoliv agent� ale jeho m�sto� Aby
bylo mo�n� komunikovat p��mo s agentem� mus� si agent nechat zp��stupnit sv�j
vlastn� objekt� se kter
m p�jde komunikovat� Tento proces se ozna	uje term�nem
zve�ejnit �publish�� Zve�ejn�n
 objekt je naz
v�n published interface�

��
 Slu�by

Pro p�id�lov�n� slu�eb se vyu��v� koncepce bean kontext��Ka�d� slu�ba je identi�
�kov�na dv�ma parametry� t��dou �class� a selectorem� T��da ur	uje typ slu�by�
konkr�tn� pak p��mo jak
 interface tato slu�ba implementuje� Selector dovoluje
v
b�r z v�ce instanc�� U mnoha slu�eb existuje jen jedna instance a selector nem�
smysl & v takov�m p��pad� b
v� null�

Mno�ina nab�zen
ch slu�eb se b�hem agentova �ivota m�n�� a to nejen v p��pa�
dech� kdy se slu�ba skute	n� st�v� nedostupnou a op�t dostupnou� Nej	ast�j
�
p��	inou t�to zm�ny je p��pad� kdy je agent ve stroji spou
t�n �vysl�n�� migrace�
aktivace� nebo ukon	ov�n �migrace� pasivace� ukon	en��� V okam�iku vlo�en� do
kontextu nejsou k dispozici ��dn� slu�by� Ty jsou a� pot� postupn� p�id�v�ny�
Vyjmut� pak prob�h� opa	n� & slu�by jsou nejprve v
echny zru
eny a teprve po�
tom je agent vyjmut�

�



O t�chto zm�n�ch m��e b
t agent informov�n� Ozn�men� prob�h� prost�ednic�
tv�m tzv� listener�� Listener je objekt� kter
 implementuje pat�i	n
 interface
a zaregistruje se u zdroje ud�losti� Kdy� je ud�lost vygenerov�na� zavol� se jeho
pat�i	n� metoda� Agent je od slu�eb odd�len pomoc� z�stupce �proxy�� p�i	em�
ve SMASu se vyu��v� standardn�ho mechanismu z JDK � V
znamnou vlastnost�
z�stupce je� �e m��e b
t odpojen �disconnect�� Touto operac� se zru
� odkaz na
slu�bu �nastav� se na null� a z�stupce je od toho okam�iku nefunk	n��

����
 Individu�ln� slu�by

M�sto vytv��� speci�ln� tzv� individu�ln� slu�by � kter� jsou poskytnuty jen agen�
tovi v tomto m�st� ulo�en�m� Individu�ln� slu�by vesm�s nahrazuj� p��mou ko�
munikaci s m�stem nebo strojem� Jsou vytvo�eny m�stem p�i jeho vzniku a p�i
z�niku m�sta jsou zni	eny� K individu�ln� slu�b� m�sta m��e p�istupovat pouze
a jen agent um�st�n
 v tomto m�st�' doch�z� tak automaticky k autenti�kaci
a autorizaci� Standardn� individu�ln� slu�by� kter� mus� m�sto poskytovat� jsou�
aktu�ln� informace o agentovi �jm�no� adresa� jm�no stroje� adresu stroje� jm�no
skladu a zda je v aktivn�m stavu�� p��stup k metadat�m� p��stup ke komunika	�
n�m slu�b�m� operace nad sebou sam
m� p��stup ke slu�b�m stroje a p�i�azov�n�
vl�ken�

M�sto
Kontext

Komunikace

Spr�va vl�ken

Individu�ln� slu�by

Informace o agentovi

Metadata

Komunika�n�

z�stupce slu�eb
p�id�lov�n�

Agent

Br�na

vlastn�k� klient
codebase server

Z�stupce

jm�no� adresa

Obr�zek  � Struktura m�sta
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 Zhodnocen�

Pou�it� mobiln�ch agent� pro v
voj a vytv��en� distribuovan
ch aplikac� p�in�
�
v
hody� kter� z nich d�laj� atraktivn� alternativu k tradi	n�mu pojet� komunikace
v modelu klient�server� Jedn� se zejm�na o v�t
� autonomii p�i jejich vykon�v�n��
sn��en� mno�stv� p�ed�van
ch dat� dynamick� aktualizace slu�eb� atd� Mnoho
nov
ch aplikac�� kter� vznikaj� spolu s dynamick
m v
vojem Internetu & jako
jsou elektronick
 obchod� online v
uka� z�sk�v�n� informac� ze s�t� nebo dolo�
v�n� dat �data mining� & jsou vhodn� pro pou�it� mobiln�ch agent� ji� ze sv�
podstaty� Stejn� tak se daj� pou��t i jako alternativn� �e
en� p�i v
voji distribu�
ovan
ch v�deck
ch v
po	t�� kdy se vyu�ij� pro distribuci zat��en� na jednotliv�
uzly s�t�� P�esto se zat�m mobiln� agenti v praxi p��li
 nepou��vaj�� nebo� nemaj�
dostate	n� zabezpe	en� a tak� nejsou navz�jem kompatibiln�� Zaveden� mobiln�ch
agent� do praxe nen� mo�n� bez kontroly integrity jejich k�du a dat� spolehliv�
autenti�kace agent�� ochrany zdroj� na uzlech atd� I kdy� bylo vytvo�eno mnoho
experiment�ln�ch �i komer	n�ch� syst�m� mobiln�ch agent�� ��dn
 z nich nezo�
hlednil bezpe	nost jako hlavn� 	�st n�vrhu� Tato pr�ce se proto zab
vala n�vrhem
syst�mu mobiln�ch agent� skl�daj�c�ho se z n�kolika vrstev� co� dovoluje p�esn�
de�novat a odd�lit jednotliv� �rovn� bezpe	nostn� politiky�

� Vlastn� p��nos pr�ce

Byla navr�ena a implementov�na infrastruktura syst�mu mobiln�ch agent�� tak
jak byla pops�na v p�ede
l
ch kapitol�ch� Syst�m podporuje v
echny operace
s agenty� jejich migraci a poskytuje p��stup ke slu�b�m na uzlech�

� V�cevrstv� n�vrh� P�i n�vrhu struktury se vych�zelo hlavn� z bezpe	nost�
n�ch po�adavk�� Agent je tak naprosto odd�len od okol� sv
m m�stem� Ve
�
ker
 styk s okol�m je prov�d�n pomoc� z�stupc�� Krom� p��stupu k extern�m
slu�b�m nab�z� m�sto i speci�ln� individu�ln� slu�by � Tyto slu�by slou�� jen
pro zprost�edkov�n� komunikace s r�zn
mi subsyst�my m�sta� Jsou vytvo�
�eny m�stem p�i jeho vzniku a p�i z�niku m�sta jsou zni	eny� K individu�ln�
slu�b� m�sta m��e p�istupovat pouze a jen agent um�st�n
 v tomto m�st�'
doch�z� tak automaticky k autenti�kaci a autorizaci�

Nad�azen� vrstva �sklad� zaji
�uje vkl�d�n� a ru
en� agent�� vytv��en� a ru�

en� m�st� migraci� pasivaci a aktivaci agent�� Udr�uje tak� mno�inu nab��
zen
ch slu�eb� Jednotliv� sklady se li
� mno�inou nab�zen
ch slu�eb a bez�
pe	nostn� politikou�

� P�enos k
du na vy��d�n�� Informace o ve
ker�m programov�m k�du agenta
je uchov�na odd�len� v tzv� metadatech a naz
v� se codebase� Ka�d
 agent

��



m� sv�j vlastn� classloader co� znamen�� �e m� tak� vlastn� instanci to�
hoto k�du� Nem��e tak doj�t ke kon%iktu verz� ani k �mysln�mu napaden�
pomoc� upraven�ho k�du�

� Vlastn�k a tv�rce� Pro autorizaci akc� agenta �p�edev
�m jeho p��stupu ke
slu�b�m� se jen v
jime	n� pou�ije identita jeho sam�ho� T�m�� v
hradn�
se pou��vaj� identity vlastn�ka a tv�rce ulo�en� v metadatech� Ob� identity
obsahuj� objekty principals a credentials� Principals obsahuje jm�no entity
a slou�� k ov��en� identity vlastn�ka nebo tv�rce� Credentials se pou��v�
k autenti�kaci pomoc� certi�k�t��

� Pr�va a omezen�� Jazyk Java verze  obsahuje s�m o sob� pom�rn� pro�
pracovanou bezpe	nostn� architekturu zalo�enou na pr�vech� Ta je v
ak na�
vr�ena pouze pro p��pad mobiln�ho k�du �tzv� applet�� a proto autorizace
prob�h� jen na �rovni k�du� Dopl�kov
 bal�k JAAS sice tuto architekturu
roz
i�uje o autorizaci na z�klad� identity� ov
em jen na �rovni vl�ken�

Pro autorizaci p��stupu ke slu�b�m je cel� bezpe	nostn� architektura Javy
obt��n� pou�iteln� a proto byly zavedeny tzv� omezen�� Omezen� jsou vy�
tv��ena b�hem �ivota agenta skladem� Ob� tyto architektury se navz�jem
dopl�uj��

� Z�stupce a komunika�n� z�stupce� Odd�len� agenta od slu�eb je zaji
t�no
pomoc� z�stupc�� p�i	em� byl pou�it standardn� mechanismus JDK �

Dal
� v
znamnou vlastnost� z�stupce je� �e m��e b
t odpojen� Touto operac�
se zru
� odkaz na slu�bu a z�stupce je od toho okam�iku nefunk	n�� Pou�it�
je v
znamn� p�edev
�m p�i uvoln�n� slu�by� kdy se tato operace provede
a zabr�n� se tak pou��v�n� ji� uvoln�n�ho z�stupce�

Pro udr�en� komunikace p�i migraci agenta je pou��v�n mechanismus lo	

k�ln�ch z�stupc�� Pou��v� se v
ak p�i ve
ker� komunikaci v syst�mu� nejen
p�i komunikaci s agentem� Komunika	n� z�stupce m��e b
t ve dvou sta�
vech� p�ipojen� a rozpojen� � Pokud je p�ipojen� � obsahuje p��mo referenci
na c�lov
 objekt� V tomto stavu je zcela transparentn� a je mo�n� norm�ln�
komunikovat� Pokud je rozpojen� � nen� komunikace nav�z�na�

� Komunikace� Pro komunikaci se pou��v� vzd�len� vol�n� metod RMI � Tato
metoda pracuje na �rovni objekt�� zat�mco po�adovanou komunika	n� en�
titou je agent nebo stroj� Tato entita mus� b
t reprezentov�na vzd�len�
p��stupn
m objektem� kter
 se naz
v� br�na�

Bran m��e b
t n�kolik� ale jejich chov�n� mus� b
t zcela shodn�� Li
� se
pouze komunika	n�m protokolem �pokud je jedin
m podporovan
m proto�
kolem RMI � existuje jen jedna br�na��

� 



� Autenti
kace p�i komunikaci� P�i komunikaci je nutn�� aby si strany navz��
jem prok�zaly svou identitu �autenti�kace�� Teprve podle prok�zan� iden�
tity pak mohou rozhodnou� zda se druh� stran� d� d�v��ovat �autorizace��

Pro autenti�kaci se pou��v� algoritmus s automatickou v
m�nou ve�ejn
ch
kl�	� �certi�k�t��� Jedn� se o algoritmus v�zva	odpov�� pro autheti�kaci
p�i vzd�len�m vol�n� metody� vyu��vaj�c� v
m�nu a podepisov�n� n�hodn�
generovan
ch 	�sel�

S vyu�it�m prost�edk� jazyka Java a standardn�ch roz
i�uj�c�ch bal�k� byl navr�en
a vytvo�en robustn� a bezpe	n
 syst�m spl�uj�c� c�le pr�ce� Jeho funk	nost byla
otestov�na na n�kolika typick
ch aplikac�ch mobiln�ch agent��

� Mo
n� roz���en� n�vrhu

� Z bezpe	nostn�ch d�vod� je agent p�i po�adavku n�vratu vr�cen pouze
v serializovan� form� tj� bez metadat� jm�na a adresy� Tyto informace toti�
nejsou chr�n�ny ��dnou autenti�kac� a tud�� by je mohl z�skat kdokoli bez
autorizace� Pro n�kter� aplikace nap�� vyrovn�v�n� z�t��e by v
ak bylo lep
��
aby se do serializovan� podoby p�idaly i informace o agentovi�

� V n�vrhu nen� �e
ena podpora pro vzd�len� monitorov�n� 	innosti agent��
Hostitel nem��e vzd�len� z�sk�vat informace o stavu agenta� pokud je agent
s�m neposkytuje� P�i n�vrhu nebyla tato podpora uva�ov�na� nebo� by t�m
vzniklo slab� m�sto k proniknut� do syst�mu & v tomto p��pad� ze strany
nebezpe	n�ho hostitele�

� Z hlediska perzistentn�ho uchov�n� agent� by bylo vhodn� roz
��it n�vrh
o mo�nost ukl�d�n� objekt� do vhodn� datab�ze� T�m by se usnadnila
spr�va cel�ho syst�mu�

� S p�edchoz�m bodem �zce souvis� spr�va verz� agent� a obecn� objekt�
v syst�mu� T�m by vznikla mo�nost existence n�kolika verz� t�ho� k�du�
co� by jist� v
znamnou m�rou usnadnilo spr�vu syst�mu�

� Shrnut�

Tato diserta	n� pr�ce poskytuje p�ehled typ� softwarov
ch agent�� Agenti jsou
rozd�leni na z�klad� sv
ch vlastnost�� p�i	em� d�raz je kladen na mobiln� agenty�
Jedn� se o modern� trend realizace distribuovan
ch aplikac�� kter
 je prozat�m
nejobecn�j
�m modelem komunikace mezi uzly distribuovan�ho syst�mu� Pro vy�
u�it� mobiln�ch agent� je t�eba zajistit podporu ze strany v
po	etn�ho prost�ed��

�!



Syst�m mobiln�ch agent� mus� m�t pevn� de�novanou strukturu� aby mohl po�
skytovat slu�by pro p��stup ke sv
m prost�edk�m� P�i n�vrhu syst�mu je v
ak
t�eba vy�e
it i ot�zku bezpe	n�ho p��stupu k prost�edk�m� (e
en�m t�chto zd�n�
liv� protich�dn
ch po�adavk� je syst�m skl�daj�c� se z n�kolika vrstev� kter� jsou
navz�jem striktn� odd�len�� Jednotliv� komponenty syst�mu �e
� identi�kaci a ad�
resov�n� objekt�� p��stup ke slu�b�m na uzlech� autenti�kaci a autorizaci objekt�
a komunikaci mezi objekty�

Hlavn�m c�lem pr�ce byl n�vrh syst�mu pro podporu mobility agent� v prost�ed�
Internetu� Z toho vypl
v�� �e bezpe	nost syst�mu se v pr�b�hu n�vrhu stala
hlavn�m po�adavkem� Ostatn� vlastnosti se syst�mu se j� musely p�izp�sobit tj�
v
echny akce v syst�mu jsou autorizov�ny� Hlavn�m bodem pr�ce byl tedy n�vrh
takov�ho syst�mu� jeho� programov� realizace byla ov��ena na typick� aplikaci
mobiln�ch agent�� V z�v�ru pr�ce je realizace syst�mu otestov�na a v
sledky
srovn�ny se syst�mem RPC a syst�mem Aglets�
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Abstrakt

C�lem diserta	n� pr�ce je n�vrh objektov� orientovan�ho syst�mu pro podporu
mobility agent� v prost�ed� Internetu� V �vodu pr�ce je poskytnut p�ehled typ�
softwarov
ch agent�� Agenti jsou rozd�leni na z�klad� sv
ch vlastnost�� p�i	em�
d�raz je kladen na mobiln� agenty� Jedn� se o modern� trend realizace distribuo�
van
ch aplikac�� kter
 je prozat�m nejobecn�j
�m modelem komunikace mezi uzly
distribuovan�ho syst�mu� Tento nov
 p��stup p�in�
� nov� mo�nosti p�i n�vrhu
aplikac� pro elektronick
 obchod� dolov�n� dat nebo monitorov�n� chov�n� s�t��
Je z�ejm�� �e v prost�ed� Internetu je bezpe	nost takov�ho syst�mu kl�	ov
m
prvkem� Navr�en
 syst�m mobiln�ch agent� se skl�d� z n�kolika vrstev� kter�
jsou navz�jem striktn� odd�leny� co� dovoluje p�esn� de�novat �rovn� bezpe	�
nostn� politiky� Jednotliv� komponenty syst�mu pak �e
� identi�kaci a adresov�n�
objekt�� p��stup ke slu�b�m na uzlech� autenti�kaci a autorizaci objekt� a ko�
munikaci mezi objekty� Pro bezpe	n
 p��stup ke slu�b�m syst�mu je pou�it me�
chanismus z�stupc�� Ka�d
 mobiln� objekt v syst�mu m� svou identitu� kterou
se prokazuje p�i v
ech sv
ch akc�ch� Identita objekt� je zalo�ena na certi�k�tech
dle normy X����� Pro realizaci byl zvolen programovac� jazyk Java spolu se stan�
dardn�mi roz
i�uj�c�mi bal�ky� V z�v�ru pr�ce je ov��ena programov� realizace
syst�mu na typick
ch aplikac�ch mobiln�ch agent� a v
sledky experiment� jsou
srovn�ny s existuj�c�m syst�mem Aglets� Z v
sledk� vypl
v�� �e navr�en
 syst�m
m� pon�kud v�t
� vlastn� re�ii ne� odpov�daj�c� syst�my� co� souvis� s navr�enou
strukturou� kdy se p�i migraci vytv��� nov� objekty nezbytn� pro b�h syst�mu�
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Abstract

Main purpose of the thesis is design of object�oriented mobile agent system in
the Internet environment� At �rst view of the software agent is presented� Agents
are classi�ed into classes according to their properties� mainly according to the
mobility� The used of mobile agents is a new paradigm for structuring distributed
systems� This new paradigm of distributed computation o)ers great opportunities
for electronic commerce� data mining or network management� The key feature of
the mobile agent system in the Internet environment is a security� The designed
system is composed of a few strictly separated layers� This structure allows de�ne
level of secure policy accurately� Components of the system perform object iden�
ti�cation and addressing� access to services in the network nodes� object authen�
ti�cation and authorization and communication among objects� A proxy�based
access control mechanism is used for secure access to services� Each mobile object
in the system has its own identity based on X���� certi�cate standard� This iden�
tity is used for authentication of all its actions� The Java language with standard
extension packages is used for implementation of proposed system� Finally� the
implementation is veri�ed by typical applications of mobile agents� Results are
compared with existing Java�based mobile agent system�Aglets� Designed sys�
tem has higher overhead than comparable system because it has more complex
structure and it is necessary to create new objects during the migration�
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Abstrakt

Die vorgelegte Dissertation besch*ftigt sich mit Entwurf und Entwicklung des
objekt�orientiertes Unterst+tzungssoftwaresystem mit dem Ziel� die Mobilit*t von
Softwareagenten in der Internet&Umgebung zu unterst+tzen� Im ersten Teil der
Dissertation wird die ,bersicht der m-glichen Typen von Agenten angef+hrt'
die Agenten werden auf Basis ihrer Funktionsmerkmale klassi�ziert� die gr-.te
Aufmerksamkeit wird auf die mobilen Agenten konzentriert� Es geht um den
modernen Zugang zur Programmrealisation von verteilten Applikationen� der in
dieser Zeit als das allgemeinste Modell der Kommunikation zwischen Knoten des
verteilten Systems in Betracht genommen werden kann� Solcher Zugang ist sehr
attraktiv beim Entwurf von Applikationen in Bereichen der e�Commerce und e�
Business� Data Mining und Monitoring des Verhaltens von verteilten Systemen�
Dabei ist es o)enkundig� da. die Sicherheit des verteilten Systems im Internet&
Umgebung der Schwerpunkt der erfolgreichen und zuverl*ssigen Applikation ist�
Das entwickelte System von mobilen Agenten besteht aus mehreren Applikati�
onsschichten� die untereinander scharf getrennt sind und diese Trennung eine
eindeutige Bestimmung von Sicherheitsebenen des entwickelten Systems erm-g�
licht� Einzelne Systemkomponenten gew*hrleisten dann die Identi�zierung und
Adressierung von Objekten� Zugri) zu den von Netzknoten angebotenen System�
diensten� Authenti�zierung und Authorisierung von Objekten und zuverl*ssige
Kommunikation zwischen den Objekten� Um den sicheren Zugang zu den System�
diensten zu realisieren� wurde der proxy&control&Mechanismus verwendet� Jedes
mobile Objekt besitzt seine Identit*t� mit der es bei jeder Systemaktion einde�
utig identi�ziert wird� Identit*t von Objekten wird auf Basis der Zerti�kate des
Standards X���� de�niert� Die Implementation wurde in der Programmiersprache
Java� einschl� Standard&Erweiterungspaketen� realisiert� Anschlie.end werden die
Eigenschaften der Implementation an der typischen Aufgabe der Anwendung von
mobilen Agenten demonstriert� Ergebnisse von ausgef+hrten Experimenten wer�
den mit existierendem System #Aglets$ verglichen� Es folgt aus den Ergebnissen
von Experimenten� da. das entwickelte und in der Dissertation pr*sentierte Sys�
tem weisst ein bi.chen h-here Werwaltungskosten als die vergleichbaren existie�
renden Systeme auf' diese Erh-hung h*ngt mit der entwickelten Systemstruktur
zusammen� da bei der Migration die neuen� f+r den Systemlauf notwendigen Ob�
jekte erzeugt werden sollen�
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