1 Soucasny stav reSené problematiky

Zajem o sitové aplikace a jejich programovani v posledni dobé vzrista spolu s ex-
ponencialnim naristem uzivateli Internetu. Internet se osvédcil jako platforma
pro Sifeni informaci, elektronicky obchod a zabavu. Rust popularity Javy jako
programovaciho jazyka, ktery podporuje prenos kédu po siti, je dalsi hnaci si-
lou tohoto vyvoje. Pouziti internetovych technologii v privatnich sitich prinasi
vyssi pozadavky na sitové aplikace. Jako odezva na tento trend se neustale vyviji
nové techniky, jazyky a pristupy usnadnujici tvorbu aplikaci. Asi nejslibnéjsi mezi
novymi formami je pouziti mobilnich agenti.

Jednd se o moderni trend realizace distribuovanych aplikaci, ktery je prozatim nej-
obecnéjsim modelem komunikace mezi uzly distribuovaného systému. Z historic-
kého hlediska jsou mobilni agenti naslednikem systémi zasilani zprav, vzdaleného
volani procedur [Tay1990], vzdaleného vyhodnoceni [Sta1990], vzdéleného vypo-
¢tu a aktivnich zprav [Vit1981, Ban1986]. Mobilni agenti pfinaSeji nové moznosti
pti navrhu aplikaci pro elektronicky obchod [Ibm1997], dolovani dat [The1999],
monitorovani pocitacové sité [Baul997a] nebo automatické instalaci softwaru.
Moznosti vyuziti mobilnich agentt pro konkrétni aplikace jsou v prehledovych
studiich [Har1995, Lan1998].

Pojem agent je tézké presné definovat, nebot se pouziva jako zastiresujici pojem
pro rizné druhy vyzkumu. Nejobecnéjsi definice [Fral996] popisuje softwarového
agenta pomoci jeho charakteristik, jakymi jsou samostatnost [Sho1994, Wo01995],
socialni chovani, reaktivita [Bro1986, Agr1987], vlastni aktivita [Chal994], komu-
nikativnost [Mael994], mobilita a schopnost ucit se.

Nékolik akademickych a komercnich skupin v soucasné dobé zkouma a vytvari
systémy mobilnich agenti. Tyto systémy se daji rozdélit podle mnozstvi podpo-
rovanych funkci a podle pouzitého programovaciho jazyka.

Hlavnim znakem mobilnich agentii je jejich schopnost migrovat z uzlu na uzel.
Proto je také podpora mobility agenti zakladnim pozadavkem na infrastrukturu
systému. PFi migraci agent specifikuje bud absolutni odkaz na cil (tj. agentem je
specifikovano celé jméno uzlu) nebo relativni odkaz (agentem specifikované jméno
musi byt doplnéno na kompletni). Vétsina systémi podporuje absolutni odkazy.
Systémy Telescript, Tacoma a Ajanta podporuji relativni odkazy.

Systémy musi také poskytovat mechanismus pro nalezeni soucasného umisténi
vSech entit. Tento proces se nazyva rozpozndni jména. Jméno entity muze byt
zavislé na jejim umisténi, coz dovoluje jednoduchou implementaci mechanismu
rozpoznavani. Systémy Agent Tcl, Aglets a Tacoma pouzivaji jména zalozena
na jméné uzlu a cisle portu. Pro rozpoznani jména uzlu pouzivaji systém DNS
[Moc1987]. Druhou moznosti je vytvoreni jmen entit, kterd jsou nezavisla na
jejich umisténi. Toho Ize docilit bud poskytovanim lokalnich zdstupci pro vzda-
lené entity (Voyager), nebo zavést globalni pojmenovani entit nezavislé na jejich
umisténi (Ajanta).



Mobilni agenti, ktefi mohou migrovat pocitacovou siti, zptisobuji bezpecnostni
problémy. Systémy mobilnich agentt musi poskytovat bezpecnostni mechanismy
pro detekci a odstranéni napadeni. Ty zahrnuji pristupovy mechanismus (pro
ochranu soukromého kédu a dat), ovéfovaci mechanismus (ovétreni identit komu-
nikujicich stran) a autorizacni mechanismus (poskytuje agentim kontrolovany
pristup ke zdrojim na uzlu).

Protoze se agenti mohou pohybovat v heterogennim prostiedi, prenositelnost je-
jich kédu je hlavnim pozadavkem. Z toho divodu je vétSina systémt mobilnich
agentl zaloZena na interpretovanych jazycich [Thol997], které poskytuji pfeno-
sitelné wvirtualni stroje. DalSim dilezitym kritériem je bezpec¢nost programového
kédu. Jazyky podporujici typovou kontrolu, zapouzdieni a vyhradni pristup do
paméti jsou vhodné pro implementaci bezpecného prostiedi.

Neékteré systémy pouzivaji skriptovaci jazyky jako Tel, Python nebo Perl pro im-
plementaci agentii. Jiné systémy pouzivaji objektové jazyky jako Java, Telescript
nebo Obliq [Tho1997]. Objevily se také pokusy o standardizaci rozhrani pro mo-
bilni agenty. Konsorcium OMG (Object Management Group) vydalo specifikaci
MASIF (Mobile Agent System Interoperability Facility), kterd se v8ak zabyva
spravou a ovladanim agenti, prenosem agentii mezi uzly a pojmenovanim agentu.
Tato specifikace je omezena pouze na prostiedi CORBA.

Historicky vyvoj: Telescript, vyvinuty firmou General Magic, byl prvnim sys-
témem urcenym primarné pro programovani mobilnich agenti. Ttebaze byl ko-
mercné netspésny a v dnesni dobé jiz neni k dispozici, drzi si historické prvenstvi
mezi jazyky s podporou mobilnich agentii. Za nim néasledovaly systémy Tacoma
a Agent Tcl, ve kterych bylo télo agenta zapisovano pomoci skriptu. Vyvoj pro-
gramovaciho jazyka Java a programovaciho prostiedi s podporou mobilniho kédu
[Gos1996, Lin1996] vedl ke zrychleni vyzkumu v této oblasti. Aglets, Odyssey,
Voyager a Concordia jsou piikladem systémi mobilnich agentii zalozenych na
jazyce Java.

Shrnuti soucasného stavu vede k nasledujicim zavérim:

1. Existuje cela rada rtznych systémi mobilnich agentt, ale vétsina z nich
implementuje pouze nékteré vlastnosti mobilnich agentii.

2. Existujici systémy nebyly navrzeny jako bezpecné pro prostredi Internetu.

3. Neexistuje standard pro mobilni agenty.

Literatura: Ajanta [Tri1998, Kar1998al|, Agent Tcl [Gral996, Kot1997], Aglets
[Ibm1998, Kar1997], Concordia [Mit1997], Odyssey [Gen1997], Tacoma [Joh1995],
Telescript [Whil995], Voyager [Obj1997]



2 C(Cile prace

Tato prace byla motivovana pouzitim mobilnich agentii pro sbér dat ze sité. Pri-
marnim cilem prace bylo vytvoreni systému, ktery bude schopen shromazdovat
a tridit data. Pivodnim zamérem byl sbér dat v prostiedi Jednotného identifi-
ka¢niho systému (JIS) na ZCU. Na zdkladé zhodnoceni souc¢asného stavu fegené
problematiky byly formulovany nasledujici pozadavky na systém:

Bezpec¢né vypocetni prostfedi: Uzel systému i agent potiebuji bezpecné vy-
pocetni prostiedi. Z hlediska agenta je potieba zajistit jeho integritu béhem
migrace mezi uzly. Stejné tak musi systém ovérovat prichozi pozadavky po-
moci metod ovérovani identity.

Spoluprace agentti: Agenti béhem svého zivota potirebuji komunikovat se svym
okolim at uz se jedné o agenty nebo jiné entity v systému. Pro podporu spo-
luprace je potieba zajistit vhodné pojmenovani a vyhledavani entit v sys-
tému (jmenné sluzby) a vytvorit komunika¢ni infrastrukturu.

Podpora migrace agenti: Migrace bude zalozena na metodé prenosu neak-
tivniho agenta. Agent se sdm oznadi, ze chce migrovat, a po prechodu do
neaktivniho stavu je migrace provedena.

Podpora multithreadingu: Agent muze byt provadén ve vice vldknech.

Vyuzivani dostupnych standardii: Pro dosazeni prenositelnosti agenti, bez-
problémové spoluprace mezi uzly systému a moznosti Sirokého vybéru im-
plementacnich moznosti musi byt systém zalozeny na dostupném standardu.

Snadna konfigurace: Je stile vice obtizné spravovat existujici softwarové vy-
baveni a prizptsobovat ho potfebam konkrétni aplikace. V pripadé systému
mobilnich agentii se tento problém tyka nejen agenti, ale také systému sa-
motného.

vvvvvv

rozsititelnost. Navrh systému musi pocitat s naroky uzivatelti na jeho bu-
douci rozsirovani.

V neposledni fadé je potfeba umoznit odlozeni nevyuzitych agentii z paméti
a jejich opétnou aktivaci po prichodu pozadavku na né. Tim se odstrani
blokace prostiredki na uzlu.

Jednoduché pouziti: Uzivatelé nebudou vyuzivat rozsdhlé rozhrani systému
(API) v pripadé, ze budou chtit vytvorit agenty. Navic nesmi byt omezo-
vani jednoduchym a pfimoc¢arym modelem programovani, protoze pak by
nemohli vyuzivat vSech moznosti daného jazyka.



3 Popis reseni

SMAS (Simple Mobile Agent System) je systém mobilnich agenti, jehoz realizace je
zapsana v jazyce Java. Jedna se o vicevrstvy systém, coz umoznuje jasné definovat
bezpec¢nostni politiku.

3.1 SloZeni systému

Systém obsahuje t¥i druhy zakladnich soucasti (klient, jmenny server a stroj),
které jsou typicky (neni to zcela nutné) realizovany oddélenymi programy a mo-
hou byt umistény na rtznych uzlech.

e Klient je program, ktery vytvori agenta a vysle jej. Behem ¢innosti agenta
s nim muze komunikovat a po ukonceni se agent opét navrati na klienta.

e Jmenny server udrzuje databazi stroji a agenti, u kazdého z nich pak
momentalni lokaci ve formé JNDI URL.

e Stroj (engine) je zakladni soucasti systému, ktery realizuje funkci hostitele.
Stroj realizuje sluzby pro agenty a také komunikacni subsystém, ke kterému
maji agenti pristup (prostfednictvim sluzby).

Stroj obsahuje jeden nebo vice sklad (agent repository). V téchto skladech
se nachazeji mista (place), v kazdém misté jeden agent (nebo vyjadieno
obracené: kazdy agent ma své misto).

e Sklad (agent repository) je kontejner, do néhoz se vkladaji agenti (ne
pfimo, ale se svym mistem). Stroj miize obsahovat jeden nebo vice skladii.
Jeden sklad na hostiteli ma vysadni postaveni: je implicitni (default), tj.
vsichni prichozi agenti se implicitné umistuji do néj. Sklad zajistuje vkla-
dani a ruSeni agentii, vytvareni a ruSeni mist, migraci, pasivaci a aktivaci
agenti. Udrzuje také mnozinu nabizenych sluzeb.

Jednotlivé sklady se liSi mnozinou nabizenych sluzeb a bezpecnostni po-
litikou. Smyslem vySe uvedené architektury je umoznit oddéleni riznych
aplikaci. Implicitni sklad slouzi pro vSechny agenty bez rozdilu uc¢elu a na-
bizi jen omezenou mnozinu sluzeb a zakladni bezpec¢nostni pravidla.

e Misto (place) zprostiedkovava styk mezi strojem a agentem. Smérem k agen-
tovi reprezentuje stroj (umozihuje pridélovani sluzeb), smérem ,ven“ ke
stroji reprezentuje agenta (uchovava informace o ném a umoziuje komuni-
kaci). Jednotlivé sklady se lisi tim, jakym zptisobem (podle jaké politiky)
pridéluji prava agentiim.



Agent sam je uzavien v tzv. kontextu. Tento kontext je to jediné, s ¢im
miize agent komunikovat piimo (tj. volanim metod). Veskery styk s oko-
lim je provadén pomoci zastupci. Kontext sam poskytuje pouze pristup
k sluzbam.
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Obrazek 1: Prehled ¢asti systému

3.2 Identifikace a adresovani

V systému SMAS jsou vyrazné rozliSena jména a adresy. Oboji ma jiny ucel a jiné
vlastnosti. Pfevod jména na adresu je provadén pomoci jmenného serveru. Pro
opacny prevod je nutné navazat s entitou komunikaci a ta sdéli své jméno. Timto
zpusobem se zaroven oveéri, zda adresy oznacuji stejnou entitu.

e Jméno se pouziva pro jednoznacnou identifikaci entit a jeho vazba tedy
musi byt 1:1. VSechna jména pouzivana v SMASu maji pro ¢lovéka srozumi-
telnou formu, tedy fetézec (String).

e Adresa umoznuje nalézt entitu a navazat s ni komunikaci. Vazba je vétsi-
nou 1:N, protoze entitu lze adresovat nékolika zptisoby (nékolika protokoly,
rizné formulace apod.). Jednoducha adresa je URL, tedy Fetézec. Entita
vSak casto ma téchto adres vic a sdruzuji se do tzv. kompletni adresy.

3.3 Agent

Pti tvorbé agenta je nutné vzit v ivahu predevsim dvé okolnosti:



e Agent bude provadén ve svém kontertu a musi tedy byt schopen s nim
spravné komunikovat. Pro tento ticel je pouzit standardni balik Java beans,
zvlasté pak koncepce kontextu (do kterého se bean vklada). Cely agent se
navenek jevi jako jeden bean.

e Pti riznych prilezitostech je nutné zjistit kompletni stav agenta. K tomu
slouzi serializace. Agent musi umoznit svoji serializaci.

Vnitini struktura agenta neni nijak specifikovana, zalezi jen na rozhodnuti pro-
gramatora. Obecné plati, ze se sklada z libovolného mnozstvi objekt (v krajnim
ptipadé jen jednoho). Je sice vhodné agenta také slozit z beand, ale neni to nijak
nutné. Pro své okoli je agent reprezentovan jedinym objektem nazyvanym hlavni
objekt (main object).

3.3.1 Casti uchované oddélend

O agentovi je nutné znat a uchovavat nékteré standardni idaje, které ho charak-
terizuji (jako je napiiklad jméno nebo identita vlastnika). Tyto adaje samoziejmé
mohou byt interni soucasti agenta, ktery je pak na pozadani sdéluje. Tento pri-
stup je vS8ak malo bezpe¢ny, nebot umoznuje agentovi ménit svoji identitu a své
vlastnosti. Z téchto diuvodi jsou ve SMASu tyto informace uchovavany oddélené.

e Metadata vytvari klient a obsahuji zakladni idaje o agentovi: vlastnika,
tvirce (klienta) a umisténi kédu. VSechny tyto tidaje jsou pak klientem
podepsany a pomoci tohoto podpisu pak miize byt ovérena jejich pravost.

e Jméno a adresa jsou vygenerovany strojem pti vyslani agenta a nemohou
byt tedy soucasti metadat.

e Programovy kod miize byt ulozen ve formé jednotlivych class souborti
nebo ve formé jar archivu a adresuje se pomoci URL nékterym ze standard-
nich protokoli (HTTP, FTP). Informace o veskerém programovém kédu je
v metadatech a nazyva se codebase.

Kazdy agent ma svij vlastni classloader. V Javé to znamend, ze ma také
vlastni instanci tohoto kédu. Nemiize tak dojit ke konfliktu verzi ani k tmy-
slnému napadeni pomoci upraveného kédu.

3.3.2 Identita vlastnika a tvirce

Pro autorizaci akei agenta (predevsim jeho piistupu ke sluzbam) se jen vyjimecéné
pouzije identita jeho samého. Témér vyhradné se pouzivaji identity vlastnika
(owner) a tvarce (creator, vétsinou klient) ulozené v metadatech. Pro ulozeni
téchto identit se pouziva tiida Subject obsahujici dva typy udaji: principals a cre-
dentials.



e Principals je objekt, ktery obsahuje jméno entity. Protoze entita muze
vystupovat v mnoha rolich, miva nékolik jmen v rtiznych jmennych prosto-
rech. Je definovano nékolik typu, které musi stroj standardné rozeznavat:
jednoduché jméno, piihlasovaci jméno (login), redlné jméno a X.509 certi-
fikat.

e Credentials obsahuje informaci o entité, kterou se tato entita muze pro-
kazovat a pouzivat ji k autorizaci. Credentials mize byt jakykoliv objekt,
jehoz kod je k dispozici na jakémkoliv stroji. SMAS definuje jediny pouzivany
typ credentials, ktery ma vSak zasadni vyznam. Jsou to certifikaty. Je-
diny implementovany a podporovany druh certifikati jsou certifikaty podle
normy X.509. Tyto certifikdty obsahuji identitu vlastnika a jsou podepsané
certifikacni autoritou, takze lze ovérit jejich pravost.

3.3.3 Autorizace agenta

Jazyk Java obsahuje saim o sobé pomérné propracovanou bezpecnostni architek-
turu zaloZenou na pravech (permissions). Ta je v8ak navrzena pouze pro piipad
mobilniho kédu (tzv. appletil) a proto autorizace probiha jen na tirovni kédu. Do-
plikovy balik JAAS (Java Authentification and Authorization Service) sice tuto
architekturu rozsiruje o autorizaci na zakladé identity, ovSem jen na turovni vla-
ken. Pro autorizaci pristupu ke sluzbam je celd bezpecnostni architektura Javy
obtizné pouzitelnd a proto SMAS zavadi tzv. omezeni (constraints). Obé tyto
architektury se navzajem doplnuji.

e Prava jsou v konfiguraci prifazena tplné vSem, tj. nejsou omezena na umis-
téni ani na urc¢ity podpis. Jedna se o statické prirazeni.

e Omezeni pridéluje sklad pii vkladani agenta. Mohou byt statickd (im-
plementace pak vyuziva standardni t¥idy) nebo i dynamicka (o konkrétni
hodnoté se rozhodne a7 pii vyvolani zadané metody). Pfedem je definovano
jediné konkrétni omezeni — maximalni pocet vldken agenta.

3.3.4 Autentifikace pri komunikaci

Pro autentifikaci se pouziva algoritmus s automatickou vyménou vetejnych kli¢t
(certifikati). Jedna se o algoritmus vyzva-odpovéd (challenge-response) pro
authetifikaci pfi vzdaleném volani metody, vyuzivajici vyménu a podepisovani
nadhodné generovanych cisel.

3.3.5 Manipulace s agentem

Systém SMAS podporuje vSechny prechody mezi stavy agenta a tedy i vSechny
operace s nim. Jedné se o operace vlozeni, vyjmuti, vyslani, ukonceni, migrace
a navrat.



3.4 Komunikace

Komunikac¢ni systém je oddélenou programovou jednotkou, protoze miize byt sou-
pouzivana nejen ke komunikaci se samotnymi agenty, ale predevsim pro jejich pre-
nos. Pro veskerou sitovou komunikaci mezi prvky systému je pouzivano vzdalené
volani metod (Remote Method Invocation — RMI). Nejvétsi vyhodou této formy
komunikace je jeji standardizace (protokoly jsou Siroce pouZiviny) a predevsim
jednoduchost pouziti. Samotny pienos pres sit je do velké miry transparentni
a chova se jako lokalni vyvolani metody. V komunika¢nim subsystému SMASu
je tato transparentnost jesté zesilena do té miry, ze za urcitych okolnosti miize
komunikace probihat dokonce lokalné.

Diilezitym pozadavkem zohlednénym pii navrhu komunikace je moznost pouziti
riznych komunikac¢nich protokolt. Jazyk Java obsahuje komunikac¢ni rozhrani
Java RMI (nebo jen RMI), které je velice efektivni a jednoduché na pouziti. Je
vsak svazano pouze s timto jedinym programovacim jazykem a z tohoto diivodu
se castéji pouziva systém CORBA. Jeho pouziti je vSak vyrazné komplikovanéjsi.
Definovani dalsich komunikac¢nich protokolii je dobrovolné, jediny povinny proto-
kol je pravée RMI. Pridat komunika¢ni subsystém naptiklad pro systém CORBA
by nemél byt zavazny problém.

3.4.1 Brany

RMI pracuje na tirovni objektii a pozadovanou komunikacni entitou je agent nebo
stroj (popft. i klient, ale komunikace s klientem neni nijak definovdna). Tato entita
musi byt reprezentovana vzdalené pristupnym objektem, ktery se nazyva brana
(gate). Bran muze byt nékolik, ale jejich chovani musi byt zcela shodné. Lisi se
pouze komunika¢nim protokolem Pokud je jedinym podporovanym protokolem
RMI, existuje jen jedna brana.

3.4.2 Jmenné servery

Jmenné servery slouzi k nalezeni agentli v systému. Jako jmenny server lze pouzit
jakoukoliv adresafovou sluzbu (directory service), kterd je podporovana JNDI
a do které l1ze ukladat reference. Ve standardni distribuci JNDI je jedinou takovou
sluzbou LDAP, ktera je také pouzita.

Pti pouziti jednoho jmenného serveru by byla komunikace ptili§ zavisla na jeho
stabilité, a proto je vhodné pouzit vice jmennych serveri. Adresa jmenného ser-
veru se pak nazyvd kompletni adresa a jeji slozky (URL) jsou jednoduché
adresy jednotlivych jmennych serveri.



3.4.3 Zastupci

Pro udrzeni komunikace pti migraci agenta je pouzivan mechanismus lokalnich
zastupcu (local prozy). Pouziva se pii veskeré komunikaci, nejen pii komunikaci
s agentem (zdstupce umoziuje oSetfit jakoukoliv do¢asnou nedostupnost druhé
strany, nejenom migraci agenta). Komunika¢ni zastupce miize byt ve dvou sta-
vech: p¥ipojeny (connected) a rozpojeny (disconnected). Pokud je pFipojeny,
obsahuje pfimo referenci na cilovy objekt. V tomto stavu je zcela transparentni
a je mozné normalné komunikovat. Pokud je rozpojeny, neni komunikace navéa-
zana. Timto zplsobem je zajiSténo udrzeni spojeni pii migraci agenta. Jakmile
agent ,odmigruje“ na jiny stroj, dalsi volani selze (brana jiz neexistuje). Zastupce
se vSak pokusi obnovit spojeni, a protoze na jmenném serveru je jiz ulozena nova
adresa agenta, navaze se spojeni s novou branou. Volani metody se potom tspésné
provede na této brané.

3.4.4 Lokalni komunikace

Pokud se agenti vyskytuji na stejném stroji, jako vysledek navazani spojeni se
vrati lokdlni brana (local gate). PFi volani metod se pak pouze volaji metody
této lokalni brany a komunikace probiha ¢isté na trovni virtualniho stroje.

3.4.5 Komunikace s agentem

Komunikac¢ni brany agenta vytvari a obsluhuje nikoliv agent, ale jeho misto. Aby
bylo mozné komunikovat pfimo s agentem, musi si agent nechat zpristupnit sviij
vlastni objekt, se kterym piijde komunikovat. Tento proces se oznacuje terminem
zvetejnit (publish). Zvefejnény objekt je nazyvan published interface.

3.5 Sluzby

Pro pridélovani sluzeb se vyuziva koncepce bean kontexti.Kazda sluzba je identi-
fikovina dvéma parametry: tiidou (class) a selectorem. T¥ida urc¢uje typ sluzby,
konkrétné pak ptimo jaky interface tato sluzba implementuje. Selector dovoluje
vybér z vice instanci. U mnoha sluzeb existuje jen jedna instance a selector nema
smysl — v takovém pripadé byva null.

Mnozina nabizenych sluzeb se béhem agentova zivota méni, a to nejen v pripa-
dech, kdy se sluzba skutec¢né stava nedostupnou a opét dostupnou. Nejcastéjsi
pfi¢inou této zmény je piipad, kdy je agent ve stroji spoustén (vyslani, migrace,
aktivace) nebo ukoncovan (migrace, pasivace, ukonéeni). V okamziku vlozeni do
kontextu nejsou k dispozici zadné sluzby. Ty jsou az poté postupné pridavany.
Vyjmuti pak probihd opac¢né — sluzby jsou nejprve vSechny zruseny a teprve po-
tom je agent vyjmut.



O téchto zménach mize byt agent informovan. Oznameni probih& prostiednic-
tvim tzv. listeneri. Listener je objekt, ktery implementuje patficny interface
a zaregistruje se u zdroje udalosti. Kdyz je udalost vygenerovana, zavola se jeho
patfiéna metoda. Agent je od sluzeb oddélen pomoci zdstupce (prozy), pricem?
ve SMASu se vyuziva standardniho mechanismu z JDK. Vyznamnou vlastnosti
zastupce je, ze mize byt odpojen (disconnect). Touto operaci se zrusi odkaz na
sluzbu (nastavi se na null) a zastupce je od toho okamziku nefunkéni.

3.5.1 Individualni sluzby

Misto vytvari specidlni tzv. individualni sluzby, které jsou poskytnuty jen agen-
tovi v tomto misté ulozeném. Individualni sluzby vesmés nahrazuji primou ko-
munikaci s mistem nebo strojem. Jsou vytvoreny mistem pii jeho vzniku a pfi
zaniku mista jsou zniceny. K individualni sluzbé mista miize pristupovat pouze
a jen agent umistény v tomto misté; dochazi tak automaticky k autentifikaci
a autorizaci. Standardni individudlni sluzby, které musi misto poskytovat, jsou:
aktudlni informace o agentovi (jméno, adresa, jméno stroje, adresu stroje, jméno
skladu a zda je v aktivnim stavu), pfistup k metadatim, pfistup ke komunikac-
nim sluzbam, operace nad sebou samym, pristup ke sluzbam stroje a prirazovani
vlaken.

4 N\

Misto

Kontext

Komunika¢ni ~"piidélovani
zastupce sluzeb Bys

Brana

g%z: Komunikace

A

v

Sprava vlaken

A
Metadata

vlastnik, klient

Individualni sluzby codebase server

Informace o agentovi

jméno, adresa

Y

Obrazek 2: Struktura mista
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4 Zhodnoceni

Pouziti mobilnich agent pro vyvoj a vytvareni distribuovanych aplikaci prinasi
vyhody, které z nich délaji atraktivni alternativu k tradi¢nimu pojeti komunikace
v modelu klient-server. Jednd se zejména o vétsi autonomii pti jejich vykonavani,
snizeni mnozstvi predavanych dat, dynamicka aktualizace sluzeb, atd. Mnoho
novych aplikaci, které vznikaji spolu s dynamickym vyvojem Internetu — jako
jsou elektronicky obchod, online vyuka, ziskdvani informaci ze sité nebo dolo-
vani dat (data mining) — jsou vhodné pro pouziti mobilnich agenti jiz ze své
podstaty. Stejné tak se daji pouzit i jako alternativni feseni pfi vyvoji distribu-
ovanych védeckych vypocti, kdy se vyuziji pro distribuci zatizeni na jednotlivé
uzly sité. Presto se zatim mobilni agenti v praxi prili§ nepouzivaji, nebot nemaji
dostatecné zabezpeceni a také nejsou navzajem kompatibilni. Zavedeni mobilnich
agentli do praxe neni mozné bez kontroly integrity jejich kédu a dat, spolehlivé
autentifikace agenti, ochrany zdroji na uzlech atd. I kdyz bylo vytvoreno mnoho
experimentalnich (i komer¢nich) systémt mobilnich agentii, zadny z nich nezo-
hlednil bezpecnost jako hlavni ¢ast navrhu. Tato prace se proto zabyvala navrhem
systému mobilnich agentt sklddajicitho se z nékolika vrstev, coz dovoluje presné
definovat a oddélit jednotlivé tirovné bezpecnostni politiky.

5 Vlastni prinos prace

Byla navrzena a implementovana infrastruktura systému mobilnich agenti, tak
jak byla popsana v predeslych kapitolach. Systém podporuje vSechny operace
s agenty, jejich migraci a poskytuje pristup ke sluzbam na uzlech.

o Vicevrstvy ndvrh: Pti navrhu struktury se vychéazelo hlavné z bezpec¢nost-

nich pozadavki. Agent je tak naprosto oddélen od okoli svym mistem. Ves-
kery styk s okolim je provadén pomoci zdstupct. Kromé pristupu k externim
sluzbam nabizi misto i specialni individudlni sluzby. Tyto sluzby slouzi jen
pro zprostiedkovani komunikace s riznymi subsystémy mista. Jsou vytvo-
feny mistem pfi jeho vzniku a pri zaniku mista jsou znic¢eny. K individualni
sluzbé mista muze pristupovat pouze a jen agent umistény v tomto misté;
dochazi tak automaticky k autentifikaci a autorizaci.
Nadfazend vrstva (sklad) zajistuje vkladani a ruseni agentt, vytvareni a ru-
Seni mist, migraci, pasivaci a aktivaci agentii. Udrzuje také mnozinu nabi-
zenych sluzeb. Jednotlivé sklady se 1iSi mnozinou nabizenych sluzeb a bez-
pecnostni politikou.

e Prenos kodu na vyZadani: Informace o veskerém programovém kdédu agenta
je uchovana oddélené v tzv. metadatech a nazyva se codebase. Kazdy agent
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ma svilj vlastni classloader coz znamena, ze ma také vlastni instanci to-
hoto kédu. Nemiize tak dojit ke konfliktu verzi ani k imyslnému napadeni
pomoci upraveného kédu.

Viastnik a tvirce: Pro autorizaci akei agenta (predevsim jeho pristupu ke
sluzbam) se jen vyjimecné pouzije identita jeho samého. Témér vyhradné
se pouzivaji identity vlastnika a tvirce ulozené v metadatech. Obé identity
obsahuji objekty principals a credentials. Principals obsahuje jméno entity
a slouzi k ovéreni identity vlastnika nebo tvirce. Credentials se pouziva
k autentifikaci pomoci certifikati.

Prava a omezeni: Jazyk Java verze 2 obsahuje saim o sobé pomérné pro-
pracovanou bezpecnostni architekturu zalozenou na pravech. Ta je vsak na-
vrzena pouze pro piipad mobilniho kédu (tzv. appletii) a proto autorizace
probiha jen na trovni kédu. Dopliikovy balik JAAS sice tuto architekturu
rozSifuje o autorizaci na zakladé identity, ovSem jen na trovni vlaken.

Pro autorizaci pristupu ke sluzbam je celd bezpecnostni architektura Javy
obtizné pouzitelna a proto byly zavedeny tzv. omezeni. Omezeni jsou vy-
tvarena béhem zivota agenta skladem. Obé tyto architektury se navzajem
doplnuji.

Zastupce a komunikacni zdstupce: Oddéleni agenta od sluzeb je zajisténo
pomoci zdstupct, pricemz byl pouzit standardni mechanismus JDK.

Dalsi vyznamnou vlastnosti zastupce je, ze mize byt odpojen. Touto operaci
se zrusi odkaz na sluzbu a zastupce je od toho okamziku nefunkéni. Pouziti
je vyznamné predevsim pri uvolnéni sluzby, kdy se tato operace provede
a zabrani se tak pouzivani jiz uvolnéného zastupce.

Pro udrzeni komunikace pti migraci agenta je pouzivan mechanismus /[o-
kalnich zdastupci. Pouziva se vSak pii veskeré komunikaci v systému, nejen
pii komunikaci s agentem. Komunika¢ni zastupce mize byt ve dvou sta-
vech: pripojeny a rozpojeny. Pokud je pripojeny, obsahuje primo referenci
na cilovy objekt. V tomto stavu je zcela transparentni a je mozné normalné
komunikovat. Pokud je rozpojeny, neni komunikace navazana.

Komunikace: Pro komunikaci se pouziva vzdalené volani metod RMI. Tato
metoda pracuje na trovni objekti, zatimco pozadovanou komunikacni en-
titou je agent nebo stroj. Tato entita musi byt reprezentovana vzdalené
pristupnym objektem, ktery se nazyva brana.

Bran mize byt nékolik, ale jejich chovani musi byt zcela shodné. Lisi se
pouze komunika¢nim protokolem (pokud je jedinym podporovanym proto-
kolem RMI, existuje jen jedna brana).
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Autentifikace pri komunikaci: PTi komunikaci je nutné, aby si strany navza-
jem prokazaly svou identitu (autentifikace). Teprve podle prokdzané iden-
tity pak mohou rozhodnou, zda se druhé strané da divéfovat (autorizace).

Pro autentifikaci se pouziva algoritmus s automatickou vyménou vetejnych
klica (certifikatii). Jedna se o algoritmus vyzva-odpovéd pro authetifikaci
pri vzdaleném volani metody, vyuzivajici vyménu a podepisovani nadhodné
generovanych cisel.

S vyuzitim prostiedki jazyka Java a standardnich rozsitujicich baliki byl navrzen
a vytvoren robustni a bezpecny systém spliiujici cile prace. Jeho funkénost byla
otestovana na nékolika typickych aplikacich mobilnich agentii.

6 Mozna rozsifeni navrhu

7

Z bezpecnostnich divodi je agent pii pozadavku ndvratu vracen pouze
v serializované formé tj. bez metadat, jména a adresy. Tyto informace totiz
nejsou chranény zadnou autentifikaci a tudiz by je mohl ziskat kdokoli bez
autorizace. Pro nékteré aplikace napr. vyrovnavani zatéze by vsak bylo lepsi,
aby se do serializované podoby pridaly i informace o agentovi.

V navrhu neni fesena podpora pro vzdalené monitorovani ¢innosti agentii.
Hostitel nemtize vzdalené ziskavat informace o stavu agenta, pokud je agent
sam neposkytuje. Pri navrhu nebyla tato podpora uvazovana, nebot by tim
vzniklo slabé misto k proniknuti do systému — v tomto ptipadé ze strany
nebezpecného hostitele.

Z hlediska perzistentniho uchovani agentt by bylo vhodné rozsitit navrh
o moznost ukladani objekti do vhodné databaze. Tim by se usnadnila
sprava celého systému.

S predchozim bodem tzce souvisi sprava verzi agenti a obecné objekti
v systému. Tim by vznikla moznost existence nékolika verzi téhoz kdédu,
coz by jisté vyznamnou mérou usnadnilo spravu systému.

Shrnuti

Tato diserta¢ni prace poskytuje prehled typt softwarovych agentii. Agenti jsou
rozdéleni na zakladé svych vlastnosti, pricemz diraz je kladen na mobilni agenty.
Jednd se o moderni trend realizace distribuovanych aplikaci, ktery je prozatim
nejobecnéjsim modelem komunikace mezi uzly distribuovaného systému. Pro vy-
uziti mobilnich agentii je tfeba zajistit podporu ze strany vypocetniho prostiedi.
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Systém mobilnich agent musi mit pevné definovanou strukturu, aby mohl po-
skytovat sluzby pro pristup ke svym prostredkim. Pii navrhu systému je vsSak
tieba vyfesit i otazku bezpecného pFistupu k prostiedkiim. Resenim téchto zdan-
livé protichiidnych pozadavki je systém skladajici se z nékolika vrstev, které jsou
navzajem striktné oddélené. Jednotlivé komponenty systému resi identifikaci a ad-
resovani objekti, pristup ke sluzbam na uzlech, autentifikaci a autorizaci objektt
a komunikaci mezi objekty.

Hlavnim cilem prace byl navrh systému pro podporu mobility agenti v prostiedi
Internetu. 7Z toho vyplyva, Ze bezpecnost systému se v pribéhu navrhu stala
hlavnim pozadavkem. Ostatni vlastnosti se systému se ji musely prizpisobit tj.
vSechny akce v systému jsou autorizovany. Hlavnim bodem prace byl tedy navrh
takového systému, jehoz programova realizace byla ovérena na typické aplikaci
mobilnich agentli. V zavéru prace je realizace systému otestovana a vysledky
srovnany se systémem RPC a systémem Aglets.
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Abstrakt

Cilem diserta¢ni prace je navrh objektové orientovaného systému pro podporu
mobility agentii v prostfedi Internetu. V tivodu prace je poskytnut prehled typt
softwarovych agentii. Agenti jsou rozdéleni na zakladé svych vlastnosti, pricemz
diraz je kladen na mobilni agenty. Jedna se o moderni trend realizace distribuo-
vanych aplikaci, ktery je prozatim nejobecnéjsim modelem komunikace mezi uzly
distribuovaného systému. Tento novy pristup prinasi nové moznosti pti navrhu
aplikaci pro elektronicky obchod, dolovani dat nebo monitorovani chovani sité.
Je zifejmé, ze v prostiedi Internetu je bezpecnost takového systému klicovym
prvkem. Navrzeny systém mobilnich agentii se sklada z nékolika vrstev, které
jsou navzajem striktné oddéleny, coz dovoluje presné definovat trovné bezpec-
nostni politiky. Jednotlivé komponenty systému pak resi identifikaci a adresovani
objektt, pristup ke sluzbam na uzlech, autentifikaci a autorizaci objekti a ko-
munikaci mezi objekty. Pro bezpec¢ny pristup ke sluzbam systému je pouzit me-
chanismus zastupcl. Kazdy mobilni objekt v systému ma svou identitu, kterou
se prokazuje pti vSech svych akcich. Identita objektt je zalozena na certifikatech
dle normy X.509. Pro realizaci byl zvolen programovaci jazyk Java spolu se stan-
dardnimi rozsitujicimi baliky. V zavéru prace je ovérena programova realizace
systému na typickych aplikacich mobilnich agent a vysledky experimenti jsou
srovnany s existujicim systémem Aglets. Z vysledki vyplyva, ze navrzeny systém
ma ponékud vétsi vlastni rezii nez odpovidajici systémy, coz souvisi s navrzenou
strukturou, kdy se pfi migraci vytvari nové objekty nezbytné pro béh systému.
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Abstract

Main purpose of the thesis is design of object-oriented mobile agent system in
the Internet environment. At first view of the software agent is presented. Agents
are classified into classes according to their properties, mainly according to the
mobility. The used of mobile agents is a new paradigm for structuring distributed
systems. This new paradigm of distributed computation offers great opportunities
for electronic commerce, data mining or network management. The key feature of
the mobile agent system in the Internet environment is a security. The designed
system is composed of a few strictly separated layers. This structure allows define
level of secure policy accurately. Components of the system perform object iden-
tification and addressing, access to services in the network nodes, object authen-
tification and authorization and communication among objects. A proxy-based
access control mechanism is used for secure access to services. Each mobile object
in the system has its own identity based on X.509 certificate standard. This iden-
tity is used for authentication of all its actions. The Java language with standard
extension packages is used for implementation of proposed system. Finally, the
implementation is verified by typical applications of mobile agents. Results are
compared with existing Java-based mobile agent system-Aglets. Designed sys-
tem has higher overhead than comparable system because it has more complex
structure and it is necessary to create new objects during the migration.
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Abstrakt

Die vorgelegte Dissertation beschiftigt sich mit Entwurf und Entwicklung des
objekt-orientiertes Unterstiitzungssoftwaresystem mit dem Ziel, die Mobilitét von
Softwareagenten in der Internet-Umgebung zu unterstiitzen. Im ersten Teil der
Dissertation wird die Ubersicht der mdglichen Typen von Agenten angefiihrt;
die Agenten werden auf Basis ihrer Funktionsmerkmale klassifiziert, die grofite
Aufmerksamkeit wird auf die mobilen Agenten konzentriert. Es geht um den
modernen Zugang zur Programmrealisation von verteilten Applikationen, der in
dieser Zeit als das allgemeinste Modell der Kommunikation zwischen Knoten des
verteilten Systems in Betracht genommen werden kann. Solcher Zugang ist sehr
attraktiv beim Entwurf von Applikationen in Bereichen der e-Commerce und e-
Business, Data Mining und Monitoring des Verhaltens von verteilten Systemen.
Dabei ist es offenkundig, daf3 die Sicherheit des verteilten Systems im Internet—
Umgebung der Schwerpunkt der erfolgreichen und zuverlissigen Applikation ist.
Das entwickelte System von mobilen Agenten besteht aus mehreren Applikati-
onsschichten, die untereinander scharf getrennt sind und diese Trennung eine
eindeutige Bestimmung von Sicherheitsebenen des entwickelten Systems ermog-
licht. Einzelne Systemkomponenten gewiihrleisten dann die Identifizierung und
Adressierung von Objekten, Zugriff zu den von Netzknoten angebotenen System-
diensten, Authentifizierung und Authorisierung von Objekten und zuverlissige
Kommunikation zwischen den Objekten. Um den sicheren Zugang zu den System-
diensten zu realisieren, wurde der proxy-control-Mechanismus verwendet. Jedes
mobile Objekt besitzt seine Identitit, mit der es bei jeder Systemaktion einde-
utig identifiziert wird. Identitdt von Objekten wird auf Basis der Zertifikate des
Standards X.509 definiert. Die Implementation wurde in der Programmiersprache
Java, einschl. Standard—Erweiterungspaketen, realisiert. Anschlieend werden die
Eigenschaften der Implementation an der typischen Aufgabe der Anwendung von
mobilen Agenten demonstriert, Ergebnisse von ausgefiihrten Experimenten wer-
den mit existierendem System , Aglets® verglichen. Es folgt aus den Ergebnissen
von Experimenten, dafl das entwickelte und in der Dissertation présentierte Sys-
tem weisst ein bifichen hohere Werwaltungskosten als die vergleichbaren existie-
renden Systeme auf; diese Erhchung héngt mit der entwickelten Systemstruktur
zusammen, da bei der Migration die neuen, fiir den Systemlauf notwendigen Ob-
jekte erzeugt werden sollen.
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