Otázky ke státnicím pro FHS rok 2003/2004
21. Klasifikace počítačových sítí, jejich dělení, charakteristiky a metody přenosu.

22. Typy používaných komunikačních médií, jejich vlastnosti.

23. Architektura ISO/OSI, sedmiúrovňový model ISO/OSI a význam jednotli​vých úrovní.

24. Internet, základní protokoly nižších úrovní, adresy a adresování v Internetu, princip převodu adres.

25. Typické příklady aplikačních serverů a popis jejich funkce (souborový, dis​kový, tiskový).

26. Aplikační služby sítě a nejčastěji používané protokoly pro vzdálený přístup, přenos souborů, elektronickou poštu a decentralizovaný přístup k dokumentům.

Aplikační služby mimo jiné zahrnují vzdálený přístup k počítači, prostředky pro přenos souborů, elektronickou poštu, adresářové služby, časové služby, infor​mační služby, ale i chat, talk apod.
Vzdálený přístup k počítači – umožňuje nahradit reálný terminál virtuálním terminálem, realizovaným programem na některém počítači sítě. Pojem virtuální terminál je používán v tom smyslu, že to není reálné zařízení, ale program, který se jako reálné zařízení chová. 

Propojení virtuálního terminálu se vzdáleným počítačem musí být podpo​ro​váno nějakým protokolem, v tomto případě je to telnet – Telecommunication Net​work. Tento protokol zajišťuje jak přenos znaků z klávesnice do vzdáleného počítač a zpět na obrazovku, tak i výměnu řídicích informací, mezi které např. patří typ termi​nálu, který program emuluje.   
Program který komunikaci zajišťuje se nazývá Telnet, příp. Ttermpro, Putty apod. Takto realizovaná komunikace je nezabezpečená, tzn. že je možné ji odezírat, příp. i modifikovat přenášené zprávy.
Z pohledu uživatele se jeví emulátor terminálu jako klientský program, na vzdáleném počítači musí být spuštěn jeho protějšek – server. Tento program předává znaky přijaté od klienta aplikaci, např. ovládacímu programu nebo spuštěné aplikaci. 
Zabezpečenou komunikaci lze realizovat prostřednictvím protokolu SSH (Se​cure Shell), který po ověření pravosti vzdáleného počítače uskuteční dohodu na šif​rovacím klíči a další komunikace je šifrovaná, nelze ji odezírat a ani modifikovat. 
Program – emulátor terminálu se nazývá ssh, ale i Ttermpro, Putty apod. Funkce těchto programů je stejná nebo velmi podobná jako při komunikaci pomocí protokolu Telnet.
Prostředky pro přenos souborů – umožňují přenášet soubory mezi dvěma vzdálenými počítači. K přenosu opět slouží nějaký přenosový protokol, který kromě vlastního přenosu dat musí přenášet i řídicí informace, jako jsou jména souborů, typy přenášených souborů, příkazy pro ovládání vzdáleného počítače apod.
Nejčastěji používaným přenosovým protokolem je v tomto případě FTP (File Transfer Protocol). Ten předpokládá, že mezi klientem a serverem existují dva pře​nosové kanály – řídicí kanál pro přenos řídicích příkazů a datový kanál pro vlastní přenos souborů. Řídicí kanál je vytvořen při navazování spojení a existuje po celou dobu relace. Datový kanál se vytváří pouze na dobu přenosu.
Úvodní relace po navázání spojení obsahuje sekvence pro výměnu parametrů přenosu. Poté následuje sekvence přihlášení a ověření uživatele. To se děje velmi jednoduše – zadáním přihlašovacího jména a hesla. Existuje i varianta anonymního přihlášení, kdy se může přihlásit kdokoliv. V tomto případě se jako jméno zadává ftp nebo anonymous a jako heslo adresa elektronické pošty uživatele.

Protokol ftp je podporován programem ftp, ale i víceúčelovými programy, jako je např. Total Commander apod. Komunikace pomocí protokolu ftp není zabezpe​čená proti napadení a odezírání. Heslo i jméno jsou přenášeny sítí v otevřené po​době.
Bezpečné komunikace lze dosáhnout opět pomocí protokolu SSH (tentýž jako v případě vzdáleného přístupu). Program klienta se nazývá scp (secure copy), Win​SCP apod. 

Elektronickou poštu
Adresářové služby

Časové služby

Informační služby
27. Bezpečnost v počítačových sítích, symetrické a nesymetrické šifrování, ověřo​vání uživatele, elektronický podpis, certifikáty.

28. Lokální počítačové sítě, přístupové metody a příklady lokálních počítačových sítí.

Přístupové metody v lokálních počítačových sítích

Metoda náhodného přístupu

Metoda rovnoměrného přístupu

Metoda prioritního přístupu

Příklady lokálních počítačových sítí

Ethernet

Token Ring

FDDI (Fibre Data Distributed Interface)
· Optická síť

· Realizováno dvojitým kruhem (kruhová topologie) – primární a záložní
· Rozlehlost 100 km

· Přenosová rychlost 100Mb/s

· Zařízení pro plné připojení (dual attachment) nebo připojení pouze k primárnímu kruhu (single attachment)

· Použití jako páteřní sítě, rychlé servery a pracovní stanice, metropolitní sítě, periferie počítačů

· Délka rámce přibližně 5kB

· Vysoká odolnost proti výpadkům –v případě přerušení média nastupuje automatická rekonfigurace – začne se používat primární kruh spolu se sekundárním

29. Prostředky pro přístup k Internetu, modemy a jejich vlastnosti.

K síti Internet jsou jednotliví účastníci připojeni pomocí různých technologií, které se liší přenosovou kapacitou, použitým komunikačním médiem a v neposlední řadě cenou. Pro připojení se většinou používají pronajaté spoje. Velké organizace si mohou dovolit připojení s vysokými přenosovými rychlostmi, např. pomocí techno​logie ATM nebo vysokorychlostních paketových sítí, které dosahují přenosových rychlostí až několik Gb/s. Menší organizace využívají připojení pomocí ISDN s rychlostí přenosu až 128kb/s. Nově je nyní zaváděna technologie ADSL s rychlostí přenosu asi 1Mb/s. V domácnostech se nejčastěji využívá připojení pomocí analogové telefonní linky. Nově se zaváděním kabelové televize se objevují i systémy pro pře​nos dat využívající rozvodů kabelové televize. Přenosové rychlosti se v tomto pří​padě pohybují okolo 1Mb/s a liší se podle typu použité technologie. V poslední době se stávají cenově dostupnými i systémy pro bezdrátový přenos dat, kde se přenosové rychlosti pohybují od stovek kb/s až po desítky Mb/s.
K připojení počítače ke komunikační lince slouží modemy. Převádí číslicový signál, vystupující z počítače na signál, který je schopné komunikační médium pře​nést. Např. u kabelové televize mluvíme o kabelových modemech, u ASDL technolo​gie o ASDL modemech, ISDN používá ISDN modemy, klasické telefonní linky pak modemy.
Modem je tedy obecně zařízení, které převádí výstupní signál z počítače na sig​nál, který je schopné komunikační vedení přenést. „Klasický“ modem pracující na komutované lince má kromě funkcí spojených s přenosem dat i funkce, dovolující navázat spojení (vytočení čísla), ukončit spojení (zavěšení), dohodnout parametry přenosu, někdy i komprimovat data před odesláním.

Propojení mezi modemem a počítačem je po sériové lince rychlostí až asi 100kb/s. Přenosová rychlost mezi modemy je většinou nižší. Maximálně 56kb/s. Pro​tože při přenosu může docházet k chybám, jsou modemy vybaveny protokoly pro přenos dat, které dokáží chyby přenosu detekovat a vyžádat si opakovaný přenos chybných dat. Četnost chyb závisí na přenosové rychlosti a velikosti bloků přenáše​ných dat. Proto modemy používají algoritmy pro vyhodnocování kvality přenosu a podle potřeby dokáží snížit přenosovou rychlost a zmenšit velikost bloku.

Protokoly pro přenos mezi modemy byly standardizovány. Nejčastěji se použí​vají firemní protokoly MNP (Microcom Network Protocol), označované podle své dokonalosti MNP2 až MNP10. Dále se modemů týkají doporučení ITU řady V a X, které např. definují přenosovou rychlost, modulaci signálu, napěťové úrovně roz​hraní, atd.

Modem se může nacházet ve dvou stavech. Po zapnutí je ve stavu odpojen a data přicházející po sériové lince interpretuje jako příkazy pro ovládání (nastavení parametrů modemu). Chceme-li přenášet data, musíme modem převézt do stavu připojen. Např. požadavkem na vytočení čísla a navázání spojení. Pak jsou přicháze​jící data chápána jako data, která je třeba přenést komunikační linkou. Přechod ze stavu připojen do stavu odpojen nastane např. při ukončení spojení druhou stranou nebo při přerušení spojení. Ve stavu připojen může modem příchozí data chápat jako příkazy nebo jako data. Přechod mezi těmito dvěma podstavy se provádí vysláním tří znaků +++. Tato trojice je chápána jako ukončení datového přenosu a přechod do režimu zpracování řídicích příkazů bez ukončení spojení. 
K ovládání modemu se používá soubor příkazů, které všechny začínají písmeny AT.  Podle toho se jim říká AT příkazy. Patří mezi ně např. ATZ (nastavení počáteč​ních hodnot), ATD (navázání spojení), ATH (ukončení spojení) ATM (zesla​bení/zesílení odposlechu) a mnoho dalších. 

30. Kapacita přenosového kanálu, kódování a modulace.

