Vzorové reseni prikladi zkousky ze ZPS

1. Jaky je rozdil mezi modelem server/klient a modelem peer-to-peer. Uved’te ptiklady.

Model server/klient pfedpoklada nesymetrické usporadani, kdy server je z hlediska
komunikace pasivni, ¢eka na navazani spojeni a klient naopak aktivni, navazuje spojeni.

Z hlediska poskytovanych sluzeb klient Zada a server uspokojuje pozadavek. Vypocetni vykon
je soustfedén na serveru, proto také musi byt server mnohdy mnohem vykonnéjsi pocitac
nezZ klient. Server poskytuje sluzby vice klient(im, ale klient také muze vyZzadovat obsluhu od
vice serverQ. Prikladem systém{, které vyuZivaji model server/klient je souborovy server,
casovy server, webovy server, ovéfovaci server, atd.

Model peer-to peer naopak predpokladd, ze kazdy uzel systému bude plnit obé
funkce, jak funkci klienta, tak funkci serveru. Systémy typu peer-to-peer se pouzivaji jednak
pro sdileni dat, jako systémy pro vzdjemnou komunikaci (chat, Skype - telefon), ale i pro
vypocty (Seti@home), vyhledavani, ... . Napf. BitTorrent, DC++, ...

2. Co je to protokol

Protokol je soubor pravidel pro vzajemnou komunikaci dvou nebo vice entit. Kromé
pravidel pro komunikaci musi obsahovat i definici a format souboru piikazi a zptsob jejich
koédovani. Napt. protokol http ma definovany tzv. metody GET, POST, HEAD. Komunikaci
zacina klient (prohlize¢) navazanim spojeni, po kterém posle napf. piikaz (metodu) GET s
parametrem URL stranky. Reakci serveru bude odeslani stranky a (v n¢kterych ptipadech)
uzavieni spojeni. Ve strance je zahlavi s daty, které zpracuje prohlize¢ (napt. pouzité
kodovani, kli¢ova slova, autor, atd. ), a vlastni webova stranka, kterou prohlize¢ zobrazi.

3. Cojeto ftp, jaky pouziva protokol, k ¢emu slouzi a princip ¢innosti. Co je to scp,
¢im se 1isi od ftp.

FTP je protokol pro pfenos soubord. Nejprve vyzaduje ptihlaSeni (jméno) a ovétreni
(heslo) uzivatele. Kromé vlastnich ptikazi pro pienos podporuje i prohledavani adresafového
stromu serveru a zobrazovani obsahu adresaii. Umoznuje nastavit parametry prenosu
(binarni/znakovy soubor). Existuji i anonymni FTP servery, které¢ dovoluji ptfipojit se
komukoliv pod jménem anonymous a heslem v podobé¢ adresy el. posty. Protokol FTP n¢kdy
pouziva ke stahovani soubort i webovy prohlizec.

SCP (Secure Copy) je program pro pienos souborti s podobnymi vlastnostmi jako
FTP. Jeho nazev vznikl modifikaci nazvu piivodniho programu pro pfenos soubori — RCP
(Remote Copy). Lisi se od FTP zejména tim, Ze spojeni se serverem je Sifrované.

K zabezpeteni pienosu vyuziva protokol SSH Secure Shell). Sifrované se nepienasi pouze
data, piikazy a adresafte, ale i uzivatelské jméno a heslo.

4, Uvedte strukturu bézného HTML dokumentu.
Struktura HTML nebo XHTML dokumentu je nasledujici:

<html> ... zacatek dokumentu s parametry, udavajicimi verzi HTML nebo XHTML stranky
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<head> ... uvozuje zahlavi stranky, kam se zapise jazyk, pouzité kodovani znakd, titulek,
autor, klicova slova, atd. Nékdy se zde umisti 1 pouzité styly

</head> ... konec zahlavi

<body> ... zacatek téla dokumentu, tj. to, co se nakonec zobrazi. T¢lo dokumentu je
rozdéleno na bloky <div> ... </div>, hlavicky <h,> ... </h,>, odstavce <p> ...
</p> a dalsi konstrukce. Formatovani jednotlivych bloka urcuji pouzité styly.

</body> ... konec téla dokumentu

</html> ... konec dokumentu

5.  Co jsou to kaskadové styly, kde se pouzivaji, jaké maji moznosti a kam se zapisuji?

Kaskadové styly jsou speciadlni znacky jazyka CSS, které popisuji zptisob zobrazeni
jednotlivych prvki HTML nebo XHTML dokumentu. Dovoluji definovat velikost prvku,
pouzité pismo (fez pisma, velikost, sklon, podtrzeni, sytost, barvu), formatovani textu (mezera
mezi pismeny a fadky, velikost prvniho pismena), barvu pozadi, obrazek pozadi, okraje,
ohraniceni, atd. Definuji také fazeni jednotlivych bloki na strdnce a zpiisob obtékani textu.

Kaskadové jsou oznacovany proto, ze pokud jsou znacky HTML dokumentu vzajemné
vnofeny, dédi vnitini znacky vlastnosti vnéjsich.

Zapisuji se do zvlastniho souboru, do zahlavi HTML dokumentu nebo pfimo ke
znacce (napf. <p style="font-size: 1.5em; font-style: italic; font-weight: bold;”>)

6. Cojeto URL, uvedte jeho uplnou strukturu, vysvétlete jeho jednotlivé ¢asti a jako
ptiklad uved’te URL pro odeslani elektronické poSty na zadanou adresu.

URL (Uniform Resource Identifier) je univerzalni identifikator dokumentu. Jeho
zékladni struktura, tykajici je webovych stranek, je nasledujici:

schema://jmeno:heslo@pocitac:port/cesta k dokumentu?parametry

Neékteré prvky mohou chybét, pak se nahradi dle kontextu (napft. chybi-li port, urcuje
se dle schema). Neni dobré uvadét vlastni heslo, protoze URL se ptenasi v oteviené podobé.
U anonymnich pfistupt k FTP serveru to ale mozné pochopitelné je.

Pt.: mail-to://novak@students.zcu.cz
7. Uved'te vlastnosti sité¢ typu Ethernet, kde se pouziva..

Ethernet je lokalni pocitacova sit’. Pfenasi rychlosti 10Mb/s, 100Mb/s nebo 10Gb/s.
jeji rozlehlost je zavisla na pouzitych komponentach, komunika¢nim vedeni a rychlosti
prenosu. Obecné lze fict, Ze se pohybuje v rozmezi stovky metrii az jednotky km. Nejcastéji
pouzivanym komunika¢nim médiem je kroucend dvojlinka, ale i optické vldkno nebo (zfidka)
koaxialni kabel. Existuji i pfenosy zajistované bezdratovymi pojitky (rychlost cca 10Mb/s).

Pocitace jsou propojeny pomoci smérnice nebo do hvézdy ¢i stromové struktury.
Nesmi byt pouzita kruhova topologie. ZvétSeni rozlehlosti sité 1ze dosahnout pomoci HUBU
(vicenasobnych rozbocovacii) nebo ptepinact (switch).

Pouzita metoda ptistupu ke komunika¢nimu médiu je oznacovéana jako CSMA/CD
(ptistup ke komunika¢nimu médiu s vicenasobnym piistupem a s detekci kolize).

Ethernet je snad nejrozsifenéjsi technologie pouzita pro propojeni pocitact v lokalnich
pocitacovych sitich.
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8.  Jak se zabezpeci divérnost (Sifrovanim) pfi pifenosu zpravy elektronickou postou.

Elektronicka posta je realizovana jako pfenos souboru, obsahujiciho udaje o doruceni
(adresat, odesilatel, ... ), i vlastni obsah sd€leni. V piivodnich systémech nebyla zajisténa
proti odposlechu. Nyni 1ze pouzit pro odesilani i pfijem standardni protokoly POP, IMAP a
SMTP pracujici nad protokolem SSL, ktery zpravy Sifruje. Pokud chceme zajistit (takika)
uplnou divérnost sdéleni, mizeme pouzit i systémy, pracujici na aplikacni irovni. Napf.
systém PGP (Pretty good privacy) dovoluje ptijemci vygenerovat soukromy (tajny) a vefejny
(netajny) kli¢. Pokud chce odesilatel odeslat Sifrované sdéleni, vygeneruje jeho postovni
klient nahodné ¢islo — relacni kli¢, ktery zasifruje vefejnym klicem ptijemce. Pomoci
relacniho klice zaSifruje odesilatel sdéleni (symetricka Sifra) a oboji, zaSifrované sd€leni i
relacni kli¢ zaSifrovany vetejnym klicem posle ptijemci. Pfijemce pomoci svého tajného klice
roz$ifruje relacni kli¢ a pomoci relaéniho klic¢e sd€leni.

9.  Cojsou to obranné valy (firewalls). K ¢emu slouzi. Jaké zakladni typy obrannych
valli znate?

Pocitace v podstaté nejsou chranény proti utokiim. Proto byly vyvinuty tzv. obranné
valy, které na sebe ptebiraji funkci ochrany (jako strazce) jak jednotlivych pocitacu, tak i
celych firemnich siti. Tyto sité jsou nékdy oznacovany jako Intranet v kontrastu s globani siti,
Internetem. Firewall tedy chrani vnitini sit pfed napadenim zvenku, ale i pfed napadenim
zevnitf (pred nelegalnimi operacemi legalnich uzivateli).

Mohou pracovat na principu jednoduchého filtrovani zprav podle sitové adresy a portu
(propousténi jen téch zprav, které jsou uréeny vybranym serverdm uvnitf sité (postovni
server, webovy server) a na nich vybranym portim (vybranym sluzbam)).

Mohou ale pracovat i na aplikacni urovni, kdy napft. analyzuji obsah zprav odesilatele
Z vnitini sit¢ a odmitaji pfipojeni k serverim se zdvadnou tématikou. Napf.

Specialni typ firewallu je oznacovan jako personalni firewall. Je instalovan na
personalnim pocitaci (PC) a chrani jej pfed napadenim zvenku. pokud si ale nékdo nainstaluje
neovéieny program do svého pocitac, a ten program se snazi odeslat né¢jaka data (vétSinou
citlivd) n¢jakému piijemci venku, miize firewall slouzit i k této ochrané — zabrani
neevidovanym aplikacim komunikovat s vnéjsi siti nebo s jinou aplikaci uvnitf pocitace.

10. Co jsou to kabelové modemy, k ¢emu slouzi a jaké maji parametry. Co je to up
stream a down stream.

Kabelové modemy jsou specialni typ modemt, ktery dovoluje vyuziti rozvodii
kabelové televize k pfenosu dat z a do pocitacové sité fernet. K pienosu dat se vyuzivaji
nevyuzité televizni kandly. Jako downstream je oznacovan tok dat z Internetu do pocitace a
upstream tok dat z pocitace do Internetu. V piipadé kabelovych siti je downstream nékolik
desitek megabiti za sekundu (velmi rychla sit’). Pti vysilani dat se musime d¢lit o prenosové
pasmo s ostatnimu ucastniky, a proto je pfenosova rychlost podstatné mensi, desitky az stovky
kb/s.
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