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Lekce 10
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Bezpecnost

e pozadavky na bezpec€nost se v posledni dobé
vyrazné meni

e tradi¢né byla zajiStovana zamezenim pfistupu
(uzamykanim a administrativné)

e se zavedenim vypocetni techniky vznikla
potfeba vytvaret automatizované prostredky pro
ochranu soubort a dalSich informaci

e pouziti pocCitacovych siti a komunikacnich linek
vyzaduje zajistit ochranu dat béhem pfenosu
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Definice

e pocitacova bezpeénost — vSeobecny nazev pro
soubor prostfedku, navrzenych k ochrané dat a
mareni usili hackeru

e sit'ova bezpeénost — opatreni k ochrané dat
béhem prenosu

e bezpecnost Internetu — opatfeni k ochrané dat
béhem prenosu pres soubor propojenych siti

spociva v opatfeni k odrazeni, prevenci, detekci a
korekci bezpecnostnich hrozeb poskozujicich pfenos
informace

30.11.2006 Zaklady poéitacovych siti - lekce 10 &

Sluzby

e bezpeénostni sluzby — zvySeni bezpecénosti
pfenosu a zpracovani dat

e bezpecnostni mechanizmus — navrzen
k detekci, prevenci a obnové po bezpe€nostnim
utoku, pouziva Sifrovacich technik

e bezpeénostni utok — jakakoliv akce, ktera
narusi bezpecnost informaci
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Ochrana vypocetnich systému

e ochrana zdroju — ochrana proti
neopravnénému pouziti prostfedkd v OS

e bezpecna komunikace — vlastni ochrana
pfenasené informace

e ovérovani uzivatell — zabezpeceni, aby zpravy
prichazely od ovéfeného zdroje a bez
modifikace

30.11.2006
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Napadeni systému

e pasivni

odposlech
analyza pfenosu — odkud, kam, kolik, ...

e aktivni

30.11.2006

modifikace, zadrzovani nebo podstrkavani zprav

modifikace toku dat — zména obsahu, opakovani,
zména poradi, ruseni, syntéza zprav, zména adresy,
zména dat, atd.

Odepreni sluzby
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HE
Cil zabezpeceni .
e prevence pasivniho utoku
e detekce aktivniho utoku.
- cevgw s esss
Prostredky pro zajisténi e:’
- . ( X )
bezpecnosti :

e Bezpeclnost

o Bezpecnostni sluzby
Zajisténi soukromi
Ovérovani pravosti
Zajisténi integrity

» Kryptografické algoritmy
Symetrické Sifrovani (tajny kli¢)
Asymetrické Sifrovani (tajny a verejny klic)
Otisk zpravy
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Bezpecnostni mechanizmy

Sifrovani

digitalni podpisy
fizeni pFistupu
integrita dat
ovérovani vymeény dat
vypliiovani pfenosu
fizené smérovani
ovérovani treti stranou
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Bezpecnostni architektura

e authentication — ovéreni pravosti — ujisténi, ze
entita je to, za co se vydava

e access control — fizeni pfistupu — zamezeni
neautorizovaného vyuzivani zdroju

e data confidentiality — divérnost dat — ochrana
dat pfed neautorizovanym pfistupem

e data integrity — integrita dat — ujiSténi, ze prijata
data byla odeslana ovéfenou entitou

e non-repudiation — nepopiratelnost — ochrana
proti popreni jednou z komunikujicich entit
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Terminologie Sifrovani

e otevreny text (plaintext)

o Sifrovany text (ciphertext)

Sifra — algoritmus pro transformaci otevieného textu na
Sifrovany

kli¢ — parametr Sifrovani

Sifrovani — pfevod otevieného textu na Sifrovany
desifrovani — prevod Sifrovaného textu na otevieny
kryptografie — studium Sifrovacich principt a metod

kryptoanalyza — studium principl a metod pro
desifrovani bez znalosti klice

e kryptologie — kryptografie a kryptoanalyza
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Zakladni operace Sifrovani

e Sifrovaci operace
Substituce — ndhrada znaku za jiné
Transpozice — pfesun znaku (bitd) na jiné misto v
kodu

e Sifra
Blokova — Sifruje se po blocich pevné délky
Proudova — Sifruje se po bitech nebo slabikach
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Zakladni Sifrovaci operace

e Substituce

Kazdé pismeno nebo skupina pismen je nahrazena
jinym pismenem nebo skupinou pismen

Napf. Caesarova Sifra — pouzita Caesarovymi vojsky
Jednodus$e prolomitelné

e Transpozice
Pfeuspofadani pismen, ale ne pfekédovani
Sloupcové Sifrovani — otevieny text je Sifrovan po
sloupcich rdznymi kliCovymi slovy
Ne tak jednoduché prolomeni jako u substitu¢nich
Sifer.
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Zakladni Sifrovaci operace

e Jednorazova hesla

Sifrovany text je vytvafen konverzi otevieného textu
na bitovy fetézec a XOR-ovan s nahodnym bitovym
fetézcem. Délka pfenasenych dat je omezena délkou
fetézce (klice)

Neprolomitelna Sifra

KIi€ je obtizné si pamatovat — odesilatel i pfijemce
musi pfenaset i kopii klice

Vyzaduje striktni synchronizaci mezi odesilatelem a
pfijemcem. Jeden chybéjici bit mize pomotat cokoliv
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Jednoduché Sifry

e Monoalfabeticke Sifry

Caesarova Sifra (substitucni) - posunuti abecedy o 3
pozice v abecedé

pouze 26 moznosti - feSeni — utok hrubou silou

VylepSeni - nahodné pfifazeni (prohozeni) pismen
(kli¢ 26 pismen dlouhy — 26! = 4x1025)

Plain: abcdefghijklmnopgrstuvwxyz
Cipher: DKVQFIBJIJWPESCXHTMYAUOLRGZN
Plaintext: ifwewishtoreplaceletters
Ciphertext: WIRFRWAJUHYFTSDVFSFUUFYA
(X X )
(X X )
( X}
[}
Jednoduché Sifry

e Polyalfabetické Sifry
kombinace transpozice a substituce

rvs v

se opakuje s periodou délka klice
feSenim je nalézt délku klice, a pak jde a o nékolik
monoalfabetickych Sifer

e Utok hrubou silou
Snaha odhalit kli¢ metodou pokus-omyl
Vyzkou$eni ,v8ech“ moznosti — vypocetné slozité
Nalezeni postupu, ktery by eliminoval po¢et pokust
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Frekvenéni analyza

e Frekvenéni H
analyza
vyskytu znaku
v anglické
abecedé

e Frekvenéni
analyza skupin
znak (a, an,
the, ...) o

e Obrana — 4
odstranéni
mezer mezi 2
slovy
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Zabezpeceni

e Predpoklad: Algoritmus je utoCnikovi znam, neni znam kli¢
e Stupen zabezpeceni

o absolutni bezpeénost — bez znalosti kli¢e nelze odhalit otevieny
text

jednorazova hesla
Heslo (kli¢ pouzijeme pouze jednou)
e vypocetni bezpeénost — Sifra nemUze byt prolomena pro
nedostateénou vypocetni vykonnost
Realizace specializovanych pocitacl umoznujicich prolomit Sifru
(utok hrubou silou)
Obrana (do¢asna) prodlouzenim kli¢e
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Symetrické Sifrovani

Pozadavky
silny Sifrovaci mechanizmus
Sifrovaci kli€¢ zna pouze odesilatel a pfijemce
znamy Sifrovaci (a desifrovaci) algoritmus
Nutnost pouziti bezpe¢ného kanalu pro distribuci klice
Y = Ex(X) - Sifrovani
X = Dy(Y) - desifrovani

X Y Y X
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Sifrovani tajnym kliéem

DES - Data Encryption Systém

Sifrovaci algoritmus vyvinut v r. 1970 National
Bureau of Standards and Technology a IBM.

Pouziva délku klice 56 bitd a 19 rdznych stavu
Kazda iterace i pouziva jiny kli¢ K. Slozitost zavisi na
komolici funkci f.

Kli¢ K; je odvozovan od pocatecniho 56 bitového
klice.

Velmi silny, ale prolomitelny
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Sifrovani tajnym kli€em
Triple DES — feSi problém
pfili§ kratkého klie DES jeho K1 e K1
Sifeni 112 bitd “ “ “
rozsw?nm n’a bvl u o - 't o] 't .
Pro Sifrovani postupné pouziva

algoritmus Sifrovani klicem K1,
desifrovani klicem K2 a Sifrovani

fa)

klicem K1.

Pro desifrovani postupné pouziva Ky Ka Ky
algoritmus desSifrovani klicem K1,

sifrovani klicem K2 a desifrovani ¢ D] O] P
klicem K1 (b
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Sifrovani tajnym kliéem

AES/Rijndael (AES — Advanced Encription Standard) —
Rijndael.
vitéz konkurzu o Sifrovaci standard (2002)
délka klice 128, 196 nebo 256 bith
IDEA — International Data Encription Standard
Publikovan v r. 1990
Pouziva kli¢ délky 128 bith
Velmi silné Sifrovani, nebyly publikovany Zadné praktické utoky,
utok hrubou silou neni prakticky
Pokryty riznymi mezinarodnimi patenty
Skipjack
Tajny algoritmus vyvinuty NSA
Je pouzit v Sifrovacim €ipu Clipper
Vyuziva kli¢ délky 80 bitt
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Asymetrické Sifrovani

e Symetricka Sifra je dostateCné bezpecna
e NefeSi vSak problém distribuce klice
e ZacCatek 70. let — problém s distribuci kli¢e v
bankovnictvi (nutna periodicka vyména tajnych klicl
klient()
e Snaha o vyfeSeni problému
1976 — vymeéna kli¢l Diffie-Hellman
VyZaduje kooperaci obou stran (on-line komunikace)
1978 — asymetrické Sifrovani Rivest, Shamir, Adlemin (RSA)

Klice se daji vygenerovat pfedem — vhodné i pro off-line
komunikaci
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Asymetrické Sifrovani

e Resi problém distribuce klige

e Pouziva dvojici (zavislych) klicl
Jeden je oznacovan jako vefejny
Druhy jako tajny

e Sifrovani
Sifrovani vefejnym kli¢em
DeSifrovani tajnym klicem

e Ovéreni pravosti (i nepopiratelnost)
Zabezpeceni tajnym klicem
Ovéfovani vefejnym klicem
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(X X J
(X X J
([ X J
[ ]
Asymetrické Sifrovani
e Princip
Existuji dva klice
P — public (vefejny)
S — secret (tajny)
Y = Exp(X) - Sifrovani
X = Dgs(Y) - deSifrovani
X £ Y Y 5 X,
KP KS
(X X J
(X X J
([ X ]
[ ]

Algoritmus RSA

e vytvofeno pany Rivest, Shamir a Adlemin v r. 1978
Velmi silna Sifra
Podporuje proménnou délku kli¢l
Délka klice 1024 bit(i, 2048 bith
DelSi klice zajistuji vétSi bezpecnost

e Algoritmus zalozen na pocitani s velkymi prvocisly
p, q ... velka prvocisla N =p.q

P.S =1 [mod ¢(N)] ®(N) = nsn(p-1, g-1)
e Sifrovani C = MP(mod N)
e desifrovani M = CS (mod N)

P ... public key, S ... secret key
predava se P, N a utaji S
vypocet P, S, N musi byt jednoduchy
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Asymetrické Sifrovani
e Dalsi algoritmy

Elgamal (Taher Gamal)
DSA (Digital Signature Algorithm)
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Pouziti asymetrického Sifrovani

e Sifrovani zprav
¢asové narocné, neni vhodné
e Sifrovani rela¢niho kli¢e
Els,ymetrické Sifrovani se pouzije pro Sifrovani relaéniho (tajného)
ice
relacni kli€ se pouzije k Sifrovani (symetrické) vlastni zpravy,
e ovéreni integrity dat
ke zpravé se pomoci hashovaci funkce vygeneruje otisk, ktery se
zaSifruje tajnym kli¢em odesilatele

je schopen provézt pouze majitel tajného klice
ovéfeni pravosti vefejnym klic¢em
e Nepopiratelnost
informace zasifrovana tajnym klicem
Ovéfeni vefejnym klicem
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Hashovaci funkce

e Jednosmérna funkce
Jednoduchy vypocet h = f(m)
Vypocetné slozité nebo nemozné m = f-(h)
Plati pokud h1#h2 = m1 % m2
pokud m1=m2 = h1 =h2
ale existuje m1 #m2 a h1=h2
e Algoritmy
SHA (Secure Hash Algorithm)
MD5 (Message Digest)
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Oveérovani

e Autentikace je technika, pomoci které se
ovéruje, ze komunikujici partner je ten, za
kterého se vydava a ne podvodnik.

e Existuji tfi zplusoby autentikace

Rekni néco co vi§ (heslo)
Ukaz néco co mas (identifikacni karta)
Nech systému néco tvého zméfit (otisk prstu)
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Ovérovani

e Ovérovaci schémata
musi obsahovat aspon jedno tajemstvi
musi byt schopna rozpoznat jeho spravné pouziti
e Ovérovaci metody
jednoduché (zaloZeny na heslech)
prisné (zalozeny na Sifrovacich metodach)
e Jednoduché ovérovani
identifikace jménem a heslem,
prenos otevieného textu, pouziti ovéfovaciho serveru
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Oveérovani

e Prisné metody
elementarni metody — pouziti symetrickych a
nesymetrickych kod
metody zalozené na ovérovacich serverech
metody zalozené na protokolech s minimalni znalosti

uzivatel dokazuje svoji identitu odpovidanim na Sifrované
otazky serveru

m;: Eg} ID} R ... pozadavek,
: K ... tajny klic,
M3: {f(C)he C ... nahodné &islo,

f(C) ... domluvena
funkce
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Ovérovaci servery

e slouzi k ovéreni ,pravosti“ uzivatele

e Pouziva symetrické Sifrovani

e lepSi utajeni klica

e pouziva se KDC (Key Distribution Center) —

databaze klicu (je tajna a indexovana podle
jmen uzivatel()

e Priklad — ovéfovani pomoci Kerberos serveru
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Distribuce verejného klice

o Vefejny kli€ je mozné Sifit v oteviené podobé
e Existuje nebezpecli podvrzeni vefejného klice
Utok typu Man in the Middle
e Problém bezpecné distribuce vefejného klice fesi
certifikaty
e Problém vydavani, ovéfovani a zneplatnéni certifikatu
fesi certifikaCni autority
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Certifikat

o Certifikat je blok dat (soubor), obsahujici
Verze (V3)
Sériove Gislo (02 1c 6a)
Algoritmus podpisu (Md5RSA)

Vystavitel (CN = CA GE Capital Bank, OU = Direct Banking, O =
GE Capital Bank, a.s., C = CZ)

Platnost od (28. dubna 2003 12:31:30)

Platnost do (27. dubna 2005 12:31:30)

Predmét (E = , CN = uid: 120295, CN = Ing.
Jiri Ledvina, ... adresa)

Vefejny kli¢ (30 81 87 02 81 81 00 bf4a ...)
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Certifikat

e Pokracovani
Distribu¢ni misto (URL=http://www.gecb.cz/ca_ge.crl)
Pouziti klice (Digitalni podpis, Zakédovani klice)
Algoritmus miniatury (sha1)

Miniatura (72 19 13 5¢c 6a 9b 4e ab 30 cf 6b 6f 49 df 15 c0 62 94
79 09)

Popisny nazev (Ing. Jiri Ledvina)
e Certifikat musi byt nezpochybnitelny — zneplatnéni certifikatu
e Existuji riizné formaty certifikat
Personal Information Exchange (PEX), PKCS #12 (P12) (Public
Key Cryptography Standard)
Cryptographic Message Syntax Standard PKCS#7 (P7B)
e PGP certifikaty
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Ovérovani certifikat

e pfimé ovérovani (nejjednodussi model)
Ovérovani certifikatd mezi divéryhodnymi subjekty
V prohliZe€ich jsou certifikaty uznavanych autorit instalovany —
muzeme (musime) jim véfit. Existuji ale i dalSi certifikacni
autority, které nejsou uznavané — prohlize¢ se na davéryhodnost
pta.

e hierarchické ovéfovani — zfetézeni certifikatd
Certifikacnich autorit je hodné — ziskani certifikatu mize byt
otazkou osobni navstévy (duvéryhodné ziskani certifikatu).
Certifikaéni autority mohou vytvaret hierarchicky strom —

CA nejvyssi urovné potvrzuje duvéryhodnost sebe sama.
Zretézeni CA je soucasti certifikatu.
e kumulativni model — zahrnuje pfedchozi (pfimé,
zietézene)
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Protokoly
pro bezpeénou komunikaci

Kerberos — ovéfovani v systému Orion na ZCU
Pouziva symetrické Sifrovani
Vychazi z centralizované databaze uzivatell (kazdy uzivatel
musi byt registrovan)
Zakladni ¢ast je ovérovaci server (Kerberos)

Po prihlaseni (ovéfeni) dostane uzivatel listek, obsahujici prava
pristupu k pozadovanému serveru.

K dalSimu ovéfovani uzivatele se pouZzivani povérovaci listiny
(credentials), obsahujici jméno uzivatele a adresu jeho pocitace.
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(X X J
0000
(X X X J
5t
Steganography :
Steganography
(a) Three zebras and a tree. (b) Three zebras, a tree, and the
complete text of five plays by William Shakespeare.
eseo
Protokoly cees
-~ - - . .
pro bezpecnou komunikaci :

SSL

30.11.2006

— Secure Socket Layer

Vyvinuto fy. Netscape, pouziva se zejména pro bezpecné
pfenosy mezi prohlize€em a webovym serverem.

K ovéfovani serveru se pouzivaji certifikaty serveru. UZivatel
neni ovéfovan.

Po ovéfeni se vefejny kli€¢ pouzije pro vygenerovani relaéniho
kli¢e, slouziciho k Sifrovani komunikace.

Schéma bezpeéného HTTP se oznacuje HTTPS

SSL se pouziva i u dalSich protokolt (POP, IMAP)

Je mozné je vyuzit univerzalné — vytvafi mezivrstvu mezi
protokolem TCP a aplikaci — pfed pouZitim je tfeba aplikaci
(program) modifikovat.

Obdobou SSL je TLS (Transport Level Security)
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Protokoly
pro bezpeénou komunikaci

SSH - Secure Shell
Pouziva se pro vytvoreni Sifrovaného kanalu mezi aplikacemi
(aplikagni uroven).
Pro Sifrovani pouZziva opét relaéni kli¢, vytvofeny na zakladé
vymény informaci (Diffie - Hellman algoritmus pro vyménu kli¢t)
nebo na zaékladé asymetrické kryptografie — RSA.
VyuZziva se pro
bezpecény vzdaleny pfistup — nahrada Telnetu (ssh — secure
shell),
bezpecény prenos souborli — nahrada ftp (scp — secure copy),
vytvoreni bezpecného kanalu mezi libovolnymi aplikacemi.
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Protokoly
pro bezpeénou komunikaci

IPsec
Soubor protokolli pro zajisténi bezpecnosti na sitové urovni
Ovérovani plvodu
Integrita dat
Utajeni dat

Vzhledem k transportnim protokoldm a aplikacim je transparentni — nevidi
ho

Vzhledem k linkovému protokolu nepriihledny — nerozumi prenasenym
datim

Prizpusobivy
Rezimy €innosti
Transparentni — mezi koncovymi uzivateli
Tunelovani — mezi dvéma sitovymi prvky (smérovaci, obrannymi valy, ... )
Kombinace pfedcich — mezi koncovym uZivatelem a sitovym prvkem
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Zabezpeceni elektronické posty

PEM (Privacy Enhancement for Internet Electronic Mail)
Dnes historicky protokol pro vytvareni a zpracovani bezpeénych
zprav.

Vznikl v druhé poloviné 80. let.

Pavodni specifikace RFC989, posledni specifikace RFC1421 az
RFC1424 (1993).

nebyl totiz bézné dostupny software, ktery by jej podporoval.

Na prelomu 80. a 90. let nebyla jesté masova poptavka po
software tohoto druhu.

Stal zakladem pro nové;jsi protokoly (S/MIME)
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Zabezpeceni elektronické posty

S/MIME
Podobné PEM
Kontrolni soucet (otisk) SHA-1 a MD5
Asymetrické Sifrovani (Sifrovani symetrickych Sifrovacich klic¢l a
elektronicky podpis): RSA s délkou kli¢e minimalné 512 bitd.
Symetrické Sifrovani - Sifrovani textu zpravy (DES-CBC, triple
DES).
Norma PKCS-7 pro tvorbu bezpeénych zprav - elektronicky
podpis, Sifrovani, oboji.
Definuje MIME hlavicku Content Type: Application/pkcs7-mime
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Zabezpeceni elektronické posty

PGP (Pretty Good Privacy)

PGP je nejrozSifenéjsi prostfedek pro zpracovani bezpeénych
zprav (RFC1991).

Vytvofil Ameri¢an P.R.Zimmerman (1991).

Bezpelny pfenos zprav pomoci SMTP, POP, IMAP (nepotifebuje
novy protokol, nadstavba nad stavajicimi).

Asymetrické Sifrovani - RSA (Sifrovani symetrického relacniho
klice pro Sifrovani vlastni zpravy).

Symetrické Sifrovani algoritmus - IDEA.

Komprese dat pfed Sifrovanim - PKZIP.

Vypocet kontrolniho souctu (otisku) - MD5.

Pfevod binarnich dat na ASCII - Radix-64.
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Zabezpeceni elektronické posty
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THe ncrypted message
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Encrypted sessionT  encrypted
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document Se'?es;on —» R34
Recipient's
Public Key
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Zabezpeceni elektronické posty

Plaintext message

' >+ —>

: PGP signed
Encrypted digest
P 9 message
Original
document MD5 ||  RSA
Sender's
Private Key
(X X J
(X X J
(X J
[ ]

Obranné valy

e Provadi ochranu sité pfed napadenim (ochrana pocitacu
nestaci)

e Oddéluje uzivatele (prvek nespolehlivosti) od prvki
ochrany

Vlastnosti
Filtrovani paketd a vlastnost odstinéni
RuUzné urovné ovérovani
Prihlasovani (registrace) a uctovani
Transparentnost a pfizplsobeni uzivatellim
Ovladatelnost (management)
RozliSeni pozadavk dle klient( nebo siti
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Typy obrannych vall

Filtrujici smérovaé€ (Screening Router)
Provadi filtraci pakett podle sméru prenosu, IP adresy a ¢isla portu
Opevnény pocita¢ (Bastion Host )
Pouziva se pfi realizaci dulezitych server(, které maji byt navic velmi
bezpeéné. Napf. SMTP, FTP, DNS, HTTP, atd.
Brana se dvéma vstupy (Dual Homed Gateway)

brané, pfistupné jak z vnitfni sité, tak i z vnéjsi sité.
Screened Host Gateway
Vnitfni sit je chranéna filtrujicim smérovacem, ktery propousti pouze
pakety uréené pro vybrany pocitac¢ (Bastion Host).
Screened Subnet
Pomoci dvou filtrujicich smérovacu se vytvori demilitarizovana zéna.
Brana aplika¢ni irovné
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Utoky

Utoky Denial of Service
Jeden z mnoha zakladnich forem utokd na vnitini sité
ZaloZen na pretiZeni systému

Vysledkem je omezeni vykonnosti serveru nebo uplny
vypadek cilového systému

Utok muZe byt zaméfen na sitové komponenty nebo
na hostitelské systémy
Dochazi k vytésfiovani realnych prenosu
Klienti na zakladé detekce zahlceni zpomaluji vysilani
Smeérovace musi pfebyteCné pakety odstrafiovat
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Utoky

Usnadnéni DoS utoku

30.11.2006

V pocitacové siti béZi mnoho systémi

Pocitacova sit’ je velmi rozlehla

Mnozi uzivatelé jsou naivni — davaji Sanci uchvatit vzdaleny
systém

Protokoly internetu jsou znamé, to vytvari podminky pro vyuZziti
jejich slabin

Mnoho volného software, ve kterém mohou byt zahrnuty utajené
funkce

NedostateCna ochranna politika pouzivani a managementu
Velmi rozsahly software s mnoha znamymi dérami

Nedostatek prostredkl pro zastaveni utoku
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Utoky

Snort (Open Source Intrusion Detection System)

30.11.2006

Systém pro detekci utoku (Intrusion Detection Systém)

Je schopen provadét analyzu toku dat v realném Case
a logovani paketu v IP sitich

Muze provadét analyzu protokolu, vyhledavani udaju
Je schopen detekovat rizné utoky a sondovani
Pouziva jazyk pro popis toku dat

Obsahuje automat pro detekci podle tohoto popisu

Umoznuje informovat o utoku v realném Case (syslog,
soubor, sockety, ... )
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