ZAKLADY
POCITACOVYCH
SITI

Skolnirok: ~ 2000/2001 ZS
Prednasejici: Ing. Jiri Ledvina CSc.

Jan Priban, 2000

john.oscar@post.cz



John Oscar Publishing 2000

Vytvoteno programem MS Word 2000



John Oscar Publishing 2000
POCITACOVA SIT
- soubor pocitacli a komunika¢nich prvkl propojenych komunika¢nimi spoji

Historicky vyvoj

1. Systémy vzdaleného pristupu
- veskeré vypocty jsou uskute¢novany na vzdaleném pocitaci

telefonni sit’

terminal modem modem [ podita¢

2. Pocitacové sité

- pocitacova sit’ umoziuje realizovat vypocet kdekoliv, nejen na jednom konkrétnim
pocitaci

- uloha jako celek bézi vétSinou na jednom pocita¢i = nutnost programového
vybaveni i dat nutnych k feSeni tlohy na tomto pocitaci

pocitac pocitac pocitac terminal

pocita¢ pocita¢

3. Distribuované systémy

- mnozina pocitacl a terminalt

- vypocet neprobiha pouze na jednom pocitaci, ale na nékolika najednou
- nutnost rozd¢leni uloh v siti

- vétSina dnesnich siti se pohybuje mezi jednotlivymi vyvojovymi druhy pocitacovych
siti

PoZadavky na pocitacové sité

e zvySeni spolehlivosti = v siti by porucha jedné komponenty neméla ovlivnit
zbytek sité

e zvySeni pruchodnosti = vice tloh v ¢asovém intervalu

e zvySeni dostupnosti (n¢jaké sluzby)
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Rozsah pocitacovvch siti

- v dnesni dobé pocitacové sité prekondvaji velké vzdalenosti a rozprostiraji se na velké
plosSe nasi planety

WAN - Wide Area Networks

- narodni, nadndrodni a svétové pocitacové sité¢ = tisice a stovky kilometrt

- vyuziti soucasnych infrastruktur = pienos dat a telefonnich hovorti po jedné siti

- pavodni rychlost 100 kb/s dnes az 100 Mb/s

MAN — Metropolitan Area Networks

- sit€¢ v méstskych oblastech a regionech = nékolik desitek kilometra, napt. v Plzni jiz
2 : sit Plzetiského magistratu, WEB-NET ve vlastnictvi ZCU

- propojeni pomoci optickych spojt a radiovych smérovych spoju

- rychlost pfenosu az 100 Mb/s

LAN - Local Area Networks

- pocitacové sit€ uvnitt budov a arealit = nékolik metrti az nékolik kilometrti

- vétSinou v majetku instituce, kterd je vytvoftila

- vyuziti specialnich spojeni (kroucena dvoulinka, koaxialni kabel, optické vlakno)
napt. ETHERNET — 10 Mb/s, 100 Mb/s, 1 Gb/s

Topologie pocitacovych siti

Spoje dvoubodové

- dva pocitace vzajemné propojené mezi sebou, zejména v rozlehlych sitich, napf.
pfipojeni z domova do pocitacové sité

Spoje mnohabodové

- sbérnicové spoje

- zejména lokalni pocitacové sité (LAN)

e sbhérnicove

sbérnice

poditac pocitac pocitac pocitac pocitac

e kruhové

— zejména v LAN — sité typu FDDI (100 Mb/s) nebo TOKEN RING (kvalitnéjsi
a drazsi)

pocitac¢

pocitac¢

pocitac

pocitac

pocitac
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o hvézdicové

pocitac

/ pocitac

pocitac pocitac

pocitac¢

e obecné
- ve tvaru jakéhokoliv obecného grafu
- pouziti zejména v rozsahlych sitich

potital [——

pocitac

pocitac

pocitac

pocitac¢

Komunikac¢ni média

Médéné vodice (kroucena dvoulinka)
- 8 zil, nékolik druhtit CAT3 — pfipojeni telefonu(10 Mb/s), CATS, CAT6 (100 Mb/s)
- proud ve vodici teCe obéma sméry — tam 1 zpét = eliminace rusivych vlivl

Koaxialni kabel

- signal je veden vnitinim vodi¢em, opfedeni funguje jako uzemnéni = stinéni
vnitiniho vodice

©

Opticka vlakna

- vyroba tazenim ze specialniho skla, primér 50 pm, délka az 1 km
konstantni index lomu

- sklenéné vlakno je obaleno teflonem, ktery ma jiny index lomu

jadro — médény drat

izolace

opfedeni médénym vodicem
vnéjsi izolace

P

o >
\4%
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- paprsky jsou vysilany pod rtiznym thlem
- kazdy paprsek tak leti jinak dlouhou cestu, potiebuji k tomu jiné mnoZzstvi asu=
omezeni §itky pasma kviili slévani = omezeno na 10 Mb/s

vldkno s proménnym indexem lomu

- pfi okrajich je vlakno ,,f1d$i* = paprsek pfi okrajich leti rychleji, u sttedu pomaleji =
celkova dréha jednotlivych paprskil je riznd ale Cas je stejny

- omezeni azna 1 Gb/s

Jednovidova vlakna

- pramér 2 pm, signal se $ifi pouze stiedem

- rychlost az n€kolik Gb/s

- vyhodou je mensi atlum signalu = moZznost vedeni na vétsi vzdalenosti (20-30 km)

Radiové spoje

v§esmeérové

- rozhlasové a televizni spoje

- nevyhodou je zabrani celého frekvencniho pasma

smeroveé

- signdl se §ifi v daném sméru na vzdalenost az 30 km

- upocitacovych siti zejména toto pouziti = minimalni vykon a maximalni kapacita,
minimalni investi¢ni naklady

- 2,5GHz=1az 10 Mb/s

druZicové

- vySssi prenosové frekvence asi 11 000 GHz

- vyuziti geostaciondrnich druzic (telefon, televize a pocitatové sit¢) — nevyhodou je
velika vzdélenost 40 000 km = zpozdéni tedy 270 milisekund

- vyuziti druzic nizké obézné drahy — nevyhodou je nenulova rychlost ob¢hu druzic nad
zemi a nataceni parabol na povrchu zemském a vyhodou malé vzdalenost, napf.
program IRIDIUM = systém 78 druzic — pouziti u telefonnich hovori

Optické( (laserové) spoje

Cile pocitaCové sité

v dovoluje sdileny piistup k vypocetnim zdrojim

v dovoluje sdileny piistup k programim a datovym soubortim

v" medium pomoci kterého mohou geograficky rozptyleni uzivatelé komunikovat (e-
mail, teleconferencing apod.)

elektronicka obec — skupina uzivatela

informacni dalnice, narodni informacni struktura

cyberprostor

AN
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Prvky pocditacové sité

e komunikacni linky — dvoubodové nebo mnohabodové spoje

e vyrovnavaci paméti

e it — soubor uzla (hostitelskych systémi, smérovaci, bran) v jedné administrativni
doméné

¢ intersit (internetwork) — soubor propojenych siti

e aktivni sitové prvky (pocitace na kterych bézi komunikaéni protokoly)

host - pocitac, na kterém bé&zi aplikace pouzivajici sit
opakovac¢ - elektronické zatizeni pro zesileni signalu
most - pocitac propojujici dvé a vice fyzickych siti (propojeni LAN + filtrovani

= signal mlze tak zistat pouze v subsiti = snizuje to zatizeni celé sit¢)
smérova¢ - pocitac, ktery smeruje pakety mezi sit€émi

brana - sm¢rovac, ptimo pfipojeny k vice sitim, slouzi k propojeni
nehomogennich siti
switch - prvek nahrazujici opakova¢ = propoji ty komponenty, které v danou

chvili spolu komunikuji, né ostatni

Protokoly

- pravidla, podle kterych sitové komponenty vzajemné komunikuji

- definuji formaty vyménovanych zprav a akce spojené s pfenosem zprav mezi entitami

- protokoly znamé z bézného Zivota: fizeni dopravy, komunikace lidi, problémy
soubézného ptistupu apod.

- telekomunikacni spolecnost CCITT vytvoftila nejprve protokoly v telekomunikacnich
sitich a poté se vénovala tvorb¢ protokoli v sité pocitatové

Uroviiova architektura

- architektura slozitych systémii maze byt zjednodusena rozdélenim do vice urovni
- uroven N vyuziva sluzeb urovné N-1 zajist'uje sluzby pro Groven N+1

H N+
w11

~vvror

- sluzby poskytované nizsi Girovni jsou nezavislé na tom, jak jsou tyto sluzby
realizovany = skryti slozitosti niz§ich Grovni, zména tirovn¢€ N neovlivni ostatni
urovné

- rozhrani definuje jak Ize sluzbu vyuzivat
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Distribuovana sitova architektura

sit je slozena z geograficky distribuovanych technickych 1 programovych komponent
stejnorodé¢ entity (napft. procesy) na urovni N poskytuji sluzby komunikaci (posilanim
zprav nebo paketil) sobé navzajem; pouzivaji pfi tom komunikacni sluzby tirovné N-1
logicka kontrola fyzické komunikace

OA OB OC

HUB
modem I modem
Relac¢ni model ISO/OSI
- ISO....... zkratka Mezinarodni organizace pro standardizaci
- OSIL...... Open Systems Interconection (architektura pro propojovéni otevienych
systémil)
- sedmiuroviiovy model:

aplikacni urovei (7.)

komunikace mezi procesy

vSechny existujici urovné podporuji aplikaéni uroven

napf. elektronicka posta, teleconferencing, www, ftp, telnet, distribuovana databaze
apod.

prezentacni Groven

konverze dat do spole¢né¢ho forméatu
komprese dat (ztratova, bezztratova)
ochrana dat (Sifrovani)

relacni aroven

spojeni dvou aplikaci pomoci relace
vytvoreni relace (ovéfovani)
obnova po chyb¢

sdileni relacniho spojeni

transportni droven

univerzalni transportni sluzby: pfenos mezi koncovymi procesy

komunikace mezi koncovymi uzly

multiplexovani toku dat z vysSich Grovni (moznost spusténi vice aplikaci)

soucast TCP/IP

spojované sluzby — spojeni dvou uzlli, srovnani rychlosti vysilace a ptijimac; fizeni
toku dat; realizované sluzby jsou spolehlivé = pfijimaci strana se
nemusi starat jak je sluzba uskute¢novana
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- nespojované sluzby — datagramové sluzby = posilani kratkych zprav (datagramii)
samostatné = tento systém nezarucuje pienos, neduplicitu apod.
v ptipad¢ posilani vice datagrami; pouziti nejcastéji v systémech
pracujicich v redlném cCase
sitova uroven
- pfijimani paketl z vysSich urovni a urceni jejich cesty do koncovych uzla
- fizeni smérovani
- predchdzeni zahlceni a kolizim
- adresovani v siti
v metoda Skrticich paketii — posilani protipaketl pro zpomaleni sité
4 zahazovani (odmitani) zprav
linkova troven
- komunikace mezi dvéma sousednimi uzly
- zajisténi bezchybného pfenosu = nejdilezitejsi tkol
- fizeni rychlosti pfenosu mezi sousednimi uzly
- napf. pfipojeni z domova na Internet
ARQ (opakovani vysilani chybné prijaté zpravy)
- s kladnym potvrzovanim — potvrzovani kazdé dobfe ptijaté zpravy, ml¢eni
znamena nepfiijeti zpravy
- zéporného potvrzovani — ohlaseni neporozuméni (pouziti v pomalych systémech)
- kombinace obou — potvrzovani Gplné vSech zprav
FEC (metoda s dopredenou korekci chyb)
- vysilani zprav s dostatecnou redundantnosti (systém si dokéze odvodit spravnou
zpravu)
- pouziti zejména v mezipozemskych pienosech
fyzicka urovein
- transporty jednotlivych biti komunika¢nim vedenim
- kodovani pfendsenych informaci

N+1 vrstva N+1 entita

N entita PDU
\ (N) protokol /

N vrstva

N-1 vrstva N-1 entita e .
Service Access Point
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INTERNET

10

- byla velka snaha uvést sedmitiroviiovy model v Zivot, jenze bylo mnoho proti: nutnost
celé fady protokoltl, vysoké ndklady, malad pouZzivanost

- americké ministerstvo obrany zadalo projekty univerzitdm (za¢ 70. let), aby vymysleli
systém pro posileni armady, jednim z tkoll byla také pocitacova sit’

- doslo k vytvoreni modelu pfenosu dat pfepinanim paketi (rozdé€leni, posilani
samostatné, opétovné spojovani)

- koncem 70. let pfedstaveni tohoto modelu vetejnosti = velky zajem univerzit podilet
se na tomto projektu

- zacatkem 80. let je uz dost piipojnych bodli, dochéazi k odd€leni vojenské Casti

- pocatkem 90. let komercionalizace = vznik Internetu

- Internet je postaven na pfenosovych protokolech z 70. let: TCP/IP
- TCP............ Transport Control Protocol ....... 4. uroven
- TP Internet Protocol..................... 3. troven

- Internet — celosvétova sit’
- internet — propojeni siti s TCP/IP

-architektura TCP/IP:
aplikace
TCP UDP
ICMP
1P
ARP

pfenosova vrstva

fyzicka + linkova uroveri

prenosova vrstva — spoluprace se sou¢asnymi schopnostmi, prenos
informaci z jednoho uzlu do druhého

sit’ova uroveri

ICMP...... Internet Control Message Protocol — pienos fidicich zprav

ARP........ Adress Resolution Protocol — pievod sitové adresy na

fyzickou

transportni uroveri

UDP........ User Datagram Protocol — datagramové sluzby
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Adresovani v internetu

- kazdy objekt (PC) je oznacen jménem a jednozna¢nym identifikatorem (IP adresou)
- adresa je 32 bitové¢ Cislo v teCkové notaci (desitkova ¢isla jsou oddé€lena teckami)
napt. 147.228.67.23 toto je IP verze 4

- dnes uz v dasledku poctu PC na celém svéte IP verze 6 (modifikace), délka adresy jiz

128 bitové ¢islo = 4x delsi, mnozZstvi adres se zvétsilo 2%
- IP adresy rozdéleny do né€kolika tiid:

Trida A

- prvni ¢islo sit’, dalsi tii ¢isla host

- maximalng mize byt 2’ (minus asi 7) siti = asi tedy 115 siti

- ve dvojkové soustavé tato tfida ma na zacatku vyhrazenou 0 (napf.
001101.011.0001.00011)

Trida B

- prvni dvé Cisla sit’, dalsi dvé Cisla host

- maximalng mize byt 2" siti a 2'° host

- ve dvojkové soustave tato tfida ma na zacatku vyhrazeno 01 (napf.
011001.1001.01.01111101)

- tuto t¥idu ma napt. ZCU: 147.228.67.23

Trida C

- prvni tii Cisla sit’, posledni host

- maximalng mize byt 2*' siti a 254 host

- ve dvojkové soustavé ma tato tiida vyhrazeno na zacatku 110

Trida D

- bez vnitini struktury

- jedna se o skupinovou adresu = skupinové¢ adresovani = ¢im dal vétsi vyznam pii
pienosu v realném Case napf. u netradia (nenavazuje se spojeni s kazdym PC zvIast,
ale signal je Sifen v§em najednou)

- ve dvojkové soustavé ma tato tiida vyhrazeno na zacatku 1110

Trida E

- tato tfida pouzivana pfi experimentech

- ve dvojkové soustavé ma tato tfida na zacatku vyhrazeno 1111

Jména

- zavadi se kvili srozumitelnosti a zapamatovatelnosti

- nemusi byt jednoznacna

- na Internetu je zaveden hierarchicky jmenny prostor

- rozliSovaci domény napft.: edu, com, gov, mil, net,.....cz, sk, pl, hu

sin.uu.net cz

— | T~ Zcu

jméno PC  subdoména doména O

11
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- ptevod mezi jménem a adresou:
o jméno =  adresa
o adresa =  jméno

- prevod je provadén decentralizované = decentralizovany systém

- zéklad tvofi tzv. jmenné servery (JS) - ulozené Casti databdze jmen

vytvaii hierarchii

spolupréce pfi prevodu

vytizené dotazy si po dobu 1 dne uklada do
,,cash*

- kofenové jmenné servery
- ve svéte jich je asi 7 — jejich zatizeni je rovnomeérné
- jejich databaze jsou identické

L Koienovy J.S.

Aliasy (prezdivky)

- funkéni jména — vétSinou podle poskytovanych sluzeb
- jeden pocita¢ tedy miizeme identifikovat podle: adresy, jména, n€kolika alias

WWW.ZCU.CZ
ftp.zcu.cz aliasy jednoho PC
time.zcu.cz

gopher.zcu.cz

- prevod nejen jména a adresy, ale i zjisténi operacniho systému, postovniho servru
daného pocitace atd.

12
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APLIKACNI UROVEN

Procesy

Proces
programovy modul
pamét’
data
procesor
Modely
model server/klient
model peer-to-peer = rovnopravny (stejna funkce na vSech komponentach)
Realizace servri
podle sluzeb:
v’ datagramové — pro aplikace jednotného charakteru, napf. jmenné sluzby, ¢as
apod.
v’ virtualni okruhy — pfi pienaSeni velkého mnozstvi dat, kde zaleZi na
bezchybném pieneseni
podle zptisobu prace:
v’ interaktivni — v jednu chvili obhospodaiuji 1 pozadavek
v’ procesné orientované — vytvoreni spec. procesu na uspokojeni naseho
pozadavku a poté zruSeni tohoto procesu; pocet procest je omezen (u ftp,
gopher atd.)
podle zapamatovani stavu:
v’ stavovy
v’ bezstavovy — pamatuji si stav rozpracovani = pokracovani prace tam, kde
doslo k pferuseni; server si nemusi nic pamatovat, informace o uplnosti posila
na hostitelsky pocitac

Typy servru a sluzeb aplikaéni irovné

Souborovy server

slouzi k ukladani soubort na vybraném PC
souborovy systém se d¢li na : svazky, adresaie, soubory
moznost sdileni dat, ale nutnost vytvotreni ovétfovacich mechanismil uzivatele a
mechanismus piistupovych prav k souboriim

R...... cteni W......zapis

). G spusténi programu e
vyuziti mapovani diskli k ztotozilovani svazku s néjakou ¢asti adresafového stromu
disku na souborovém serveru

Server

A
A

Host 1

13
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- typy: NOVEL v 5.x (Dos)
NFS — Network File System (Unix)
NTFS — NT File System (NT Server)
AFS — Andrew File System (Orion)

Diskovy server

dnes uz se piili§ nepouziva

piistup je pouze k celému disku, né pouze napft. k jednomu souboru

uzivatelé tedy ptistupuji k disku jako celku

vyhodou vétsi jednoduchost ptistupu

nevyhodou je vytaZzeni pristupovych prav pouze na cely disk

sdilené disky jsou pouze pro ¢teni, kazdy uzivatel ma pak pro ¢teni a zapis svij vlastni
disk

Tiskovy server

14

realizovani diski na spolecné tiskarné = sit'ové tiskarny

lokalni tisk

text, ktery chceme vytisknout se nejprve prevede do jazyka tiskarny a poté az je
vytistén

program
|

* (ON

|
*Ovladaé
tiskarny

A 4

tiskarna

jazyky: PostScript — univerzalni jazyk, moznost ulozeni do souboru a az poté vytisténi

program
v
ovlada¢  [------ > soubor
v PPt
tiskarna il
sitovy tisk
| program Tiskovy servr
v (0N
| v
*Ovladaé Ovladac -
tiskarny tiskarny »| tiskdrna
A
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sitovy server obsluhuje vice klientli sou¢asné = vznik fronty
Klient

Klient

Klient

A 4

cmm

A 4

tiskdrna

pfipraven k tisku, tiskne se

pozadavky na tisk se fadi tedy do fronty, kde existuji nasledujici stavy: vytvari se,
pfistup k tiskovému serveru:

existuji také ptikazy napf. na uptednostiovani ve front€, mazani z fronty apod.
endcap®

v’ tisk souboru — a) uloZeni tiskové sestavy do souboru

PoStovni server a elektronicka poSta

v’ presmérovanim — prevedeni tisku na sitovou tiskarnu; v Novelu piikazy ,,capture,
b) kopirovani souboru na tiskarnu (copy/b soubor.prn Ipt2)
slouzi k pfenosu zprav v datovém rezimu
pienasi se :
[}
n

text (piivodn¢) — ASCII znaky
zvuk = voicemail
obraz

formatované dokumenty (text) — napt. .pdf (portable data formular)
video

data (programy) — binarni data
funkce elektronické posty

Klient |w._
Klient IR
/’ ’ \\
/ \
1 \
] \
\\ “
AN poStovni server [ » postovni server \
~ N \
~ \
N R vystup vystup “.
4l L |
~~o l
e - P ----- -
vstup ) [TTTTTTT vstup
k chybé mize dojit napi. preplnénim postovniho serveru

15
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- format prenaSenvch zprav:
- dve zakladni ¢asti: zahlavi, data

[ ] $——_ adresa odesilatele, adresa ptijemce, adresa
nova radka piijemce kopie, predmét

[ ] context type
nova radka context transfer encoding

nova radka

- adresy vypadaji nasledovné: adresa@pocita¢.subdoména.doména
- postovni servery umi pracovat s aliasy (prezdivkami)

context transfer encoding — base 64 — kdédovani
context type — typ prenaSené informace
- typ/podtyp napfi. text/plain, image/jpg, aplication/msword ......

- MIME — Multipurpose Information Mail Exchange

- prostiedky pro pfistup k elektronické posté:
e odesilani posty

posStovni server

A 4

klient

A 4

klient

A 4

Postovni HUB

poStovni server [

e prijimani posty

\4

postovni server

A 4

klient
1

postovni ptihradka (mail)

telnet

.....programy: pine, elm ....umi manipulovat se soubory v post. adresari
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- vzdaleny pfistup k elektronické posté:

V' POP — Post Office Protocol

v' IMAP — Internet Mail Access Protocol

PC |[#---------------1 host |

N

poStovni server

prihradky

A 4

POP server

- na PC bézi tzv. POP klient

- nézev POP servru ZCU je pop.zcu.cz

- prikazy pro telnet: user, pass, list, retr, quit, dele

Port=110

- funguje obdobné, ale umoziuje pracovat s postou i ¢astecné: preneseni autortii

zprav, véci apod.

List server - Elektronicka konference

- vytvofeni zajmovych skupin a témto pak rozesilani zprav (ptispévkit) od riznych
¢leni = napf. server list.zcu.cz

uzavrené

oteviené

- druhé ¢lenéni na:
moderované
nemoderované

odesilatel > list server

- komunikace:
v’ administrativni (Fidici) kanal
- umoziuje piihlaseni, odhlaSeni, pozastaveni a obnoveni ¢lenstvi, vypis
seznamu konferenci, seznamu ¢lent, help
- napt. listserver@list.zcu.cz, majordomo@....., nazev konference-

request@....

v’ datovy kandl

- samotny pienos zprav
- napf. webnet@list.zcu.cz

A 4

PC

PC

PC

17
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News server - Elektronické news

- zaslané ptispévky se pouze ukladaji na servery, na kterych je mozné si je precist =
nedochazi k odesilani klientim

News server

A 4

News server

A 4
\ 4

News server
A

) 4
klient

klient

Sluzby aplikaéni urovné

- telnet, ftp, gopher, www, finger, netfind, whois, X500, videokonference, time servery

TELNET - vzdaleny terminal
jedna se v podstaté o emulaci terminalu
v' navazani spojeni
v’ dohodovaci faze (uréeni typu terminalu)
v' pienos dat
v' ukondeni spojeni
historicky rtizné typy terminali: VT100, VT320... (¢im vétsi ¢islo tim dokonalejsi)
sluzba telnetu je implicitné ptistupna pres port = 23
znaky na telnet klientovi se zobrazuji na obrazovce az po vraceni z telnet servru

I/ \
PC P : " » telnet server P
(telnet klient) - " / -
T v
el uloha
e (shell)

Oteviena podoba

- proti odzirani ve formé oteviené podoby se pouziva ssh —secured shell =
prostiedek umoziujici normalni funkce, ale v Sifrované podob¢; pouziti port = 22

Y

PC (ssh klient) ssh server

18
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e FTP - File Transfer protocol
v’ navézani spojeni
v' pienos piikazl
v’ ptenos dat (piikazy: dir, get, Is, put, cd, mget, mput, bye)
v" ukonéeni spojeni

fizeni (port =21)

A 4

A

server data (port = 20) klient

Y

A

bin................ ¢teni souborh binarné

asCll......ouvennne. Cteni textovych souborti

promt............. piepinac, zapina/vypinani dotaza
hash............... zobrazovani kiizku za kazdy pteneseny kb
L ovladani v nasem vlastnim adresari
led.ooooiiiia, zména domaciho adresare

- ftp soubortl je ve svété hodné
- zvlastni formou jsou pak indexové servry = archie servry (jméno programu a
misto uloZeni)

e GOPHER
- typy informaci:
adresdie
- chapéno jako seznam dokumenti
- prohliZeni informace
- uspotadani do skupin podle typu informace
© link
- adresovani adresait na cizich strojich
& textové soubory
& prohleddvdni posty
- spec. typ adresaie
- specifikace klicovych slov pro vyhledavani
& telefonni seznam (specialni aplikace)
& telnet relace (piihldSeni na jiny stroj)
& multimédia (obrazky, zvuk, video)
& formadtovany text (postscrip)

server

klient

S€rver

S€rver

s€rver

server
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protokol:

port=TCP /70

A

A 4

server klient

navazani spojeni

A

data <cr if>

A

text <cr if>

A 4

text <cr if>

A 4

<,>

>

Y

_ ukondeni spojeni
l

prenaSend data:

<typ> <text> <sektor> <adresa hosta> <port>
0....soubor 7....prohledavani g.....gif soubor
1....adresar 9...bindrni soubor

2...telefonni seznam  8...telnet

nevyhoda: samy musime prohledévat jednotlivé servry a jednotlivé adresare

WWW server

TCP port 80

hypertextové spojeni s dokumenty

prenos textu, soubort, obrazl, zvuki, videa apod.
systém dotazovacich servrii

zékladni pojmy:

HTTP — Hypertext Transfer Protocol

- krom¢ zobrazitelnych znakli obsahuje i dal$i odkazy na souvisejici text
HTML — Hypertext Markup Language

- obsahuje fidici znaky a texty

- obsahuje formaty a odkazy

URL — Uniform Resource Locator

- schéma: //jméno:heslo@pocitac:port-cesta k souboru?parametr

- schéma: http, shttp, ftp, telnet, gopher, news, mailto, file

- parametr: parametry piedavané tloze bézici na servru
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- URL muze byt lokalni (do t€éhoz dokumentu...#), nebo globalni; miize také byt
absolutni nebo relativni (obsah se dopliiuje automaticky, neni vazédno
k uréitému pamétovému médiu)

- SERVER — http server = relativné jednoduchy
- KLIENT — relativné slozity, univerzalni

- format pfendSenvch dat:

<HTML>
<HEAD> zéhlavi...autorska prava, vyprSeni platnosti, kodovani
</HEAD> I
<BODY> —
</BODY> vlastni t€lo....vlastni stranka

</HTML>

......... znacky v dokumentu bud’ parové nebo neparové (napt. <p>)

- protokol:

- rizné metody

- HEAD - klient pozaduje zaslani hlavicky dokumentu = optimalizace pienosu
- GET - dovoluje vyzadat si n¢jaky dokument, za ? parametry (omezeni)

- POST — neomezeny pocet parametrii — server zpracovava jinym zpusobem

- PUT — umoznuje zapsat stanku na server

-  DELETE — mazani

dokumenty (html stranky):
e statické — soubory pfedem vytvotrené prendsené do pocitace
e dynamicky vytvarené — podle aktudlniho pozadavku uzivatele
- vyzaduji existenci programu pro vytvoreni té podoby stranky jak na strané
servru, tak i na stran€ klienta
- pouzivani CGI skriptu ,,Common Gateway Interface* — jazyk vyssi irovné
(vetSinou interpretacni) — PHP, Perl

http server

GET | URL

v

parametry

»
|

program

A

<

odpoved

standardni rozhrani

21
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klient

Ob] ekt programu

>

»
|

program

A

Java skript

- problémy:

- vyzaduje prenos velkého objemu dat = zavedeni vyrovnavacich paméti (cash)

- tyto vyrovnavaci paméti jsou ulozené v mezilehlych uzlech = proxy servry
(zastupné)

- moznost filtrace, a kontroly prace na siti (problémem napft. v bankovnictvi)

PC

server

Proxy server

- brany:
- umoznéni komunikace, pieklad do html a pfesun klientim
- napf. netfind, whois, protokoly

A 4
A
A 4

klient databaze

server

brana
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prohledéavani:
- roboti, spider
- server — shromazd’uje informace formou registrace

server databaze —»

VoA

- jazyk dokumentii — zadavani klicovych slov, vytvateni logickych vyrazi: AND,
NOT, OR, NEAR apod.
- portal — odkazy roztiidény podle skupin

FINGER

- ziské&vani informaci o uzivatelich vzdaleného systému
- textov¢ orientovany protokol

- protokol TCP port =79

- architektura server/klient

KLIENT SERVER
call listen
. pozadavek »| akcept
P informace
< close
close >
- pozadavek:
v’ jméno uZivatele + @jméno hosta

v’ ptihlaSovaci jméno uZzivatele —

- informace:
v’ vypis informaci o uZivateli
v vypis informaci o ptihlasenych uzivatelich

napt.  <cr><lIf> <jmeno>@stroj<cr><cf>
/w <cr><lIf> @stroj <cr><lIf>
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NETFIND

ziskavani informaci o uzivatelich néjaké domény

ve svété nekolik servri, které podporuji tudle sluzbu (vétsinou podle pro jednotlivé
staty, napt. u nas: netfind.vslib.cz

piistup k této sluzbé pomoci telnetu nebo branou ptes http protokol

telnet netfind.vslib.cz
login: netfind
pass: netfind

zadani dotazu - jméno subdoména doména
Novak zcu cz

WHOIS

prostiednictvim centralizované databaze poskytuje tato sluzba informace o
zaregistrovanych uzivatelich

interaktivni prostfedi, ve kterém pak pomoci dotazii ziskdvame informaci o
néjakém cloveéku

X500

naslednikem sluzby ,,whois*

tzv. directory services — adresaiova sluzba

dovoluje ziskavat informace o n¢jakych objektech umisténych

v decentralizovanych databéazich

2 slozky:

vlastni protokol

- relativn€ velmi jednoduchy

- operace charakteru: prohlédni, piecti, zapis, porovnej, zrus, modifiku;j..

viastni databdze

- adresny prostor objektli = objektiim jsou piifazeny atributy = hierarchicky
systém objekti

atributy: jméno=hodnota

0....... jméno organizace SA........ street adress
OU....organizacni jednotka L......... lokalita
C...... zeme CN....... oznaceni objektu

[C=CZ, 0=ZCU, OU=KIV, CN=...]

kofen

~~ N T

C= C= C=
N N N
O= O= O= = O=
N\ ~—

OoU= OU= ouU= ouU=

.
CN= CN=
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- vyhleddvéni (2 komponenty):
v' DUA —Directory User Agent

v’ DSA — Directory System Agent

—>» DUA » DSA

DSA DSA

- realizace:
- vytvoien protokol pro zjednoduSovani LDAP Lightweight Directory Access
Protocol = ptistup k adresarovym sluzbam

VIDEOKONFERENCE
- pfenos obrazu a zvuku
- internetové radio, internetova televize, videokonference

zdroj informace

JI

Zonzovéni (zpracovani informace) — obraz, zvuk

- napf. Net Meeting — vyména informaci mezi 2 uc€astniky = obraz, zvuk, obrazky
(white board), textova informace

- pozadavky na pfenosové kapacity:
- zvuk v kvalité audio CD, stereo 44,1 KHz = 1,411 Mb/s
- obraz 768x576 b, 25 frames, 24 b/na 1 bod = 33 MB/s

- komprese dat:
- Motion Picture Expert Group

-  MPEGI - 352x288 b, 25 frames = 1,5 Mb/s
- MPEG 2 - 768x576 b,25 frames = 2-10 Mb/s (komprese 1:30 - 1:200)
- MPEG 4 - 176x144 b,10 frames = 64 kb/s

- pro pienos multimedidlnich dat je nutna kvalitni infrastruktura

- pfenos obrazové a zvukové informace se realizuje pomoci tzv. skupinového
adresovani = skupina pocita¢li ma stejnou skupinovou adresu

- dochézi tak k pfenosu 1:N

25
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zdroj informace

- vyuzivani tzv. MBONE — péteinich siti pro pfenos skupinovych dat (dat na
skupinové¢ adresy)

- realizovano nad siti Internet

- nutnd celd fada smérovacli = nutnost tedy dovybavit sit¢ prostiedky pro
skupinové smérovani

- vyhodou je moZznost vyuziti jiz stavajici infrastruktury

- nutnosti je také zajistit synchronni pfenos dat = vysilaci rychlost musi byt stejna

jako rychlost pfijimaci (napf. feSeno pomoci nacitani do ,,bufferti)

piijatelné je pouze zpozdéni

zdroj

smérovac

ptijemce

ptijemce

MBONE

26
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e CAS, CASOVE SERVERY
- pro piipojeni do pocitacové sité¢ dochazi k synchronizaci ¢asu mezi naSim
pocita¢em a servrem, ke kterému se pfipojujeme
¢as (bud’ ziskany z jiného ¢asového servru, nebo piimo z ¢asového etalonu —
atomové hodiny, signal Siteny dlouhymi radiovymi vlnami)

e DATABAZOVE SERVERY
- jazykem pro pfistup k databazim je SQL- Structure Query Language
- unifikovany pfistup

DBS

Lokalni pfistup Vzdaleny pfistup

Program klienta
SQL klient

DBS

HTTP

Studijni agenda ZCU

HTTP klient

- sitovy management — prosttedky pro diagnostiku a sledovani déni na siti

27
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BEZPECNOST POCITACOVE SITE

28

- pocitacova sit’ je oteviena
» nebezpeci napadeni pocitacové sité i jednotlivych pocitact
» nebezpeci odposlechu pirenasenych informaci

ul u2 u3 u4

.....ochrana uvnitf systému, vstupu do systému
seesnnns .....0chrana komunikacénich cest

- napadeni:
- aktivni — modifikace, zadrzovani dat (komunikace)

- pasivni — odezirani
- hlavnimi pfi¢inami vétSinou odhadnuti hesel nebo napadeni cest

- Sifrovani:

- symetrické Sifry — jeden kli€ pro Sifrovani a deSifrovani = rychlé

- nesymetrické Sifry — dvojice klict, pro Sifrovani je vefejny, druhy nevetejny
- musi byt nemozné odvodit Sifrovaci kli¢

text —» K:fE(T) —_— T:gE(U)

= DES - USA, sifrovani vladnich dokumentt — kli¢ 56 bitt
= 3DES — trojnasobné pouziti klice DES — kli¢ 112 bith
= SAFER

- utoky na pocitaovou sit’:
e pasivni
- kradeni/inik informace — ziskavani obsahu zpravy
- analyza pienosu — odkud, kam, délka blokti, mnoZstvi dat
e aktivni
- modifikace toku dat — zména obsahu, opakovani, zména potadi, ruseni,
vkladani, syntéza zprav, zména adresy, zména dat, modifikace poZzadované
informace
- blokovani pfenosu mezi dvéma entitami
- zadrzovani — zpozdéné odesilani zprav
- vytvareni faleSného spojeni (maskovani se) — autorizace entit, Casova
integrita
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- cile zabezpedeni:

- prevence pasivniho utoku
- detekce aktivniho utoku

Ohodnoceni bezpecnosti

existuje vice zpiisobli ohodnoceni bezpecnosti
- jednim z nich je TCB- Trusted Computing Base
- uvedeno v Orange Book — The Trusted Computer Evolution Criteria

o uplny ochranny mechanismus ve vypocetnich systémech
o zahrnuje software, hardware, firmware

o podpora vyrobct spolehlivych operacnich systému

- vlastni klasifikace — rozdéleni do 4 skupin:

skupina D

- bez zajisténi bezpecnosti — minimalni ochrana (MS-DOS)

skupina C

- volna ochrana — ponechano na uvazeni

- napf. systémy zalozené na ovéfovani uzivatele

skupina B

- nafizend, vymezena ochrana

skupina A

- verifikovana ochrana
- vyzaduje uplny formalni navrh systému
- orientovano na klasifikaci informace

Zajisténi bezpecnosti

ovéfovani uzivatele
zabezpeceni prenosu
e zabezpeceni nepopiratelnosti

1. Ovéiovani uZivatele heslem
- jednoduché ovéteni
- nevyhodou je pfenos jména a hesla v oteviené podobé

jméno/heslo

User

A

povoleni pfistupu

A 4

Server

ptistup do vypocetnich systémi
Sifrovani, ,,kontrolni soucet* = proti zménam
elektronicky podpis

Login Pass
Honza |Blb
lumir |vlk

- moznost pfenosu hesla a jména v zasifrované podobé = SSH

29
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2. Ovérovani uZivatele pomoci ovéiovaciho serveru
- ovéfovaci server = bezpecny pocitac
- udrzuje databazi uzivateli a jejich hesel
- pfenos relacniho klice — Sifrovaci kli¢ pro komunikaci
- KERBEROS - systém pouzivany v systému OrionNT

User

jméno/heslo

A

(informace)k

Server

A 4

K....8ifrovaci kli¢ odvozeny
z hesla

(informace)y — (informace) —® identifikace uZzivatele

3. Ovéiovani uZivatele pomoci certifikacni autority (CA)
- nejmodernéjsi zptisob identifikace subjektt

1.

4.

2.

A 4
A

3.
CA

A

A 4

A

A 4

A 4

- CA vystavi kazdému subjektu tzv. certifikat: (x.509)

CA-1D

Doba platnosti

Subjekt ID

Subjekt — Kv (vetejny klic)

Podpis CA
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LOKALNI POCITACOVE SITE

- rozloha 1 — 10 km

- vétSinou jeden vlastnik

- vyhrazené komunika¢ni médium (kroucené dvoulinka, koaxial, optické vlakno,
radiové spoje)

- prenosova rychlost: 10 Mb/s — 1 Gb/s

- topologie: sbérnicova, kruhova topologie, hvézdicova topologie

- fizeni ptistupu ke komunika¢nimu médiu:
e centralizované — nepouziva se — metoda vybéru, metoda vyzvy
e decentralizované — vétsi spolehlivost, snizeni rezie

a. metody nahodné
- predpokladaji kolize pii pfenosu, neni ochrana proti zahlceni
- opakovani zpravy po opakovani ndhodné doby
- metody naléhajici — ithned po ptestani zacne rychla, velké nebezpeci
kolize, mtze vést k zahlcendi sité (neustalé skakani si do feci)
- metody nenaléhajici — automatické pteplanovani na pozdéjsi dobu,
mén¢ agresivni, pomald, malé nebezpeci kolize, nedojde k zahlceni sité
b. metody rovhomérného pristupu
c. metody prioritni

Priklady LAN

e ETHERNET

- vznik zacatkem 80. let

- navyvoji se podileli firmy: INTEL, XEROX, DEC

- vychazi z metod nahodného piistupu — metoda CSMA-CD — naslouchdni nosné viny +
detekce kolize

- snaha o zvySeni propustnosti sit¢ = pienosové rychlosti

- topologie: sbérnicova, hvézdicova, stromova

| | sbérnlice |
pocitac pocitac¢ pocitac pocitac¢
opakovac
pocitac pocitac¢ pocitac pocitac¢
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pocitac

/ pocitac
poditadé HUB »

pocitac¢ -~

~ kroucena dvoulinka
délka 100 m
HUB - rozbocovac — 8, 16, 24.....vstupt

pienosova rychlost — 10 Mb/s, 100 Mb/s, 1 Gb/s (patetni site), 10 Gb/s (ve vyvoji)
komunika¢ni médium — koaxiélni kabel, kroucend dvoulinka, optické vlakno

typy:

- 10BASE 5 - 10 Mb/s, zékladni pasmo, 500 m dlouhy segment

- 10 BASE 2 - cheaper net, 200 m, koaxial, zaCatkem 90. let

- 10BASE T -twist—kroucena dvoulinka, ELIE 45 —200 m az 1 km
- 10 BASE F - optické vlakno

- 100 BASE Tx - 100 Mb/s, kroucena dvoulinka CAT 5
- 100 BASE Fx - 100 Mb/s, optické vlakno
- 100 BASE T4 - 4 pary vodici = specialni modula¢ni metoda

- 1000 BASE T -1 Gb/s, kroucena dvoulinka
- 1000 BASE F -1 Gb/s, optické vladkno

adresovani v Ethernetu:

- individualni — délka 48 bitd (6 slabik) — 24 bitli vyrobce, 24 bitl dalsi rozliseni;
jedine¢na

- vSeobecna — 48 bitll — samé 1....1, slySeni zpravy vSemi stanicemi najednou;
pouziti napft. pro Sifeni vyzev apod.

- skupinova — (1x....... x), adresovani skupin stanic

- délka prenasenych dat — 46-1500 slabik
- v 1 segmentu max 100 stanic
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TOKEN RING

fyzicky kruh — kruhova sit’ s pfedavanim povéteni

odposlouchava pouze piislusny pocitac

metoda pienosu — ptedavani povéieni — metoda rovnomérného piistupu = bez kolizi
rychlost pfenosu — 4 Mb/s (stejna propustnost jako 10 Mb/s Ethernet), 16 Mb/s
maximalni pocet stanic 250

médium — kroucena dvoulinka

adresa — 48 bit — individualni, v§eobecné a skupinové adresovani

délka paketu — 4 099 slabik

1985 — velky tspéch — 20 % na trhu

do CR se moc nedostal, pro svoji cenu

pouziti tam, kde je tieba nezahlcujicich se siti — napf. banky, Skoda MB

FDDI (Fibre Data Distributed Interface)

opticka sit’

realizovano dvojitym kruhem (kruhova topologie) = primérni a zalozni
rozlehlost 100 km

rychlost ptenosu 100 Mb/s

zatizeni bud’ plné pripojeni (DUAL ATTACHMENT) nebo pFipojeni pouze
k primarnimu okruhu (SINGLE ATTACHMENT)

pouziti jako pateini sité, metropolitni sit€é = pfipojeni vyznamnych servera
rychlé piipojeni pracovnich stanic

délka paketu 5 kB

vysoké odolnost proti vypadkiim = v piipad¢€ poruchy se sit’ automaticky
prekonfiguruje a za¢ne pouzivat sekundéarni okruh

DALSI

Standardizace protokola lokalni poéitacové sité

ISO............. ISO 8802
IEEE........... IEEE 802
802.3............. Ethernet
802.5............. Token Ring
802.12............ 100 GU AnyLAN............. HP sit’ 100 Mb/s, telefonni vedeni

Propojeni lokalnich pocitacovych siti

Rozbocovace (opakovace) HUB

\ g
HUB HUB HUB

....max 4
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Prepinace (switch)
- propojuje pouze stanice, které spolu maji komunikovat
- zvySeni vykonu, mén¢ kolizi

Mosty(bridge)
- odd¢luji jednotlivé LAN
- filtruji pfenos paketti podle adresy
- maji 3 funkce: propousténi, filtrovani, uceni/zapominani

Ml M2

- nesmi vznikat smycky = nesmi dojit k zacykleni

- ptiklad umisténi dvou mostti (z divodu zalohovani)

- pouziti spaning tree algoritmu — odpojeni mostl vytvaiejicich smycku + kontrola
piipojeni vSech

Ml M2
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r A4

ROZLEHLE POCITACOVE SITE

Prenos dat v rozlehlych pocitacovych sitich

- dvoubodové spoje, 10 Kb/s (individualni ucastnik), 100 Mb/s (realizace pateinich siti)
- média: telefonni vedeni, radiové spoje smérové a druzicové, opticka vldkna

Modemy

- nazev odvozen od pojmt modulator a demodulator
- propojeni digitalni techniky (pocitaCe) s pocitacovou siti za pomoci analogového
vedeni

PC Modem Modem PC

Telefonni sit’

Modem

Terminalovy server

pocitacova sit’

- funkce modemu:
e prevadi Cislicovy signal na signal analogovy a opacné
e vytaceni telefonni Cisla, vytvoreni spojeni
e dohodnuti parametra spojeni
e komprimace dat

- stavy modemu:

- duplexni spojeni
e Jizeni —tidici ptikazy
e data — ptenos dat

PC Modem

sériové rozhrani
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preruseni spojeni

v, —
fizeni prenos dat
.... 3 plus po sobé&

- data modem interpretuje ve stavu fizeni jako fidici ptikazy
- ve stavu pfenosu dat je prenasi dal
- ze stavu fizeni do stavu pfenosu dat mtize prejit:

® navdzanim spojent

e prepnutim ze stavu navazovdni spojeni

pfikazy modemu:

vymyslela je firma AT&T = mluvime o tzv. AT ptikazech

" atg....... nastaveni pfednastavenych atributi

" ad....... vytoc¢eni telefonniho Cisla

- atdp...... pulsni volba

- atdt....... tonova volba (napf. atdt 01974912222)
" ath....... zavésSeni

" atm...... zeslabeni/zesileni poslechu

- nastavni parametrd modemu je ulozeno v S-registrech 50 —540
- atsO.......... prace s registrem 0

COMI !
Terminal : Modem
COM2 !
' 8NI1....... 8 datovych bitli + 1 stop bit (9600 b/s)
at
ok
atp ......

v

zprava o pfipojeni, nepfipojeni
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- prenosové rychlosti modemu:

- normalizovany: 150, 300, 600, 1200 b/s

14 400 b/s, 16 800 b/s, 33 600 b/s, 56 Kb/s

PC

Modem

M

aximalni ' rychlost

- prenosové protokoly (mezi modemy):

- firemni protokoly MNP — Microcom Network Protocol
MNP2 — MNP10

MNPS....

standard

délka prenaseného ramce
pienosova rychlost
opakovani pfenosu pfi chybé

MNP10...urceno pro velmi Spatné¢ komunikacni linky = radiové sité - navazani

VX.......

spojeni s nizkou pfenosovou rychlosti = postupné se tato rychlost zvysuje,
zveétsuji se a zkracuji délky ramceii
doporuceni ITU tykajici se protokolti, kodovani, komprimace

Terminalovy server a vzdalena piihlaSeni

- pfihlaseni ke vzdalenému systému
o piihlaSeni v termindlovém reZimu = (jméno + heslo)
e vreZimu pripojeni jako uzel pocitacové sité = moznost vyuZziti vSech

do

stupnych sluzeb

modem

slip...... Serial Line Internet
- Protocol
Terminalovy server
........................................... slip, ppp ppp.......Point To Point Protocol

Ptipojeni na sit,
smérovac

-  BOOTHP, DHCP — protokoly umoznujici ptenést informace o IP adrese,

masce
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Digitalni telefonni sité

- pfenasi ¢islicovou informaci = informaci v ¢iselné podobé
- zafizeni jménem CODEC — coder, decoder = pievod analogového signdlu na ¢islicovy
- vyhody: méné poruch, lepsi moznost propojovani siti = kvalitnéjsi pfenos

o

telefon CODEC CODEC telefon

ustfedna ustfedna

N

- prevod signalu — vyuziti PCM — pulsni koédové modulace
= posloupnost 8 bitovych slabik vzdy po 125 2 us
c = 8 bitli + 8 000 = 64 Kb/s

ISDN Integrated Services Data Network
- datové sité integrovanych sluzeb
- domaci pripojky ISDN
¢ dovoluji pfipojeni nasich pfistrojii ptimo na sit’
e Kk dispozici 2 x 64 Kb/s a jeden kanal fidici 16 Kb/s = 144 Kb/s
- domaci digitalni miniustredna (NT2)
e digitalni telefon
e pocita¢ vybaveny ISDN rozhranim
e moznost zapojeni az 8§ zafizeni

- zékladni kanaly s poté sdruzuji = vznikaji pienosové systémy T (T1...T4) -
Amerika, Japonsko a E (E1....ES) - Evropa

Tl 24 kanalt 64 Kb/s = 1,536 Mb/s
T2 coeeiii ... 4xTl1

T3 7x T2

T4............. 6xT3 =274 Mb/s
El............. 30 x 64 Kb/s =2,048 Mb/s

- synchronni pfenos = 8 000 vzork za sekundu
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B-ISDN
- Sirokopasmové ISDN, vyuziti ATM technologie
- hodi se pro pienos zvuku, pohyblivého obrazu a dat
- naroky na kvalitu pfenosu — musi byt zajiS§tén synchronni pfenos
o rychlost snimani = rychlosti reprodukce
e snimdani konstantni rychlosti

- informace se pfenasi komprimované = komprimace
e ztratova — zpétnym obnovenim nedostaneme to samé
e bezeztritova

- rychlost ptenosu: 155 Mb/s, 625 Mbys............... 2 Gb/s
- médium: optické vlakno, metalické vodice (na kratké vzdalenosti)
- data jdou normalné€ s telefonnimi hovory

ATM (Asynchronous Transfer Mode) technologie
- data se rozd¢li na bunky 53 slabik (5 fizeni, 48 data)
- vyhoda — konstantni rozdé¢leni do bun¢k usnadniuje pienos
- prenos — na zaklad¢ virtualnich kanala
- prenos je identifikovan virtualnim obvodem (VCI) a virtualni cestou (VPI)

Host ATM ATM Host

/ prepinac prepinac
Host \

Host

- existuji virtualni sité vytvoreni nad ATM
- IP over ATM — akademicka sit’ v Ceské republice
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LINKOVA UROVEN — Ochrana proti chybam

Host 1 Host 1

- existuji 2 zplsoby:
o ARQ detekce chyb + opakovani pienosu
- pouziti pfi normdlnich ptfenosech — detekce chyb zabere v paketu malo
mista
o FEC detekce chyb + odstranéni
- pfi pfenosu, ktery nelze opakovat = vérny pienos zvuku a obrazu,
meziplanetarni pfenosy = samoopravitelné systémy = redundatnost
pfenosu dat — musime pfenaset mnoho informaci navic

Hamingova vzdalenost

- minimalni vzdéalenost dvou znaki abecedy
- uvadi se v poctu bita ve stejnolehlych pozicich

- pii h=n dokdzeme detekovat n-1 chyb
- pii h=n  dokdZeme opravit n/2 chyb

Kédy pro detekci chyb

- paritni kody:
e liché - lichy pocet jednicek
e sudé - sudy pocet jednicek

PpFicna parita
podélna parita

- v modernich systémech se pouziva zabezpeceni pomoci cyklickych kédi (CRC)

- sité typu ETHERNET jsou zabezpeCovany 32-bitovym polynomem

- s rostoucim poctem chyb a se zvolenim Spatného zpisobu zabezpeceni, nardsta
moznost Spatné detekce a opravy chyb

Model komunikacéniho kanalu

- pfenos je binarni, symetricky, bez paméti (pienos dalSiho bitli neovliviiuje prenos
dalsiho)
- pravdépodobnost chyb: P, = pn n...... pocet bith
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