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Uvod :
e Historicky vyvoj
e Systémy vzdaleného piistupu — propojeni terminalu s

pocitacem

e Pocitacové sité — propojeni terminalii a pocitact

e Distribuované systémy — spoluprace pri vypoctu na vice
pocitacich




Uvod

e Pocitacové sité dnes
e Vykonné pocitace jsou levné
e Sit¢ jsou vsude, potfebujete pouze modem, telefonni linku a
programy pro pfipojeni
o Nerozlisujeme zpracovani dat a pfenos dat
e Prfenos dat, zvuku a videa maji drobné odlisnosti — zavadéni QoS

e NerozliSujeme mezi jednotlivymi procesory, multiprocesory,
lokalnimi sitémi, metropolitnimi sitémi a rozlehlymi sitémi
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Uvod

e Definice
e Pocitacova sit' je soubor vzdjemné propojenych autonomné
pracujicich pocitaci.
e Propojenych — znamena schopnych vzdjemné vymeény zprav.
e Autonomnich - vzajemné nezavislych vzhledem k fizeni.
e Dva pohledy na pocitacovou sit"
e Hardware fyzicky propojujici poc¢itae mezi sebou.
e Protokoly specifikuji sluzby, které provadi sit. Protokoly
prispivaji k tomu, aby hardware propojeni bylo pouzitelné
programatory a aplikaénim softwarem.
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Uvod

e K ¢emu slouZi pocitacové site:
e Sdileni zdroji — sdileni tiskaren, soubort, pamétovych systémi,
pocitaci se specialni architekturou, atd.

e Sdileni informaci — elektronicka posta, news, konference, webové
stranky, atd.

e Zvysovani spolehlivosti — moznost replikovat nekteré zdroje,
napf. tiskarny, souborové servery, atd.

e Snizovani ceny — soubor jednodussich pocitact (PC) majici vétsi
vypocetni vykon nez jeden vykonny systém a mize byt lacingjsi.
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Uvod

e Jak zapadaji poc¢itacové sité do pocitacovych systémi

¢ Distribuované operac¢ni systémy: pocitacova sit’ je nedilnou
soucasti operacniho systému, operacni systém skryva existenci
propojeni vice systémi, celek se jevi jako rozlehly vypocetni
systém

e Sitové souborové systémy: dovoluji sdilet soubory, umisténé na
souborovych serverech, sit' neni tplné integrovana do
operac¢niho systému, ale soubory jsou pfistupné transparentng.

e Autonomni systémy: samostatné procujici pocitace, pracujici bez
nutnosti byt pfipojen k pocitacové siti, vyuzivajici explicitné
piikazy pro piistup ke vzdalenym souborim nebo sluzbam.
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Uvod

e Vliv na spole¢nost:

e Moznost rychlé komunikace mezi lidmi, jednoduché rozesilani
zprav celym zajmovym skupindm, bez (taktka) omezeni na
vzdalenost a mnozstvi pfenesenych dat.

o Sdileni informaci v diskusnich skupindch s tisici ¢leny z celého
svéta, s nejriznéjSimi zajmy.

e Moznost rychlého ziskavani nejrizngjsich informaci formou

pfesunu souborl s programy, obrazky, zvuky, atd. mezi
naprosto neznamymi lidmi.

o Celosvétové informacni systémy.
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Obecné vlastnosti

e Typy spojli:
e Dvoubodové spoje — vzdjemné propojeni pouze dvou systémi.
e Mnohabodové spoje — propojeni mnoha pocitact ke spolecnému
komunikaénimu médiu.
e Topologie pocitacovych siti:
e Pocitacova sit’ jako graf s uzly a hranami (uzly — komponenty,
hrany — propojent).
e Dvoubodové spoje: topologie tiplna polygonalni, netiplna
polygonalni, stromova, hvézdicova.
e Mnohabodové spoje: topologie sbérnicova, kruhova.
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Obecné vlastnosti

e Struktura pocitacové sité:
Fyzicka — hostitelské systémy, brany, smérovace, pfepinace,
mosty, opakovace.
Logicka — vypocetni modul, fidici modul, modul pro propojeni
siti, ...
Programova — vytvoreni obecného modelu systému, jeho
programova realizace.
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Zakladni typy pocitacovych siti

e Lokalni pocitacové sité (LAN):
rozprostiené v geograficky malé oblasti (mistnosti, budovy), rychlost
pfenosu 10Mb/s az 1Gb/s., nizka cena.

e Metropolitni pocitacové sité¢ (MAN):
pokryvajici oblasti jako jsou instituce nebo mésta, vyuzivajici vlastni
vedeni, napi. kabelové systémy, bezdratové radiové spoje, atd.

e Rozlehlé pocitacové site (WAN):
propojujici rozlehlé oblasti jako jsou staty nebo svétadily, typicky
vyuZivajici vefejné sité pro pienos dat, s pfenosovymi rychlostmi az
10GB/s (a v budoucnu patrné jesté vyssimi).
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Zakladni typy pocitacovych siti

e Bezdratové a mobilni site:
o Dbezdratové lokalni pocitacové sité, satelitni sité
¢ Bezdratové LAN
e Bezdratové WAN
e Personalni pocitacové sité¢ (PAN):
e sité s velmi malym dosahem, dovolujici bezdratové propojit

osobu s pocita¢ovou siti, instalovanou v jejim okoli (v byté¢),
napft. Bluetooth.
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Uroviiova architektura pocitacové
sité

e Urovnova architektura

e Rozdéleni problému navrhu pocitacové sité na mensi ¢asti, vyfeSeni
jednotlivych problémii a propojeni ziskanych dil¢ich feSeni do feSeni
celkového.

e V piipadé pocitacovych siti rozdéleni do trovni po¢inaje technickymi
prostiedky a konce aplika¢nimi programy.

e Skazdou arovni jsou spojeny sluzby, poskytované trovnim vyssim.

e Kazda aroven navic komunikuje se stejnolehlou tirovni vzdaleného
systému prostfednictvim vymeény zprav. Pravidla vymény a formaty
vyméniovanych dat jsou definovany pomoci protokoli.

o Koncepce abstrakce dovoluje vyuzivat sluzby na zakladé znalosti jak
sluzbu vyvolat, ne jak je implementovana.

o Kazda vrstva poskytuje rozhrani (interface), urcujici jak jsou sluzby
dostupné z vyssich trovni.
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Uroviiova architektura pocitacové
sité

e Zpravy a zapouzdieni:
Délka zpravy je shora omezena, mize byt omezena i zdola.
Zpravy obsahuji fidici zdhlavi, uréené pro vzdaleny systém a
obsahuyjici instrukce, jak ma zpravu zpracovat.

Zpravy mohou obsahovat i datovou ¢ast, obsahujici informaci,
urcenou vyssi vrstvé vzdaleného systému.
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Referenéni model ISO

e Fyzickd aroven — prenos biti mezi fyzicky propojenymi
sousednimi uzly, fyzikalni parametry pfenosu.

e Linkova troven — prenos rdmcii mezi sousednimi uzly, detekce
a oprava chyb, fizeni toku dat.

e Sitova uroven — prenos paketi mezi koncovymi uzly,
smérovani, adresovani, ochrana proti zahlceni.
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Referenéni model ISO

e Transportni iroven — pfenos segmentii mezi koncovymi
procesy, obnova po chybé pfenosu.

e Rela¢ni aroven - Zajisténi bezchybného pienosu dat mezi
aplikacemi synchronizaci pfenosu. Odstranéni vypadki na
nizsich urovnich.

e Prezenta¢ni uroven — kédovani, komprese, Sifrovani, proces
dohadovani parametra pfenosu, dohadovani pfenosového
kontextu, ASN.1, BER

e Aplika¢ni tirover - poskytovani standardnich, opakujicich se
sluzeb aplika¢nim procesiim.
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Fyzicka uroven, komunikaéni
média

e Kroucend dvojlinka — pfenos analogovych i digitalnich
signali, prenosové vzdalenosti do nékolika kilometri, rychlost
prenosu nékolik Mb/s, nizka cena UTP-3, UTP-5, ... .

e Koaxialni kabel — médéné jadro, izolaéni vrstva, médéné
opfedeni, ochranny plast’ z izolaéniho materialu, rychlost prenosu
typicky desitky Mb/s. Pfenos v zakladnim pasmu nebo
v pieneseném pasmu (300Mhz, 150Mb/s, do 100 km).

e Optické vlakno — tloustka 7um az 60um, vicevidova vlakna
s pevnym indexem lomu, proménnym indexem lomu,
jednovidova vlakna. Vysoka prenosova rychlost (desitky Gb/s),
vzdalenost do desitek km, dvoubodové spoje, pasivni nebo
aktivni rozboc¢ovace a slucovace.
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Fyzicka uroven, komunikaéni

meédia

e Pozemni radioveé spoje — pozemni spoje, druZicové
spoje. Mikrovlnné pasmo (2,5 Ghz, 5GHz).

e Satelitni spoje, nizk4, stiedni obéZzna draha,
geostacionarni draha (36000km, 250ms).

e Prenosy v infraterveném pasmu (dalkové
ovladani, pfenosy na malé vzdalenosti).
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Lokalni pocitacové sité

e Protokoly ndhodného piistupu
ALOHA, synchronizovana ALOHA
CSMA, naléhajici, nenaléhajici, p-naléhajici CSMA
CSMA/CD — CSMA s detekci kolize

e Protokoly rovnomérného piistupu
Token Ring — kruhova sit’ s pfeddvanim povéfeni
Token Bus — sbérnicova sit’ s pfedavanim povétent
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Lokalni pocitacove site
e Ethernet
e Metoda nahodného pfistupu, sbérnicova nebo hvézdicova topologie,
10Mb/s az 1Gb/s, rozlehlost stovky metrti az nékolik km, nejrozsirenéjsi
lokalni sit’.

e Typy sité Ethernet:

o IEEE 802.3, Ethernet II:
10BASE-5, 10BASE-2, 10BASE-T

o Fast Ehernet (IEEE 802.3u):
100BASE-TX (100m, UTP 5)
100BASE-FX (2000m, MMF)

o Gigabit Ethernet (IEEE 802.3z):
1000BASE-SX (550m, MMF 50pum, 62,5um)
1000BASE-LX (5000m, SMF 10um, MMF)
1000BASE-T (100m, 4 pary UTP 5)
1000BASE-CX (25m, 2 pary STP)
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Lokalni pocitaCove site

e FDDI
o Opticka sit, kruhova topologie (dvojity kruh), metoda predavani
poveteni, 100Mb/s, 100km, pateini sité, propojeni rychlych stanic.
e Token Ring

e Kruhova sit, kroucena dvojlinka, 4 nebo 16 Mb/s, metoda
predavani povereni, 250 stanic v kruhu, odolnost proti
porucham.
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ATM :
e Pouziti ve vSech typech siti (lokalni, metropolitni,
rozlehlé)
e Pfenos hlasu, videa a dat
e Prenos optickymi vlakny, rychlost ptenosu az jednotky Gb/s,
dvoubodové spoje, ptepinana sit’ (pouziva prepinace).
e Zakladni pfenosova jednotka buika (53 slabik, 5 fidicich, 48
datovych).
e Vytvati virtudlni okruhy (vytvofeni, pfenos dat, rusent).
o Pevné okruhy, pfepinané okruhy, virtualni okruh, virtualni cesta.
e Ruzné druhy pfenosu — prenosy v realném case (zvuku, videa),
prenos dat.
¢ Phavodné zamyslen jako nahrada ostatnich pfenosovych
technologii
11.10.2006 Zaklady pocitacovych siti - lekce 3 21
eoo
o000
o000
eoe
Bezdratove site :

e Topologie bezdratovych siti

11.10.2006

Propojeni dvou zakladnich komponent.

= PCkarta s prijimacem, vysilacem a integrovanou anténou.

= Pristupovy bod (Access Point) pro propojeni se siti
Ethernet.

Pristupovy bod funguje jako most mezi dratovou a
bezdratovou siti. Mtize obsahovat zakladni smérovaci funkce.
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Bezdratové sité

e Standardy bezdratovych siti
IEEE 802.11 (starsi, 2 Mbps)
IEEE 802.11b (11 Mb/s, 2.4 GHz)
IEEE 802.11a (54 Mb/s, 5 GHz, v r.2002)
IEEE 802.11g (54 Mb/s, 2.4 GHz, v r.2002)
HiperLAN/2 (evropsky standard, 54 Mb/s v pasmu 5 GHz)
IEEE 802.15 Personal Area Networks (Bluetooth)
IEEE 802.16 Bezdratové Sirokopasmoveé sité
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Prenosové technologie rozlehlych siti

e ISDN - Integrated Services Digital Network

o Digitalni telefonni sit pro pfenos hlasu i dat

e Zéakladni pasmo: 2B+1D

e Primarni pasmo: 23B+1D, 30B+1D

e Multiplexovani (T1, T2, T3, T4, E1, E2, E3, E4, E5)
e DSL - Digital Subscriber Line

o Telefonni linka pronajata uzivatelem

o Poskytovani digitalnich sluzeb

o Poskytovani DSL sluzeb prostfednictvim ISDN
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Prenosové technologie rozlehlych siti
e ASDL — Asymmetric DSL
Neni zalozeno na ISDN
Video-on-demand, 8Mb/s, 1MB/s
e VSDL - Very-high-speed DSL
Neni zalozeno na ISDN
20Mb/s symetricky
52Mb/s+1.5Mb/s nesymetricky
e Kabelové televizni rozvody
Kabelové modemy
Prenos telefonu, dat, videa
o GSM sité
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Referenéni model TCP/IP

e Pfenosova (Host-to-Network) — zahrnuje riizné prenosové
protokoly jako jsou Ethernet, Token Ring, PPP, SLIP, X.25, FDDI,
atd.

e Sitova (Internet) — je predstavovana protokolem IP (Internet
protocol), Fidicim protokolem ICMP (Internet Control Message
Protocol) a dopIlnéna ARP s RARP (Address Resolution Protocol a
Reverse ARP).
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Referenéni model TCP/IP

e Transportni — zahrnuje protokol pro spolehlivé
spojované sluzby TCP (Transport Control Protocol) a
nespolehlivy datagramové orientovany protokol UDP
(User Datagram Protocol).

e Aplikac¢ni — zahrnuje riizné uzivatelské aplikace, jako
je elektronicka posta, pfenos souborii, emulace
termindlu, webové sluzby, atd. Kromé aplikacnich
sluZeb pro uZivatele jsou zde implementovany i sluzby
pro Fizeni sité (DNS, SNMP, DHCP apod. ).
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Protokoly TCP/IP

e [P — Internet Protocol
e Adresy IPv4:

délka 32 bitt, ¢ast pro adresovani sité, ¢ast pro adresovani
pocitace (podle prislusnosti ke tiide)
rozdéleni do tiid

tiida A — velké sité

tiida B — stfedni sité

tiida C — malé sité

tiida D — skupinové adresovani

tiida E — experimentalni
nove — beztiidni adresovani (Classless InterDomain Routing —
CIDR), IP adresa/pocet sitovych biti, také supernetting.
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Protokoly TCP/IP :
e Nyni se pouzivaji adresy IPv4, ptfiprava na protokol IPv6
e Adresa 128 bitt
e Rozdéleni zahlavi do samostatnych sekci
e Podpora virtualnich okruhi, bezpecnosti, kvality sluzeb,
smérovani, ... .
e ARP - Address Resolution Protocol
e Prevod sitové adresy na fyzickou adresu (napt. v sitich Ethernet).
e ICMP - Internet Control Message Protocol
e Prenos zprav reagujicich na chyby (nedosazitelnost cile,
vycerpani ¢asového limitu, ... ).
o Test dostupnosti cile (echo).
e Dalsi funkce.
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Protokoly TCP/IP :

e Zakladni informace o smérovani v IP sitich.
o Sit je rozdélena na autonomni oblasti (napf. WebNet na
Zapadoceské univerzite).

e Oblasti jsou vzajemné propojeny pateini siti.

e Upvnitt oblasti se pouzivaji protokoly interniho smérovani
RIP Routing Internet Protocol
OSPF Open Shortest Path First.

e V pateinich oblastech se pouzivaji protokoly externiho smérovani
EGP Exterior Gateway Protocol
BGP Border Gateway Protocol.
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Protokoly TCP/IP

e Transportni vrstva

Identifikace pozadované sluzby pomoci ¢isel porti. Pro ptenos se
pouzivaji dva zakladni protokoly — TCP a UDP.

e Protokol TCP (Transport Control Protocol)

11.10.2006

Spojovana sluzba (navazani spojeni, prenos dat, ukonceni spojenti).
Duplexni pfenos, prenasi posloupnost slabik.
Spolehlivy prenos dat, obnova po chybé.

Vyséi rezie danad navazovanim a ruSenim spojeni.
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Protokoly TCP/IP

e Pr

11.10.2006

otokol UDP (User Datagram Protocol)

Nespojovana sluzba (pfenos datovych jednotek — datagramu)
Nekontroluje ztratu, pti opakovani pfenosu mohou vzniknout
duplicitni zpravy.

Minimalni rezie, vhodny pro komunikaci typu piikaz/odpoved.
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Prostredky pro jednoduchou
diagnostiku

e Zjistovani stavu rozhrani a sluZeb sitové a transportni
arovneé
e ifconfig (ipconfig), netstat
e Zjistovani stavu okoli pocitace a sité
e ping, traceroute (tracert)
Program ping — testovani dostupnosti cile (ICMP zpravy typu
Echo request a Echo Replay).
Program traceroute — vypis cesty mezi zdrojem a cilem
(datové zpravy s omezenou dobou Zivota, ICMP zpravy —
vycerpani ¢asového limitu).
e Prace se jmény
¢ nslookup, host, dip

11.10.2006 Zaklady pocitacovych siti - lekce 3 33

Nastaveni sitovych parametru
pocitace a bootovani

e Manualni nastaveni
o [P adresa
o Adresa smérovace lokalni subsité
o Maska subsité
e Adresa jmenného serveru
e Automatické nastaveni — podle fyzické adresy pocitace
e Pomoci BOOTP (Bootstrap protocol)
e Pomoci DHCP (Dynamic Host Configuration Protocol)
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Nastaveni sitovych parametru es
pocitace a bootovani
e Zavedeni operacniho systému pocitace (bootovani)

Ziskani zakladnich parametri pomoci BOOTP nebo DHCP.
Systém dotaz/odpoveéd
Vybér podle fyzické adresy pocitace
Ziskani jména bootovaciho pocitace a jména bootovaného
souboru véetné cesty.
Soucast informace poskytnuté BOOTP nebo DHCP
Zavedeni operacniho systému.
Protokol TFTP (Trivial File Transfer Protocol)
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Systém jmennych domén (DNS)

e Kazdy objekt ma sviij jednozna¢ny identifikator (adresu) a
jméno, pomoci kterého je ozna¢ovan uzivateli (dobie

zapamatovatelné). DNS se zabyva problematikou prevodu jmen

na adresy a naopak.

e DNS je hierarchicky, distribuovany jmenny systém, navrzeny pro
feSeni problému pievodu jmen na adresy v rozlehlych sitich jako

je Internet.

Hierarchicky, protoze prostor jmen je rozdélen na subdomény.

Distribuovany, protoze administrace prostoru jmen je
delegovana do lokalnich oblasti.

Zajistuje nejen prevod jmen, ale i dalsi mapovani jmen na
pocitace.

11.10.2006 Zaklady pocitacovych siti - lekce 3
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Systém jmennych domeén (DNS)
e Domény nejvyssi trovné:
edu - vyuové organizace
com — spolecnosti
net — organizace poskytujici sitové sluzby
gov — vladni organizace
mil — vojenska ¢ast site
org — ruzné organizace (ieee, acm)
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Systém jmennych domén (DNS)

e Domény nejvyssi urovné podle geografického rozdéleni:
cz — Ceska republika
sk — Slovenska republika
pl - Polsko
uk — Velka Britanie
au — Australie.

e Aliasy:

e Zavedeni ,funkénich jmen”

¢ Snadngjsi zapamatovani, napi. www, ftp, time, ns, ...
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Systém jmennych domén (DNS)

e Hierarchicky systém jmennych servert
Kofenové jmenné servery (14 na svéte)
Primarni jmenné servery jmennych domén
Sekundarni jmenné servery jmennych domén

e Postup pfevodu jména na adresu
V jedné oblasti
V riznych oblastech
Vyuziti vyrovnavacich pameéti
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Elektronicka posta v siti Internet

e Neinteraktivni zpracovani a pfenos zprav

e Format adresy elektronické posty
jmeno@host.subdomena.domena

e Format zpradvy, parametry zahlavi

To:

Ce: Date:

Be: Reply-To:

From: In-Reply-To:

Sender: Message-1d:

Receiver: Subject:

MIME-Version: Content-Transfer-Encoding:
Content-Description: Content-Type:

Content-Id:
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(X Xd
0000
[ X X
o2
Elektronicka posta v siti Internet °
e MIME (Mutipurpose Internet Mail Extension)
o Aliasy
e Postovni klienti a servery, princip pfenosu elektronické
posty
e Protokoly pro vysildni a pfenos elektronické posty
(SMTP) a piijem elektronické posty (POP, IMAP)
e Systémy pro zpracovani elektronické posty
Ptimy pfistup
Neptimy pfistup — POP, IMAP, WWW
(X XJ
0000
0000
o2
Aplikacni programy .

e Prehled zakladnich typt aplika¢nich programi a sluzeb
e Prenos souboru (ftp, scp)
o Elektronicka posta (SMTP, POP, IMAP)
e Vzdaleny piistup (telnet, ssh)
¢ Distribuované informa¢ni sluzby (gopher, www)
o Sitové souborové systémy (NFS, AFS, NTES — Samba, ... )
e Protokoly pro fizeni sit¢ (SNMP, RMON)
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Aplikaéni programy

e Bezpecnost v sitich
e Ovéfovani pravosti uzivatele
e Ovéfovani pristupovych prav
o Sifrovani zprav
e Ochrana proti modifikaci zprav
e Napadeni
e Pasivni
e aktivni
e Ochrana vnitfnich siti
e Obranné valy
o Virtudlni privatni sité
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