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Uvod

Content delivery network nebo content distribution network
je pocitacovy system, obsahujici kopie dat, ulozenych na
riznych mistech v siti s cilem maximalizovat Sifku pasma pro
sitovy pfistup klientd k datam.

e Klient pfistupuje ke kopiim dat umisténym blizko klienta.

e Na rozdil od situace, kdy vSichni klienti pfistupuji k informacim
umisténym na vzdaleném serveru.

e Tim se odstranuje uzké misto v blizkosti serveru.

e Obsah zahrnuje webové objekty, stahovatelné objekty (média,
software, dokumenty), aplikace, medialni streamy v realném
Case a dalSi komponenty dopravované internetem (DNS,
cesty, databazové dotazy).
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Uvod

« S rychlym rozvojem Internetu a Webu jsou problémy

6.12.2010

omezeni vykonnosti sitovych i vypocetnich zdroji
pro obchodni weby je dllezita dostupnost a kratka doba odezvy

o pristup k webu se snazi v jednu chvili velky pocet zakaznikl —
vznikaji viny
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Uvod

e Centralizovany web

6.12.2010

pomaly — pfenos pfes nékolik patefnich siti na velké vzdalenosti
nespolehlivy — doru€eni zasaZzeno zahlcenim nebo problémy

s peeringem na paternich sitich

nesSkalovatelny — pouziti omezeno Sifkou pasma, dostupnou na
strané serveru

kvalita streamovani — kvalita streamu je zatiZzena ztratou paketd,
zahlcenim, Uzkymi misty
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Uvod

e Content Delivery Network (CDN)
sit' pro doru€ovani obsahu
vytvoren pro feSeni degradace sluzeb Internetu
presun obsahu (content) na okraje sité blizko koncovym
uzivatelim
moznosti — SirSi pfenosové pasmo, web caching, web pre-
fatching
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Uvod
e Vyhody CDN kontra klasické feSeni
redukované zatizeni serveru vice servert
distribuce zatizeni sité rozmisténi serverl na vice mist
zmenSeni doby odezvy semknuti klientd kolem serveru

e \V/yvoj CDN
komercni CDN (Akamai, Edge Stream, LIMELIGHT, Mirror
Image)
akademické CDN (CoDeeN, Coral, Globule)
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Architektura CDN - komponenty

zdrojovy server a soubor hranovych servera pro
replikaci obsahu
komponenty ,request routing*

posila uzivatelské poZzadavky na hranové servery

spolupracuje s distribu€¢nimi komponentami pfi udrzovani
aktualnosti pohledu na obsah

komponenty ,content distribution®
posila obsah ze zdrojového serveru do hranovych serverl a
zajistuje konzistentnost jejich obsahu

komponenty ,uctovani*
udrzuje logy s pristupem klientll, zaznamenava vyuziti servert
asistuje pfi zaznamu prenosu a uctovani
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Architektura CDN

Origin
Server

.. | Billing
*sOrganization

{ |Distribution|
L | System

P \ \7/‘\
A

/<1 Request |™.

! i | Routing | :
; ~.| System k CDN-
o — N\

MY
/Accounting| ':
System | /

«¥
Replica & \_al Replica | -
*| Server 1 \_ | Server N L-°

Web Usery Web Usery

6.12.2010 Distribuované systémy 8




Architektura CDN — obsah a sluzby

e Staticky obsah
statické HTML stranky, obrazky, dokumenty, bali¢ky software
e Streamovana média
audio, real-time video
e UZivatelem generované video
e Sluzby
adresaroveé sluzby, e-komerce, sluzby pfenosu soubort
e Zakaznici

média, poskytovatelé reklamy na Internetu, datova centra, poskytovatelé
Internetu, obchodnici s nahravkami, mobilni operatofi, vyrobci spotiebni
elektroniky, spole€nosti které néco prenasi

e Vazba na uzivatele
mobilni telefon, smart phone/PDA, laptop, desktop
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PozZadavky na CDN

e Skalovatelnost

schopnost expandovat ve smyslu zpracovani velkého objemu
dat, transakci, uzivatel(

vyzaduje schopnost dynamického zasobovani a doru¢ovani
obsahu s vysokou kvalitou a nizkou cenou zpracovani

trend do budoucna — poskytovatelé i koncovi uzivatelé budou
platit za vysokou kvalitu sluzeb

e Bezpeclnost
ochrana obsahu proti neautorizovanému pfistupu a modifikaci

vyzaduje fyzickou, sitovou, programovou, datovou a proceduralni
bezpecnost

budouci trend — redukce omezeni pfistupu a preruseni pfistupu
obranou proti DDoS uGtokiim a dalSim Skodlivym aktivitam
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Pozadavky na CDN

e Spolehlivost, schopnost reagovat a vykonnost

dostupnost sluzeb, zpracovani moznych nepfistupnych stavi,
zku$enost koncovych uzivatell

vyzaduje sit odolnou proti porucham a s odpovidajicim
vyrovnavanim zatéze
e Budouci trend
distribuované rozmistovani obsahu,
konzistentni cache a
konzistentni smérovaci mechanizmus
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Vyvojové trendy CDN

e Jednotny CDN

integrace ,,Content delivery/distribution“ a Content services
Content Service Network (CSN) jako servisni distribu¢ni kanal
pro sluzby s pfidanou hodnotou

e Dynamicky CDN (Content delivery)

generovani obsahu na pfani s pouzitim webovych aplikaci
zalozenych na specifikaci poZzadavkl koncového uzivatele
(scripty, animace, DHTML, XML)

pocitani na hranach (edge computing), kontextové zavislé
cachovani dat (Edge Suite, IBM WebSphere edge services)
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Vyvojoveé trendy CDN

e Hostovani — WebServices

pouziti XML parsovani, serializace Java, reflection copy, clone
copy

Application delivery network (ADN) pro hostitelské .Net a J2EE
aplikace

Capacity provisioning network (CPN) pro obchodovani
s kapacitami cache

e Service Oriented Architecture

ocekava se, zZe fizeni obsahu bude motivovano preferencemi
uZivatele

personalni fikce uzivatele zalozené na dolovani dat (data mining)
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Vyvojové trendy CDN

e Vyrovnavani zatéZe a replikace obsahu mezi spolupracujicimi
doménami
lokalizace pozadavku
integrace replikace a cachovani
e Rozvinuti mechanizmu obchodovani
ekonomické modely zaloZzené na SOA (Service Oriented Architecture)
e Adaptivni CDN pro streamovani média
P2P FeSeni pro spolupracujici média streaming
e Mobilni dynamické CDN
velka variabilita na pfani podle mobility uzivatele
e Distribuce obsahu pfes internetworking, peering a brokering
e CDN kooperace pro globalni zapouzdfeni s vysokou vykonnosti
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Architektura CDN

e Organizace CDN
Overlay pojeti

aplikacné specifické servery a cache na nékolika mistech v siti
zpracovavaji ,content delivery*

sitové komponenty nehraji Zadnou roli pfi doru€ovani obsahu
Casto pouzivané komerénimi poskytovateli CDN

Sitové pojeti
sitové komponenty jsou vybaveny kédem pro identifikaci
specifickych typl aplikaci a pro forwardovani pozadavku
zalozenych na pfedem definovanych pravidlech
pouzivaji pouze nékteré CDN (Akamai)
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Architektura CDN

e Servery CDN
zdrojovy server (vychozi server)
replikacni server
e Interakce mezi komponentami
klient — zastupce (proxy) — vychozi server
sitovy prvek — caching proxy
inter-proxy
caching proxy arrays
caching proxy meshes
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Architektura CDN
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Architektura CDN

e Interakéni protokoly

Interakce prvku sité
NECP - Network Element Control Protocol — jednoduchy protokol pro
vyrovnavani zatéZze mezi servery a prvky sité
WCCP - web cache communication protocol — interakce mezi
smérovaci a web-cache

Interakce mezi cache

CARP — Common Adress Redundancy Protocol — distribuovany
cache protokol

ICP — Internet cache protocol — jednoduchy format zprav pouzity pro
komunikaci mezi cache

HTCP — Hypertext Control Protocol — protokol pro vyhledavani HTTP
cache, cache dat, udrzbu souboru HTTP cache, monitorovani aktivity
cache

Cache Digest — protokol pro vyménu dat
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Architektura CDN

e Typy obsahu/typy sluzby

staticky obsah (statické stranky HTML, obrazky, programy,
dokumenty, audio nebo video soubory) — nizka frekvence obmeén
dynamicky obsah (animace, skripty, DHTML) — personalizované
pro uzivatele, vytvarené na prani

streaming média (audio, video on demand, ... ) — Zivé nebo on-
demand vysilani

Sluzby (DNS, e-komerce, pfenos soubord ...) — sluzby Internetu
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Distribuce a management

e Vybér replikovaného obsahu
Replikuje se ve
Replikuje se ¢ast serveru - vybér
e Castedna replikace
Zalozeny na zkuSenosti
Heuristika, administrator vybere obsah, ktery ma byt replikovan
Zalozeny na popularité
Replikace podle zajmu uzivatell
Zalozeny na objektech
Snaha replikovat celé objekty
Zalozeny na clusterech

Seskupovani obsahu podle vzajemnych vazeb nebo frekvenci
pfistupu a replikovan obsah clusteru (URL, uzivatelské relace)
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Distribuce a management

e \yhledani zastupného serveru

Problém umisténi centra — minimalizace vzdalenosti mezi centrem a
uzlem

Umisténi podle topologie
Bere v Uvahu existujici informaci z CDN jako je zatizeni a topologie
Umisténi podle aktivity
Bere v Uvahu klienty s nejvétsi spotfebou
Umisténi dle stromové topologie
Predpoklada existenci stromové topologie
Umisténi podle aktualnich potieb

Bere v Uvahu pozadavky klientl a repliky organizuje multicast
doru€ovaci srom na aplika¢ni urovni
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Distribuce a management

Obnova obsahu repliky

Metoda pull — bez spoluprace serveru
Pokud obsah chybi, server natahne data z plivodniho serveru
Pouziva se nejCastégji

Metoda pull — se spolupraci serveru
Servery kooperuji navzajem a navzajem si vyménuji chybéjici
informaci

Metoda push — se spolupraci server(

Obsah se natahuje s prfedstihem z pivodniho serveru do
replikacniho
Replikacni servery spolupracuji — sniZzeni ceny natazeni
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Distribuce a management

e Techniky cache (caching)
Zalozené a dotazu (query)
Poslani dotazu odtatnim CDN serverdm
Zalozené na podpisu (digest)
Kazdy CDN server si udrzuje podpisy obsahu ostatnich
kooperujicich serverQ uvnitf klusteru
ZaloZené na adresarovych sluzbach

Centralizovana metoda — server udrzuje informaci o obsahu
ostatnich servert uvnitf klusteru

Zalozené na hashovani
Vybrany CDN server udrzuje informaci (URL, IP)
Zalozené na ¢astecném hashovani

hashovanim
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Distribuce a management

e Udrzba cache — problém udrzby replik
Periodicky
Propagace zmén
Rozesilani zmén na pozadani
Invalidace obsahu
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Distribuce a management

e Smérovani podle pozadavku

Adaptivni — pfi vybéru cache pro doru¢eni obsahu bere v
uvahu stav systému

Neadaptivni — k vybéru serveru vyuziva heuristiku
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Distribuce a management

e Mechanizmy smérovani podle pozadavku
Global Server Load Balancing

Pfidélovani podle globalni situace nebo ,chytrého*
autoritativniho DNS

DNS-dispatching

Modifikovany DNS server
HTTP redirection

Informace o replikacnim serveru je uloZzena v HTTP zahlavi
URL rewriting

Prepis URL odkazu na dymanicky generované stranky
Anycasting

IP anycasting a aplikaéni anycasting
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Distribuce a management

e Mechanizmy smérovani podle pozadavku
CDN peering
Centralizovany adresarovy model — centralizovany adresar

Distribuovana hashovaci tabulka — indexovani pomoci
hashovanych kli¢u

Zaplavovy model — dotazy se posilaji zaplavové v klusteru

Model smérovani podle dokumentu — existence
autoritativného ¢lena pro odkazy
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Distribuce a management

e Vyhodnocovani vykonnosti (vnitini a vnéjsi méreni)

Sledovani Uspésnosti zasahll do cache

pomér uspésnych ku celkovému poctu
Podle vyuZiti pfenosového pasma

méreni Sifky pasma vyuzitého pavodnim serverem
Podle doby odezvy

doba odezvy vnimana uzivatelem
Vyuziti zastupného serveru

procento ¢asu kdy jsou zastupné servery zaméstnany
Podle spolehlivosti

méfeni ztraty paketud
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Front-end replikace

e Snaha zlepSit vykonnost a Skalovatelnost statického obsahu
Cache zalozena na fragmentech
pouze nejpopularnéjsi ¢asti obsahu
Sekvencni cache
UloZeni pouze prvni ¢asti obsahu
Prokladené cache
Cache s velkym mnozstvim operaci seek
e Vyhody
LepSi vykonnost z pohledu uZivatele
LepSi vyuziti disku
Redukce mnozstvi zneplatfiovani na hranovych serverech
e Nevyhody
Neni pro dynamicky obsah
Omezena transparentnost
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Front-end replikace

e Snaha zlepsit doru¢ovani dynamického obsahu

Aplikaéni kdd pro generovani dynamickych stranek replikovan na
hranovych serverech

Hranové servery sdili pavodni server

Nutnost Fizeni migrace kodu a replikaci aplikaci na hranovych
serverech

e Vyhody
Automatické rozmisténi
Zpracovani nahodnych Spicek zatizeni
Dynamické zprovoznéni stranek

e Nevyhody
Data umisténa na plivodnim serveru
Zpozdeéni pristupu k datliim, uzké misto
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Back-end replikace

e Snaha zlepsit Skalovatelnost
»slepé“ ukladani obsahu

Kazdy hranovy server uklada predchozi vysledky dotazli do
databaze

Porovnavani novych dotazl se pfedchozimi a obnova
odpovedi

,védomé*“ ukladani obsahu

Kazdy hranovy server ma vlastni databazi s ¢astecnym
pohledem na centralni databazi

Uplna replikace databaze
Identické kopie databaze na vice mistech
Problém s udrzenim konzistentnosti
Velké zatizeni sité, max 8 replik
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Replikace na urovni profilu uzivatele
e Snaha o zlepSeni konzistentnosti
e Personalizované generovani obsahu
Agregace externich datovych zdrojl
Spolecné filtrovani — systémy s moznosti analyzy
Sluzby zalozené na lokalizaci a okoli
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Mechanizmy konzistentnosti cache

e Konzistentnost cache
Konzistentnost fizena serverem
Server informuje o zménach obsahu — invalidace
Konzistentnost fizend klientem
Opravena verze objektu je dopravena do vSech serveru
Klient pooling
Reseni metodou prondjmu

Majitel objektu musi v ur€itych intervalech informovat byl-li
objekt modifikovan

e Definovani stupné konzistentnosti
Silné konzistentni — vzdy konzistentni

Delta konzistentni — identicka po dobu delta asovych jednotek
Slabé konzistentni — neni vzdy opravena
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Priklady CDN (nahodile)

e Akamai

Zakladni nabidkou jsou distribuéni sluzby (HTTP i vysilani
datovych streamu). Nedavno byly rozsSiteny o dalSi sluzby,
vcetné sledovani sité a zemépisnou lokalizaci.

e BitGravity

CDN (2006) pro doru¢ovani audia, videa, software a reklamy
e LocalMirror

CDN pro staticky obsah, DNS, audio a video
e VitalStream

Streamovani médii, zpoplatfiovaci sluzby (pay-per-view, on-
demand streaming, live-event streaming)
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Akademické CDN

e CoDeeN

Akademicka testovaci sit’

Cache obsahu a redirekce HTTP pozadavku
e Coral

P2P CDN

Replikace obsahu podle jeho popularity
e Globule

Repikace obsahu, monitorovani serverud a redirekce dotazt
klientl k dostupnym replikam
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