Bezpecnost v
distribuovanych systémech
(vybrané problémy)

Pfednasky z Distribuovanych systém
Ing. Jifi Ledvina, CSc.

Motivace napadani

e Internet pouzivaji dulezité sluzby
Finanéni transakce, medicina
e Bude vyuzivan pro kritické sluzby
Energetické systémy, dopravni systémy, vojsko
e Internet je oteviena sit
Globalni, bezdratova
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Problémy sitové bezpecnosti
e Napadnuti hostitelského systému
Prevzeti kontroly nad pocitaCem
e Zamezeni sluzby
Branéni vyuzivat legalnim uzivatelim sitové zdroje
e Utok vétsinou zahrnuje obé& kategorie
e Nové utoky na smérovaci protokoly (bezdratove sité)
Sinkholes (faleSné nastaveni minimalni metriky)
Wormholes (vytvofeni tunelu)
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Napadeni hostitelského systemu

e Internet worm (Cerv) — 1988 — BSD pocitace
Dnes Ize napadnout 10miliont pocitacti béhem 5 minut
e Cile utoku
Cteni dat, mazani dat
Kompromitace jiného pocitace
Pfiprava DoS utoku
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Definice napadajicich programu

e Worm — sam sebe replikuje, pouziva Stack overflow

e Virus — program, ktery se sam pfipoji k jinému programu

e Trojsky kiin — program, ktery dovoli hackerovi vytvofit
zadni vratka, spoléha se na vyuziti uzivatele

e Botnet — soubor programdu, pracujicich autonomné a
ovladanych na dalku, miZze byt pouzito k rozSifeni Cerva,
pfiprava DDoS utoku
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Napadeni systému

e Operacni systémy vyZaduji ochranu na tfech urovnich:

ochrana zdroju — ochrana proti neopravnénému pouziti
prostfedkl v OS

bezpeéna komunikace — vlastni ochrana pfenasené informace
ovérovani uzivatell — zabezpedeni, aby zpravy pfichazely od
ovéfeného zdroje a bez modifikace
e Napadeni systému:
pasivni
odposlech
analyza pfenosu — odkud, kam, kolik, ...
aktivni
modifikace, zadrzovani nebo podstrkavani zprav

modifikace toku dat — zména obsahu, opakovani, zména
poradi, ruSeni, syntéza zprav, zména adresy, zména dat, atd
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Ohodnoceni bezpecnosti

e Cil zabezpecéeni:
prevence pasivniho utoku
detekce aktivniho utoku.

e Ohodnoceni bezpecénosti
Existuje vice zplUsobu, uvedeme TCB (Trusted Computing Base)
skupina D — bez zajisténi bezpecnosti, minimalni ochrana (MS-
DOS)
skupina C — volna ochrana (ponechana na uvazeni)
skupina B — nafizena nebo vynucena ochrana
Skupina A — verifikovana ochrana — vyzaduje uplny formalni
navrh systému, ktery je orientovan na klasifikaci informace
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Ohodnoceni bezpecnosti

e skupina C — volna ochrana (ponechana na uvazeni)

tfida C1 — volna ochrana — oddéleni uzivatele od dat, ochrana
dat pfed neautorizovanym pristupem

tfida C2 — fizena ochrana pfistupu — prihlasovani pres
LOGIN+heslo
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Ohodnoceni bezpecnosti

e skupina B — nafizena nebo vynucena ochrana

tfida B1 — znaCena ochrana bezpecnosti — vSechny objekty maji
klasifika&ni znacky, pfistup subjektt (procesu) k objektim
(zdrojlim) Fizen, pfistup pouze k objektiim s nizSi klasif. znackou
nez uzivatel

tfida B2 — strukturovana ochrana — systém od zakladd psan
podle formalniho modelu bezpecnosti, musi byt identifikovan
kazdy kanal, ktery muze ohrozit bezpecnost systému — rozumna
uroven zabezpeceni

tfida B3 — zavadi oblasti bezpecnosti — systém musi obsahovat
monitor odkazu, jsou vytvofeny oblasti bezpeénosti, tj. seznamy
uzivatell a skupin s jejich pfistupovymi pravy k objektu a dale
seznam uzivatell a skupin, pro které neni zaru€en zadny pfistup
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Ohodnoceni bezpecnosti

e skupina A — verifikovana ochrana — vyzaduje uplny
formalni navrh systému, ktery je orientovan na klasifikaci
informace

tfida A1 — systém s verifikovanym navrhem — obdoba B3 a navic
uplny formalni navrh
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Ochrana zdroju v oo
distribuovanych systémech

e pristupovou matici — obsahuje — model informacniho
toku, objekt, jeho typ a povolené operace, subjekty, které
maji pravo manipulovat, pfistupova prava a oblasti jejich
pouziti

e pristupovym seznamem

e seznamem schopnosti (capabilities)
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Zajisteni bezpecné komunikace

e Zaméreni na linku — zabezpecCeni na linkové urovni
musi byt transparentni pro uzivatele
zabezpeceni a Sifrovani kontinualniho toku dat

neni vhodné pro oteviené systémy — neni zarucena bezpecnost
v koncovych a mezilehlych uzlech (pouze dvoubodové sité)

e Zameérfeni na koncoveé uzly — Sifrovani mezi koncovymi
uzly.
pouzitelné jak v dvoubodovych, tak mnohabodovych sitich.
e Zabezpeceni na urovni spojeni — na relacni nebo
aplikacni urovni
volba urovné zabezpeceni programatorem
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Definice

e PocitaCova bezpecCnost — vSeobecny nazev pro soubor
prostfedkul, navrzenych k ochrané dat a mareni usili
hackerU

e Sitova bezpelnost — opatfeni k ochrané dat béhem
pfenosu

e Bezpecnost Internetu — opatreni k ochrané dat béhem
pfenosu pres soubor propojenych siti

spociva v opatfeni k odrazeni, prevenci, detekci a korekci
bezpeénostnich hrozeb poSkozujicich pfenos informace
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Bezpecnostni struktura OSI

e doporuc€eni ITU-T X.800, v Internetu RFC 2828
e X.800 definuje 5 hlavnich kategorii

authentication — ovéreni pravosti — ujisténi, Ze entita je to, za co
se vydava

access control — fizeni pfistupu — zamezeni neautorizovaného
vyuzivani zdroju

data confidentiality — diavérnost dat — ochrana dat pred
neautorizovanym pfistupem

data integrity — integrita dat — ujiSténi, ze pfijata data byla
odeslana ovérenou entitou

non-repudiation — nepopiratelnost — ochrana proti popreni
jednou z komunikujicich entit
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Bezpecnostni mechanizmy

e Sifrovani

e Digitalni podpisy

e Rizeni pfistupu

e Integrita dat

e Ovérovani vymeény dat

e \ypliiovani prenosu

e Rizené smérovani

e Ovérovani treti stranou
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Sifrovani

e Symetrické (konvencni, tajny klic, jeden klic)

e Asymetrické (tajny a verejny klic)

PozZadavky
silny Sifrovaci mechanizmus
Sifrovaci kli¢ zna pouze odesilatel a pfijemce
znamy Sifrovaci (a desSifrovaci) algoritmus
bezpecny kanal pro distribuci klice
e Sifrovaci operace
Substituce (nahrada)
Transpozice (pfehozeni)
e Sifra
blokova, proudova
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Algoritmy Sifrovani
e Symetrické e Asymetrické
DES RSA
3DES Rabin system (1979)
RC5
IDEA
CAST e Vyména klicu
BLOWFISH Diffie-Hellman (Merkle)
IDEA
AES
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RSA (asymetricka sifra)

e Generovani klice
Nalezni dvé ruzna prvocisla paq
Necht n=p*q
Necht ¢ = (p-1)*(9-1)
Zvolme e takove, Ze je menSi nez n a relativni prvocislo k ¢
Naleznéme d inverzni k e, tedy (e*d) = 1 (mod @)
e Sifrovani
c =me (modn); me {0, ... ,n-1}
e Desifrovani
m = cd (mod n)
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Rabin system (asymetricka sifra)

e Generovani klice
Nalezni dvé rizna prvocisla p a q takova, ze p=3 (mod 4) a q=3
(mod 4)
Necht n=p*q je verejny kli€ a p, g tajny kli¢
o Sifrovani
C=m?(modn); me {0, ... ,n-1}
e DeSifrovani
Nalezeni a, b pro ktera plati a*p + b*q = 1 (mod n)
r=Ce*"¥mod p, s = Cl@"4 mod q
X = (a*p*s + b*q*r) (mod n)
y = (a*p*s — b*q*r) (mod n)
m1 =x; m2 = -x mod n; m3 =y; m4 = -y mod n;
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Protokoly ovéerovani
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Oveérovani

e \ytvoreni a verifikace identity
e |ze realizovat
Néc&im co mas (kli¢, karta) — maze byt ukraden
Né&cim co vi$ (hesla) — prozrazeno, sdileno, ukradeno
Nécim €im jsi (biometrické udaje) — nakladné, kopirovatelné
e \ylepSeni — kombinace
Karta, pin
e Hesla, vicenasobné pouziti — ukradeni, odezreni,
odhaleni (Utok)
e Jednorazova hesla — nemohou byt pouzita opakované
Systém Skey pro ovérovani
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Oveérovani

e Oveérovaci funkce (ovéreni zpravy)
e Overovaci protokol (ovéreni autorstvi zpravy)

e Ovérovaci funkce
Sifrovani zpravy
Ovérenim je Sifrovany text
Pfijemce tézko ovéfi, ze zprava nebyla modifikovana
MAC — Message Authentication Code

Hodnota pevné délky jako produkt vefejné funkce, otevieného
textu a tajného klice

Hashovaci funkce
Verejna funkce, otevieny text
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Oveérovaci funkce sifrovanim oo
zpravy

e Vnitfni kontrola chyby
Vypocte se CRC, pfida se za zpravu a celé se to zaSifruje
Zprava se rozsifruje, kontrola — kontrola CRC
e VnéjSi kontrola chyby
Vypocte se Sifrovana zprava
Ten, kdo s ni pracuje do zpravy nevidi
Vypocte se CRC a pfida se ke zpravé
MozZnost napadeni — zména zpravy i CRC
e Pouziti vefejného klice
Utajeni Ekg.[P]
Ovéreni plus podpis Exa [P]
Utajeni, ovéreni, podpis Ex, [Ekg, [P 1]
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Overovaci funkce o2
Message Authentication Code

e Kryptograficky kontrolni soucet
e Pouziti hashovaci funkce

e Moznosti
Prefix MAC,(x) = H(K || x ) — extension attack
Sufix MAC,(x) =H(x || K) - v&tsinou O.K., problém pokud H
neni odolna proti kolizim
Zapouzdieni MAC,(x) = H(KK; || x || K )
e HMAC
MAC,(x) = H(K; || H(x || K2))
Presnéji viz dale

e UMAC — UMAC-30 — 10 x rychlejSi nez HMAC-MD5

8.12.2008 Distribuované systémy - lekce 11 24




Ovérovaci funkce se
Message Authentication Code

e Zakladni pouziti
A —B:[M [[CkM)]

e Utajeni a ovéreni vztazené k otevienému textu
A — B: Ei[ M [|Cis(M) ]

e Utajeni a ovéreni vztazené k Sifrovanému textu
A —B:E[M] [[Cui( Exi[M])
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Overovaci funkce oo
Vyhody MAC oproti sifrovani

e Efektivita — ovéfeni mize udélat pouze jeden ve skupiné

e Selektivnhost — ovéreni vybranych zprav

e Ovérovani kdédu — pocitaCové programy mohou byt
ovérovany podle potreby

e Zpravy bez utajeni — napf. SNMP

e Prizpusobivost architektury
Ovéreni na aplikacni urovni
Sifrovani na transportni Grovni

e Dlouha perioda ochrany — MAC muze byt uloZeno pro
pozdejSi vyhodnoceni
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Ovérovaci funkce oe
Data Authentication Algorithm
e DAA — Data Authentication Algorithm

FIPS (Federal Information Processing Standard)

FIPS PUB 113, ANSI X9.17

Vladni standard USA

Vystupem algoritmu je DAC — Data Authentication Code
e Pouziva DES v rezimu CBC

IV nastaven na 0

Zprava rozdélena na 64 bitoveé bloky

Ovéreni podle posledniho bloku
e Dnes neni povazovan za dostate¢né bezpecny
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Hashovaci funkce

e Vlastnosti
Nepouziva kli€ (pouze verfejné znamy algoritmus)
Neni reverzibilni (neni znama inverzni funkce)
Malé zmény ve zpravé zpusobi nahodné zmény vysledku
Aplikovatelna na blok libovolné (omezené) délky
Vystupem je blok pevné délky
Relativné jednoduchy vypocet
Netrivialni (neproveditelny) zpétny vypocet
Pro dané x je obtizné najit takoveé y, aby H(x) = H(y)
Obtizné najit par (x,y) tak, aby H(x) = H(y)
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Hashovaci funkce - pouziti
e Utajeni a ovéreni
A — B:Ex[M ||H(M)]
e Ovéreni (obdoba MAC)
A—B:[M [|[Ex[HM)]]
e Digitalni podpis (ovéreni)
A—B:[M | Bk [HM)]]
e Digitalni podpis a utajeni
A — B:Ex[M | Ex,.[HM)]]
e Ovéfeni
A—B:[M| HM | S)]
e Ovéfeni a utajeni
A —B:Ex[M | HM || S)]
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Hashovaci funkce - algoritmy

e MD5 (RFC 1321)
Rivest (RSA)
vystup 128 bitu, bloky 256 bitu
e SHA-1
NIST (National Institute of Standards and Technology)
FIPS PUB 180
Zalozeno na MD4 (pfedchiadce MD5)
Max délka zpravy 2%4-1 bitl
Vystup 160 bitd
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Hashovaci funkce - algoritmy
e RIPEMD-160
RIPE project
Vystup 160 bitd
Max délka zpravy 254-1 bit(l
e HMAC — RFC 2104
Pouziva MD5, SHA-1, ...
HMAC, = H[ (K xor opad ) || H[ (K xor ipad ) || M1]
idad, opad — konstanty
H je hashovaci funkce
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Digitalni podpis

e Chrani zpravy pfed napadenim komunikujicich entit
e Predpoklada neduvéryhodné entity
Odolny proti spiknuti
Treti strana a podepisuijici
Treti strana a pfijemce
e Podobneé vlastnosti jako podpis rukou
Podpis vCetné datumu a Casu
Schopnost ovéfit obsah zpravy v dobé podpisu
Podpis ovéfitelny tfeti divéryhodnou stranou
Chrani pred padélanim i popfenim
Jednoducha realizace i rozpoznani
Slozité napodobeni (falSovani)
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Kategorie digitalniho podpisu

e Primy — pouze mezi zuCastnénymi stranami
e Arbitrovany — kazda zprava podepsana A prochazi
arbitrem T do B
e Moznosti primeého podpisu
A — B: Ekg,[ M] - pouze Sifrovana, nepodepsana
A—B:[M] || EKLH(M)]- pouze ovéfeni, sdilené tajemstvi
A — B: Exg.[Exs [ M ]] - 8ifrovani (B+) a ovéfeni (A-),
A — B: EK[ M || Exa [ H(M) ] ] — symetrické Sifrovani, podpis
e Nevyhody
Odesilatel muze tvrdit, ze tajny kli¢ byl prozrazen
Pouziti starych zprav, napadeni ¢asu
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Digitalni podpis - arbitrovany

e Arbiter je duvéryhodny prostfednik pro obé strany
A—T:[M | Exur[1D4 | HM) 1]
T — B: Exgr[ 1D | M || Exar [1DA || HM) T || TS
e Prostfednik nemusi rozpoznat obsah zpravy
A — T: [Exag [M] || Ekar [ 1Da [| H(Expg [M1)1]
T — B: Exgrl IDa || Exag [M || Exar [IDa | H(Expg [M1) 1| TS
e Nevyhoda
T se mUze sprahnout s A nebo s B
A a T — mulze popfit podpis A
B a T — mlze vytvofit podpis A
e Reseni — pouziti vefejnych kligt
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Digitalni podpis — verejneé klice
e Pouziti vefejnych klicu
A — T: Exa[ ID, || Exg. [ Exa [M1]]
T — B: Ey[ ID4 || Exge [Exa.IM11 || TS ]
Ek,. - tajny kli€ A (ovéreni A)
Ekg. - vefejny kli¢ B (Sifrovani pro B)
Ex:. - tajny kli¢ T (ovéfeni T)
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Digital Signature Standard (DSS)

e FIPS PUB 186 of NIST

Federal Information Processing Standard
National Institute of Standards and technology

e Pouziva SHA-1

Predstavuje novou techniku podpisu — Digital Signature
Algorithm (DSA)

Pouziva verejné klice

Pouze podpis, nikoliv distribuce kli¢e nebo Sifrovani
Pouziva algoritmus ElGamal

Odlisny od bézné pouzivanych technik
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Digital Signature Standard (DSS)
e p —prvocislo 512 az 1024 bit(
e - prvociselny délitel (p-1) 160 bitd dlouhy
e g - zakladtak,ze h” ((p-1)/q) modp>1;1<h<(p-1)
e X-nahodné Cislo0<x<q
e y =g*“mod p — verejny Kli¢
e k—nahodné Cislo 0 <k <q /relacni kli¢ (tajny)
e r=(gcmodp)mod q e wW=(s"modq)
e s= (k' (H(M)+xr)) mod q e u;=(HM)w)modq
e Podpis: (r,s) e Uu,=(r)wmodq
e (g¢modp)modq
e v=((g"" y*?) mod p) mod q
e Test:v=r
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Protokoly vzajemného overeni

e Zakladni vlastnosti
DuUvéryhodnost
Prevence proti maskaradé a kompromitaci relacniho klice
Vyzaduje existenci sdileného kli¢e nebo vefejnych klicu
Casova souslednost
Prevence proti utoku opakovanim (replay attack)
Jednoduché sekvencéni Cislovani je nepraktické
Casové znadéky — vyzaduji synchronizované hodiny
e Tfidy protokolu
Pfimé - vzajemné ovéreni dvou entit
S ovérovacim serverem

Dvouurovriovy hierarchicky systém s KDC (Key Distribution
Center)
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Protokoly vzajemného overeni
e Zalozené na sdileném tajemstvi
e Zalozené na symetrickém Sifrovani
Sdileni tajného kliCe s kazdou entitou
Generovani relacniho klice
Relaéni kli¢e maiji kratkou dobu zivota (eliminace prozrazeni
tajného klice)
Pouziti ovéreni + Sifrovani prenosu
e Zalozené na asymetrickém Sifrovani
Distribuce verejného klice mezi entitami
Znalost verejného klice KDC
Verejny kli€ KDC slouzi k ovéfeni pravosti KDC
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Protokoly vzajemného ovérovani .

Primé ovérovani — symetrické sifrovani

e Zakladni varianta e Utok
A B:[A] T—B:[A | N,]
B — A:[Ng] B—)T:[NB"f(K” Na )l
A—>B:[f(K" Ng )] T—>BZ[A|| Ng |
A — B:[N,] B— T:[Ng| f(K| Ng)l
B— A [f(K| Ny)I T—>B:[f(K| Ng)]

e Redukce poctu zprav e Modifikace
A—>BZ[A" Na | A—B:[A]
B—A:[Ng| f(K| Nuy)I B — A: [ Ng]
A—B:[f(K | Ng)1 A—B: [Ny || f(K || Ng)]

B— A[f(K| Ny)I
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Utok odrazem
2 Rs, K, 5(Re) }15t session
D o)
< P @ Rep Kag(Rs) 0 }2”" HEEEn
@ }15t session
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Protokoly vzajemného ovérovani .
Primé ovérovani — nesymetrické Sifrovani
e Zakladni varianta e Utok (Gavin Lowe)
(asymetrické Sifrovani) A — U(A): Exys[A || NoT
A— B: Exg.[A || N, U(A) — B: Exg:[A || N,
B — A Exa [N, || N ] B — U(A): Exar[Na || Ng]

U(A) — A: Exa. [N || Na ]
A — U(A): Eky+[Ns]
U(A) — B: Ekg+[Ns]

A — B: Exg.[Ng]

e B je presvédcen, ze
komunikuje s A

e U(A) ma k dispozici [N, || Ng 1,
které muze napf. pouzit ke
konstrukci relacniho klice.
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Protokoly vzajemného overeni e°
S ovérovacim serverem

Needham-Shroeder (1978)
Otway-Ress (1987)

Andrew Secure RPC handshake (1987)
Wide-mouthed-frog protocol (1989)
Kerberos protocol (1987)

Zdroj:
e Cca 49 protokolu
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Protokoly vzajemného ovéreni ool

S ovérovacim serverem

e Needham-Schroeder, symetricke Sifrovani

Pouziva nahodna Cisla pro identifikaci zprav

ID,, IDgjsou identifikatory entit

Kag je relacni kli¢ pro komunikaci A a B

Ka, Kgjsou Sifrovaci klice pro komunikaci KDC s A a KDC s B.
A — KDC: [ID, || IDg || N4]
KDC — A: Exa [Kag || 1Dg || N; || Exs [Kag || IDAl]
A — B: Exg[Kag || IDA]
= Utok — zachyceni, prolomeni, podvrhnuti — ¢asové znacky
B — Al Ekag [Nz ]
A — B: Exag[ No-11]
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Protokoly vzajemného overeni 5

S ovérovacim serverem

e Needham-Schroeder, nesymetrické Sifrovani

Utok Gavin Lowe 1995

A — KDC: [ID, || IDg]
KDC — A: Eks.[Kg: || 1Dg]

A—B: Exg:[Nal[ID)] — AT
B — KDC: [ID, || IDg] T - B:

KDC — B: Eks.[Ka: || DA ]

B—A  Exa[Ns[Nsg] — B-T:

Ext+ [ Na || 1DA]
Exgs [ Na || 1DA]

Exas [ Na || N5 ]

T—A  Eka[Na|Ng]
A—B:  Exg:[Ng] — A—>T:  Exkr.[Ng]
T — B: EKB+[NB]
coe
Protokoly vzajemného oveéreni ge

S ovérovacim serverem

e Otway Rees (1997)

8.12.2008

Symetrické Sifrovani

A—B: [M| IDs|IDg || Exa[N4 || M || ID, || IDg]]

B — KDC: [M || ID || 1Dg |

ExalNa || M || 1D4 || IDg] || Exg[Ng || M || 1D4 || 1Dg]]
KDC — B: [M || EkaINa || Kagl || Exe[Ns || Kasl]

B— A: [M || Eka[N4 || Kagl]
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& ” v w ” 000
Protokoly vzajemného overeni o2
S ovérovacim serverem
e Andrew Secure RPC (1987)
Symetrické Sifrovani
Modifikace BAN (Burrows, Abadi, Needham 1989)
Modifikace Garwin Lowe 1996
A — B: [ID || Na]
B — A: Exas[Na || Kag || IDg]
A — B: Exag[ Nal
B — A: [Ng]
K" ag — Novy relacni klic
Ng — nové nahodné Cislo
HH
Protokoly vzajemného oveéreni ge

S ovérovacim serverem

e Wide-mouthed frog protocol (1989)

Modifikace Gavin Lowe
Symetrické Sifrovani

ol U — !

KDC — B: Exg[ TSkoc || IDa ]l Kasl]
B — A: EKAB[ NB]
A—)B EKAB[NB+1]
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Protokoly vzajemného overeni e°
S ovérovacim serverem

e Denningovo distribu¢ni schéma
Pouziva Casové znacCky TS
Pouziva symetrické Sifrovani
Casovéa znacka musi byt [C — TS| < At, + At,
Znovupouziti relacniho klice muze byt detekovano B

A — KDC: [ID, || IDg]
KDC — B: Ekal Kag || 1Dg || TS || ExglKagll IDall TS ]

A—B:  ExglKus] ID, ] TS]
B - A: Exasl N1 1
A — B: Exasl f(N1) ]
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Zabezpeceni replikovanych o
serveru

e Klient zada pozadavek skupiné replikovanych serveru
e Servery mohou byt s Byzantinskymi chybami

e Servery ziskaji odpovédi od vSech serverl a hledaji
majoritu hlasovanim

e Problém: klient potfebuje ovéfit kazdy server (poruseni
transparentnosti replik)

e Reseni: sdilené tajemstvi
Zadny z uzivatel( nezna celé tajemstvi
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Zabezpeceni replikovanych e
serveru
o Cil

Predpokladejme, Zze muzeme tolerovat C chyb
Potfebujeme kombinovat odpovédi tak, ze C+1 korektnich
serveru je schopné dat korektni odpovéd
e (k,n) schéma podpisu
Mame jeden verejny kli¢ K+
N sdilenych odpovidajicich privatnich kli¢i K-
Muzeme sdilet hodnoty v Sifrované sdilenym privatnim kli¢em

Klient mUze deSifrovat v s pouzitim K+ pouze tehdy, jestlize zna
alespon k hodnot zaSifrovaného V
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Internet Key Exchange
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Uvod

e Standardni protokol pro vytvareni a udrzbu Security
Association
Spojeni ISAKMP/Oakley

ISAKMP - Internet Security Association and Key Management
Protocol

Definuje procedury formaty paketu k vytvareni, potvrzovani,
modifikaci a ruSeni Security Association

Oakley — vyména zprav
e |IKEv2 — RFC4306
e Pouziti

Mezi hosty, mezi branami, mezi hostem a branou
e Ovérovani pomoci Diffie-Hellman
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IKE faze

e Faze | vytvorfeni bezpecného komunikacniho kanalu
Obsahuje kryptografické algoritmy, metody ovérovani, klice
Vzajemné ovérovani

e Faze Il: pouziti tohoto kanalu
Ugastnici vytvari IPsec Security Association
Jedna faze | midze ochranit vice vymén faze |l
Duvodem je narocna faze |, méné naro¢na faze Il

8.12.2008 Distribuované systémy - lekce 11 54




IKE faze |

e Zahrnuje dva stavy (vyména zprav Request — Response)
INIT
Dohadovani kryptografickych algoritma
Vyména nahodnych Cisel
Provedeni Diffie-Hellman vymény
Probiha bez zabezpeceni
AUTH
Zpravy jsou chranény kli¢i odvozenymi v pfedchozi fazi
Ovéfuje pfedchozi zpravy
Vytvari prvni CHILD-SA
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IKE faze Il

e Vytvafi nové CHILD-SA
Relativné jednoducha operace
Muze byt vyvolana jakoukoliv stranou
Zajistuje ,perfect forward secrecy”
| kdyZ utoCnik zaznamena vSechna data poslana pres
bezpecCné spojeni
Nedokaze rekonstruovat klice pro vyménu mezi CHILD-SA
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Public Key Infrastructure

Distribuovane systemy — lekce 11
Ing. Jifi ledvina, CSc

Uvod

e Infrastruktura pro podporu pouziti Sifrovani vefejnym
klicem
e PKI zahrnuje
CertifikaCni autority
Certifikaty
UloZisté pro obnovu certifikatd
Metody pro zneplatnéni certifikatl

Metody pro vyhodnoceni fetézu certifikatll od znamého
vefejného klice po cilové jméno
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Certifika€ni autorita

e Duvéryhodna entita, ktera udrzuje seznam vefejnych

Klicu pro ostatni entity

e CA generuje certifikaty

e CA dovede potvrdit pravost vefejného klice

e Neni treba komunikovat s vlastnikem verejného klice
00
000
[ X )

Certifikat

e Certifikat je podepsana zprava zarucujici, ze dané jmeéno
je spojeno s verejnym klicem
Bézné omezeno Casové
e Ovéreni certifikatu se déje na zakladé znalosti vefejného
klice certifikaCni autority

e Certifikat miuze také obsahovat informaci o sluzbach,
které drziteli zaruc€uje
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Modely duvérnosti

e Monopoly model

e Monopoly plus RA

e Delegovani CA

e Oligarchy model

e Anarchy model
00
000
[ X )

Monopoly model

e Jedna CA je duvéryhodna pro vSechny
e V/Sichni musi mit certifikat od této CA
e Verejny kli¢ CA je zakladem duveéry a musi byt zahrnut
do vSeho software i hardware pouzivajiciho PKI
e Nevyhoda
Neexistuje takova dlvéryhodna organizace
Pokud takovou vybereme, tézko zvolime jinou
Cely svét by ji vyuzival (vykonnost, bezpecnost)
Neexistovala by soutéz (cena)
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Monopoly plus RA

e RA —registracni autorita
e Registracni autority jsou pfidruzené k jedné CA a je jim
davérovano
e RA kontroluji identitu uzivateltl a poskytuji CA
odpovidajici informaci (identitu a verejny kli€) pfi
vydavani certifikatd
e vyhoda
Vice mist pro vydavani certifikatl
Monopol pro registraci
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Delegovanée CA

e Kofenova CA vydava certifikaty ostatnim CA
(delegovanym CA), zaruduijic jejich davéryhodnost jako
CA

e Uzivatelé mohou obdrzet certifikaty od delegovanych CA
jako by to bylo od korenové CA

e Vyhoda — vice CA, mensi nebezpeci uzkého mista

e \ydavani zavisi na jednom CA

r v viwv s v v

e ODbtiznéjSi ovérovani certifikatu
Uzivatel musi prohledavat fetéz certifikata
Uspofadani do hierarchie prohledavani ulehcuje
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Oligarchy model
e Existuje nékolik davéryhodnych CA
e Je akceptovan certifikat vydany kteroukoliv z nich
e Obecné jsou takto konfigurovany web prohlizece
e \Vyhoda — konkurence CA
e Snizeni bezpecnosti
MozZznost vlozit do seznamu nedtvéryhodnou CA
Potfeba chranit vice CA pfed kompromitovanim
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Anarchy model

e Kdokoliv miuze podepsat certifikat pro kohokoliv
Neexistuje CA nebo seznam CA uréeny uzivatelim
UzZivatelé si sami urcuji kdo je duvéryhodny
UZivatelé si musi sami nalézt fetézec od davéryhodné CA k cili

e Certifikaty mohou byt od
Zdroju
Subjektu
Vefejnych ulozist — web serveru

e \Vyhody
Mnoho potencialnich davérnych kofenu
Neni tfeba zavadét drahou infrastrukturu
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Anarchy model
e Bezpeclnost
Je dlvéra tranzitivni
Co je to dost dobra divéra
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Ruseni certifikatu

e CA muze zrusit certifikat s vefejnym kliéem pokud je;
uzivatel nechce dale pouzivat

Kompromitovani certifikatu

Nahrada klice (novy klic)

UkoncCeni Clenstvi ve skupiné (organizaci)

Zpusoby informovani ostatnich
Broadcast
UloZeni na vefejném misté
VSichni se ptaji CA
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Revocation list
e CA muze periodicky vysilat CRL
Podepsany CA
Pfed pouzitim certifikatu musi byt prohlédnut CRL
Nevyhoda — Cetnost vysilani CRL
Nevyhoda pocet certifikatu
e Delta CRL
Vysilaji se pouze zmény
Podstatné kratsi
Cely seznam se vysila méné Casto
Potfeba prohlédnou zény i cely CRL
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On-line Revocation Servers

e ORLS je systém servert, ktery mize byt dotazovan na
stav jednotlivych certifikata

e Musi obsahovat cely CRL

e Misto toho by bylo mozné udrzovat seznam nezrusenych
certifikatd

e Nevyhoda je v délce seznamu
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