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Kritické sekce

e Sdileni zdroju
Nekoordinovany pfistup
Potfeba fidit pristup ke zdrojim
Centralizované a decentralizované feSeni
Tésné vazané a volné vazané systémy
Semafory, kritické sekce, monitory

e Podpora hardware nebo software
Test and set, compare and swap
Semafor
Sequencer, gita€ udalosti
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Priklad - Vzajemné vylouéeni:
centralizovany algoritmus
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a) Proces 1 zada koordinatora o povoleni vstoupit do kritické sekce. Dostava
povoleni.

b) Poté zada o povoleni vstoupit do téze kritické sekce proces 2. Koordinator
neodpovida.

c) Kdyz proces 1 opousti kritickou sekci, oznami to koordinatorovi a ten opovi

rocesu 2.
15.10.2007 Distribuované algoritmy

4




Priklad - Distribuovany algoritmus
vzajemného vyloué€eni
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a) Dva procesy chtéji vstoupit do kritické oblasti v tentyZ moment.

c) Kdyz proces 0 opousti kritickou sekci, posila OK a proces 2 mlze
vstoupit do kritické sekce.

000
Distribuované vzajemné se?

vylouceni

e Zakladni rozdéleni
Centralizované metody (sequencer)

Decentralizované metody
Zalozené na soupereni
Zalozené na predavani povéreni
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Distribuované vzajemné
vylouceni

e Existuje pevny pocet proces, které sdili jeden zdroj.
e Zdroj muze pouzivat v jednu chvili pouze jeden proces.
e Podminky

Proces, kterému bylo povoleno uzivat zdroj jej musi uvolnit dfive,
nez jej zaéne pouzivat jiny proces.

Pozadavky procest musi byt zpracovany v poradi, ve kterém
vznikly.

Jestlize plati, Ze zdroj je procesy v kone€ném d&ase uvolnén, pak
musi byt také kazdy pozadavek v konecném ¢ase zpracovan.
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Distribuované vzajemné
vylouceni

e Centralizované reSeni
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Distribuované vzajemné
vylouceni

e Decentralizované metody zaloZzené na soupereni
Lamporttyv algoritmus — libovolna topologie, €asové znacky (3
faze)

Ricart a Agrawala — libovolna topologie, ¢asové znacky (2 faze)
Maekawa — vytvareni hlasovaciho quora

e Decentralizované metody zaloZené na predavani
poveéreni
Suzuki a Kasami — broadcast
LeLann — logicky kruh

Reymond — stromova struktura, rozsifeni pro sdileni K
identickych zdrojl
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Lamportav algoritmus

e Decentralizovany algoritmus vzajemného vylouceni

e Pfedpoklada obousmérné FIFO kanaly mezi
procesy
Kazdy proces udrzuje vlastni frontu pozadavku
Pouziva ¢asovych znacek k usporadani pozadavku
Vyzaduje 3(n-1) zprav
Probiha ve tfech fazich

Pozadavek (req)

Potvrzeni (ack)
Uvolnéni (rel)
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Lamporttiv algoritmus

Priklad (req: Casova znacka :proces)

|| req:2:1 ‘ || req:1:2 H req:2:1 ‘

" T 7 >
P P, granted resource

2 — 3\ >
H req:1:2 | “ req:1:2 || req:2:1 ‘
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Lamportav algoritmus

e Algoritmus
Proces P pozaduje zdroj poslanim pozadavku do vSech
procesu zaslanim zpravy req
P¥i pfijmu pozadavku je pozadavek zafazen do fronty
pozadavkl usporadané dle ¢asovych znacek, poslani
zpravy ack
Ukonceni zpracovani pozadavku — odstranéni poZzadavku z
fronty a poslani zpravy rel ostatnim procesiim

Prijeti zpravy rel od procesu P — odstranéni pozadavku
procesu P z fronty

Povoleni zpracovani poZzadavku — pozadavek je na prvnim
misté ve fronté a je potvrzen ostatnimi procesy
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Algoritmus vzajemného
vylouceni Ricard - Agrawala

e Optimalizace Lamportova algoritmu snizenim

poCtu zprav na 2(n-1)

P, granted resource P; granted resource
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P, release resource

»
L
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Algoritmus vzajemného
vylou€eni Ricard - Agrawala

e Algoritmus

Proces P pozaduje zdroj poslanim pozadavku do vSech

procesu zaslanim zpravy req

Pfi pfijmu pozadavku je poZadavek potvrzen zpravou ack
pouze tehdy, jestlize pfijimajici proces zdroj neuziva nebo
0 néj pravé nezada. Jinak je pozadavek zafazen do fronty.

Ukonceni zpracovani poZzadavku — poslani zpravy ack

procesum, kterym bylo poslani pfedtim odepfeno (a
odstranéni pozadavku z fronty)

Povoleni zpracovani poZzadavku — pozadavek je potvrzen

ostatnimi procesy
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Algoritmus Maekawa

e \/zajemné vylouceni 1 2 3 4 5 ¢
zajisténo vytvorenim
hlasovaciho quora 7 8 9 10 1 12
e VyZaduje souhlas (2VN)-1
procesi 13 14 15 16 17 18
19 20 21 22 23 24
25 26 27 28 29 30
31 32 33 34 35 36
[ X X J
. L ” w y ” ’ [ X X J
Algoritmy zalozené na predavani s

povéreni

e Suzuki a Kasami — broadcast

e LelLann —logicky kruh

e Raymond — stromova struktura, rozsireni pro

sdileni K identickych zdroju
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Algoritmus vzajemného
vyloucéeni Suzuki-Kasami

e Metoda vyuziva distribuci povéreni mezi
jednotlivymi procesy
e Kazdy uzel udrzuje celoCiselné pole nejvétsich
sekvencnich Cisel obdrzenych od jednotlivych
procesl
e Proces posila ostatnim poveéreni, které obsahuje
frontu poZadavku a
vektor LN poslednich pozadavku jednotlivych procesu
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Algoritmus vzajemného
vylouéeni Suzuki-Kasami

e Pokud chce proces vstoupit do kritické sekce a
nema povereni
ZvySi vlastni TS ve vektoru TS a poSle ostatnim
pozadavek (i, TS;)
e Pokud proces pfijme pozadavek od i-t€ho
procesu
Nastavi poloZku vektoru TS[i] na maximum

Jestlize ma povéreni a TS[i]=LN[i]+1, poSle povéreni
do P,
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Algoritmus vzajemného
vyloucéeni Suzuki-Kasami

e Pokud P,opousti kritickou sekci

Nastavi LN[i] v povéfeni na vlastni vektor Casovych
znacek

Frontu v povéreni nastavi tak, Ze do ni zahrne
v8echny procesy, které v ni nejsou a maji asovou
znacCku pozadavku o 1 vySSi nez je Casova znacCka v
poveéreni

Povéreni se posle prvnimu ve fronté (ten se z fronty
odstrani)

Fronta je posilana v povéfeni
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LeLann algoritmus

e Procesy jsou usporadany do logického kruhu

e Na zacCatku ma povéreni proces 0

Povéfeni je posilano v kruhu (pfenos zprav
dvoubodovymi spoji)

Po obdrzeni povéfeni mize proces vstoupit do kritické
sekce

Po opusténi CS predava povéreni dal
e Problém s detekci ztraty povereni
e Jednoduché rozSireni kruhu
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Raymoduyv algoritmus

e Procesy jsou uspofadany do stromu

T1

12 T3

oXofe

T4 75 T6 T7
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Raymoduyv algoritmus

e Pracuje na bazi predavani povéreni

e Proces udrzuje frontu pozadavkl na povéreni od
procesu nizSich urovni

e Pozaduje-li vstup do CS a fronta je prazdna,

posila pozadavek nadfazenému a fadi se do
fronty

e Pozaduje-li podfizeny proces vstup do CS,
pfeda mu povéreni nebo jej zafadi do fronty

e Obdrzi-li povéreni, pfeda ho prvnimu ve fronté
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Algoritmy vybéru 1z N

e Uplny graf — Bully algoritmus
e kruhova topologie

logicky kruh — pfedavani dle seznamu, rekonstrukce
kruhu

fyzicky kruh — pfedavani dle sousedstvi uzlu
e stromova topologie — logicky strom
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Algoritmus vhazovani (The Bully
Algorithm) (1)

E\eG{‘O“
4 Election 6

O
m:é(w @)

@®@

Previous coordinator
has crashed

(@ (b) (©
Algoritmus vybéru vhazovanim
Proces 4 ma vybér
Procesy 5 a 6 odpovidaji, Zze se ma proces 4 zastavit
Nyni drzi vybér 5 i 6.
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Algoritmus vhazovani (The Bully
Algorithm) (3)
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Algoritmus vybéru v kruhu

Previous coordinator
has crashed

No response | 6
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Algoritmus predavani povéreni v kruhu
(Token Ring)

(@) {b)

a) Neusporadana skupina procesu v siti.
b)  Logicky kruh vytvorfeny programove.
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Algoritmy detekce ukonceni

e asynchronni systémy

e synchronni systémy
Dijkstra-Scholten — difuzni vypodty
jeden iniciator
usporadani do stromu, iniciator je kofen
detekce ukonéeni podle poctu ukonéenych podfizenych
Shavit-Francez
vice iniciator(
vSechny procesy se U¢astni viny
proces ktery neni iniciatorem pokracuje ve viné
pokud strom kolabuje, iniciatory pokra&uji ve viné
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Algoritmy shody

e Shoda na hodnoté

e Interaktivni konzistentnost — shoda na vektoru
hodnot

e Problém Byzantinskych generall
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Shoda

e N procesu se chtéji dohodnout na hodnoté
Napf. Na synchronizované akci (go/abort)

e Koncensus muze byt dosazen i za pfitomnosti
poruch
Porucha procesu — krach,svévolna porucha
Komunikacni porucha — ztracené nebo zni¢ené zpravy
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Synchronni a asynchronni
systémy

e Synchronni systémy

omezené zpozdéni prenosu zprav (latency)

procesy maiji synchronizované hodiny

¢asy zpracovani jsou omezené

zhrouceni (crash failure) procesu miize byt pfesné detekovano
e Asynchronni systémy - bez omezujicich

predpokladu

zhrouceni (crash failure) procesu nemuze byt presné detekovano
e Failstop

podobné jako asynchronni, ale zhrouceni je pfesné detekovano
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Algoritmus shody

e Algoritmus shody
VSechny procesy P, zacinaji ve stavu ,nerozhodnuty”
Kazdy P, navrne hodnotu V., z mnoZziny D a posle ji
ostatnim procesiim
Shody je dosazeno pokud se vSechny nechybujici
procesy shodnou na téZze hodnoté d
Kazdy nechybujici proces P, nastavi svou rozhodovaci
proménnou na d a zméni svUj stav na ,rozhodnuty*

16



[ X X J
[ X X J
[ X J
([ ]
Algoritmus shody - princip
e Algoritmus probiha ve vice kolech (round)
e Jedno kolo zahrnuje
poslani zpravy do skupiny procesu
pfijem zprav z pfedchoziho kola
lokalni zpracovani (rozhodnuti, zastaveni)
e Jednoduché, neefektivni v pomalych sitich
[ X X J
[ X X J
[ X J
([ ]

Pozadavky na shodu

e Ukonceni — kazdy proces nastavi vybranou (rozhodnutou)
hodnotu

Toto neni mozné pfi krachu procesoru v asynchronnich
systémech

e Souhlas (dohoda) — vybér hodnoty je shodny pro vdechny
korektni procesy

Svévolné (Byzantinské) poruchy mohou zpusobit
nekonzistentnost a brani dohodé

e Integrita (celistvost) — pokud vSechny korektni procesy P,
navrhnou tutéz hodnotu d, pak dohodnuta hodnota je d

e Shoda muze zahrnovat fazi navrhu a fazi dohody
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Interaktivni konzistentnost

e Interaktivni konzistentnost je specialni pfipad shody, kde se
procesy dohodnou na vektoru hodnot, pro kazdy proces na
jedné hodnoté

e Ukonceni — kazdy korektni proces nastavi sviij rozhodovaci
vektor

e Souhlas — rozhodovaci vektor je stejny pro vSechny korektni
procesy

¢ Integrita — jestlize P, je korektni, pak se vSechny korektni
procesy dohodnou na V, jako na i-tém prvku rozhodovaciho
vektoru

e Hodnota Vi pro chybujici proces mlze byt ignorovana nebo
dohodnuta shodou (konsensus)

Shoda v synchronnich systémech

e Pro systém se 2k+1 procesy, kde maximalné k procesu mlze
byt chybnych potfebuje algoritmus k+7 kroku (s timeoutem) a s
vyuzitim zakladniho multicastu.

e Kazdy proces P, ma seznam V-i,, V-i,, ... pfenesenych hodnot
v krocich 1, 2, ...

Initially V-ig = {} ; V-i; = {v;}
for round = 1 to k+1 do {
multicast (V-i,oung — V-Eround-1)
V'iround+1 = V'iround
for each V-j,pumareceived
V'imund+1 = V_imund+] (7 V_jr(mnd
/

d-i = minimum V-i, ,
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Byzantinsti generalové

e TFi nebo vice generall se potfebuje vzajemné seznamit se
svymi zaméry

e Jeden nebo vice generall mize byt zradce, ktery dava chybné
informace

o KeSeni tohoto problému pouzivaji protokol

Kazdy z generalu posila svou informaci ostatnim
(pFedpokladame spolehlivou komunikaci)

Jakmile general shromazdi vSechny hodnoty, posle vektor
hodnot ostatnim generalim

S vyuzitim hlasovaciho mechanizmu muaze kazdy general
ziskat spravné hodnoty

Byzantinsti generalové

e Problém neni feSitelny pro N<3

e Pro k zradcu je tfeba 2k+1 loajalnich generald

Problém nemuze byt feSen pokud chybny proces Ize
konzistentné

Lze pouzit zabezpec€eni zpravy (Sifrovani, digitalni
podpis)
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2-fazovy commit (2PC)

e Koordinator : Koordinator je proces, ktery vyvola
transakci a fidi jeji prubéh

e Ugastnik (participant) : proces, ktery se ugastni
provedeni transakce v jiném uzlu

1. Phase 1: Koordinator posle ostatnim uc¢astnikim
pozadavek — zpravu ucastnici voli mezi provedenim
(commit) a zruSenim (abort)

2. Phase 2: VSichni provedou akci

3. Pravidla provedeni: Koordinator provede transakci pokud
vSichni ucastnici voli jeji provedeni

Akce 2PC protokolu

Coordinator Participant

PREPARE
[ write abort No _— Ready to
in log T—Commit?

VOTE-COMMIT

T
\;QTE-"ABOR

write ready
in log

write abort
in log

GLOBAL-ABORT R

-.COMMIT
VOTE= =
=
=
= T T
=2 Abort —"Type of .
ACK = Tmsg

T in log
T ACK write i
write
end_of_transaction
[ o ABORT

in log
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[ X X J
0000
. ., o000
Centralizovany 2PC e
Zn\ /n\
} \ /
ready? | yes/no i commlt/abort? comm\ted/aborted
Phase 1 i Phase 2
[ X X J
< el . eece
Distribuovany 2PC set
Coordinator Participants Participants

globalcommit/

global-abort
vote-abort/ decision made
prepare vote-commit independently
I i I
Phase 1
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Stavové prechody 2PC

.«/ ' \\ I’/’ ™
| INITIAL | /_/_,_,,1\ INITIAL |
N / N
Commit command Prepare
Prepare Prepare / Vote-commit
BN Vote-abort / p
7N | N
| WAIT \ ‘ ‘:.‘ READY“}
N/ a -
Vote-abort Vote-commit (all | Global-abort Global-commit
Global-abort Global-commit \ Ack Ack

°oC¢ ©°¢©

Coordinator Participants

Probléemy s 2PC

e blokovani
o Ready znamena, ze ucastnik (participant) cekd na
koordinatora

o Pokud koordinator skon¢i chybou, ¢eka participant na
obnovu

¢ Blokovani redukuje dostupnost
e Neni mozna nezéavisla obnova

e Hledame protokol pro obnovu, ktery by neblokoval pii
vypadku ucastnika nebo koordinétora

e Takovym protokolem je — 3PC
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3-fazovy commit (3PC)

e 3PC je neblokujici.
e Protokol ukon€eni (commit) je neblokujici jestlize

— Je synchronni béhem jednoho prfechodu
— Jeho diagram prechodl zahrnuje
e Zadny stav, ktery by sousedil s obéma commit i abort stavy

e Z4dné nespachatelné (non commit) stavy, sousedici s commit
stavem

e sousedstvi: moznost prejit z jednoho stavu do druhého
jednim pfechodem

e spachatelny: v8echny strany volily commit transakci

3-fazovy commit (3PC)

Faze hlasovani, faze rozhodovani, faze provedeni
(commit).
Faze hlasovani
Koordinator posila pozadavek hlasovani
VSichni odpovi commit nebo abort
Faze rozhodovani

Po pfijmu vSech odpovédi rozhodne koordinator o vysledku —
commit nebo abort

Koordinator posila abort nebo prepare-to-commit
VSichni odpovidaji ACK

Faze provedeni (commit)
Po ziskani vSech ACK posila koordinator commit
VSichni potvrzuji ACK
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Stavy ve 3PC

Coordinator / \ .
[ INITIAL ) | INITIIy Participants

Commit command / __Prepare
Prepare / Vote commit

Prepare |
/_\ Vote—aborl’
[ warr | | READY |

- |
\ote-abort Vote-commit | Global-abort Prepared-to-commit
Global-abort Prepare-to-commit |\ Ack Ready-to-commit

ABORT
000
_ HH
3PC - komunikace se?

pre-commit/ ‘
| ready? | yes/no pre-abort? | yes/no comm\t/abort‘ ack |
I I I I |
Phase 1 Phase 2 Phase 3
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