Uvod senzorickych siti

Distribuovane systémy 2008
Lekce 12
Ing. Jifi Ledvina, CSc.

Co jsou to senzoricke site :

e Mikrosenzor - Mote — maly, bezdratovy, napajeny z
baterii
MICA2 mote Smart Dust
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Tmote, Telos, Mica,
Berkeley Mote
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MSP- eZ430U + eZ430-RF2480

USB Flash programator
o MSP430F1612
o USB

eZ430-RF2480
o CC2480 - ZigBee
o MSP430F2274
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eZ430-RF2480 (lic)

Konektor

LED

ZigBee procesor (CC2480)
Optické ¢idlo

Stabilizator napéti

Tlacitko

Konektor
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eZ430-RF2480 (rub)

Procesor
(MSP430F2274)

Integrovana anténa

— Krystal
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Nevyhody tradi¢nich senzort

e Rozmérné, propojené vodiCi

e Drahé, nevykonné, téZzko rozmistitelné, energeticky
narocné

e Nevhodny pro sledovani déju v ,Cisté” prirodé —
rozmistovani rozmérnych senzort (monitorovani
zivotniho prostredi, pohybu zvifat)

e Nevhodny pro rozmistovani v nebezpecném prostredi
(vojenstvi, sopka, vesmir, ... )
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Aplikace bezdratovych senzoru

e Monitorovani seismickych aktivit
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Aplikace bezdratovych senzoru

e Monitorovani morskych mikroorganizmu
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Aplikace bezdratovych senzoru

e Monitorovani kontaminace mori

15.12.2008 Distribuované systémy 11

Aplikace bezdratovych senzoru

e Komplexni monitorovani pfirody
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Aplikace bezdratovych senzoru °
e Medicinské aplikace
(a) )
Fignre 1- (a) Our mote-based pulse oximeter. (b) The accompa-
nving patient riage application.
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Aplikace bezdratovych senzoru °
e Monitorovani namahanych konstrukci (mosty)
A (1] :
FI d




Aplikace bezdratovych senzoru

e Aplikace souvisejici s zivotem v civilizaci
,chytré budovy® — EZS, EPS
Pramyslova automatizace, aplikace v energetice
Rizeni provozu na komunikacich, monitorovani polohy

Udrzovani komunikacéni a jiné infrastruktury (mosty,
budovy, ...), seismické monitorovani

Medicinské aplikace, monitorovani zdravi
Monitorovani vnitfniho i vnéjSiho prostredi, ekologie
Monitorovani pohybu zvirat

Vojenstvi a bezpecCnost
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Aplikace bezdratovych senzoru

e Obecne prevod (neelektrickych) veliCin do
Ciselného tvaru

Teplota, osvétleni, hluk, vibrace, namahani
konstrukci, vihkost, kyselost, vyska hladiny,
magnetické pole, ...

Sledovani chodu zafizeni (otacky, tlak, napéti)
e Noveé moznosti

Sledovani pohybu

Predpovéd pocasi

Nepfimé monitorovani
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Pozadované viastnosti o

mikrosenzoru

Laciné mikrosenzory, umoznujici zpracovani dat,
shromazdovani dat, vzajemna komunikace

Ad-hoc_ rozmistovani u_moéné_né bezdrétc_)vou
komunikaci, nevyzaduji specialni komunikacni
infrastrukturu

Moznost monitorovani v ,polnich® podminkach
Moznost mobilniho monitorovani

Moznost ,hustého” monitorovani

Odolnost proti porucham

Cil — monitorovani dfive nemonitorovatelnych objektld a
udalosti
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Bezdratové senzorické site

e Velmi odliSné pozadavky na senzoricke sité (v porovnani

s klasickymi sitémi)

e Nové pozadavky na strukturu mikrosenzoru

Procesor s minimalni spotfebou, schopny rychle prejit do
neaktivniho stavu

Pfitomnost dostatecného pamétoveho prostoru pro ukladani dat
(s minimalnimi naroky na napajeni)

Zabudované senzory s minimalnimi pozadavky na napajeni

Specialni pozadavky na bezdratovy prenos dat (malé
vzdalenosti, rychlé prenosy
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Bezdratove senzoricke site
e Nové pozadavky na topologii sité (propojeni)
Nové smérovaci algoritmy
Odolnost proti vypadkiim a porucham senzoru
Odolnost proti ruseni pfi prenosu dat
e Pozadavky na lokalizaci mikrosenzoru
Pozice zalezi na tom, kam se ,zahodi"
Pouziti GPS nerealné (rozméry, cena)
e Nové pozadavky na ziskavani dat
Nemoznost adresovat jednotlivé mikrosenzory
Analogie s databazemi — vyhledani dat podle klice
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Bezdratové senzorické site

e Nové pozadavky na rozméry mikrosenzoru
Pozadavek malych rozméru
e Nové pozadavky na napajeni
Minimalizace odbéru energie
Samostatné napajeni — moznost rozmistit na nékolik let
e Nové pozadavky na pocCet mikrosenzorul v siti
Desitky, stovky a tisice podle aplikace
Pozadavek nizké ceny

15.12.2008 Distribuované systémy 20




000
( X J
([ J
Architektura systemu
e \Vychazi z urovhového modelu ISO/OSI
e Fyzicka uroven
Vybér vhodné bezdratove sité (Zigbee, Bluetooth, ...)
e Pristupova uroven
Vybér vhodné pristupové metody (CSMA/CA)
Minimalizace doby naslouchani
Minimalizace kolizi
Distribuovana metoda, minimalni znalost okoli
e Linkova uroven
Minimalizace doby prenosu
Predpoklad prenosu kratkych samostatnych zprav
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Architektura systému

e Sitova uroven
Mechanizmus adresovani
Mechanizmus smérovani
Transportni uroven
e Distribucni sit
Algoritmy urCeni polohy mikrosenzoru
Algoritmy pro urceni topologie
Casova synchronizace
e AplikaCni uroven
Mechanizmy vyhledavani informace
Zpracovani dotazu

e Operacni systém (TinyOS)
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Architektura systému
e Zakladni procesy (zasobnik procesu)
Procesy pro zpracovani aplikaci
Proces pro ureni polohy (mobilita)
Proces pro fizeni spotreby
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Architektura systému (urovne)

e Spolecné zpracovani udalosti
e Organizace front a spousténi uloh
e Zpracovani dat
Smérovani (data centric), agregace a komprese dat, ukladani dat
e Spolecné zpracovani signall

Lokalizace polohy, Casova synchronizace, kalibrace, fizeni
pfistupu k médiu

Operacni systém
Hardware
Mikrokontrolér, vysilac/pfijimac, senzory

15.12.2008 Distribuované systémy 24




Parametry mikrosenzorti

e Zabudovany 8 bitovy
mikroprocesor (ATmega128,
Freescale, ...)

Pamét na data (RAM KiB)
Pamét na program (FLASH MiB)
Ulozisté dat (MiB)

Radio (dosah desitky metrd,
rychlost pfenosu kb/s az Mb/s)

e Napajeni z baterie
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Parametry mikrosenzoru

e Priklad - Mica2
ATmega 128L, 7.3827MHz
128 KiB EEPROM
4 KiB RAM
128KiB FLASH
UART
ADC
Chipcorn CC1000 Radio Transciever
Rychlost pfenosu 38 kb/s
Napajeni 2AA
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Cidla

e Mikrosenzory mechanické

Akcelerace, vibrace, gyroskop, naklonu, magneticka, tepelna,
pohybu, tlaku, rychlosti, svétla, desté, vihkosti, tlaku, zvuku

e Chemickeé

CO, CO,, radon, PB, O,
e Biologické

Patogenni detektory
e Multimedialni

CCD kamery (90x90)

e Akeni prvky (zrcadla, motory, chytré povrchy,
mikroroboti, magnety, zdroje svétla, ...
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Varianty monitorovani

e Mobilni nebo nemobilni mikrosenzory
Problém polohy
e Diskrétni nebo kontinualni monitorovani
Problém vzorkovani, shromazdovani dat
e Monitorovani v RT nebo monitorovani pro pozdéjsi
analyzu
Synchronizace méfeni a pfenosu
Zpracovani nahromadénych dat, jejich vybér
e Nahodné dotazovani nebo periodické (kontinualni)
dotazovani
Detekovani udalost
Zatizeni sité
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Fyzicka uroven
e Zalezitost hardware
Vybér frekvence
Generovani signalu (MAC)
Detekce signalu
Modulace
e Parametry
Nizka cena
Nizky vykon
Kratka vysilani v pasmu GHz
Rychlost pfenosu 10Mb/s az 100Mb/s
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Fyzicka uroven

e Zigbee/lEEE 802.15.4
Pasmo 2.4GHz
Rychlost pfenosu 250Kb/s
Dosah az 30m

e Pico radio
100Kbps
Pfikon do 100 pW

e DalSi moznosti
InfraCervené spektrum
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Linkova uroven
o Cil
Vytvafeni sitové infrastruktury
Spravedlivé a efektivni sdileni komunika¢nich zdroji mezi
mikrosenzory
e Moznositi
Celularni sité
Ad hoc sité (802.11, Bluetooth)
e Multiplexovani pfenosu
e Detekce datovych ramcu
e Pristup ke komunikacnimu mediu
e Zpracovani chyb
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Pristup k meédiu

e \ybér podle kritéria minimalni spotfeby

e Radiovy pfenos predstavuje nejvétsi pozadavky na
napajeni

e Pouziva se CSMA/CA, planovani na aplikacni urovni,
specialni metody vyvinuté pro tento ucel
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Sitova uroven
e Pouzité principy
Zajisténi pozadavku minimalni spotreby

Data-centric zpracovani dat

Pokud je tfeba vyména dat, pak pokud je to mozné, vyuzije se
agregace dat

K adresovani se nepouzivaji sitové adresy ani jiny mechanizmus
vztazeny k umisténi mikrosenzoru

Adresovani je zalozené na atributech (vyhledani uzlu s danou
teplotou

Uzly mohou (musi) znat svoji geografickou (vzajemnou) polohu
(s teplotou se prenese i lokalita sondy)
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Sitova uroven
e Smérovani
Podle minimalni potfebné energie (min. pocet pfeskoku)

Podle maximalniho dostupného vykonu

e Data-centric smérovani
Difuzni smérovani - podle atributl, agregace dat

e Zaplavové smeérovani

e Nahodné smérovani (gossip)
Nejednotnée Sireni

e Geografické smérovani
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Transportni uroven
e Spolehlivy pfenos dat mezi koncovymi uzly
Problém fizeni toku dat
Problém opakovani pfenosu
Mezi koncovymi uzly
Mezi sousednimi uzly
Problém zahlceni sité
e Bezpecnost prenosu dat mezi koncovymi uzly
Ovérovani identity, Sifrovani, ochrana integrity dat
Problém s agregaci dat
Problém sdileni klicu
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Aplikacni Uroven

e Databazové aplikace
Sit senzoru se chape jako databaze
Jazyky pro manipulaci s daty
e Pohled na sit jako na virtualni stroj
Pouziti middleware
Zajisténi transparentnosti
e OperaCni systém
TinyOS
Multiplatformni systém
Zaruka stability?
Mantis OS
Dalsi?
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TinyOS
Main (includes Scheduler)
Application (User Components) /
Actuatin Sensing Communication
Hardware Abstractions
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TinyOS - priklad aplikace

application

routing

messaging

packet

byte

bit
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sensing application

vy 1\
Routing Layer
Messaging Layer
Radio Packet

AAAA yyv
Radio byte (MAC) photo Temp
[11] ™M AR Y
1222 L v | v [ v [

RFM clocks ADC i2c
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TinyOS méreni spotreby
Component Rate Startup time Current consumption
CPU Active 4 MHz N/A 4.6 mA
CPU Idle 4 MHz 1 us 2.4 mA
CPU Suspend 32 kHz 4 ms 10 UA
Radio Transmit 40 kHz 30 ms 12 mA
Radio Receive 40 kHz 30 ms 3.6 mA
Photo 2000 Hz 10 ms 1.235 mA
12C Temp 2 Hz 500 ms 0.150 mA
Pressure 10 Hz 500 ms 0.010 mA
Press Temp 10 Hz 500 ms 0.010 mA
Humidity 500 Hz 500 ms 0.775 mA
Thermopile 2000 Hz 200 ms 0.170 mA
Thermistor 2000 Hz 10 ms 0.126 mA
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Dalsi probléemy

e Problém lokalizace
Data nemaji vyznam bez znalosti polohy kde byla ziskana
GPS neni vhodny
Senzory i v mistech, kde neni signal
VétSinou staci relativni pozice
Lokalizace relativné k vytipovanym bodim (vysilace polohy)
Lokalizace relativné k pocatku (vstup do sité)
e Problém Casové synchronizace
Lokalizace pohybu télesa podle hluku, ktery vydava
Vypocet polohy na zakladé intenzity hluku
Presnost zavisi na ¢asové synchronizaci
NTP neni vhodné, GPS (10ns) také ne (cena, prikon, velikost)
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Dalsi problémy
e Problém kalibrace Cidel
e Problém agregace a michani dat
Redukce mnozstvi pfenasenych dat
Muze také odhadovat dulezitost dat
Koordinace vzorkovani dat
Vazba smérovani
e Problematika bezpecnosti
Sifrovani, ov&fovani, integrita dat
e Problém ochrany proti DOS utokim
e Problém zajisténi davérnosti sité
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Zakladni pozadavky pro navrh .

senzorickych siti

e Efektivni napajeni
Senzory mohou pracovat nékolik let bez vymeény napajeciho
zdroje
PoZadavek na usporné vypocetni moduly s fizenim spotfeby
PoZadavek na velmi energeticky usporné komunikacni protokoly
Pozadavek na vykonné baterie

e Schopnost rychle reagovat na vnéjSi podnéty

Periodicky pfechod mezi uspanim a aktivaci mize omezit
rychlost reakce senzoru

Mohou byt ztraceny dulezité udalosti
V RT aplikacich musi byt rychlost reakce na udalost v danych
mezich i v pfipadé zahlceni sité
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Zakladni pozadavky pro navrh .

senzorickych siti

e Robustnost

15.12.2008

Protoze je kladen poZadavek na nizkou cenu senzortl, mohou byt
za urcitych podminek i nespolehlivé

Predpoklada se i zniCeni senzoru

Celkova vykonnost systému vSak nesmi zaviset na chybach
jednotlivych senzoru

Vyznamné snizeni vykonu muze nastat pfi hromadném vypadku
senzoru
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Zakladni pozadavky pro navrh .

senzorickych siti

e Skalovatelnost

15.12.2008

Do senzorické sité muze byt viozeno vice nez 10000 senzoru
(velké oblasti, velké rozliSeni)

Distribuovana komunikace (bez centralniho uzlu)
Vyuziti hierarchické struktury (clustery, vedouci cluster()
Reseni zakladnich problém(

Zpracovani chyb

Programovani v terénu

Propustnost sit€, omezeni prenosove kapacity
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Zakladni pozadavky pro navrh .
senzorickych siti

e Heterogenita
Heterogenni mohou byt vypocetni prostredky i Cidla
Rozdéleni do skupin — dvouurovriova architektura
Uzly s vétSi a mensSi vypocCetni kapacitou
Jednodussi i vybavengjsi uzly s Cidly
Problém ur€eni vhodné architektury systému (vypocetni uzly a
jednoduché uzly s Cidly)
e Autokonfigurace
Neudrzovatelny systém (nedostupné uzly)
Uzly si musi nakonfigurovat sitovou topologii sami
Lokalizace, synchronizace, kalibrace
Musi mezi sebou komunikovat a koordinovat své Cinnosti
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Zakladni pozadavky pro navrh .
senzorickych siti

e Autooptimalizace a adaptace na zmény prostredi
Nelze optimalizovat pfedem
Prostfedi se chova nepredikovatelné a miZze se také rychle a
vyznamné meénit
Mikrosenzory musi byt vybaveny protokoly pro adaptaci sebe
sama za chodu

e Bezpeclnost a duvérnost
Musi zachovat bezpe€nost zejména v pripadé kritickych aplikaci
(vojenskeé aplikace)
Musi zamezit nieni (omezeni monitorovani)
Duaveérnost napf. v lékarstvi — namérena data
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