Distribuovany deadlock

Distribuovane systemy
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Predpoklady

e Systém ma pouze znovupouzitelné zdroje

e Existuje pouze vylucny pristup ke zdrojum

e Kazdy zdroj existuje pouze v jedné kopii

e Proces je ve stavu bézici nebo blokovan

Bézici — proces ma vSechny zdroje
e Blokovany — ¢eka na jeden nebo vice zdroju

27.10.2008 Distribuovany deadlock 2




Grafické znazornéni - RAG

e Modelem je graf
e Uzly grafu jsou procesy
e Hrany grafu jsou nevyfizené @—> R1
pozadavky procesl nebo pfifazené
zdroje

e Graf je proto oznaCovan RAG
(Resource Allocation Graph)

e P1 — R1znamena, ze P1 ¢eka na R1 !

e Nebo R2 — P1 znamena, ze R2 je R2 4——@
pFidélen P1

e P2 5 R2—-P1—->R1->P2

e Deadlock je orientovany cyklus v
tomto grafu
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Grafické znazornéni - WFG

e Modelem muze byt i WFG
(Wait-For-Graph)
e Uzly grafu jsou procesy

e Hrany grafu jsou vazby mezi @
procesy

e \yjadfuji vzajemné Cekani
e P1 — P2 znamena, ze P1
¢eka na P2

o P15 P2 P1 @

e Deadlock je orientovany cyklus
v tomto grafu

27.10.2008 Distribuovany deadlock 4




Modely deadlocku

e Jednoduchy model

Uzel maze byt pouze v jednom cyklu

Pridéleni jednoho zdroje

Cyklus WFG je postacujici podminkou pro detekci deadlocku
e AND model

Tentyz jako pfedchozi pfipad

proces muze souCasné pozadovat vice zdroju

zustava blokovan dokud neobdrzi vdechny pozadované zdroje

Cyklus WFG je postacujici podminkou pro detekci deadlocku
e OR model

proces muze najednou pozadovat vice zdroju

zustava blokovan dokud neobdrzi alespon jeden z poZzadovanych zdroju

Nalezeni uzlu v grafu (knot) je postacujici podminkou pro detekci
deadlocku
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Modely deadlocku

e AND — OR model

Kombinace pozadavkd na AND model a OR model

e P-out-of-Q model
Ziskani P z Q zdroju
Napf. pfistup k replikam (stacCi pfistup k P replikam z Q replik)
Specialni pripady
P=1... OR model
P =Q ... AND model

Nalezeni uzlu v grafu (knot) je postaCujici podminkou pro detekci
deadlocku
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Priklad AND modelu
e Pritomnost cyklu
P1 =® " P1
P1 )¢ P1 °
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OR model
e Pritomnost uzlu
e Knot (uzel):
P1

podmnozZzina
orientovaného grafu
takova, Ze pocCinajic
z libovolného uzlu

podmnoziny je P4/
nemozné opustit

knot po hranach

grafu.
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Strategie zpracovani deadlocku

e Akceptovani deadlocku
ignorovani problému a vira, ze deadlock nenastane (UNIX)
e Prevence deadlocku — obtizné
zabranéni vzniku podminek vedoucich k deadlocku
vzdy drahé
e Predchazeni deadlocku — pred alokaci zdroje kontrola
mozného deadlocku

obtizné protoze bych potfeboval mit informaci o globalnim stavu
kazdého uzlu ktery ovlada zdroje

cilem je udrzeni bezpecnych stavu
e Detekce a odstranéni deadlocku
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Strategie zpracovani deadlocku ¢
prevence

e Prevence muze byt dosazeno zruSenim jedné ze Ctyr
nasledujicich podminek

1. vylu€ny pfistup ke zdrojum
vétSina prostfedku vyzaduje vyluény pFistup
jedna se napf. o pamét, periferie
|ze obejit virtualizaci (virtualni tiskarna, virtualni pamét)

2. postupné pfidélovani
zdroje jsou pfidélovany postupné, ne najednou
|ze FeSit ohodnocenim zdroju a zachovanim poradi pfi jejich
pfidélovani i uvolfiovani
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Strategie zpracovani deadlocku ¢
prevence

e Prevence muze byt dosazeno zruSenim jedné ze Ctyr
nasledujicich podminek

3. nepreemtivni planovani
prostfedek muze uvolnit pouze proces, ktery jej vlastni
feSeni opét ve virtualizaci

4. neomezené Cekani
pfedchozi podminky vedou k neomezenému Cekani na
pridéleni zdroju
odstranéni nékteré z predchozich podminek vede k prevenci

deadlocku
o000
e
Prevence deadlocku -

usporadani podle casovych znacek

e Usporadani pozadavkl — prevence proti vzniku cyklu
Pozadavky
Globalni ¢as (Lamportiv logicky ¢as)
Atomickeé transakce
Transakcim jsou pfifazeny Casove znacCky
Schéma wait-die (zemfit)
= StarSi ¢eka na uvolnéni zdroje, ktery vlastni mladsi

Miadsi konci (roll-back) pokud zada o zdroj, ktery vilastni
starsSi

Schéma wound-wait (postrelit)

= StarSi pozaduje zdroj drzeny mladSim, mladsi kon¢i (roll-
back)

= MIladsi pozaduje zdroj drzeny starSim - Ceka
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Strategie zpracovani deadlocku s
- predchazeni deadlocku

e Zavadime jisté a nejisté stavy
ze stavu jisty nemizeme dosahnout deadlocku vézt pfimo
pridélenim jednoho zdroje
predpokladejme tfi procesy a 10 stejnych zdrojt
A zada o jeden zdroj, muze byt pridélen?
B zada o jeden zdroj, mize byt pridélen?

Thread Current | Max Balance
A 2 4 2
B 3 6 3
C 3 8 5
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Strategie zpracovani deadlocku ¢
detekce a odstranéni

e Detekce deadlocku hledani cyklu
Vytvari se a nasledné redukuje Resource Allocation Graph
RAG je bipartitni graf s dvojimi uzly
Procesy (vlakna) - krouzky
Zdroje — obdelnicky
Orientované hrany
WFG (Wait-for-Graph) — redukovany RAG
Procesy (vlakna)
Orientované hrany

Obnova po deadlocku pfedstavuje ukonceni béhu nékterého z
procesu (vlaken) a je zaloZzena na ad-hoc technikach
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Strategie zpracovani deadlocku ¢
detekce a odstranéeni

e Algoritmy detekce deadlocku musi zajistit
Nesmi nedetekovat Zadny deadlock
Musi detekovat vSechny deadlocky v koneCném Case

Nesmi detekovat faleSné deadlocky (phantom, false)
jsou zpusobeny dobou zpozdéni (latenci) sité
predstavuji principialni problém pfi budovani korektniho
distribuovaného detekcniho algoritmu
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Falesny deadlock

e Phantom (false) deadlock
e Predpokladejme, ze procesy manipuluji se zdroji pomoci
Request — Zadost o zdroj
Acquire — ziskat, pridélit zdroj
Release — uvolnéni zdroje
e Zpravy nemusi pfichazet ve spravném poradi
o Pr.
Zprava A: Release (P2, R2)
Zprava B: Request ( P1, R2)
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Falesny deadlock

e Spravné poradi doruceni
Zprava A: Release ( P2, R2)
Zprava B: Request ( P1, R2)

R1

] (e () LK

R1 R2

R2

R2

R1
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Falesny deadlock

e Chybné poradi doruceni
Zprava B: Request ( P1, R2)
Zprava A: Release ( P2, R2)

R2

R1 R2
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Detekce deadlocku, cyklus a uzel

e AND modelu poZadavkl pozaduje aby vSechny pravé
pozadované zdroje byly pridéleny jako podminka pro
odblokovani vypoctu

v tomto modelu je detekce cyklu postacujici podminkou pro
detekci deadlocku

e OR model poZadavku dovoluje vytvaret pfi vypoctu
pozZzadavky na vice ruznych zdroji a odblokovani
vypoctu je mozné pokud je alespon jeden uspokojen

v tomto modelu je cyklus podminkou nutnou
knot je podminkou postacujici
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Priklad

e v AND modelu je to deadlock
e v OR modelu neni, protoze chybi uzel
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Priklad
e v AND modelu je to deadlock
e v OR modelu také
4
Moznosti reseni deadlocku v oo

distribuovanych systémech

e Centralizované fizeni
fidici uzel vytvafi WFG a kontroluje orientované cykly
WFG muze byt udrZzovan prabézné nebo budovan na pfani pfi
pozadavku FWG jednotlivymi stranami

e Distribuované rizeni

WEFG je rozprostien na ruznych uzlech. Kterykoliv uzel muze
iniciovat proces detekce deadlocku

e Hierarchicke rizeni
uzly jsou usporadany do hierarchie
uzel kontroluje cykly pouze u podfizenych
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Centralizované algoritmy
e Centralizované algoritmy
e Jednoducha koncepce
kazdy uzel posila zpravu do hlavniho detekéniho uzlu
hlavni detekéni uzel vytvafi a analyzuje WFG
pokud je deadlock detekovan, hlavni detekcni uzel fidi
odstranovani deadlocku
e Zavazné problemy
vyskyt chyby
zahlceni sité
detekce faleSného deadlocku
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Centralizované algoritmy
e Ho-Ramamoorthy 2-fazovy algoritmus (AND i OR)

kazdy uzel si udrzuje stavovou tabulku o pridélenych
(uzamcenych) zdrojich a Cekajicich procesech

fidici uzel se periodicky dotazuje na obsah téchto tabulek ve
vSech uzlech. Tabulky jednoho uzlu stahuje najednou (atomicka
operace)

fidici uzel vytvafi WFG, analyzuje jej, hleda smy¢ky a pokud je
najde, pak hleda feSeni

nutnou podminkou pro detekci deadlocku je nalezeni smycky,
pokud najde smycCku, pozada znovu o zaslani tabulek z
ostatnich uzlu

pokud je opét detekovan cyklus, muze se jednat o deadlock

muze se jednat i o faleSny (false) nebo zdanlivy (phantom)
deadlock
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Centralizované algoritmy

e Ho-Ramamoorthy 1-fazovy algoritmus

kazdy uzel udrzuje dveé tabulky

stavovou tabulku zdroju

stavovou tabulku procesl
tabulka zdroju

transakce mohou byt uzamceny nebo Cekaji na zdroje
tabulka procesu

zdroje uzamcené transakcemi nebo Cekajici v transakcich
fidici uzel periodicky soustfeduje tyto tabulky ze vSech uzll
z transakci vytvari WFG spole¢ny pro obé tabulky
nalezeni cyklu znamena deadlock
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Distribuované algoritmy

e Kazdy uzel ma stejné moznosti detekovat deadlock
WFG se stava abstrakci, kde kazdy uzel obsahuje svou ¢ast WFG
v zasadé detekce je vyvolana stranou, kde néjaké viakno ceka pfilis
dlouho ve fronté na zdroj
e Existuji 4 modely které mohou byt pouzity k realizaci algoritmu pro
detekci deadlocku

Path-pushing: informace o cesté v grafu (vztah ¢ekajiciho procesu a
pridéleného zdroje) je posilana z ¢ekajiciho uzlu do blokujiciho uzlu
(Obermarck)

Edge-chasing: hranami WFG jsou posilany specialni zpravy (probe —
sondy). Jestlize je sondovaci zprava pfijata iniciatorem, je detekovan
deadlock (Chandy-Misra-Haas).

Global state detection: ziskava snimek (snapshot) o distribuovaném
systému, konstruuje a redukuje WFG (zameta hrany)

Diffusion computation: WFG jsou posilany echo zpravy, obsahuijici
dotaz na stav jednotlivych uzl{
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Path-pushing e2

(propagace nalezenych cest)

e Obermarckuav algoritmus (AND model)

27.10.2008

zalozen na databazovém modelu, ktery pouziva transakcni
zpracovani

strana, ktera detekuje ve svém castecném WFG cyklus,
prenesou objevenou cestu ¢lenim uplné usporadané transakce.

Transakce s nejvyssi prioritou detekuje deadlock (Ex => T1 =>
T2 => EX")

algoritmus muze detekovat i faleSné deadlocky protoze snimek
zjiStuje asynchronné
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Edge-chasing algorithm o

(odstranéni hran)

e Chandy-Misra-Haas algoritmus (AND model)

27.10.2008

proces Pi detekuje deadlock poslanim zpravy (probe) P(i, j, k).
Tato zprava je posilana procesem Pj procesu Pk.

Tato zprava putuje po hranach grafu mezi stranami tak dlouho,
pokud se nezrusi, nebo dokud nedoputuje do Pi . V tom pfipadé
implikuje detekci deadlocku.

Tedy:
Pj zavisi na Pk, jestlize existuje posloupnost Pj, Pi1,.., Pim, Pk
Pj je lokalné zavislé na Pk, jestlize pfedchozi podminka a Pj,
Pk jsou na téze strané.

Kazdy proces si udrzuje vektor zavislosti: Di(j) je true Pi vi, Ze
Pj je na ném zavislé. (inicializovano na false pro i aj).
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Edge-chasing algorithm .
Algoritmus Chandy-Misra-Hass

e Odeslani pozadavku (testovaci zpravy)

jestlize Pi je lokalné zavisly na sobé, pak nastal
deadlock.

Jestlize pro vSechna Pj a Pk takova ze
Pi je lokalné zavislé na Pj
Pj Ceka na Pk a
Pj a Pk jsou na raznych uzlech, pak posli P(i,j,k) do

uzlu s Pk.
Edge-chasing algorithm se°

Algoritmus Chandy-Misra-Hass

e Prijem pozadavku (testovaci zpravy)
jestlize je
Pk blokovano a
Dk(i) je false a
Pk neodpovédél na vSechny pozadavky Pj,
pak
Dk(i) := true;
jestlize (k == i) pak Pi je uviznuté
jinak pro vSechna Pm a Pn takova ze
= Pk je lokalne zavislé na Pm, a
= Pm ¢eka na Pn, a

= Pm a Pn jsou na riznych uzlech, posli P(i,m,n) do
uzlu s Pn
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Edge-chasing algorithm
Algoritmus Chandy-Misra-Hass

e \Vykonnost

pro detekci PO
deadlocku, ktery
zahrnuje m procesu
nad n stranami (uzly)
je treba m(n-1)/2
zprav P

delka zpravy je 3 probe(1,7,1)
slova (id)

zpozdeni pri detekci
deadlocku je O(n).
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Edge-chasing algorithm .
Mitchell-Meritt Algorithm (pro AND model)

e Propaguje zpravy v opacném smeéru

e Pouziva znacCeni verejné/privatni zpravy

e Zpravy mohou v kterémkoliv uzlu sva zménit navésti at
each site

e Pokud se objevi v uzlu zprava se souhlasnym verejnym
navéstim, je detekovan deadlock (pouze v uzlu s
nejvétSim verejnym navéstim v cyklu)
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Edge-chasing algorithm .
Mitchell-Meritt Algorithm (pro AND model)

Public 1=>3
Private 1

§3 Public 3 @m | == Public 2=>3¢ 52

Private 3 Private 2
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Algoritmy zalozené na difuznim g
zpracovani

e \ypocCet detekce deadlocku difunduje skrz systémovy
WFG

zpravy jsou posilany z vypocetniho procesu uzlu a difunduji
hranami WFG do ostatnich uzlu
jestlize dotaz dosahne aktivni neblokovany vypocet, je zahozena
jestlize dotaz dosahne blokovany vypocet, posSle se echo zpét
iniciatorovi
pokud vSichni poslou zpét echo, nastal deadlock
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Difuzni zpracovani o2
Chandy-Misra-Hass

e Cekajici vypocet na uzlu x posila periodicky véem vypoétim, které
také Cekaji (zavisla mnozina), zpravu s oznacenim ID iniciatoru a ID
cile

e Kazdy z téchto vypoctl se opakované dotazuje zavislé podmnoziny
¢lenl (pouze pokud jsou také sami blokovany) oznacdujic kazdy
dotaz ID iniciatoru, vlastnim ID a a novym cilovym ID na ktery ¢eka.

e Vypocet neposila echo dokud nedostane odpovédi od vSech €lenu
zavislé podmnoziny, kterym poslal vyzvu (pozadavek)

e Jestlize dostane odpovéd ode vSech, posle predchidci odpovéd s
ID iniciatoru, vlastnim ID a ID nejvzdalengjSiho zavislého uzlu.

e JestliZe iniciator obdrzi odpovédi na echo ode vSech €lenu zavislé
podmnoziny, rozpozna deadlock pokud ID iniciatoru a ID
nejvzdalengjSiho uzlu jsou stejna.
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Difuzni zpracovani o2
Chandy-Misra-Hass

e [nicializace blokovanym procesem Pi:
posle query(i,i,j) vSem procesum Pj v zavislé mnoziné DSi z Pi;
num(i) := |DSi|; waiti(i) := true;
e Blokovany proces Pk pfijme query(i,j,k):
jestlize jde o prvotni dotaz od Pk
posila query(i,k,m) vSem Pm v DSk;
numk(i) := |DSK|; waitk(i) := true;
jinak jestlize waitk(i) == true pak posli reply(i,k,j) do Pj.
e Proces Pk pfijme reply(i,j,k)
jestlize waitk(i) pak
numk(i) := numk(i) - 1;
jestlize numk(i) = 0 pak
jestlize i = k pak nastal deadlock
jinak posli reply(i, k, m) do Pm, ktery poslal prvotni dotaz.
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Detekce globalniho stavu

Zalozena na dvou skuteCnostech z distribuovanych
systému

Konzistentni snimek mizeme dostat bez umrtveni
probihajiciho vypoctu

Konzistentni snimek nemusi reprezentovat stav systemu
v libovolném Case, ale jestlize zastavime system pred
inicializaci shromazdéni snimku, bude stav zahrnut do
snimku.
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Detekce globalniho stavu ee
Kshemkalyani-Singhal algorithm

Iniciator vypoctu snimku systému vysle FLOOD zpravy
vSemi odchazejicimi hranami

Vypocty pfijimajici zpravu FLOOD bud vrati zpravu
ECHO (pokud na ni neni zavisla nebo propaguje zpravu
FLOOD svym zavislym

ECHO zpravy jsou analogické pfenosu poZzadavku pres
hrany v resource allocation graph (RAG)

Kdyz je ECHO objevi jako odpovéd na FLOOD oblast ve WFG
kde je iniciator se zaCne redukovat

Jestlize zavisli nevrati ECHO jako ukoncCeni, takové uzly
reprezentuji Cast kde je deadlock

Ukonceni je dosazeno sectenim vah ECHO a SHORT zprav
(vracejici pocatecni FLOOD vahy)
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Detekce globalniho stavu se
Kshemkalyani-Singhal algorithm

reply(1,6,2) , query

reply(1,1,7)_,

query(1,7,1)
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Hierarchicka detekce deadlocku

e Tyto algoritmy reprezentuji kompromis mezi zcela
centralizovanym rfeSenim a decentralizovanym feSenim

e Ridici uzel je informovan z podfizenych uzIG periodicky
(centralizovany algoritmus), Fidici uzly jsou usporadany
do hierarchie

e Nadrazeny fidici uzel (kofen stromu), vnitfni uzly slouzi
pro fizeni vétvi.
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Hierarchicka detekce deadlocku
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Hierarchicka detekce deadlocku ¢
Menasce-Muntz Algorithm

e Listové kontrolery pfidéluji zdroje

e Hranové kontrolery jsou schopné k hledani deadlocku ve
zdrojich rozprostrenych v podstromu

e MuZe byt ovladano zahlceni sité

e Chyby uzll jsou méné kritické nez u centralizovaného
reseni

e Detekce muize byt provadéna nékolika cestami

Kontinualni informovani o alokacich
Periodické informovani o alokacich
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Hierarchicka detekce deadlocku :¢
Menasce-Muntz Algorithm

e Pouziva pouze 2 urovné
hlavni Fidici uzel
fidici uzly clusteru
e Ridici uzly clusteru jsou schopné detekovat deadlock
svych ¢lenl a oznamuiji zavislosti mimo cluster hlavnimu
ridicimu uzlu.
e Pouziva jednofazovy Ho-Ramamoorthy algoritmus pro
centralizovanou detekci
e Hlavni fidici uzel je schopen detekovat deadlock uvnitf
clusteru

e Pfifazovani uzlu do clusteru je dynamické
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Hierarchicka detekce deadlocku ¢
Menasce-Muntz Algorithm

site
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