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Uvod

e Infrastruktura pro podporu pouziti Sifrovani verejnym
klicem
e PKI zahrnuje

11.10.2006

Certifikacni autority

Certifikaty

Ulozisté pro obnovu certifikatd
Metody pro zneplatnéni certifikatu

Metody pro vyhodnoceni fetézu certifikati od znamého
verejného kli¢e po cilové jméno
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Certifika ¢ni autorita

e Duvéryhodna entita, ktera udrzuje seznam verejnych
klicu pro ostatni entity

e CA generuje certifikaty
e CA dovede potvrdit pravost verejneho klice
e Neni tfreba komunikovat s vlastnikem verejneho klice
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Certifikat

e Certifikat je podepsana zprava zarucujici, ze daneé jméno
je spojeno s verejnym klicem
Bé&zné omezeno ¢asové

e Oveéreni certifikatu se déje na zakladé znalosti verejného
kliCe certifikacni autority

e Certifikat muze také obsahovat informaci o sluzbach,
které drziteli zaru€uje
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Modely d Gveérnosti

e Monopoly model
e Monopoly plus RA
e Delegovani CA

e Oligarchy model
e Anarchy model
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Monopoly model

e Jedna CA je duvéryhodna pro vSechny
e VSichni musi mit certifikat od této CA
e Verejny kli€¢ CA je zadkladem duvéry a musi byt zahrnut
do vSeho software i hardware pouzivajiciho PKI
e Nevyhoda
Neexistuje takova duvéryhodna organizace
Pokud takovou vybereme, tézko zvolime jinou
Cely svét by ji vyuzival (vykonnost, bezpecnost)
Neexistovala by soutéz (cena)
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Monopoly plus RA

e RA —registracni autorita
e Registracni autority jsou pfidruzeneé k jedne CA a je jim
duvérovano
e RA kontroluji identitu uzivatelt a poskytuji CA
odpovidajici informaci (identitu a verejny Kli¢) pfi
vydavani certifikatu
e vyhoda
Vice mist pro vydavani certifikatu
Monopol pro registraci
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Delegované CA

e Korenova CA vydava certifikaty ostatnim CA
(delegovanym CA), zarudcujic jejich davéryhodnost jako
CA

e Uzivatelé mohou obdrzet certifikaty od delegovanych CA
jako by to bylo od korenove CA

e Vyhoda — vice CA, mensi nebezpeci uzkého mista
e Vydavani zavisi na jednom CA
e ODbtizné|Si ovérovani certifikatu

Uzivatel musi prohledavat retéz certifikatu

Usporadani do hierarchie prohledavani ulehcuje
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Oligarchy model

e Existuje nékolik duvéryhodnych CA

e Je akceptovan certifikat vydany kteroukoliv z nich
e Obecné jsou takto konfigurovany web prohlizeCe
e Vyhoda — konkurence CA

e Snizeni bezpeclnosti
Moznost vlozit do seznamu neduvéryhodnou CA
Potfeba chranit vice CA pfed kompromitovanim
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Anarchy model

e Kdokoliv muze podepsat certifikat pro kohokoliv
Neexistuje CA nebo seznam CA urCeny uzivatelum
Uzivatelé si sami urcuji kdo je duvéryhodny
Uzivatelé si musi sami nalézt retézec od duvéryhodné CA k cili

e Certifikaty mohou byt od
Zdroju
Subjektu
Verejnych ulozist — web serveru

e Vyhody
Mnoho potencialnich duvérnych korenu
Neni tfeba zavadét drahou infrastrukturu
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Anarchy model

e Bezpecnost
Je duvéra tranzitivni
Co je to dost dobra duvéra
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RusSeni certifikat U

e CA muze zrusit certifikat s verejnym klicem pokud jej
uzivatel nechce dale pouzivat

e Kompromitovani certifikatu

e Nahrada klice (novy Kli¢)

e Ukonceni Clenstvi ve skupiné (organizaci)

e Zpusoby informovani ostatnich
Broadcast
Ulozeni na vefejném misté
VSichni se ptaji CA
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Revocation list

e CA muze periodicky vysilat CRL
Podepsany CA
Pred pouzitim certifikatu musi byt prohlédnut CRL
Nevyhoda — ¢etnost vysilani CRL
Nevyhoda pocet certifikatu

e Delta CRL
Vysilaji se pouze zmény
Podstatné kratSi
Cely seznam se vysila mené ¢asto
Potrfeba prohlédnou zény i cely CRL
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On-line Revocation Servers

e ORLS je systém serveru, ktery muze byt dotazovan na
stav jednotlivych certifikatu

e Musi obsahovat cely CRL

e Misto toho by bylo mozné udrzovat seznam nezrusenych
certifikatd

e Nevyhoda je v délce seznamu
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