Uvod do P2P siti

Prednasky z Distribuovanych systéemu
Ing. Jifi Ledvina, CSc.



Uvod

e Zakladni rozdéleni P2P systému
sdilejici obsah
vyhledavajici obsah

e Sdileni obsahu
primy prenos mezi uzly — identické pro vSechny uzly
strukturované nebo nestrukturované ukladani dat
automaticka replikace dat



Uvod

e Jiné déleni P2P systemu
Pro paralelni vypocty
Mnohonasobné vypocty
Rozdélené vypocty
Pristup k souborum a informacim
Sdileni obsahu
Pristup k souborim
Filtrovani, vyhledavani
Kooperujici (RT)
Instant messaging
Sdilené aplikace
hry



Uvod

e Rozdéleni podle decentralizace
Cisté P2P systémy
Clenové jsou servery i klienti (servent)
Bez centralniho serveru
Bez centralniho smérovace
Hybridni P2P
Centralni server pro udrzovani informaci o ¢lenech
Odpovidani na dotazy (indexy)
Clenové udrzuji informaci (soubory)
Smérovani pomoci prevodu reference — adresa
Kombinované
oboji



Vyhledavani v P2P sitich

e VVyhledavani obsahu
centralizované
decentralizované
zalozené na pravdépodobnostnim vyhledavani



P2P smerovani

e P2P overlay networks

Clenové jsou uzly
Sousedni Clenové jsou propojeni virtualnimi
hranami (TCP, IP adresa)
Zmena topologie
Novy uzel musi nabootovat informaci
Periodicky ping
Test zivotaschopnosti pfi pfenosu zprav
Rekonfigurace — pfidavani uzlu, ztrata souseda



Typy P2P

o P2P systemy

e Nestrukturovane
Napster (centralizované)
Gnutella (distribuované)
Kazaa/FastTrack (hierarchicke)

e Strukturovane
Chord — uzly v kruhu
Pastry — overlay sit, ID
Scribe - kruh
CAN



Model klient/server

e Architektura klient/server
server musi byt vykonny, spolehlivy, znamy zdroj dat
klienti pozaduji data od serveru
casto pouzivany, uspéesny model
e Omezeni architektury klient/server
tézko dosazitelna skalovatelnost
predstavuje uzké misto z hlediska chyb
vyzaduje administraci
mohou existovat nevyuzité zdroje
0 reSeni téchto problemu se snazi P2P sité



Model peer-to-peer

e P2P pocitani
P2P pocitani je sdileni vypocetnich zdroju a sluzeb prfimou
vymeénou mezi systémy
Tyto zdroje a sluzby zahrnuji vyménu informace, cykly
zpracovani, vyrovnavaci paméti a diskové paméti pro
ukladani soubort
P2P poditani vyuziva existujicich vypocetnich zdroju,
pameéti, propojeni pocitacu a dovoluje uzivatelim vyuzivat
spolecny vypocetni vykon ku prospéchu vSech



Architektura P2P siti

e Architektura P2P siti

e vSechny uzly jsou jak klienti, tak | servery
Zpracovavaji a spotrebovavaji data
jakykoliv uzel muze zahajit spojeni

e neexistuje centralni zdroj dat



Charakteristiky P2P siti

e Charakteristiky P2P siti
klientl jsou souCasneé servery | smerovace

Vd B4 7 4 4 U

uzly jsou autonomni (bez administrace)

sit' je dynamicka : uzly se mohou Casto pfipojovat
| odpojovat

uzly spolupracuji primo, kazdy s kazdym (ne
prostrednictvim serveru)

uzly mohou byt velice odlisné



Viastnosti P2P siti

e Vyhody P2P siti
efektivni vyuzivani zdroju
vyuzivaji nevyuzité zdroje (pamét, CPU) v siti
Skalovatelnost
moznost replikace
geograficka distribuovanost
neexistuje centralni bod (chyby)
jednoducha administrace
uzly se organizuji samy
neni treba dislokovat servery aby byly pokryty pozadavky

systému je vlastni odolnost proti chybam, replikace,
vyrovnani zateze



Aplikace P2P siti

e Aplikace P2P siti
sdileni souboru (Napster, Gnutella, Kazaa)
sitové hry (DOOM)
sdilené aplikace (ICQ, sdilené tabule)
distribuované vypocty (seti@home)



Aplikace P2P siti

e Sdileni souboru
Napster, Gnutella, Kazaa, Freenet

Rozsahlé sdileni souboru

Zpfristupnéni souboru (hudba, video) na vilastnim
pocitaci ostatnim

Ostatni uzivatelé se pripoji do sité, vyhledavaji
soubory a stahuji si je

Problém — zasahovani do autorskych prav



Napster

5/1999 — 2001 (soud), 2002 - konec
sdileni hudebnich souboru
centralizované reseni

uzivatelé zapisi seznam svych souboru do Napster
serveru

dalSi uzivatelé poSlou pozadavek se seznamem
pozadovanych souboru do Napster serveru
(vyhledavani podle klicu)

Napster server posle seznam IP adres pocitacu,
které soubory obsahuiji

Uzivatel se pripoji pfimo k vybranému uzivateli a
soubor stahne



Napster

e Centralni Napster server
Zajistuje spravné odpoveédi
Je vSak Uzkym mistem z hlediska skalovatelnosti
Je také uzkym mistem z hlediska chyb
Citlivy na DoD
e Prohledavani je centralizované

e Prenos souboru je pfimy (peer-to-peer)
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Gnutella

e dovede sdilet libovolné soubory

e na rozdil od Napster provadi decentralizované
prohledavani

e dotazuje se sousedu

e sousedé se dotazuji svych sousedu, atd.

e pocet Urovni prohledavani je dan TTL

e uzly, které obsahuji vyhledavané soubory odpovi



Gnutella

e decentralizované prohledavani
odstranén problém mista citlivého na chyby
neni tak citlivy na DoS
nemuze zarudit spravne vysledky

e zaplavove dotazovani

prohledavani je distribuovane, ale dosud ne
Skalovatelné

e Stahovani pomoci HTTP GET request



Gnutella

e Zpravy
Advertisement
Query
Push Request
e Format zpravy
Message ID (16) - parovani
Function ID (1) — typ
TTL (1)
Hops (1)
Payload Length (4)



Gnutella
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6-7 levels
depending on “time to live"

. "I've got it!"
8,000 - 10,000 computers



Kazaa (sit’ FastTrack)

e hybrid centralizované Napster a
decentralizované Gnutella

e super-peer vystupuji jako lokalni centra
vyhledavani
kazdy super-peer je obdobou Napster serveru pro
malou c¢ast sité

super-peer jsou vybirany systemem automaticky
na zakladeé jejich parametru (pamét, Sirka
pasma, ... ) a dostupnosti (Cas pro pripojent)



Kazaa (sit’ FastTrack)

e Uzivatelé pfenesou svuj seznam souboru do
super-peer

e super-peer si periodicky vymenuji seznam
souboru

e Uzivatelé posilaji dotazy do super-peer

e system slouzi ke sdileni souboru

e existuje moznost nesdilet data, pouze je
stahovat



Anonymita P2P siti

e Napster, Gnutella ani Kazaa nezajistuji
anonymitu

Uzivatelé védi kde co je a kdo co pozaduje

e Freenet
Navrzen mimo jiné k zajisténi anonymity



Freenet

e 6/1999

e data jsou prenasena v opachém smeru nez
dotaz
neni mozné zjistit, je-li uzivatel iniciatorem nebo
pouze data prenasi dal
neni mozné zjistit, jestli uzivatel data posila dal
nebo je také spotrebovava
e chytré dotazy

pozadavky jsou smérovany do spravného uzlu
postupnée



Freenet

() = Data request
// = Data reply
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Figure |.Typical request sequence. The request moves through the
networlk from node to node, backing out of a dead-end (step 3) and
a loop (step 7) befare locating the desired file.




Strukturovane P2P sit e

e druha generace P2P siti

e Samo organizujici se struktura

e vyrovnavani zatéze

e odolné proti chybam

e zalozeno na distribuované hashovaci tabulce



Distribuované hashovaci
tabulky DHT

e Distribuované hashovaci tabulky (Distributed Hash Tables — DHT)
distribuovana verze hashovaci tabulky (datova struktura)
uklada pary (kli¢, hodnota)

kli€ je podobny jménu souboru

hodnota muze byt obsah souboru
cil: efektivni vkladani, prohledavani, ruseni paru (kli¢, hodnota)
kazdy uzel uklada do systému podmnozinu paru (kli¢, hodnota)
zakladni operace: nalezeni uzlu, ktery obsahuje kli¢

mapovani kli¢l na uzly
efektivné smeérovat pozadavky vlozeni, prohledani, ruseni do
tohoto uzlu



Distribuované hashovaci
tabulky DHT

e Zakladni rozhrani DHT
identifikator uzlu (Node id): m-bitovy identifikator (obdoba
IP adresy)
kliC: posloupnost slabik
hodnota: posloupnost slabik
operace:
put(key, value) — ulozeni do uzlu, odpovidajicimu kliCi

value=get(key) — obnoveni hodnoty spojené s klicem
z odpovidajiciho uzlu



Distribuované hashovaci
tabulky DHT

e Aplikace DHT

nad rozhranim DTH mohou byt realizovany sluzby
sdileni souboru
archivacni sluzby
databaze
jmenné a adresaroveé sluzby
chat
publikovani/€teni



Distribuované hashovaci
tabulky DHT

e Pozadované vlastnosti DHT
rovhomérné mapovani klicu do vSech uzlu sité

kazdy uzel udrzuje informaci pouze o malém
pocCtu uzlu

efektivni smérovani zprav do uzlu

pripojeni a odpojeni uzlu ovlivni pouze maly pocet
uzlu



Distribuované hashovaci
tabulky DHT

e Smérovaci protokoly DHT

DHT rozhrani bylo realizovano v nékolika implementaci
Chord (MIT)
Pastry (Microsoft Research UK, Rice University)
Tapestry (UC Berkeley)
CAN — Content Addressable Network (UC Berkeley)
SkipNet (Microsoft research US, Univ. Of Washington)
Kademlia (New York University)
Viceroy (UC Berkeley)
P-Grid (EPFL Switzerland)
Freenet (lan Clarke)

Tyto systémy jsou Casto oznacovany jako P2P overlay networks



Chord

e Node id: unikatni m-bitovy identifikator (hash IP adresy, jiné
unikatni ID)
Kli¢: m-bitovy (160) identifikator (hash sekvence slabik — SHA-1)
Kli¢ — SHA-1 - ID
IP adresa — SHA-1 - ID
Hodnota: sekvence slabik
API
Insert(key, value) — ulozeni klice a hodnoty do r uzlu
Lookup(key)
Update(key, newval)
Join(n)
Leave()



Chord

Uzly jsou organizovany do kruhu identifikatoru
Klice jsou prifazeny Ciselné nasledujicim uzlum

Hashovaci funkce zajistuje distribuci uzlu i Klicu
v kruhu



Chord

e VVyhledavaci
tabulka

velikost tabulky
O(logN)
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e VVyhledavani
hledani uzlu
S Cislem
nejblizSim vysSim
nez je hodnota
klice



Chord
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Chord

e Vlastnosti
v systému s N uzly a K kli¢i s vysokou pravdépodobnosti
kazdy uzel obsahuje nanejvys K/N klicu

kazdy uzel udrzuje informaci o priblizné O(logN) jinych
uzlech

pocet prohlizenych uzla zavisi na O(logN)
neni zaru¢eno dodani vysledku
neni zarucena konzistentnost replik

uzly v kruhu mohou byt umistény v siti kdekoliv (umisteni
bez vazby na sit)



Pastry

e rozhrani podobné jako Chord

e predpoklada lokalizaci sité pro minimalizaci
preskoku

"N /S

bylo dosazeno lokality



CAN

e CAN (Content-Addreable Network)

zalozeno na d-dimenzionalnim kartézském
systemu

kazdy uzel vlastni odliSnou zonu v prostoru
kazdy kliC je hashovan na bod prostoru



CAN
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Figure 1: Example 2-d space with 5 nodes



Bit Torrent

e Bram Cohen
e TCP pro prenosy

e Déleni souboru na kousky (16kB)
Kazdy kousek zabezpecen SHA-1

e Stahovani pres Web server

Supernova.org (+zrcadla)

Obsahuje metadata soubor (.torrent)
SHA-1 pro vSechny kousky souboru
Mapovani kousku do souboru
Odkaz na tracker (umisténi ¢asti souboru)



Bit Torrent

e Seed (zdroj) — vytvari .torrent soubor

e Tracker — centralni server udrzujici seznam
clenu ve swarmu

e Swarm — soubor uzltu zucastnénych na
distribuci soubori

e Clen se spoji se SWARMem aby ziskal
TRACKER a z ného seznam ¢lenu, ke kterym
se pak pripoji



Bit Torrent

e Prekryvani ¢asti souboru
Rovnomeérné prekryti
Dobré vyuziti Sirky pasma
Zaloha souboru, distribuovane kopie
Nahodny vybér €lena pro stahovani
Odolny vuéi vypadkum clenu



