Bezpe énost v distribuovanych systémech, kryptografické
funkce, ov érovani uzivatel 0, ovérovaci servery, obranné
valy, DoS.

Opera&ni systémy vyZaduji ochranu ri@¢h Urovnich:
* ochrana zdrdj— ochrana proti neopra&mému pouZiti progedki v OS
* bezpeéna komunikace — vlastni ochran@pasené informace
e owefovani uzivatel — zabezp&eni, aby zpravyifichazely od o¥eného zdroje a bez

modifikace
Napadeni systému:
e pasivni

0 odposlech
0 analyza penosu — odkud, kam, kolik, ...

o aktivni

» modifikace, zadrZzovani nebo podstrkavani zprav

» modifikace toku dat — zéma obsahu, opakovani, Zna pdadi, ruSeni, syntéza zpréav,
zmena adresy, z#na dat, atd

Cil zabezpeeni:
* prevence pasivniho Gtoku
» detekce aktivniho atoku.

Ohodnoceni bezpe énosti

Existuje vice zpisohi, uvedeme TCB (Trusted Computing Base)

Klasifikace rozdleni do 4 tid (A — nejlepSi, D — bez zabezpai)
» skupina D — bez zaji&hi bezpénosti, minimalni ochrana (MS-DOS)
» skupina C - volna ochrana (ponechana na uvazeni)
o trida C1 — voln& ochrana — adleni uzivatele od dat, ochrana détg
neautorizovanymifistupem
o trida C2 —izena ochranaifstupu — pihlaSovani pes LOGIN+heslo
» skupina B — ndzena nebo vynucena ochrana
o tifida B1 — zn&na ochrana bezgmosti — vSechny objekty maji klasifiai
znaky, pristup subjekt (proces) k objektim (zdrofim) fizen, gistup pouze
k objektim s nizSi klasif. zngkou nez uzivatel
o tfida B2 — strukturovana ochrana — systém od zékdadn podle formalniho
modelu bezp@osti, musi byt identifikovan kazdy kanal, kteryza ohrozit
bezpénost systému — rozumna Urdveabezpeeni
o tifida B3 — zavadi oblasti bezpmsti — systém musi obsahovat monitor odkaz
jsou vytvaeny oblasti bezpmosti, tj. seznamy uZzivateh skupin s jejich
piistupovymi pravy k objektu a dale seznam uzivageskupin, pro které neni
zarwen zadny fistup
» skupina A — verifikovana ochrana — vyZaduje Uplognfalni navrh systému, ktery je
orientovan na klasifikaci informace
o trfida Al — systém s verifikovanym navrhem — obdobaBavic uplny formalni
navrh



Ochrana zdroj a v OS:

» pfistupovou matici — obsahuje — model infodmi&ao toku, objekt, jeho typ a povolené
operace, subjekty, které maji pravo manipulovistppova prava a oblasti jejich
pouziti

* piistupovym seznamem

» seznamem schopnosti (capabilities)

Zajist éni bezpe ¢éné komunikace:

e zamefeni na linku — zabezpeni na linkové arovni
0 musi byt transparentni pro uZivatele
o zabezpeeni a Sifrovani kontinualniho toku dat
0 neni vhodné pro otéené systémy — neni z&rna bezp&ost v koncovych a
mezilehlych uzlech (pouze dvoubodoveé)sit
« zameieni na koncové uzly — Sifrovani mezi koncovymi uzly
o0 pouzitelné jak v dvoubodovych, tak mnohabodovytictsi
» zabezpéeni na Urovni spojeni — na réta nebo aplikani Grovni
o volba Urovre zabezpé&eni programatorem

Bezpe ¢nost

* pozadavky na bezpeost se v posledni délvyrazre meni

« tradiéné byla zaji¥ovana zamezenintigtupu (uzamykanim a administratéyn

* se zavedenim vygetni techniky vznikla péeba vytvéet automatizované prastky
pro ochranu soubora dalSich informaci

e pouziti p@&itacovych siti a komunikanich linek vyZaduje zajistit ochranu dahlem
prenosu

Definice

*  pitatova bezpénost — vSeobecny nazev pro soubor geat, navrzenych
k ochrart dat a mé&eni usili hacker
» sitova bezpeénost — opdeni k ochraé dat Ehem genosu
* bezpeénost Internetu — op&ni k ochraé dat them Fenosu pes soubor propojenych
siti
0 spaiiva v opateni k odrazeni, prevenci, detekci a korekci b&apstnich hrozeb
poskozujicich fenos informace

Sluzby, mechanizmy, utoky

* bezpeénostni sluzby — zvySeni bezp®sti genosu a zpracovani dat

* bezpe€nostni mechanizmus — navrZzen k detekci, prevenbnaw po bezpénostnim
atoku, pouziva Sifrovacich technik

» bezpeénostni Utok — jakakoliv akce, kterd naruSi béppst informaci



Security

Secret key

Cryptography Security
algorithms services
Message : Message
digest privacy integrity
Public key authentication

Bezpe ¢énostni architektura OSI

e doporweni ITU-T X.800, v Internetu RFC 2828
» X.800 definuje 5 hlavnich kategorii

o
o
o
o

o

authentication — affeni pravosti — uji$hi, Ze entita je to, za co se vydava
access control #izeni gFistupu — zamezeni neautorizovaného vyuzivani adroj
data confidentiality —avérnost dat — ochrana dattgal neautorizovanymistupem
data integrity — integrita dat — uji$ii, Ze pijata data byla odeslana&enou
entitou

non-repudiation — nepopiratelnost — ochrana prapigni jednou

z komunikujicich entit

Bezpe énostni mechanizmy

» Sifrovani

» digitélni podpisy

» fizeni gristupu

* integrita dat

e Oowftovani vynény dat
* vyplhovani genosu

* fizené smrovani

* Owfovani teti stranou

Klasifikace Uutok u

e pasivni utoky

o

odezirani, monitorovani (ziskani obsahu, monitanot@ki)

» aktivni utoky

o
o
o

preruseni penosu
maskovani za jinou entitu
opakovani pedchozich zprav



o modifikace zprav Ehem genosu
o odegeni sluzby

Model si tové bezpe énosti

Trusted third party
(e.g., arbiter, distributer

/ of secret information)

Sender Recipient

Information

Security-related

Security-related -
Channel transformation

o transformation .
%0 g & v & &
3 £z s 7
= 42 it p
- = ] -
Secret Secret
information information

Opponent
Sifrovani

* symetrické (konvetni, tajny kig, jeden KI€)
* asymetrické (tajny a vejny Kli¢)

Terminologie

* oteveny text (plaintext)

» Sifrovany text (ciphertext)

» Sifra — algoritmus pro transformaci oftemého textu na Sifrovany

» kli¢ — parametr Sifrovani

» Sifrovani — pevod oteveného textu na Sifrovany

» desifrovani — pevod Sifrovaného textu na oteny

» kryptografie — studium Sifrovacich prindig metod

» kryptoanalyza — studium prindiga metod pro desSifrovani bez znalostté&li
» kryptologie — kryptografie a kryptoanalyza



Symetricky model Sifrovani

Secret key shared by secret key shared by
sender and recipient sender and recipient

i 1

- Transmitted .
= ciphertext =
» b
— Lai L | —
= —
Plaintext B tion aleoritt D tion aleorith Plaintext
iner algori algor
input nu_\lp ion algorithm ecryption algorithm output
{e.g., DES) {reverse of encryption
algorithm)

Pozadavky
» silny Sifrovaci mechanizmus
» Sifrovaci kIt zna pouze odesilatel &jpmce
* znamy Sifrovaci (a deSifrovaci) algoritmus
* bezpeény kanal pro distribuci kéie

Y = Ex(X)
X= DK(Y)

Sifrovaci operace

» substituce
» transpozice

Sifra
* blokova

e proudova

Utok hrubou silou

* absolutni bezpmost — bez znalosti kKi¢ nelze odhalit otéeny text
* vypocetni bezpé&nost — Sifra nefiize byt zlomena pro nedost&teu vypa@etni

vykonnost
Number of Alternative Time required at 10#
key Size (bits) Keys Time required at 1 encryption/gs encryplions/ps
32 2 =g 3w 1 231 yg = 353 5 minules 215 mulliseconds
5h 2 =72 x 100 2% s = 1142 years 1010 hours
1258 2 =3 g 10 2157 ys = 5.4 105 vears 54w 10" vears
168 26 = 3T | 26T g = 5.5 10 years Sl 1M venrs
o characters

) 2ol =d x 1P o 102F = fd o 1002 yenrs 6.4 w0 1P yenrs
{permutation)




Monoalfabetické Sifry

« nahodné fitazeni pismen (K26 pismen dlouhy — 26! = 4x4p

Caesarova Sifra (substitui)

* pouze 26 moznosti
e (tok hrubou silou

Plain: abcdefghijklmnopqgrstuvwxyz
Cipher: DKVQFIBJWPESCXHTMYAUOLRGZN
Plaintext: ifwewishtoreplaceletters
Ciphertext: WIRFRWAJUHYFTSDVFSFUUFYA

Polyalfabetické Sifry

Relative frequency (%)

» kombinace transpozice a substituce

» Sifrovani na dané pozici zavisi nacklSifrovani pozic se opakuje s periodou délka
klice

« feSeni je nalézt délku kB a pak jde a odkolik monoalfabetickych Sifer

Frekven ¢ni analyza
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Sifrovani tajnym kli éem, symetrické metody Sifrovani.

Substit@ni Sifry

» Kazdé pismeno nebo skupina pismen je nahrazema jifigmenem nebo skupinou
pismen

* Nap. Caesarova Sifra — pouzita Caesarovymi vojsky

» JednoduSe prolomitelné

Transpozini Sifry

» Preuspdadani pismen, ale négkdédovani

» Sloupcove Sifrovani — otéeny text je Sifrovan po sloupcictiznymi klicovymi slovy

* Ne tak jednoduché prolomeni jako u substitah Sifer.

Jednorazova hesla



Sifrovany text je vytvéen konverzi oteieného textu na bitoietézec a XOR-ovan
s ndhodnym bitovyrrettzcem. Délka fenaSenych dat je omezena délkekizce
(klice)

Neprolomitelnd Sifra

Kli¢ je obtizné si pamatovat — odesilatetijggnce musi fenaSet i kopii klfe
VyZzaduje striktni synchronizaci mezi odesilateleptigmcem. Jeden chyjici bit
muze pomotat cokoliv

PFiklady — Sifrovani tajnym kli éem

. DES - Data Encryption Systém

Kazda iterace i pouziva jiny KIK;. Slozitost zavisi na komolici funkti

Kli¢ K; je odvozovan od p@teiniho 56 bitového kée.

Sifrovaci algoritmus vyvinut v r. 1970 National Bau of Standards and Technology
a IBM.

Pouziva délku kéie 56 bifi a 19 fiznych stav

Velmi silny, ale prolomitelny

. Triple DES —eSi problém fili§ kratkého klée DES jeho rozgénim na 112 bit

Pro Sifrovani postugnpouziva algoritmus Sifrovani kém K;, deSifrovani kilem K,
a Sifrovani kléen K;.

Pro deSifrovani postuprpouziva algoritmus deSifrovani édim Ky, Sifrovani kltem
K, a deSifrovani klien K;.

K1 K? K1 III=I‘1 KE H1
Pc 444— BBt
. (]

1)

. AES/Rijndael

DES je nyni pilis slaby

Nyni nahrazovan wWzem konkurzu o Sifrovaci standard (AES — Advancecription
Standard) — Rijndael.

délka klte 128, 196 nebo 256 bit

. IDEA — International Data Encription Standard

Publikovan v r. 1990

Pouziva kit délky 128 bit:

Velmi silné Sifrovani, nebyly publikovany Zadné itreké atoky, atok hrubou silou
neni prakticky

Pokryty tiznymi mezindrodnimi patenty

. Skipjack

Tajny algoritmus vyvinuty NSA
Je pouzit v Sifrovaciniipu Clipper



Vyuziva klic délky 80 bifi

Metody Sifrovani ve rejnym kli éem

RSA — vytvdeno pany Rivest, Shamir a Adlemin v r. 1978

Velmi silna Sifra

Podporuje pronnou délku kka

Délka klice 1024 biti, 2048 bif

DelSi klice zajiguji vétsSi bezpeénost

Algoritmus zalozZen na g@tani s velkymi prveisly

p, g ... velka prvoisla N =p.q
P.S =1 [modp(N)] @(N) =nsn(p-1, g-1)
zasifr. C = M(mod N)
desifr. M = C (mod N)
P ... public key, S ... secret key
— predava se P, N a utaji S
—vypaet P, S, N musi byt jednoduchy

DalSi systémy s ve Fejnym kli éem

Elgamal (Taher Gamal)
Diffie-Hellman
DSA (Digital Signature Algorithm)

ElGamal

zahrnuje i komponenty

0 generator kiie

o Sifrovaci algoritmus

o desSifrovaci algoritmus
generator kiie

o zvoli se velké nahodn#slo p takové Ze p-1 = kq, kde k je malé a q jegisio
o nalezne se takové g, Z&g1 mod p a g1

Alice zvoli nahodné x1 {0, ..., g-1} a vypdéte h=d

Alice publikuje popis mnoziny, ze které generovga {h, g, q} (véejny kli)

Bob voli ndhodné ¥ {0, ..., g-1} a vypdéte g=¢’ a o=m.l, kde m je upravena
Zprava

Bob posila Alici Sifrovany text {g ¢}
m-hY m-g¥

c;(cfj_l = =m

Alice vypaste g+ g

Je-li zprava ¥tSi nez G, musi byt roZlEna na ®kolik casti

Vym éna Kli éa Diffie-Hellman (1976)

Problém: D¥ entity (Alice a Bob) chi vzajemrg bezp&né komunikovat pes
oteenou s, aniz by sdilely &gaké tajemstvi



» Z&akladni myslenka sgéva ve faktu, Ze vypstatg® je rychlé, zatimco vygdtata z g*
je mnohemdzsi
» Alice najde veliké prvéislon, generatog a nahodnéislo x, kde
o prvceislo nje 512 bit dlouhé nebo delsi
0 generator g << n je také pwrislo
0 pro kazdé i < n existuje a takové, Ze plétkdgmod n
« Alice vygeneruje nahodn#éslox, vypaste X = g*modn
» posleX, g, n Bobovi
« Bob vygeneruje nahodrigsloy, vypaite Y = ¢ mod n
* Bob posle Y Alici
« Alice vypaite Kag = Yimod n
* Bob vypate Kaz = XYmod n
e Ok hodnoty jsou stejné
0 Bez znalosti x nebo y neni mozné jednoduSe &yabKag
o Diskrétni logaritmus mod n jeiis slozity
* Vypoctenou hodnotiag pouziji jako tajny ki
* Nevyhoda metody sgova v tom, Ze Alice i Bob musi spolupracovat v né@hcase.
Nehodi se nappro dohodu na Wi pro elektronickou postu.

Pouziti Sifrovani s ve Fejnym Kkli ¢em

» Sifrovani zprav{asow narane)

» Sifrovani relgniho klice (rel&ni kli¢ se pouZzije k Sifrovani (symetrické) vlastni
zpravy, vynéna klica

» owteni integrity dat (ke zpr&wse pomoci hashovaci funkce vygeneruje otisk, lgery
zasifruje tajnym kifem odesilatele — je schopen provézt pouze magiretho kiée —
plus ow¥teni pravosti)

* nepopiratelnost (informace zasifrovana tajnyniein)

Hashovani funkce

h = f(m) h ... vysledek, m ...zprava
h1¢ h2:>m1¢m2 am=m, — h]_: hz
— metody: SHA
MD5 — kron®& zpravy m poSlu {his,
kde h = f(m)
— neexistuje inverzni funkce k f
— zprava se znovu zakoduje a porovnaji obrazy
{{h} ks}ke - h
m-h;=f(m) - hy=h

Digitalni podpisy

» Garantuji autentnost digital# podepsané zpravy

» Digitalni podpis je sam o s8Sifrovan tajnym kiiem, aby se dala potvrdit
Autenticita
Integrita
Pravost podpisu - nedal se pibp



» Podpisy tajnym kiiem
o Jako ulozist vSech digitalnich podpige pouzita centralni autorita
o Centralni autorit musi vSichni ¥fit
» Podpisy véejnym klicem
0 Zprava je Sifrovana wejnym klicem odesilatele a deSifrovana tajnynédin
odesilatele

Autentikace

» Autentikace je technika, pomoci které séraye, Ze komunikujici partner je ten, za
kterého se vydava a ne podvodnik.
Existuji i zpasoby autentikace
» Rekni nico co vis (heslo)
* Ukaz reco co mas (identifikéni karta)
* Nech systémudto tvého zniiit (otisk prstu)

Ovérovaci schémata

* musi obsahovat aspgedno tajemstvi
* musi byt schopna rozpoznat jeho spravné pouziti

Ovérovaci metody

* jednoduché (zaloZzeny na heslech)
» piisné (zaloZeny na Sifrovacich metodach)

Jednoduché ov érovani

* identifikace jménem a heslem,
» pienos otekeného textu, pouziti @wovaciho serveru

PFisné metody

* elementarni metody — pouziti symetr. a nesymetii ko

* metody zaloZené na &wvacich serverech

* metody zaloZené na protokolech s minimalni znalosti

0 uZivatel dokazuje svoji identitu odpovidanim nadsifiné otazky serveru

M1: {R, ID}
M2: {C} K
M3: {f(C)} «
R ... poZzadavek, K ... tajny Kij C ... nahodnéislo, f(C) ... domluvend funkce

Ovérovaci servery

» slouzi k o¥teni ,pravosti® uzivatele
* lepSi utajeni kbia



» pouziva se KDC (Key Distribution Center) — databiéz& (je tajna a indexovana
podle jmen uZivaté)

Certifika éni autority

* PouZivaji se k administraci agoevani véejného kiée.
» Musi byt divéryhodnou stranou.
* Umoziuji oveiovani uzivatele v rozsdhlém systému — decentradizé\o¥rovani.
» Princip — véejny kli¢ je predavan ve fori jejiz pravost Ize aitit pomoci o¥ireného
verejného klée certifikani autority.
» Certifikat je blok dat (soubor), obsahujici:
o Verze (V3)
0 Sériovecislo (02 1c 6a)
0 Algoritmus podpisu (Md5RSA)
o Vystavitel (CN = CA GE Capital Bank, OU = Directdang, O = GE Capital
Bank, a.s., C=C2)
Platnost od (28. dubna 2003 12:31:30)
Platnost do (27. dubna 2005 12:31:30)
Predmet (E = ledvina@kiv.zcu.cz, CN = uid: 120295, CNngl Jiri Ledvina, ...
adresa)
Verejny klic (30 81 87 02 81 81 00 bf4a ...)
Distribu¢ni misto (URL=http://www.gecb.cz/ca_ge.crl)
Pouziti klte (Digitalni podpis, Zakodovani k#)
Algoritmus miniatury (shal)
Miniatura (72 19 13 5c¢ 6a 9b 4e ab 30 cf 6b 6f #95dc0 62 94 79 09)
o Popisny nazev (Ing. Jiri Ledvina)
» Certifikadt musi byt nezpochybnitelny — zneplathcertifikatu
» Existuji mizné formaty certifikat
o Personal Information Exchange (PEX), PKCS #12 (Re@plic Key
Cryptography Standard)
o Cryptographic Message Syntax Standard PKCS#7 (P7B)
0 PGP certifikaty

O OO

O O 00O

Ovérovani certifikat a

e primé owiovani (nejjednodussi model)

o Oweérovani certifikal mezi divéryhodnymi subjekty

o V prohlizeich jsou certifikdty uzndvanych autorit instalovangnizeme
(musime) jim ¥fit. Existuji ale i dalSi certifikéni autority, které nejsou uznavaneé
— prohliz& se na dvéryhodnost pta.

* hierarchické o¥trovani — etzeni certifikad

o Certifikagnich autorit je hodh— ziskani certifikatu rize byt otazkou osobni
navstvy (diaveéryhodné ziskani certifikatu).

o Certifika¢ni autority mohou vytué&t hierarchicky strom —iféryhodnost CA nizsi
arovré je potvrzovana CA vySSi urovn CA nejvysSi Urové potvrzuje
duvéryhodnost sebe sama.

o Zietzeni CA je sotésti certifikatu.

e kumulativni model — zahrnujagdchozi (pimeé, Zettzené)



Protokoly pro bezpe ¢énou komunikaci

Kerberos — ov &fovani v systému Orionna Z CU

Pouziva symetrické Sifrovani

Vychazi z centralizované databéze uzivatkbzdy uZivatel musi byt registrovan)
Z&kladnicéast je o¢iovaci server (Kerberos)

Po gihlaSeni (o¥ieni) dostane uzivatel listek, obsahujici prasistppu

k poZzadovanému serveru.

K dalSimu o¥fovani uzivatele se pouzivani gdovaci listiny (credentials),
obsahujici jméno uZivatele a adresu jehéitade.

SSL — Secure Socket Layer

Vyvinuto fy. Netscape, pouziva se zejména pro baepgenosy mezi prohlizem a
webovym serverem.

K ovérovani serveru se pouZzivaji certifikaty serveruvdigl neni owrovan.

Po owieni se viejny kli¢ pouZzije pro vygenerovani reélaho klice, slouziciho

k Sifrovani komunikace.

Schéma bezgaého HTTP se oziaje HTTPS

SSL se pouziva i u dalSich protokdPOP, IMAP)

Je mozné je vyuZzit univerz&lr vytv&i mezivrstvu mezi protokolem TCP a aplikaci
— pred pouzitim jeiteba aplikaci (program) modifikovat.

Obdobou SSL je TLS (Transport Level Security)

SSH - Secure Shell

Pouziva se pro vytyeni Sifrovaného kanalu mezi aplikacemi (aplikalirovey).
Pro Sifrovani pouziva éprelani kli¢, vytvoreny na zaklagivymeny informaci
(Diffie - Hellman algoritmus pro vysmu Kli¢ii) nebo na zakladasymetrickeé
kryptografie — RSA.

VyuZiva se pro

bezpeény vzdaleny pistup — ndhrada Telnetu (ssh — secure shell),
bezpeény prenos soubdr— nadhrada ftp (scp — secure copy),
vytvoreni bezpéného kanalu mezi libovolnymi aplikacemi.

Vice o SSH

SSH je realizace bezfr@geho vzdaleného virtualniho terminalu

0 Zajistuje Sifrovanou komunikaci mezi niaekryhodnymi p@itaci pies
nedostaténé chrargnou st
» Predpokladd, Ze je moZné odposlechnout vSechnu kdatimnezi hosty
» Poskytuje §izné metody odtovani
= Sifruje data vymiiovana mezi hostitelskymi systémy

o Bylo urteno jako ndhrada nedosi&ie chrargnych progran, jako je rlogin, rsh
atd.

0 Zahrnuje i schopnost pro bezipg prenos soubdr
= Secure copy (scp)

0 Zahrnuje schopnost bezpe fowardovat spojeni X11 i TCP porty

Je velmi popularni &asto pouzivany

o Neni nezranitelny



Oveérovani v SSH1

* Prostedky pro o¥rovani podporované v SSH
o Jednoduché @¥ovani pomoci rhosts
» UZivatelské/systémové jméno v ~/.rhosts a ~/.shosts
»= Snadno zranitelny IP/DNS spoofingem
» Pro tento rezinginnosti vyZaduje zvlastni komplilaci
0 Owetovani zaloZené na stovani hostitelskych systém
= PouZiti RSA k ovteni klice hostitelského systému
» PouZziva soubor ~/.rhosts proéeni uzivatele
o Owfovani zaloZzené na uZivatelich a hostitelskych aysth
= QOwfovani RSA kiée hostitelského systému
= Owtovani RSA klée uzZivatele
» Pokud skoni owiovani chybou, je klient vyzvan k zadani hesla
o VSechna komunikace je Sifrovana

Protokol pro vym énu kli € v SSH1

» Server ma par vejny/tajny kIt
o Klient zna gedem véejny Kli¢ serveru
»= Musi byt poslan fedem bezpgym kanalem
» Server posle klientovi ¥ejny klic a ndhodny kti serveru
o Klient owii verejny kli¢
» Kilient poSle nahodny retai kli¢ zaSifrovany hostitelskym a serverovymcklin
0 Zbytek relace je Sifrovan rafaim klicem

Protokol pro vym énu kli € v SSH2

« Je pouzit Diffie-Hellman algoritmus pro vymu kli¢t
o Algoritmus zaloZzeny na principugnosu veéejnych klta
o Dva uzivatelé si mohou vy#nit tajny klic nedivéryhodnou linkou bez
piedchoziho sdileni jakéhokoliv tajemstvi
» Digitalni podpis o¥tuje identitu serveru vzhledem ke klientovi
* Vysledkem vyngny klicu je sdileny tajny kb
o Pouziva se pro Sifrovani do konce relace
» Datova integrita je kontrolovana pomoci MD5
* Podporuje #kolik Sifrovacich mechanizin
o IDEA, Blowfish. DES, Triple DES, ...

SSH v praxi

* Vefejny a tajny ki hosta se generujeipnstalaci SSH
o Veftejny Kklic musi byt v ~/.ssh/known_hosts na vzdalenych systém
» Ke generovani uzivatelskychiegnych a tajnych k&t je pouzit pikaz ssh-keygen



o VyZaduje aby uzivatel vlozil heslo
o Veftejny Kli¢ je kopirovan do ~/.ssh-authorized_keys na vzdalesystémech
» ssh-agent a ssh-add eliminuji f&ditu pro opakované psani hesla
» owtovani heslem je zranitelné pouzije-li se Utok haadmesla
» X11 a forwardovani portu vytvéSifrovanou rouru skrz Internet
o Muze byt pouzita pro zaji&i zabezp&eného pistupu nezabezpenym aplikacim
jako je SMTP.
o Mauze byt pouzito k obejiti obrannych val
* Dostupné jako Open Source software (OpenSSH)

IPsec — IP security

Co je to IPsec

e Soubor protokal pro zajiS&éni bezpénosti na giové Urovni
o Owetrovani givodu
o Integrita dat
o Utajeni dat
* Vzhledem k transportnim protokwh a aplikacim je transparentni — nevidi ho
* Vzhledem k linkovému protokolu nefrledny — nerozumiipnasenym déam
» Prizpasobivy

Rezimy €innosti

* Transparentni — mezi koncovymi uZivateli
e Tunelovani — mezi ddima sfovymi prvky (sngrovai, obrannymi valy, ... )
* Kombinace pedcich — mezi koncovym uZzivatelem éosiym prvkem

IPsec — vzdaleny pohled

» Prenosové protokoly
o Encapsulation Security Payload (ESP) — Sifrovaraep
o Authentication Header (AH) — ¢¥ovani
* Ochrana
o Pristupova prava
o Konfigurace
e Spréava kit
0 Manualni
o Automaticka (Photuris, IKE)

Prenosové protokoly

» Zapouzdeni uzivatelskych dat s jejich Sifrovanim (Encapsah Security Payload



(ESP))
o Duvérnost (confidentality)
o0 Integritu dat
o Owetovani givodu (Origin authentication) - implicitni
o Ochrana proti ,pehravani* (Replay protection)
« Owtovaci zahlavi (Authentication Header (AH))
0 Integrita dat
o Owerovani givodu (Origin authentication) - explicitni
o Ochrana proti ,pehravani“ (Replay protection)
» Zapouzdeni zahlavi

IP Header Payload

IP Header AH Header Payload

IP Header ESP Header | Payload ESP trailer

IP Header AH Header ESP Header | Payload ESP trailer

Format ramt

SA Security Association — bezpe €né propojeni

* SA —vztah mezi ddma nebo vice entitami, ktery popisuje, jak buddtityeryuzivat
bezpeénostni sluzby k bezgaé komunikaci

* SA je identifikovan dvojici bezgaostni protokol, SPI

» SPI je Security Parameter Index &4a byt implementmné zavisly na systému,
protokolu, atd.

» Informace tykajici se toku dat v IPsec
o Kryptografické algoritmy
o Klice

» Security Policy Database (SPD)
o Prichozi/odchozi politika
o Co akceptovat, co odmitnout, zpracovani IPsec



Odchozi zpracovani

l

Aplikacni vrstva

A 4

IP Header

Payload

IP vrstva

A

A

v
Linkova vrstva

,

PFichozi zpracovani

T

Aplikacni vrstva

ZpracovanilPseg

IP vrstva

A

|

Linkova vrstva

!

Sprava kli €u

* Manualni/statick& sprava &ti

Obtizna

Typicky slabé kite

O O O0OO0OO0OOo

Otravny

IP Header | AH Header | Payload
IP Header | Payload
™ ZpracovanilPseg
IP Header | AH Header | Payload

VyZaduje vyznamny zasatoveka
Nachylny k chybné konfiguraci

Spatr rozSiitelny (Skalovatelnost)




» Spravu kléu je tteba automatizovat

Pozadavky na spravu kli ¢t

* Vyjednavani parametr
» Silna bezpénost
o Owtovani, kite
* Dynamicka zmna klice
e Minimalni konfigurace
* Nezavislost na algoritmu
* Ochrana identity
» Poteba bezpého forwardovani
» Vykonnost
* Rozsiitelnost

Dostupné prost redky

» VSeobecn dostupné Sifrovaci protokoly a systémy
Diffie-Hellman vymena klict,

RSA/DSA,

3DES/AES,

MDAD5, SHA1

(@)

O OO

e Struktura pro psani bezgreostnich protokdi
o Standardizovana struktura uZivatelskych dat
0 Zavedeny typy vyrny
o Pravidla pro zpracovani uzZivatelskych dat
0 Prizpusobivost
« Domain of interpretation concept

ISAKMP

Presré definuje procedury a formaty pakepro vytvaeni, dohadovani, modifikaci a zruSeni
SA (Security Association). SA obsahuje vSichny inface poZadované pro vykonavani
raznych sfovych bezpénostnich sluzeb, jako jsou sluzby IP vrstvy&mvani zahlavi AH a
zapouzdeni dat ESP), sluzby transportni a aplikavrstvy, nebo vlastni ochran#eposu pi
dohadovani. ISAKMP definuje data pro v§mu klici a owiovani dat. Tyto formaty
poskytnou shodny zaklad prdegsun klée a o¥iovani dat kterd jsou nezavisla na technice
generovan kéie, algoritmu Sifrovani a mechanizmutawvani.

ISAKMP je odliSny od protokal vymeny klicta protoze jasé odcEluje detaily ovladani SA (a
spravu kléu) od detail vymeny klica. MaZe existovat mnohaiznych protokal pro vynmenu
klica, kazdy siznymi bezpénostnimi vliastnostmi. AvSak spdley ramec je pdeba pro
dohadovani na formatu SA atrifiupro vyjednavani, modifikaci a ruSeni SA. ISAKMP
slouzi jako bzny zaklad.

ISAKMP mize byt implementovany nad jakymkoliv transportnimtpkolem.

VSechny implementace musi zahrnovat posilartijarp kapabilit (schopnosti) pro ISAKMP
prostednictvim UDP/500.



Internet key exchange (IKE)

Kombinace ISAKMP a Oakley

Pouziva UDP/500

Dvoufazovy protokol

o Vytvoreni bezp&ného kanalu

o Owfovani Eastnila

o Vymeéna aplik&nich parametr

Existuji nizné o¥rovaci mechanizmy
Existuji iizné mechanizmy pro vynu klica
o Diffie-Hellman

o Kerberos

Zabezpe éeni elektronické posty

PEM (Privacy Enhancement for Internet Electronic Ma  il)

Dnes historicky protokol pro vytvéni a zpracovani bezgre/ch zprav.

Vznikl v druhé polovig 80. let.

Pavodni specifikace RFC989, posledni specifikace RRX11az RFC1424 (1993).
V praxi nedoslo k jeho masovému vyuZiti nejSir§eymosti - nebyl totiz &ne
dostupny software, ktery by jej podporoval.

Na prelomu 80. a 90. let nebyla jg§hasova poptavka po software tohoto druhu.
Stal zdkladem pro nej&i protokoly (S/MIME)

S/MIME

Podobné PEM

Kontrolni sodet (otisk) SHA-1 a MD5

Asymetrické Sifrovani (Sifrovani symetrickych Sifexich klta a elektronicky
podpis): RSA s délkou Kié minimalrg 512 biti.

Symetrické Sifrovani - Sifrovani textu zpravy (DEBC, triple DES).

Norma PKCS-7 pro tvorbu bezfyg/ch zprav - elektronicky podpis, Sifrovani, oboji.
Definuje MIME hlavicku Content Type: Application/pkcs7-mime

PGP (Pretty Good Privacy)

UZivatelsky jednoduchy program dostupny nejSir$éymsti.

Vytvoril American P.R.Zimmerman (1991).

Bezpeny prenos zprav pomoci SMTP, POP, IMAP (népbtje novy protokol,
nadstavba nad stavajicimi).

Asymetrické Sifrovani - RSA (Sifrovani symetricketelaniho klice pro Sifrovani
vlastni zpravy).

Symetrické Sifrovani algoritmus - IDEA.

Komprese datifed Sifrovanim - PKZIP.

Vypocet kontrolniho sottu (otisku) - MD5.



* Prevod binarnich dat na ASCII - Radix-64.

Encrypted message
IDEA -+ ) -
) ' PGP
Encrypted session encryplted
key message
Original Session ___
document Key RSA
Recipie nt's#
Public Key

Plaintext message

' > —»

: PGP signed
Encrypted digest 9
P 9 message
original
document MD5 I" RSA
Sender’s
Private Key

Steganography

(a) Three zebras and a tregh) Three zebras, a tree, and the
complete text of five plays by William Shakespeare.

Obranné valy (Firewalls)

» Provadi ochranu sifpired napadenim (ochranagi@act nestai)
* Odctluje uzivatele (prvek nespolehlivosti) od pivéachrany



Vlastnosti

» Filtrovani pakei a vlastnost odstémi

* Ruzné drove owiovani

» PrihlaSovani (registrace) &tovani

» Transparentnost a&ipptsobeni uzivatéim
* Ovladatelnost (management)

* RozliSeni pozadavkdle klienti nebo siti

Realizace obrannych val

» Komerni produkty
» Vlastni realizace

Nechran éna sit’
» Jednotlivé hostitelské systémy mohou byt dosa#teltibovolnych systéininternetu

o Je teba chranit interni hostitelské systémy
o Tato situace je nezvladnutelna presky operaniho systému a neni bezpa

Chranénasit’
* Spojeni mezi vninhimi a vrEjSimi hostitelskymi systémy je filtrovano a chéan
odklenym systémem — obrannym valem.

o Jeden silny bod ochrany
o Daleko ovladatelgjsi a bezpengjsi

Z&kladni typy obrannych val d

» Kombinace technickych a programovych predki
0 Technické progedky — smirovat a/nebo peitac (UNIX)
o Programové progedky — gistupovy seznam ve smovasi, specializovany
odclovaci program

Z&kladni rozd éleni podle arovn é filtrovani

» Filtrovani na giové arovni (IP filtrovani)
» Filtrovani na transportni arovni (Uravepojeni)
» Filtrovani na aplikéni arovni (aplik&ni filtry)

V praxi kombinace vySe uvedenych

» ZaloZeno na podge klienti v hostitelskych péitacich
» ZaloZeno na sluzbach podporovanych obrannym vatemspé* klienty
» ZaloZzeno na podminkach zavislych na be&mpsti, pruznosti a transparentnosti

Typy filtr G

* Filtry pro konkrétni sluzby
* Filtry nezévislé na sluzbach

Filtry pro sluzby

» Specifikace pro konkrétni port
» Filtrovani standardnich sluzeb (Telnet, SMTP, HitRy, Gopher, DNS)



Filtrovani podle si&ru navazovaného spojeni

Filtry nezéavislé na sluzbach

Poskytuji ochranu proti Utdkn zaloZzenym na vlastnostech TCP
Source IP spoofing attack

o Pakety s IP volitelnymi parametry (source routing) ...

o0 Tunelovani IP over IP

o Pokusy o degradaci sluzeb pomoci ICMP zprav

(@)

DalSi komplikace filtrovani na IP arovni

Interni adresy jsou viditelné na Internetu
Interni klienti jsou schopnifpdavat externi resoluce jméno/adresa (D&Sdd na
interni siti mize kooperovat s #sim DNS.

Principy filtrovani na IP drovni

Jednotlivé pakety jsou analyzovany a filtrovanykolvany nebo propousty)

Filtrovaci kritéria

o |IP adresa (zdrojova, cilova, &b

o Port (zdrojovy, cilovy, oba)

o Typ paketu (IP, jiny)

Nejsou filtrovana Zadné aplikai data

Obecré bezestavove filtrovani

o Nejsou k dispozici Zzadné znalosti 0 spojeni klssver

o Nezavisle filtruje pichazejici a odchazejici pakety

Vyhody

o Transparentni vzhledem Kastnikim, jednoduseijzptasobitelné
» Podporuje libovolny protokol klient/server
* Neni teba modifikovat ani server, ani klienta

o Jednoduché levné odstm (snerova)

o Vysoka propustnost

Nevyhody

0 Méne bezpené

» Bezestavovy charakter

» ZaloZeno na omezeném filtrovani

» Vyuziva implicitni gredpoklady

» Slabé o¥trovani (IP adresa)

» Nebréani ,prosakovani* IP paket

Neni filtrovan vlastni protokol server/klient

Neumozuje (nebo jen omezé&hplogovani a ttovani

Pravidla filtrovani mohou byt slozita a nachylnéhybam

MuzZe se stat ne-managementovatelny

Zawr

o Jednoduché a laciné filtrovani na IP Urovni je leéap pouze pro
» Blokovani vSech pakétdeny)
* Propou&ni viech pakét(allow)

O O OO



Principy filtrovani na aplika éni arovni

Hlavni princip — vnitni pakety nesmiifpchazet imo do vrjSi sit a naopak

Klient se spojuje s obrannym valem, rénym se serverem

Na obranném valu je umést proxy (zastupce), kteryipma pakety, kontroluje je a
rozhoduje o tom, ma-li byt paket proptshebo zachycen

Lze provadt overovani klienta v Sirokém rozsahu

o Od IP zdrojové adresy

o K prisnym ogiovacim technikam typu vyzva/odpal/

Muze byt filtrovan i protokol server/klient

Vyhody

ZvySend bezpmost

o Predchazeni probléim s bezpénosti na IP arovni

o Ma informaci o stavu spojeni (filtrovani na aplikéUrovni mize byt stavove)
o Pouziti oetfovacich technik

o Filtrace protokolu server/klient

Umo#iuje rozsitené logovani adiovani

V z4sad meére slozit4 pravidla filtrovani, m&mnéachylnd k chybam, jednodussi
ovladani

Interni DNS nemusi spolupracovat s externim DNS

Je moZzné rozit proxy o cache — zachycovatdsto pozadovanych dat

Nevyhody

Mén¢ transparentni arfzpisobivé

Klient si mize proxy u¢domit

Podpora jednoduchych klignhebo proxy klient

Omezeny peet proxy, pro kazdy protokol musi existovat proxy
VyZzaduje vyhrazeny pidtac

(@)

O OO

Principy filtrovani na arovni spojeni

V zasad vypada jako filtrovani na aplikai arovni

o Generické proxy na Urovni spojeni pracuje na obEanmalu

o Klienti se spojuji s proxy na urovni spojovych sbATCP)

o Proxy owtuje klienty na Urovni tohoto spojeni

0 Spojeni mezi proxy a serverem je pak transparentni

Od filtrovani na aplikéni arovni se liSi

o Slabsim owrovanim

o Nezajifuje filtrovani protokolu na arovni aplikace kliesgtver
Realizace

0 Realizace vyZaduje zadsah do programového vybavient&

o Systémoveé volani na nizsi trovni v klientu nahrazgpojkami (connect)
0 Spojka spojuje klienta a spojované proxy

o0 S pouzitim specialniho protokolu posila adresuragtového poitace.

Vlastnosti

Bezpe&nost mezi IP Grovni a aplikai Urovni



* Transparentnost mezi IP Urovni a aptikadrovni
e Zahrnuje logovani adovani
» Programové vybaveni klienta musi byizptisobeno

Vyhody
» Doplreni programu o spojku je jednodussi nez zavedemiypro
» Je v8ak nutné mit zdrojovy kéd, knihovny, ...

Socks

» Predstavuje programové vybaveni spojky pro realipeaxy na arovni spojeni

* Navrzeno pro aplikace typu klient/server

» Klient navaze spojeni se sockgempese adresu cile, port cile, typ spojeni a identit
uzivatele

* Socks vytvei viastni komunikéni kandl, kterym posila data klienta do serveru

» Beéhem vytvdeni spojeni Ize provétidopkikové funkce (o¥tovani, vyjednavani o
bezpeénosti, ... )

Model socks

« Zahrnuje 3 zakladni operace
o PoZadavek na spojeni
o Nastaveni proxy spojeni
o Prepinani aplikénich dat
o Owetrovani

Typy obrannych val a

Filtrujici sm érova € (Screening Router)
* Provadi filtraci pakei podle smiru prenosu, IP adresydsla portu

Opevn ény po ¢ita¢ (Bastion Host )

* Pouziva seiprealizaci dilezitych servet, které maji byt navic velmi bezfe. Nap.
SMTP, FTP, DNS, HTTP, atd.

Brana se dv éma vstupy (Dual Homed Gateway)

Vi s

« Uplng odctluje vnitini a vrgjSi st’. SluZzby musi byt umigty na této br&ha jsou
pristupné jak z vnihi sig, tak i z vigjSi sit.

Screened Host Gateway

* Vnitini st’ je chrarna filtrujicim snérovatem, ktery propousti pouze paketgemé
pro vybrany péita¢ (Bastion Host). Pakty mohou byt filtrovany nejesdfe IP adresy,
ale i podle portu (fstup k ugitym sluzbam).

Screened Subnet

» Pomoci dvou filtrujicich srovati se vytvdi oblast mezi vnini a vrgjSi siti,
nazyvana demilitarizovana zéna. Do této sélsstipoji Bastion Hosts, nesouci
sluzby, které maji bytistupné jak z v&si, tak i z vnitni si€. Filtrujicimi snerovai



Ize dosahnout toho, Ze pakety €jgimi adresami nejsou@naseny do vriihi sit a
naopak pakety s adresami ¥nitsit nejsou penaSeny do sitvngjsi.

Brana aplika €ni Urovn &
» Pomoci filtrujiciho sirovate jsou propoushy pouze pakety dené aplikani brarg.

Zde jsou instalovany aplikai proxy, které umozni komunikaci a klienty ve ynit
siti.

Utoky typu ,Denial of Services"

Utoky Denial of Service

» Jeden z mnoha zakladnich forem dtola vnitni sit
0 ZaloZen na fetizeni systému
o Vysledkem je omezeni vykonnosti serveru nebo Uplipadek cilového systému
o Utok mize byt zanten na siové komponenty nebo na hostitelské systémy
» DalSi z mnoha zakladnich forem utoku jsou
o Skenovani pofi
o Prete&eni buffeni
o Prolomeni hesla

Pretizeni systému
e Cilem DoS je ztlumit skutey provoz ,odpadnim“ provozem
o Dochazi k vygsiovani realnych ignosi
= Klienti na zaklad detekce zahlceni zpomaluji vysilani
=  Smerovaie musi pebyt&né pakety odstrmvat
» Zahozené pakety vedou k exponencialnimuistacasu opakovani
* Snrrovae jsou petizeny
* Servery se mohourgtizit zvySovanim pfiu pozadavk na vytvdeni spojeni
o Vytvareni TCP spojeni vyZaduje zapamatovani stavu a adeaveru
0 Server pozaduje odp&¥ na SYN od Klient
o Klienti ale neodpovidaji na vyzvu serveru

IP spoofing (navad éni k nepravostem)

» Navadni systému, aby vlozil odliSné zdrojové IP adresyfl zahlavi
o DoS uat@nici navadji ze dvou dvoda
» Nechgji byt odhaleni
» Spoofing niize gidat dalSi zatizeni
» Jestlize navadite s cizimi ale legitimnimi IP adres
o Muze byt spush Reset bdi z napadeného pitace, nebo z péitace s pouzitou IP
adresou
= Okamzité uvolani zdroj serveru
o Pelivy vybér sekverinichéisel na stratiserveru mze ukorit pokus o navazani
spojeni
» Jestlize navadite s naha@dvybranym IP
0 Odpovd serveru na klientské SYN se ztrati
o Server uvolni zdroje ale typicky az za 75 sekund



Kli€oveé prvky DoS utoku

vvvvvv

Princip — co je jednoduché prasmusi byt slozité pro tebe

Pt.: IP spoofing
Ja: generuji SYN pakety jak rychle to jen jde (rodekundy)
Ty: timeout odstrauje SYN kazdych 75 sekund

Charakteristiky DoS atoku

* Musi byt roz&en na mnoho systé&m
o Typickym cilem je Gtéit z mnoha mist najednou
» Umo#iuje lepsi vyuZiti sovych zdrofi
= Pomah&selit preventivnimu réreni
*» Poméhé zatajit Utmika
» DoS software je lehce dostupny a Ize jej jednodhagesat
o Mnohy Ize najit v IRC
* DoS utoky jsowasto pedchazeny prolomenim systému a instalaci DoS pmagra
o Dava o mnoho vice anonymity dtdkovi

Usnadn éni DoS utok U
* V pocitacové siti BZi mnoho systémn
» Paiitatova st je velmi rozlehla
* Mnozi uzivatelé jsou naivni — davaji Sanci uchwadaleny system
* Protokoly internetu jsou znamée, to vyitivpodminky pro vyuziti jejich slabin
* Mnoho volného software, ve kterém mohou byt zalyntéjené funkce
* Nedostaténa ochrannd politika pouzivani a managementu
* Velmirozsahly software s mnoha znamyraiami
* Nedostatek prosedki pro zastaveni Utak

Chovani se p i DoS atoku

* Neuchovavej stav dokud nedostanes od klienta ACK
o DoS at@nici, pouzivajici spoofing neposilaji ACK
= Jinak by si museli zapamatovat stav
o Uzivej kryptografii abys fedchazel ukladani stavu
= Posli klic pro jedno pouziti jako odpéd’ serveru na SYN
= QOdpowd s ACK musi vratit ki
» Prostedky detekce proniknuti
0 Zachy utok na firewallu, pokud jej rozpoznas
o Snort
* |IP metody zptného trasovani

Snort (Open Source Intrusion Detection System)

» Systém pro detekci uték(Intrusion Detection Systém)

» Je schopen provéatanalyzu toku dat v redlnétase a logovani paket IP sitich
* MiZe provadt analyzu protokdi, vyhledavani udaj

» Je schopen detekovdizné atoky a sondovani

* Pouziva jazyk pro popis toku dat

* Obsahuje automat pro detekci podle tohoto popisu

* Umoziuje informovat o utoku v realnédase (syslog, soubor, sockety, ...)



