Bezpe énost v distribuovanych systémech, ov  éfovani
uzivatel G, ovérovaci servery.

Opera&ni systémy vyZaduji ochranu ri@¢h Urovnich:
» ochrana zdrdj— ochrana proti neoprasmmému pouZiti progedki v OS
* bezpeéna komunikace — vlastni ochran@pasené informace
» owtovani uzivatal — zabezpgeni, aby zpravyifichazely od o¥feného zdroje a bez

modifikace
Napadeni systému:
e pasivni

0 odposlech
0 analyza penosu — odkud, kam, kolik, ...

o aktivni
o modifikace, zadrZzovani nebo podstrkavani zprav
o modifikace toku dat — z#éma obsahu, opakovani, gna pdadi, ruSeni, syntéza

zprav, zndna adresy, zgma dat, atd
Cil zabezpeeni:
* prevence pasivniho Gtoku
» detekce aktivniho utoku.

Ohodnoceni bezpe énosti

Existuje vice zpisohi, uvedeme TCB (Trusted Computing Base)

Klasifikace rozdleni do 4 tid (A — nejlepSi, D — bez zabezpai)
» skupina D — bez zaji&hi bezpénosti, minimalni ochrana (MS-DOS)
» skupina C - voln& ochrana (ponechéana na uvézeni)
o tfida C1 — volna ochrana — afleini uzivatele od dat, ochrana daétg
neautorizovanymistupem
o trfida C2 —fizena ochranaifstupu — pihlaSovani pes LOGIN+heslo
» skupina B — ndizena nebo vynucena ochrana
o tifida B1 — zn&na ochrana bezgmosti — vSechny objekty maji klasifiai
znaky, pristup subjekt (proces) k objektim (zdrofim) fizen, gistup pouze
k objektim s nizSi klasif. zngkou nez uzivatel
o tfida B2 — strukturovana ochrana — systém od zékdadn podle formalniho
modelu bezp@osti, musi byt identifikovan kazdy kanal, kteryza ohrozit
bezpénost systému — rozumna Urdveabezpeeni
o tifida B3 — zavadi oblasti bezpmsti — systém musi obsahovat monitor odkaz
jsou vytvaeny oblasti bezgmosti, tj. seznamy uZzivateh skupin s jejich
piistupovymi pravy k objektu a dale seznam uzivateskupin, pro které neni
zarwen zadny fistup
» skupina A — verifikovana ochrana — vyZaduje Uplogrfalni navrh systému, ktery je
orientovan na klasifikaci informace
o tfida Al — systém s verifikovanym navrhem — obdobaBavic uplny formalni
navrh



Ochrana zdroj a v OS:

» pfistupovou matici — obsahuje — model infodmi&ao toku, objekt, jeho typ a povolené
operace, subjekty, které maji pravo manipulovistppova prava a oblasti jejich
pouziti

* piistupovym seznamem

» seznamem schopnosti (capabilities)

Zajist éni bezpe ¢éné komunikace:

e zamefeni na linku — zabezpeni na linkové arovni
0 musi byt transparentni pro uZivatele
o zabezpeeni a Sifrovani kontinualniho toku dat
0 neni vhodné pro otéené systémy — neni z&rna bezp&ost v koncovych a
mezilehlych uzlech (pouze dvoubodoveé)sit
« zameieni na koncové uzly — Sifrovani mezi koncovymi uzly
o0 pouzitelné jak v dvoubodovych, tak mnohabodovytictsi
» zabezpéeni na Urovni spojeni — na réta nebo aplikani Grovni
o volba Urovre zabezpé&eni programatorem

Bezpe ¢nost

* pozadavky na bezpeost se v posledni délvyrazre meni

« tradiéné byla zaji¥ovana zamezenintigtupu (uzamykanim a administratéyn

* se zavedenim vygetni techniky vznikla péeba vytvéet automatizované prastky
pro ochranu soubora dalSich informaci

e pouziti p@&itacovych siti a komunikanich linek vyZaduje zajistit ochranu dahlem
prenosu

Definice

*  pitatova bezpénost — vSeobecny nazev pro soubor geat, navrzenych
k ochrart dat a mé&eni usili hacker
» sitova bezpeénost — opdeni k ochraé dat Ehem genosu
* bezpeénost Internetu — op&ni k ochraé dat them Fenosu pes soubor propojenych
siti
0 spaiiva v opateni k odrazeni, prevenci, detekci a korekci b&apstnich hrozeb
poskozujicich fenos informace

Sluzby, mechanizmy, utoky

* bezpeénostni sluzby — zvySeni bezp®sti genosu a zpracovani dat

* bezpe€nostni mechanizmus — navrZzen k detekci, prevenbnaw po bezpénostnim
atoku, pouziva Sifrovacich technik

» bezpeénostni Utok — jakakoliv akce, kterd naruSi béppst informaci



Bezpe énostni architektura OSI

» doporieni ITU-T X.800, v Internetu RFC 2828
» X.800 definuje 5 hlavnich kategorii

o
o
o
o

o

authentication — adfeni pravosti — ujighi, Ze entita je to, za co se vydava
access control #zeni gfistupu — zamezeni neautorizovaného vyuzivani @droj
data confidentiality —@vérnost dat — ochrana dattgal neautorizovanymifstupem
data integrity — integrita dat — ug$ti, Ze ijata data byla odeslana&enou
entitou

non-repudiation — nepopiratelnost — ochrana pratgni jednou

z komunikujicich entit

Bezpe énostni mechanizmy

» Sifrovani

» digitalni podpisy

* fizeni gistupu

* integrita dat

e owfovani vynény dat
e vyplnovani genosu

* fizené smrovani

e owfovani teti stranou

Klasifikace Uutok u

e pasivni utoky

o

odezirani, monitorovani (ziskani obsahu, monitanot@ki)

» aktivni utoky

o

o
o
o

maskovani za jinou entitu
opakovani pedchozich zprav
modifikace zprav éhem genosu
odegeni sluzby



Model si tové bezpe énosti

Trusted third party
(e.g., arbiter, distributer

/ of secret information)

Sender Recipient

Security-related ][llf" . Security-related
. transformation Channel transformation o
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Secret
information

Secret
information

Opponent
Sifrovani

* symetrické (konvetni, tajny kig, jeden KI€)
* asymetrické (tajny a vejny Kli¢)

Terminologie

* oteweny text (plaintext)

» Sifrovany text (ciphertext)

» Sifra — algoritmus pro transformaci oftemého textu na Sifrovany

» kli¢ — parametr Sifrovani

» Sifrovani — pevod oteveného textu na Sifrovany

» desifrovani — pevod Sifrovaného textu na oteny

» kryptografie — studium Sifrovacich prindig metod

» kryptoanalyza — studium prindiga metod pro desSifrovani bez znalostté&li
» kryptologie — kryptografie a kryptoanalyza



Symetricky model Sifrovani

Secret key shared by secret key shared by

sender and recipient sender and recipient
- Transmitted .
= ciphertext =

» b

— Lai L | —
= —
Plaintext B tion aleoritt D tion aleorith Plaintext

. ‘neryption algorithm ceryption algorithm
Input ',l " . ; 2 . output

{e.g., DES) {reverse of encryption

algorithm)

Pozadavky
 silny Sifrovaci mechanizmus
» Sifrovaci ki€ zna pouze odesilatel &jpmce
» znamy Sifrovaci (a deSifrovaci) algoritmus
* bezpeény kanal pro distribuci kiie

Y = E(X)
X= DK(Y)

Sifrovaci operace

e substituce
* transpozice

Sifra
e blokova

e proudova

Utok hrubou silou

» absolutni bezpmost — bez znalosti Ki¢ nelze odhalit otgeny text
* vypotetni bezpénost — Sifra nefize byt zlomena pro nedost&ateu vypa@etni
vykonnost



Number of Alternative Time required at 10¢

key Size (bits) Keys Time required at | encryption/gs encryplionsps
32 2 =g a1 23 g = 358 munutes 2.15 milliseconds
Sh 2% =73 ¢ 10 25 s = 1142 years 10,01 hiours
128 2 =3 10 2127 s = 54w 10 veams 5.4 10" years
168 2068 =3 Ty 10¥ 2197 i = A4 107 veams 5.5 10 years

X characiers

. 20l =dx 102 Zaw 0P s =6 e 100 vears A e 1P vears
{ permutation ! }

Caesarova Sifra (substitui)
* pouze 26 moznosti
e Utok hrubou silou
Monoalfabetické Sifry
« nahodné fitazeni pismen (K26 pismen dlouhy — 26! = 4x4)

Plain: abcdefghijkimnopgrstuvwxyz
Cipher: DKVQFIBJWPESCXHTMYAUOLRGZN
Plaintext: ifwewishtoreplaceletters
Ciphertext: WIRFRWAJUHYFTSDVFSFUUFYA

Frekven ¢éni analyza
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Sifrovani tajnym kli &em, symetrické metody Sifrovani.

» Substiténi Sifry

» Kazdé pismeno nebo skupina pismen je nahrazema jifigmenem nebo skupinou
pismen

* Nap. Caesarova Sifra — pouzita Caesarovymi vojsky

» JednoduS$e prolomitelné

e Transpozni Sifry

» Preuspdadani pismen, ale négkddovani

» Sloupcove Sifrovani — otéeny text je Sifrovan po sloupcictiznymi klicovymi slovy

* Ne tak jednoduché prolomeni jako u substifah Sifer.



Jednoréazova hesla

Sifrovany text je vytvéen konverzi oteieného textu na bitoietézec a XOR-ovan
s ndhodnym bitovyrrettzcem. Délka fenaSenych dat je omezena délkekizce
(klice)

Neprolomitelnd Sifra

Kli¢ je obtizné si pamatovat — odesilatetijgmce musi fenaset i kopii kiie
VyZzaduje striktni synchronizaci mezi odesilateleptigmcem. Jeden chyjici bit
muze pomotat cokoliv

PFiklady — Sifrovani tajnym kli éem

. DES - Data Encryption Systém

Kazda iterace i pouziva jiny KIK;. SloZitost zavisi na komolici funkti

Kli¢ K; je odvozovan od p@teiniho 56 bitového ke.

Sifrovaci algoritmus vyvinut v r. 1970 National Bau of Standards and Technology
a IBM.

Pouziva délku kéie 56 bifi a 19 fiznych stau

Velmi silny, ale prolomitelny

. Triple DES —eSi problém fili§ kratkého klée DES jeho rozgénim na 112 bit

Pro Sifrovani postugnpouZziva algoritmus Sifrovani kém K;, deSifrovani kilem K,
a Sifrovani kléen K;.

Pro deSifrovani postuprpouziva algoritmus deSifrovani ébim Ky, Sifrovani klgem
K, a desifrovani ktien K;.

K1 K? K1 |I{1 KQ HI‘1
Pc 444* BBt
. (]

1d)

. AES/Rijndael

DES je nyni pilis slaby

Nyni nahrazovan wzem konkurzu o Sifrovaci standard (AES — Advancecrigtion
Standard) — Rijndael.

délka klte 128, 196 nebo 256 bit

. IDEA — International Data Encription Standard

Publikovan v r. 1990

Pouziva kit délky 128 biti

Velmi silné Sifrovani, nebyly publikovany Zadné itreké atoky, atok hrubou silou
neni prakticky

Pokryty tiznymi mezindrodnimi patenty

. Skipjack

Tajny algoritmus vyvinuty NSA



» Je pouzit v Sifrovaciniipu Clipper
* Vyuziva klic délky 80 bifi

Metody Sifrovani ve rejnym kli éem

RSA — vytvdeno pany Rivest, Shamir a Adlemin v r. 1978
* Velmi silna Sifra
* Podporuje prornnou délku kka
» Délka klice 1024 bil, 2048 bifi
» DelSi klice zaji§uji vétSi bezpénost
» Algoritmus zaloZen na gétani s velkymi prvéisly

p, g ... velka prveéisla N =p.q
P.S =1 [modp(N)] @(N) =nsn(p-1, g-1)
zasifr. C = M(mod N)
desifr. M = C (mod N)
P ... public key, S ... secret key
— predava se P, N a utaji S
—vypaet P, S, N musi byt jednoduchy

DalSi systémy s ve Fejnym kli éem

* Elgamal (Taher Gamal)
» Diffie-Hellman
» DSA (Digital Signature Algorithm)

ElGamal

e zahrnujeii komponenty
0 generator kiie
o Sifrovaci algoritmus
o desSifrovaci algoritmus
* generator klie
o zvoli se velké nahodn#slo p takové Ze p-1 = kq, kde k je malé a q jegisio
o nalezne se takové g, Z&g1 mod p a g1
 Alice zvoli ndhodné X1 {0, ..., g-1} a vypdéte h=d¢
» Alice publikuje popis mnoziny, ze které generovgla{h, g, g} (véejny klic)
« Bob voli ndhodné 1 {0, ..., -1} a vypate g=¢’ a ec=m.H, kde m je upravena
zprava
» Bob posila Alici Sifrovany text {¢ ¢}
so1 m-hY  m-g®
eaoley) = = =m
+ Alice vypcite ' g+ g

o Je-li zprava ¥tSi nez G, musi byt roZténa na gkolik ¢asti

Pouziti Sifrovani s ve rfejnym kli éem

» Sifrovani zprav{aso¥ narané)



» Sifrovani rel&niho klice (rel@&ni kli¢ se pouZije k Sifrovani (symetrické) vlastni
zpravy, vynéna klica

« owfeni integrity dat (ke zpr&se pomoci hashovaci funkce vygeneruje otisk, lgery
zasSifruje tajnym klfem odesilatele — je schopen provézt pouze majitetiho klée —
plus oieni pravosti)

* nepopiratelnost (informace zaSifrovana tajnyniekii)

Hashovani funkce

h = f(m) h ... vysledek, m ...zprava
hhZh=>mzm am=m=h=h
— metody: SHA
MD5 — kron® zpravy m poslu {hgs,
kde h = f(m)
— neexistuje inverzni funkce k f
— zprava se znovu zakdoduje a porovnaji obrazy
{{h} kstkp - h
m —»h]_:f(m) — h]_:h

Digitalni podpisy

» Garantuji autentnost digitadl® podepsané zpravy
» Digitalni podpis je sam o s8Bifrovan tajnym kilem, aby se dala potvrdit
0 Autenticita
o Integrita
o Pravost podpisu - nedal se pibp
* Podpisy tajnym kiiem
o Jako ulozist vSech digitalnich podpige pouzita centralni autorita
o Centralni autorit musi vSichni ¥fit
* Podpisy veéejnym klicem
o Zpréava je Sifrovana wejnym klicem odesilatele a deSifrovana tajnynédin
odesilatele

Autentikace

» Autentikace je technika, pomoci které séroye, Ze komunikujici partner je ten, za
kterého se vydavéa a ne podvodnik.
Existuji i zpasoby autentikace
« Rekni nico co vis (heslo)
» Ukaz reco co mas (identifikéni karta)
* Nech systémudto tvého zniiit (otisk prstu)

Ovérovaci schémata

* musi obsahovat aspgedno tajemstvi
* musi byt schopna rozpoznat jeho spravné pouziti



Ovérovaci metody

* jednoduché (zaloZzeny na heslech)
» piisné (zaloZeny na Sifrovacich metodach)

Jednoduché ov érovani

* identifikace jménem a heslem,
* prenos otekeného textu, pouziti @wovaciho serveru

PFisné metody

» elementarni metody — pouziti symetr. a nesymetii ko

* metody zaloZené na &wvacich serverech

* metody zaloZené na protokolech s minimalni znalosti

0 uZivatel dokazuje svoji identitu odpovidanim nadsifiné otazky serveru

M1: {R, ID}
M2: {C} K
M3: {f(C)} «
R ... poZzadavek, K ... tajny Kij C ... nahodnéislo, f(C) ... domluvena funkce

Ovérovaci servery

» slouzi k o¢feni ,pravosti* uzivatele

* lepSi utajeni kbia

» pouziva se KDC (Key Distribution Center) — databdi& (je tajna a indexovana
podle jmen uzivat@l

Certifika éni autority

* PouZivaji se k administraci agevani véejného klée.
e Musi byt divéryhodnou stranou.
* Umoziuji owérovani uzivatele v rozsahlém systému — decentradizé\o¥¢iovani.
* Princip — véejny Kli¢ je predavan ve formy jejiz pravost Ize adtit pomoci oeieného
vefejného klée certifikani autority.
» Certifikat je blok dat (soubor), obsahuijici:
o Verze (V3)
o0 Sériovécislo (02 1c 6a)
o0 Algoritmus podpisu (Md5RSA)
o Vystavitel (CN = CA GE Capital Bank, OU = Directidang, O = GE Capital
Bank, a.s., C = C2)
Platnost od (28. dubna 2003 12:31:30)
Platnost do (27. dubna 2005 12:31:30)
o Prednet (E =ledvina@kiv.zcu.czCN = uid: 120295, CN = Ing. Jiri Ledvina, ...
adresa)
Veiejny kli¢ (30 81 87 02 81 81 00 bf4a ...)
o Distribueni misto (URL=http://www.gecbh.cz/ca_ge.crl)

O O

(@)



o Pouziti kite (Digitalni podpis, Zakodovani k#)

0 Algoritmus miniatury (shal)

0 Miniatura (72 19 13 5c¢ 6a 9b 4e ab 30 cf 6b 6f #95dc0 62 94 79 09)

o Popisny nazev (Ing. Jiri Ledvina)

Certifikdt musi byt nezpochybnitelny — zneplathcertifikatu

Existuji mizné forméaty certifikat

o Personal Information Exchange (PEX), PKCS #12 (Re@plic Key
Cryptography Standard)

o Cryptographic Message Syntax Standard PKCS#7 (P7B)

o PGP certifikaty

Ovérovani certifikat a

piimé owrovani (nejjednodussi model)

o Oweérovani certifikal mezi divéryhodnymi subjekty

o V prohlizeich jsou certifikadty uzndvanych autorit instalovangnizeme
(musime) jim ¥fit. Existuji ale i dalSi certifikéni autority, které nejsou uznavaneé
— prohliz& se na dvéryhodnost pta.

hierarchické ostovani — zettzeni certifikal

o Certifika¢nich autorit je hodh— ziskani certifikatu rize byt otazkou osobni
navstvy (daveéryhodné ziskani certifikatu).

o Certifika¢ni autority mohou vytviét hierarchicky strom —iskéryhodnost CA nizsi
arovre je potvrzovana CA vysSi Uro¥nCA nejvySSi arové potvrzuje
duvéryhodnost sebe sama.

o Zietzeni CA je sotésti certifikatu.

kumulativni model — zahrnujagdchozi (Bme, Zettzené)

Protokoly pro bezpe ¢énou komunikaci

Kerberos — ov &fovani v systému OrionnazZ CU

Pouziva symetrické Sifrovani

Vychazi z centralizované databaze uziva{gbzdy uzivatel musi byt registrovan)
Zakladnicast je o¥rovaci server (Kerberos)

Po @ihlaSeni (o¢reni) dostane uzivatel listek, obsahujici prasistppu

k poZadovanému serveru.

K dalSimu o¥fovani uzivatele se pouzivani gooevaci listiny (credentials),
obsahuijici jméno uzivatele a adresu jehditace.

SSL — Secure Socket Layer

Vyvinuto fy. Netscape, pouZiva se zejména pro bampgenosy mezi prohlidem a
webovym serverem.

K ovérovani serveru se pouzivaji certifikaty serveruMdigl neni ogrovan.

Po owteni se viejny klic pouzije pro vygenerovani rékaiho klice, slouziciho

k Sifrovani komunikace.

Schéma bezgaého HTTP se oziaje HTTPS

SSL se pouZziva i u dalSich protokdPOP, IMAP)

Je mozné je vyuzit univerzélr vytv&i mezivrstvu mezi protokolem TCP a aplikaci
— pred pouzitim jeieba aplikaci (program) modifikovat.



* Obdobou SSL je TLS (Transport Level Security)

SSH — Secure Shell
» Pouziva se pro vyt¥eni Sifrovaného kanalu mezi aplikacemi (apiikiairovey).
» Pro Sifrovani pouziva @prelani kli¢, vytvoreny na zaklaglvymeény informaci
(Diffie - Hellman algoritmus pro vysmu Kli¢ii) nebo na zakladasymetrickeé
kryptografie — RSA.
VyuZziva se pro
* bezpeény vzdaleny pistup — ndhrada Telnetu (ssh — secure shell),
* bezpeény prenos soubdr— nahrada ftp (scp — secure copy),
» vytvoreni bezpé&ného kanalu mezi libovolnymi aplikacemi.

IPsec — IP security
Vytvaii bezpény kanal mezi déma paita¢ na sfové arovni.

Zabezpe éeni elektronické posty

PEM (Privacy Enhancement for Internet Electronic Ma  il)

» Dnes historicky protokol pro vyt¥éni a zpracovani bezgre/ch zprav.

e Vznikl v druhé polovig 80. let.

» Pavodni specifikace RFC989, posledni specifikace RRX11az RFC1424 (1993).

» V praxi nedoslo k jeho masovému vyuziti nejSireymosti - nebyl totiz &n¢
dostupny software, ktery by jej podporoval.

* Na pelomu 80. a 90. let nebyla jg§hasova poptavka po software tohoto druhu.

» Stal zakladem pro ne@jsi protokoly (S/MIME)

S/MIME

* Podobné PEM

» Kontrolni sodet (otisk) SHA-1 a MD5

» Asymetrické Sifrovani (Sifrovani symetrickych Siexich klgéu a elektronicky
podpis): RSA s délkou Kié minimalrg 512 biti.

» Symetrické Sifrovani - Sifrovani textu zpravy (DEBC, triple DES).

* Norma PKCS-7 pro tvorbu bezprg/ch zprav - elektronicky podpis, Sifrovani, oboji.

» Definuje MIME hlavicku Content Type: Application/pkcs7-mime

PGP (Pretty Good Privacy)
» UzZivatelsky jednoduchy program dostupny nejSirgepesti.

* PGP je nejroz&erejSi prostedek pro zpracovani bezpg/ch zprav (RFC1991).

» Vytvoril American P.R.Zimmerman (1991).

* Bezpeny prenos zprav pomoci SMTP, POP, IMAP (népbtije novy protokol,
nadstavba nad stavajicimi).

» Asymetrické Sifrovani - RSA (Sifrovani symetrickételaéniho klice pro Sifrovani
vlastni zpravy).

» Symetrické Sifrovani algoritmus - IDEA.

» Komprese datied Sifrovanim - PKZIP.

» Vypocet kontrolniho sottu (otisku) - MD5.

* Prevod binarnich dat na ASCII - Radix-64.



Encrypted message
IDEA -+ ) -
' PGP
Encrypted session encryplted
key message
Original Session ___
document Key RSA
Hecipient's#
Public Key
Plaintext message —_
-+ —
; PGP signed
Encrypted digest
P 9 message
Original
document MD5 I_> HSA
Sender’s
Private Key

Steganography

(a) Three zebras and a tregh) Three zebras, a tree, and the
complete text of five plays by William Shakespeare.



