Konzistentnost

Pfednésky z distribuovanych systému

Pro a proti replikaci

Zvyseni spolehlivosti.
Zvyseni vykonnosti.
3. Nutnost zachovani Skdlovatelnosti systému

co do poctu komponent i geografické
rozlehlosti.

4. Vykonnost se sniZuje, protoZe s opravou
jedné kopie souvisi i oprava ostatnich kopif
pro zachovani konzistentnosti.
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Vztah ke Skalovatelnosti (1)

* Pro zlepSeni Skdlovatelnosti jsou pouZivany replikace a cache.
« Skélovatelnost je obecné prezentovina jako problém
pruchodnosti.

* Replikace dat v blizkosti potencidlnich uZivatelti miZe zlepsit
vykonnost a zlepsit Skdlovatelnost.

Potencialni problémy:

« Sitka pasma pozadovand pro aktualizaci kopif miZe byt
velka.

» UdrZovini konzistentnich replikovanych kopii muze byt
problémové z pohledu skalovatelnosti.

Proto je tieba dodrZovat urcité dohody p¥i replikaci dat.
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Vztah ke Skalovatelnosti (2)

* Vicendsobné kopie.
* zvysuji vykonnost a redukuji dobu piistupu
 zvysuji také reZii pro udrzeni konzistentnosti
« pifklad: N - krdt replikované objekty
« frekvence ¢teni R, frekvence zdpisu W
* je-li R <<W vysoka konzistentnost zvySuje reZii, zpravy jsou
zbyte¢né
e Zdrojem feSeni je udrzovani konzistentnosti
* volba vhodné sémantiky
 tésnd konzistentnost vyZaduje globdlné synchronizované hodiny
« ReSeni: snizime pozadavky na konzistentnost
« jsou k dispozici rizné stupné konzistentnosti
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Uvod do konzisten¢nich modela

K popisu a feseni problému konzistentnosti bylo vytvofeno mnoho modeld, ve
kterych se mluvi o operacich &teni a zapisu nad distribuovanou datovou
paméti.

Kazdy proces je chdpén tak, Ze md k dispozici kopii celé datové paméti.

Zapis je n&jakd zména lokéln{ kopie, kterou je tieba replikovat do ostatnich
vzdélenych kopii.

Cteni je operace, kterd data nemodifikuje. B&Zné je operace &teni chdpéna tak, Ze
vraci vysledek posledni operace zdpisu do datové polozky.

Konzistenéni model (konzi ¢ni sémantika) je dohoda mezi procesy a
datovou paméti. Pokud budou procesy dodrzovat dohody dané modelem,
bude pamét pracovat korektné.
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Data-Centric konzistencni modely

Process Process Process

Local copy

Distributed data store

Obecnd organizace paméti dat, fyzicky distribuované a replikované nékolika procesy.
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Striktni konzistentnost

Definice: jakékoliv ¢teni datové polozky X vraci hodnotu odpovidajici
vysledku posledni operace zdpisu X.

Definice implicitné pfedpoklddd existenci absolutniho globélniho ¢asu. Je
pfirozené dostupnd v jednoprocesorovych systémech, ale
neimplementovatelnd v distribuovanych systémech.

P1 W(a Pl Wa
P2 RX)a P2: RENIL  RKa
(a) ()

Dva procesy, pracujici s tymiz daty.
a)  Striktné konzistentni pamé&t’.
b) Pamét’, které neni striktné konzistentni.

6.12.2004 DS - Konzistentnost a replikace

Linearizovatelnost a sekvencni konzistentnost (1)

Sekvenéni konzistentnost: Vysledek jakéhokoliv provéadéni je tentyz, jako
kdyby operace ¢teni a zdpisu vSech procesii nad datovou paméti byly
provddény v néjakém sekvencnim pofadi a operace vSech individudlnich
procest se jevi v téze sekvenci, ve které je specifikovéna jejich
programem. VSechny procesy vid{ totéZ poradi operaci zdpisu.

P1: W(x)a P1: W()a
P2 W(x)b [ W(x)b
P3 Rx)b R(x)a P3; R(x)b R(a
P4 RXb Rx)a P4 R(Ja R(X)b
(@) ®)
a)  Sekven¢né konzistentni pamét.
b)  Pamét, kterd neni sekven¢éné konzistentni.
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Linearizovatelnost

¢ Definice: Vysledek jakéhokoliv provadént je tentyz jako
kdyby operace ¢teni a zdpisu vSech procesti nad datovou
paméti byly provadény ve stejném potadi a operace vSech
individudlnich procest odpovidaji v této sekvenci poradi,
specifikovaném jejich programem.Navic pokud plati, ze
TS(op,(x)) < TS( op,(y)), pak operace opl(x) musi nastat
diive, nez operace op2(y).

eV tomto modelu se pfedpoklada, Ze operace piijimaji casové
znacky z globdlné dostupného ¢asového zdroje s kone¢nou
presnosti.

e Linearizovatelnd datova pamét’ je také sekvenéné
konzistentni, ale je implementa¢né naro¢n&jsi nez sekvenéni
konzistentnost.

e Linearizovatelnost se primarné pouZziva pfi formalni
verifikaci konkurentnich programu.
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Linearizovatelnost a sekvenc¢ni konzistentnost (2)

Process P1 Process P2 Process P3
x=1; y=1; z=1;
print ('y, z); print (x, z); print (x, y);

Tti soubéZné béZici procesy.
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Linearizovatelnost a sekvencni konzistentnost (3)

x=1; x=1; y=1; y=1;
print ((y, 2); y=1; z=1; x=1;
y="1; print (x,z); print (x, y); z=1;
print (x, z); print(y, z); print (x, z); print (x, z);
z=1; z=1; x=1; print (y, z);
print (x, y); print (x, y); print (y, z); print (x, y);

Prints: 001011 Prints: 101011 Prints: 010111 Prints: 111111

Signature: Signature: Signature: Signature:
001011 101011 010111 111111
(@) (b) () (d)

Ctyfi platné posloupnosti provadén procesti z piedchoziho obrazku.
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Sekvenéni konzistentnost a serializovatelnost

e Sekven¢ni konzistentnost je porovnatelna se
serializovatelnosti v piipadé transakci.

e Odli$nost je v drovni rozliSeni: sekven¢ni konzistentnost
je definovéana v terminech operaci ¢tenf a zapis,
serializovatelnost v terminech transakef, které zahrnuji
tyto operace.

*  Sekven¢ni konzistentnost pedstavuje uzivatelsky
privétivy model, ale md vazné problémy s vykonnosti.
Sequential consistency is a programmer-friendly model,
but it has serious performance problems. Proto byly

navrzeny slabsi modely konzistentnosti.
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Pticinnd (Casual) konzistentnost (1)

Pfi¢innd konzistentnost vyZaduje dplné uspotadani pouze pro operace zépisu, které
jsou vzdjemné zdvislé.

1. Operace read je pii¢inné vztaZena k operaci write, pokud write zapisuje data,
kterd read ¢te.

2. Operace write je pri¢inné vztaZena k operaci read, kterd nastane diive nez
write v tomtéZ procesu.

3. JestliZe read zavisi na write_I a write_2 na read, pak také write_2 zavisi na
write_1.

Nutné podminky:

1. Zapisy, které maji potencidlné pti¢inny vztah musi byt vidény viemi procesy
ve stejném potadi.

2. Konkurentni zapisy mohou byt vidény v riznych pofadich v riznych pofadich
v riiznych procesech.
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Pri¢inna (Casual) konzistentnost (2)

P1: W()a W)c

P2: Rix)a  W()b

P3: R(x)a R(x)c R()b
P4: R(x)a R{x)b R(x)c

Tato sekvence je pfipustnd s pfi¢inné konzistentni paméti dat, ale ne jako
sekvenéné nebo striktné konzistentni.
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Pticinnd (Casual) konzistentnost (3)

P1: W(x)a

P2: R(x)a  W(X)b

P3: R(x)b Rx)a

P4: R(x)a Rx)b
€)]

P1: W(x)a

P2: W(x)b

P3: R(x)b Rx)a

P4: R(x)a R(x)b
(b)

a)  Poruseni pfi¢inné konzistentni paméti.
b)  Spravnd sekvence uddlosti v pfi¢inné konzistentni paméti.
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FIFO konzistentnost (1)

Nezbytné podminky:

1. Zapisy od jednoho procesu jsou ostatnimi procesy
vidény v tomtéZ poradi, ve které byly vyslany

2. Zapisy od ruznych procesti mohou byt vidény riznymi
procesy v rizném poradi.
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FIFO konzistentnost (2)
P1: W()a
P2: Rix)a Wb Wix)c
P3: Rx)b R{xa R(x)c
P4: Rix)a R)b Rx)c
Platnd sekvence uddlosti FIFO konzistentnosti
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FIFO konzistentnost (3)
Process P1 Process P2 Process P3
x=1; y=1; z=1;
print (y, 2); print (x, z); print (x, y);
Tti soubéZné béZici procesy.
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FIFO konzistentnost (4)

x=1; x=1; y=1;
print (y, 2); y=1; print (x, z);
y=1; print(x, z); z=1;
print(x, z); print (y, z); print (x, y);
z=1; z=1; x=1;
print (x, y); print (x, y); print (y, 2);
Prints: 00 Prints: 10 Prints: 01
(a) (b) (©

FIFO konzistentni pohledy tif procesii na pofadi provadéni pifkazi z
predchoziho obrézku. Zvyraznéné pifkazy print generuji vystup.
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FIFO konzistentnost (5)

Process P1 Process P2
x=1; y=1;
if (y == 0) kill (P2); if (x == 0) kill (P1);

Synchronizace dvou konkurentnich procest. Pii FIFO konzistentnosti
davaji rizné vysledky (b&Zi dva procesy, jeden proces nebo zidny
proces).
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Slabd (Weak) konzistentnost (1)

£

.Synchronizaéni proménné” zajist'uji konzistentnost skupiny
operaci (transakci), ne individudlnich zapisu a ¢teni.

Vlastnosti:

1. Pfistup k synchronizaénim proménnym spojenym s datovou
paméti je sekvenéné konzistentni

2. Neni dovoleno, aby byla nad synchroniza¢ni proménnou
provedena operace zdpisu, dokud neni na vSech mistech
dokoncena predchozi operace zdpisu

3. Neni dovolena operace ¢teni nebo zapisu nad daty, dokud
nejsou provedeny vSechny predchozi operace nad
synchroniza¢nimi proménnymi.
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Slabd (Weak) konzistentnost (2)

inta,b,c,d, e, x,y; /* variables */

int *p, *q; /* pointers */

int f(int *p, int *q); /* function prototype */
a=x"*x /* a stored in register */
b=y*y; /* b as well */
c=a*a*a+b+a*b; /* used later */
d=a*a*c; /* used later */

p=3&a; /* p gets address of a */
q=23&b /* q gets address of b */
e=1(p,q) /* function call */

Cést programu, kde mohou byt n&které proménné ulozeny v
registrech.
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Slaba (Weak) konzistentnost (3)

P1:W()a Wb S
P2: Rix)a R(x)b S
P3: Rx)b Ra S

@

P1: W(x)a Wx)b S
P2: S R()a

(b)
a)  Platnd posloupnost udélosti pro slabou konzistentnost.
b) Neplatnd posloupnost pro slabou konzistentnost.
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Uvolnujici (Release) konzistentnost (1)

P1: Acq(l) W(x)a W(x)b Rel(l)
P2: Acq(L) R()b Rel(l)
P3: R(x)a

Platnd posloupnost uddlosti pro uvolnénou konzistentnost.
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Uvolnujici (Release) konzistentnost (2)

Pravidla:

* Pfed provedenim operace ¢teni nebo zapisu nad sdilenymi
daty musi byt dspé$né ukonéeny vSechny predchozi
pozadavky

* Pfed provedenim pozadavku uvolnéni (release), musi byt
ukonceny vSechny piedchozi ¢teni a zdpisy daného procesu

 Pfistupy k synchroniza¢nim proménnym jsou FIFO
konzistentn{ (sekvencni konzistentnost nenf pozadovéna).
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Vstupni (Entry) konzistentnost (1)

Podminky:

e Ziskani piistupu k synchroniza¢nim proménnym vztazenym
k procesu je pozadovano teprve tehdy, kdyZ jsou provedeny
vSechny opravy chranénych sdilenych dat vztazenych k
tomuto procesu.

* Pfed povolenim rezimu vyluéného piistupu k
synchroniza¢ni proménné procesem nesmi mit jiny proces
ptistup k této synchroniza¢ni proménné ani v sdileném
(nevylu¢ném) rezimu.

* Po ukonceni rezimu vylu¢ného piistupu k synchroniza¢ni
proménné nemuiZe byt proveden sdileny pfistup k této
synchroniza¢ni proménné jinymi procesy dokud nenf vzat
na zietel vlastnikem proménné.
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Vstupni (Entry) konzistentnost (2)

P1: Acq(Lx) W(x)a Acq(Ly) W(y)b Rel(Lx) Rel(Ly)
P2: Acq(Lx) R(x)a R(y)NIL
P3: Acqlly) R(y)b

Platnd sekvence uddlosti pro vstupni konzistentnost.
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Piehled konzisten¢nich modelu

popis

prisna Absolutni uspofadani v ¢ase pro véechny udalosti sdilenych pfistupa.
linearizovatelnost Vsephny procesy musi vidét \{sephny sf:mene pr\s(u'py ve s\ejn'em poradi. Pfistupy jsou

navic podle globélnich (nejednoznaénych) ¢asovych znacek.
sekvencni Vsech'ny'procesy vidi v8echny sdilené pfistupy ve stejném pofadi. Pfistup neni

L v &ase.
pricinna V8echny procesy vidi pficinné svazané sdilené pfistupy v tomtéz pofadi.

V8echny procesy vidi zapisy ostatnich procest v poradi, ve kterém byly pouzity.
FIFO P . o £ &% "

Zéapisy od rznych procest nemusi byt vidény v tomtéz poradi.

(a)
popis

slaba Sdilena data mohou byt chapana jako konzistentni pouze po ukonéeni synchronizace.
uvoliujici Sdilena data jsou vytvofena konzistentn& po ukonceni kritické sekce.
vstupni Sdilena data naleZejici kritické oblasti jsou vytvofena konzistentn& po vstupu do

kritické sekce.

(b)
a) Konzistentni modely, které nepouzivaji synchronizaéni operace.
b) Modely se synchroniza¢nimi operacemi
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Ostatni konzisten¢ni modely
(Klient-Centric konzisten¢ni modely)

Predchozi studované modely se tykaly udrzby konzistentni
datové paméti v piipad¢ konkurentnich operaci zdpisu a cteni.

Jind tfida distribuovanych datovych paméti je charakterizovana
tim, Ze postrada soubézné opravy. Tj. mnoho operaci pozaduje
ctenf datové paméti, ale ne zdpisy. Takové datové paméti
pouzivaji velmi slabou formu konzistentnosti, zndmou jako
moznd (eventual) konzistentnost.
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Mozna (Eventual) konzistentnost

Mezi systémy, kde miize byt velmi uvolnénd konzistentnost patii:
* DNS systém
* Web.

Otazka zni: jak rychle mohou byt opravy piistupné procesiim, které data
pouze ¢tou?

Po néjaké dobé vidi vSechny repliky vSechny opravy a pfechdzi do
konzistentniho stavu (jsou postupné konzistentni). Tento typ
konzistentnosti je zndm jako moznd konzistentnost.

Moznd konzistentnost vyzaduje zadévat pouze takové opravy, u kterych je
zaruceno, ze budou v kone¢né dobé doruceny do vSech replik.

Moznd konzistentnost pracuje dobie pokud se klienti vzdy pfipojuji k téze
replice. Pokud se do distribuovanych systému pfidd mobilita, mize
systém zkolabovat velmi rychle.
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Mozna (Eventual) konzistentnost

Client moves to other location
and (transparently) connects to
other replica

e j""

DS
/ E_/g G Replicas need to maintain | |
. i_ client-centric consistency /|
o S
B e
Ay |
{ Wide-area network . |

= !

Y ‘

Distributed and replicated database

/ Read and write operations
Portable computer

Princip pfistupu mobilnich uZivateli k riznym replikdm distribuované databéze.
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Monotoénni éteni

L1: WS(xq) R(x9

L2 WS(x4%) R(x2)
(a)

L1: WS(xy) R(xq)

L2: WS(xp) R(x2) WS(xyxp)
(b)

Operace ¢teni jsou provadény jednim procesem P na dvou riznych lokalnich
kopiich téZe datové paméti.

a)  Monotonni ¢teni konzistentni datové paméti

b) Datovd pamét, kde se neprovadi monoténni ¢teni.
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Monoténni zépis

L1 Wixq)

L2 W(xy) Wi(xo)
@

L1: W(xq)

L2: Wi(x2)
(b)

Operace zdpisu provadéné jednim procesem P nad dvéma riznymi lokdlnimi
kopiemi téZe datové paméti

a)  Monoténni zdpis konzistentni datové paméti

b)  Datovéd pamét, kterd neprovadi konzistentni monoténni zépis.
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Cteni vlastnich zapist

L1 Wi(xy)
L2 WS(xy:x2) R(x2)
(@)
L1: Wixy)
L2 WS(xp) R(x2)
(b)
a)  Datovd pamét, kterd poskytuje konzistentnost typu éteni vlastnich

zapisi.
b)  Datovd pamét,, kterd to neposkytuje.
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Zapisy nasledujici po ¢teni

L1 WS(xy) R(x1)
L2: WS(x4X5) W(xz)
@

L1 WS(x) RO
L2 WS(0y) Wixo)

(b)

a) Datova pamét’ s konzistentnosti typu ,,writes-follow-reads®.

b)  Datovd pamét’ bez konzistentnosti typu ,,writes-follow-reads*.
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