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Pisemna prace ke zkouSce z PSI
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1. Je dano zapojeni 8 IP siti, prifad’te IP adresy smérovacu. IP adresy subsiti ptidélte podle
zadanych rozsahti subsiti pomoci subnettingu z jednoho souvislého bloku adres (napf.
20.0.0.0/16). Umoznéte nasledny, nekomplikovany supernetting.
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Normalné bychom mohli rozd&lit adresni prostor na 8 (2°) stejnych dilii a kazdé podsiti
pridslit adresni prostor 2'* adres (13 bitit). Abych nemusel tak moc pogitat, budu
piedpokladat, ze 13 bitli je moc, Ze by stacilo pro kazdou subsit’ pouze 8 biti. V subnettingu
tedy vyuziji 8 bitl pro subsit’ a 8 bitll pro adresovani uvnitt subsité. Takze napt. S1 bude mit
adresu 20.0.0/24, S2 bude mit adresu 20.0.1/24, S3 adresu 20.0.2/24 atd. Subsit’ bude mit 56
stanic a jedno rozhrani smérovace. Napt. R2 20.0.0.1 a hostitelské systémy pak 20.0.0.2 az
20.0.0.57. Smérovac bude mit adresy rozhrani 20.0.0.1, 20.0.1.1, 20.0.2.1. Smérovaci tabulka
v R2 bude

S1:20.0.0/24 rozhrani ethO
S2:20.0.1/24 rozhrani ethl
S3:20.0.2/24 rozhrani eth2

S4: ... rozhrani eth2
S5: ... rozhrani eth2
S6: ..... rozhrani eth2
S7: ... rozhrani eth2
S8: ... rozhrani eth2
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A abyste udélali ,,nekomplikovany*, potiebujete adresy v této tabulce agregovat, pokud
mozno sloucit vSechny adresy sméfujici na jedno rozhrani do jedné adresy. To v tomto
ptipadé l1ze, pokud vSechny subsité na rozhrani eth2 dokédzeme vyjadiit jako jednu adresu

s posunutou maskou. Bindrn¢ je adresa S3 néco jako A.00000010.xxxxxxxxb. Pokud se ndm
podaii schovat S4 az S8 do ¢asti xxxxxxxx, tak mame vyhrano. Z tohoto pohledu musime
rozdélit adresni prostor mezi subsité. Kazda subsit’ bude mit jinou délku sitové ¢asti adresy.
Sousedni adresy mizeme ,,zkratit* o ptislusny pocet bitd. Napt. v routeru R4 zavedu adresy

S7:20.0.1.01000000/28 — max 15 stanic a
S8:20.0.1.00000000/26 — max 63 stanic a
S6:20.0.1.00000000/29 — max 7 stanic

Mohu agregovan¢ adresovat jako 20.0.1.00000000/25, protoze maji prvnich 25 bitl stejnych.
V systému mi pak zbyva 20.0.1.10000000/25, které musim obdobné rozdélit mezi sité S1 az
S4. Pak ve smérovacich tabulkach bude co rozhrani, to jedna polozka. A 1épe uz to nepijde.

2. Pouzitim supernettingu navrhnéte statické smérovani tak, aby se minimalizoval pocet
polozek ve smérovacich tabulkéach aniz by bylo pouzito implicitni smérovani (sit’ 0.0.0.0/0,
ptip. ::/0) Jako ptiklad uved’te obsah smérovacich tabulek R2 a R3.

Reseni viz vySe. Implicitni adresa neni tfeba.

3. Pfipojte uvedené sité k Internetu pies 1 rozhrani smérovace R4 a uved’te, jak se
ptipadn¢ zméni konfigurace routert.

Abychom mohli pfipojit sit’ do Internetu, musime v kazdém smérovaci zadat adresy, které
jsou vné nasi sité. Protoze je patrn€ nezname, pouZzijeme implicitni adresu 0.0.0.0 s maskou
0.0.0.0 na poslednim fadku smérovaci tabulky. Smérovaci tabulka musi byt uspotfadana podle
délky masky, a pak také podle zvétSujici se adresy (pro potadek). Sit’ s nejdelsi maskou (32
jednic¢kovych biti) bude v tabulce jako prvni. Sit’ s nejkratsi maskou (samé nuly) bude
posledni. Pronasobime-li jakoukoliv adresu nulovou maskou, dostaneme nulovou adresu.
Takze na tuto polozku ,,zabere* kazd4 adresa, proto musi byt posledni. My toho vyuzijeme
pro ur¢eni sméru, ktery vede k hrani¢nimu smérovaci.

Na posledni fadek tabulky uvedeme sit’ 0.0.0.0, maska 0.0.0.0 pouziti routeru ano, rozhrani
vedouci k hrani¢nimu smérovaci.

4. Vysvétlete, co znamenaji pojmy SlowStart, Contention Avoidance, Fast Retransmit, Fast
Recovery a kde se uvedené algoritmy pouzivaji.

Tyto pojmy se tykaji feSeni problematiky zahlceni sit€. Velikost okénka v TCP staci pii
pfimém propojeni dvou pocitaci k tomu, aby rychlejsi vysila¢ nezahltil pomalejsi piijimac.
Kapacita vedeni omezuje rychlost pfenosu, ale jestlize kapacitu nedokazeme vyuzit, tak musi
brzdit piijemce.

Jestlize ale pripojite tyto pocitace do sité, kde jsou smerovace s kone¢nymi délkami vstupnich
front, pak nastane problém co se zaplavou pakett, které se do front nevejdou. Cili jak to
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zaiidit, aby pocitade generovali jen tolik pakett, kolik jich smérovaé stadi zpracovat. Skrceni
paketi (ICMP zprava Source Quench) je G¢inna jen pro smérovac sousedici s hostem. Existuji
1 explicitni metody fizeni toku dat, kdy routery, plazici jazyk po zemi, ptidavaji do zahlavi
paketu znacky, aby zdroj ubral na rychlosti. My jsme se zabyvali implicitnimi metodami.

V prvé fad¢ jak host pozna, Ze to s rychlosti ptehnal. Smérova¢ mu paket zahodi a host
nedostane po timeoutu ACK. Druhou moznosti je, ze smérovac zahodi ndhodn¢ paket, ale
dalsi v sérii poSle. Pak host dostane duplicitni potvrzeni, protoze zahozeny paket pofad chybi
a dalsi ptichozi se do série zatim nehodi. Rychlost pfenosu je mozné spocitat jako podil
mnozstvi dat, odeslanych bez potvrzeni a doby odezvy (RTT — Round Trip Time). Cili ¢im
vic se nam podaii odeslat paketii bez potvrzeni (sliding window), tim je pfenos rychlejsi. No a
ted’ je tfeba stanovit, jakou rychlost si mtizeme dovolit. Slow start postupuje tak, ze se
pokousi exponencialné navysovat pocet paketl poslanych bez potvzeni. V okamziku, kdyz se
n¢jaky ztrati (timeout), nastavi jakysi prah na polovinu dosazené hodnoty. Snizi pocet
nepotvrzenych paketl na jeden (nekdy dva) a zkousi to exponencialn€ navySovat znovu, ale
jen do hodnoty prahu. Pak se uklidni a pocet nepotvrzenych zvySuje jen linearné — to je faze
Contention Avoidance. Fast Retransmit funguje tak, Ze detekuje duplicitni ACK a neceka na
timeout. Fast Recovery funguje tak, ze pokud se zjisti duplicitni ACK, stanovi se opét novy
prah (polovina dosazené rychlosti) a pokracuje se fazi Contention Avoidance. Pokud nastane
timeout, pak je to néjaky velky priasvih (zahodilo se moc paketll) a v tomto ptipadé se zase
zacne fazi Slow Start.

5. Vysvétlete, kdy se poziva a jak funguje ICMP redirect.

Predstavte si, Ze mate k jednomu piepinaci nebo HUBu ptipojeny kromé hostitelskych
systémil také 2 smérovace. Pti konfiguraci hostu pochopitelné neznate rozdéleni adres v siti
(j. na které se dostanete ptes prvni smérovac a na které pies druhy) a proto nastavite
implicitni smérovani na jeden z nich. Ted’ se ale mize stat, Ze poslete data do prvniho a ten je
posle do druhého smérovace, protoze adresujete sit’ nebo host za druhym smérovacem. V tu
chvili to prvni smérovac pozna (sméeruje do smerovace na tomtéz piepinaci) a posle hostu
ICMP redirect s informaci, aby danou sit’ sméroval pfimo na druhy smérovac. Host ptida do
smérovaci tabulky dal$i poloZku a jede dal.

6. Uved'te, jak se provadi vzajemné oveieni pomoci symetrického Sifrovani a bez pomoci
ovetovaciho serveru.

Ptedpokladem pochopitelné je, Ze oba uzly, A i1 B, znaji spolecny tajny kli¢. Jinak to

v symetrické kryptografii ani nejde. A se chce ovéfit jako prvni (tfeba klient A k serveru B).
A posle serveru nahodné ¢islo X, server ho zaSifruje, pfida ndhodné Cislo Y a oboji posle do
A. A zkontroluje (desifruje X), zasifruje Y a posle zpét do B. Pokud by se nékdo vydaval za A
(tfeba T), pak neumi spravné zaSifrovat ndhodné ¢islo Y. PomiZe si tak, Ze to Y posle do B.
Dobrak B mu je zasifruje posle do T a T mu je vrati. CoZ neni dobfe.

Takze A pozada B o ovéfeni. B posle ndhodné Cislo Y do A. A je zaSifruje a pfidad ndhodné X.
B desifruje zaSifrované Y a pokud je v potadku, pak posle zasifrované X. Takze panové
pozor, pokud od Vas né€kdo chce soukroma data a vydava se za banku, mobilniho operatora
apod., pak vétSinou chce ovéfit, ze se dovolal tam, kam chtél. Vy musite nejprve ovéfit, Ze se
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bavite s pravym subjektem a teprve pak se nechat ovétit. Protoze nesdilite tajné heslo, musite
vymyslet dotaz tak, abyste si ovérili, Ze Vasi odpovéd’ vzdaleny subjekt opravdu zna, ze z Vas
tu informaci nemami a sdm nevi nic.

7. Uved'te, jak se provadi zpracovani analogového signalu (napf. signal z mikrofonu) a jeho
pienos pocitacovou siti. Co je tieba zahrnout do vypoctu celkového zpozdéni?

Nejprve se signal navzorkuje (analogovy vzorek v Case), pak se A/D prevodnikem prevede na
¢iselnou hodnotu (kvantifikace), ktera se od analogové hodnoty pochopitelné 1isi. Pak se
hodnota miize né¢jak transformovat (napt. nelinearn€ 16 biti na 8). Osmibitové hodnoty se
naskladaji do paketu (paketizace - protoZze nemtiizeme siti posilat byte po byte). Celé pakety
pfeneseme a na strané piijemce opét rozlozime na slabiky a synchronn¢ interpretujeme. Takze
zpozdéni je dano rychlosti vzorkovani (pfevod musi byt rychlesi — jinak co by s daty
prevodnik A/D délal, ze?), poctem vzorkl v paketu, dobou pienosu (véetné rezie vysilani a
pfijmu). Na stran€ pfijimace je tfeba pocitat s rozptylem doby doruceni (jitter). Pouziji se
vyrovnavaci paméti a data se interpretuji s umélym zpozdénim. Pokud to paket nestihne vcas,
musi se zahodit.

8. Co je to Leacky Bucket a Token Bucket. Kde se tyto algoritmy pouzivaji? Nakreslete
zjednodusené grafy (Casové zavislosti), jak se projevuji pfi prenosu dat.

Leacky Bucket znamena, ze dale se propousi data maximalné rychlosti odkapavani — omezeni
rychlosti pfenosu za routerem. Nakreslete zavislost na ¢ase sami.

Token Bucket znamend, Ze mate opét ptisun tokeni, ale navic védro, ve kterém je
zachycujete. Pokud pfijdou data, prochazi vstupni rychlosti tak dlouho, dokud se védro
nevyprazdni. Pak museji ¢ekat na ptichazejici kapky. Pfenasite-li webovou stranky, pak tieba
projde cela rychle, ale dlouhy pfenos videa pobéZi rychle jen do vyCerpani védra. Pak se
rychlost sniZi na rychlost pfichazejicih tokent.

9. Co jsou to distribuované hashovaci tabulky v P2P sitich. Jak se mapuji do tabulky
soubory, jak se rozdé€li tabulka mezi uzly P2P site¢? Jaké zdkladni operace se pouZivaji pro
manipulaci s tabulkou?

Haschovaci tabulka ma obecné na daném radku informaci, ze které haschovanim vznikne
index tohoto fadku. V tomto piipadé P2P siti je to tak, Ze je v tabulce uveden udaj, na kterém
stroji se soubor najde. Cili ze jména souboru vypodtu hasch a soubor ulozim na stroj, jehoz
adresu najdu v haschovaci tabulce v fadku s indexem hasche. Ted’ ale jde o to, kam ty
soubory ulozit. Jak vhodné zvolit stroj pro uloZeni souboru. Tady bychom opét radi vidéli
pokud mozno rovnomérné vytizeni strojii. TakZe napt. v Chordu se haschuje 1 adresa stroje do
stejné mnoziny jako soubory. Pfidavam-li stroj, vypocu hasch a adresu stroje ulozim na
piislusny fadek haschovaci tabulky. Jak ukladam soubor, viz vyse. No a nyni jde o to, kam
tabulku ulozit. Prvni moznost je mit jednu tabulku a pies ni se dostavat k souborim (mize byt
kdekoliv). Po prohlédnuti N/2 polozek najdu to, co hleddm. Nebo pouziji binarni
prohledavani. Druhou moznosti je, Ze tabulku rozhodim do jednotlivych uzli tak, ze vezmu
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fadek ukazujici na nésledujici uzel, pak na druhy za nim, ¢tvrty za nim, osmy za nim, atd.
Kdyz pak hleddm, prohlédnu vlastni redukovanou tabulku, naleznu uzel s nejblizsi vyssi
hodnotou hasche (sekvenéné) a piejdu na né€j. Bud’ tu soubor je, nebo opét prohlédnu
sekvencné jeho tabulku a najdu opét uzel s nejblizsi vyssi hodnotou hasche a postup opakuji.
To ze struktura neni linearni, ale kruhova souvisi s tim, ze pokud se dostanete na konec,
pokracujete od zacatku.

Provadéné operace jsou lookup (vyhledavani) vraci kde soubor je a put, ulozeni souboru na
spravny uzel. Podstatné je, ze soubory neukadate nahodile, ale na vypoctena mista.

10. Vysvétlete princip Content Delivery Networks (CDN). Jak se udrzuje konzistentnost
nabizenych dat v ptipad¢ statickych stranek a v ptipadé dynamickych stranek?

Problém je v tom, Ze potfebujeme vymyslit systém, ktery by pfi distribuci souborti
nepietézoval ani komunikaéni linky, ani servery. Resenim jsou vyrovnavaci paméti a
replikace servert. Historicky se nejprve pouzivali vyrovnévaci paméti v klientech a serverech
(odlehéeni diskl), pak se vytvorily proxy a cache — umisténi dat nékde v siti, aby se nemusela
potad prendset, pfitom se nerozliSovalo, o jaka data jde (transparentni cache, lokalni cache).
No a posledni vyktik je pienést data co nejblize ke klientovi a navic jen ta, kterd bude
potiebovat (geograficky, podle vyznamu a zajmu, ...). Pokud budeme pifenasSet R/O soubory,
pak je to bez problémi. R/W soubory (dynamické webové stranky) se musi generovat v téch
listovych serverech nebo vitbec v nich neumistovat. JenZe generovani stranek byva zavislé na
databazich a mame tu problém opét. Distribuovat databaze nebo ne? Systém ale ma dalsi
vlastnosti, jako tfeba pfidavani informaci podle umisténi klienta (reklamy). Nékdy se do
stranek ptidava kod znackovaciho jazyka, ktery vede listové servery k tomu, co maji ptridat.

Ptistup od origindlniho serveru k témto ndhrazkam se zajisti smérovanim (sit'ova uroven),

transformaci ptes DNS (podstréeni adresy replika¢niho serveru) nebo redirekci v HTTP
protokolu.
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