1 UOvod

Jini je prostfedek pro budovani tzv. Jini Networks. Jini sit je
tvofena mnozinou distribuovanych objektl, které si vzajemné
poskytuji své sluzby. Nezalezi na tom, zda je distribuovanym
objektem poskytujicim sluzbu, pevny disk, tiskarna, ¢asova sluzba Ci
jiné softwarové nebo hardwarové zarizeni. Primarnim Ukolem Jini je
zabezpecit komunikaci mezi klientem a sluzbami a vést registraci
téchto sluzeb bez ohledu na typ, implementaci ¢i hardwarovou

platformu.

Cilem této prace je prostudovat moznosti Jini technologie,
komunikace uvnitf Jini site a s vyuzitim téchto znalosti navrhnout
mnozinu Jini sluzeb, které budou poskytovat vybrané informace o
monitorované siti ziskané pomoci RMI ze SNMP monitorovaci stanice.
Téchto informaci bude k prezentaci vyuzivat Jini klientska aplikace.
Vysledny systém by mél ovérit ziskané teoretické poznatky a proveérit

jednoduchost pouziti Jini technologie pro distribuované programovani.

RMI rozhrani, z néhoz budou sluzby ziskavat objekty pro
komunikaci se SNMP agenty bézicimi na konkrétnich strojich, je
predmétem jiné bakalarské prace. Tyto dvé prace jsou svazany

pomoci navrzeného rozhrani, jenz reprezentuje trida NetworkMonitor



2 Teoreticka cast

Tato kapitola bude vénovana seznameni se s Jini technologii.
V Uvodu si rekneme, co je to Jini a v jakych projektech jiz bylo
s Uspéchem vyuzito. Dale se tato kapitola bude zabyvat architekturou
Jini systému, komunikaci uvnitf systému a dalSimi vlastnostmi, které

jsou nezbytné pro tvorbu Jini aplikaci.

2.1 Uvod do Jini technologie

Jini je nazev pro distribuovany pocitacovy systém, ktery nabizi
kvalitni mechanismus plynulého prfidavani, odebirdni a vyhledavani
sluzeb pripojenych k pocitacové siti (Network plug and play). Zarizeni
nebo software pripojeny k siti je schopen snadno ohlasit svoji
pfitomnost. Klient pak miZe sluzbu vyhledat a zavolat ji, aby
vykonala né&jaky Ukol. Sluzbou v tomto systému mdZe byt cokoliv, co
vykonavd néjakou uZiteénou ¢innost, kterou muiZe vyuzit néktery
z klientd - pevny disk poskytujici moznost ulozit data, tiskdrna nebo

stroj s pripojenim na internet.

2.1.1 Jini specifikace a jeji implementace

Jini je specifikace mnoziny middleware komponent. Jednak
obsahuje API, takZe programéator mdze psat sluzby vyuzivajici téchto
middleware komponent. Za druhé obsahuje implementaci téchto
komponent ve formé& Java bali¢kl. Pouzitim té&chto bali¢kd u klientské
aplikace nebo sluzby se muZou pouzit Jini middleware protokoly
k prihlaseni do Jini systému. Jako bonus jsou v Jini Starter Kit
dodavany i zdrojové koédy téchto balitk( a implementace nékterych
standardnich sluzeb (Transaction manager, Lookup Discovery Service

a dalsi).



Jini specifikace byla vydana spolecnosti Sun Microsystems. Ta
posléze vydala i prvni implementaci postavenou vyhradné na
programovacim jazyku JAVA a systému volani vzdalenych metod RMI.
V soucasné dobé je k dispozici implementace Jini systému verze 2.1

(http://java.sun.com/developer/products/jini/).

2.1.2 Motivace

Jini technologie bylo s Uspéchem vyuzito v mnoha projektech .
Seznam nékolika takovych projektl Ize nalézt naptiklad na webovych
stankach spolecnosti Sun Microsystems

http://www.sun.com/software/jini/news/success.xml
Informant

Pro potreby Florida Department of Law Enforcement ( FDLE )
vyvinula spole¢nost Templar systém nazvany Informant. Tento
systém tesil obrovské potize s prohleddvanim $esti databazi zlo¢inca.
Kazda z téchto databazi byla postavena na jiné databazové platformé,
pouZivala jinych protokoll, dotazovacich jazykQ, méla rdzné struktury
tabulek, apod. Problémem bylo, Ze kazda z téchto databazi (DNA
zaznamy, sexualni delikventi, obchodnici s drogami, ...) musela byt
prohleddvéna zvlast. Ve vétsiné pripadd musely byt prohledany
vSechny, protoze napriklad ¢len gangu mohl mit drive problémy
s drogami. Prohledani vSech Sesti databazi trvalo 18 minut. Pri
vynasobeni poétem podezfelych toto ¢&islo mnohdy nardstalo do
nednosnych rozmérl, navic analytici museli podstoupit zvlastni kurz
a obdrzet opravnéni pro kazdou databazi. Dllezitym poZadavkem na
tento systém byla i jeho funkénost pfi vypadku néjakého prvku.

Redenim se ukdazal byt Jini systém, ktery umozfiuje

pfizplsobovani se prostfedi. Dynamické vytvareni sité zaloZzené na



Jini technologii poskytuje zasadni vyhodu, a to pfizplsobeni se
neustale se ménicimu OSI (Office of State Intelligence) operac¢nimu
prostfedi, které zahrnuje databadze na rlznych mistech, jeZ se
pfipojuji a odpojuji v rlzném ¢&ase, zrGznych pldnovanych i
nepldnovanych dlvodd. Zdroje dat jsou reprezentovany jako Jini
sluzby, které zapouzdruji detaily zavislé na jednotlivych zdrojich a
poskytuji jednotné rozhrani systému Informant.

Uvadi se, Ze tento systém zefektivnil vyhledavani natolik, ze se
prohledavani databazi zkratilo z pvodnich 18 minut na 10 vtefin, coZ
udetfilo 2,4 milionu dolart ve formé lidské prace ro¢né&, které mohly

byt presmérovany z hledani zdznaml na jiné uZite¢né véci.
2.2 Architektura Jini systému

V  nasledujici Casti si popiSeme zakladni komponenty Jini
systému, pravidla pro registraci sluzeb a proces komunikace mezi

klientskou aplikaci a sluzbou.

2.2.1 Komponenty Jini systému

Service - slu’ba je entita, kterd muZe byt pouZita osobou,
programem nebo jinou sluzbou k vypoctu, ulozeni dat, komunikaci
nebo k libovolnému daldimu UGé&elu. Klient nékteré sluzby mdze

zaroven poskytovat sluzbu jinému klientu

Lookup service - zakladnim stavebnim kamenem kazdého Jini
systému je Lookup Service (k oznaceni této entity se bézné pouziva
zkratka LUS, ktera bude dale pouzivana i v tomto textu). U této
sluzby se vSechny dalsi sluzby registruji a vSichni klienti pfi
vyhledavani sluzby kontaktuji LUS, ktera zprostfedkuje komunikaci

mezi klientem a sluzbou



Java Remote Metod Invocation - mechanismus volani
vzdalenych metod. Tento mechanismus neumozfiuje pouhy prenos

dat od objektu k objektu ale pfimo prenos celych objektd siti

2.2.2 Komunikace v Jini systému

Aby mohla klientska aplikace vyuzivat nékteré ze sluzeb, musi
byt dana sluzba zaregistrovana u LUS. Stejné tak klient se pta u LUS,
zda-li je pozadovana sluzba zaregistrovana. Z predchozich radek je
zrejmé, ze prvnim krokem kazdé entity je vyhledani LUS. K tomu
Ucelu lze pouzit bud wunicast discovery procesu nebo broadcast
discovery procesu. Po nalezeni LUS se sluzba zaregistruje pomoci
procesu join. Klient pouzije procesu lookup k vyhledani vhodné

sluzby. V nasledujici ¢asti se budeme zabyvat témito procesy.

Unicast Discovery proces

LookupLocator - tento proces nalezeni LUS je mozné vyuzit,

pokud zname jeji presné umisténi. Pro tento Uclel se pouziva trida

LookupLocator.

package net.jini.core.discovery;

public class LookupLocator {
LookupLocator (java.lang.String url) throws
java.net.MalformedURLException;
LookupLocator (java.lang.String host,int port);




Tato trfida ma dva konstruktory (viz. Zdrojovy kod 2.1).
V prvnim pripadé musi byt URL ve tvaru jini://host/ nebo
jini://host:port/, pokud neni zadan Zzadny port, je defaultné
pouzit port 4160. Host musi byt spravné DNS jméno nebo IP adresa.

Po vytvoreni objektu typu LookuplLocator zavolame na tomto
objektu metodu getRegistrar(), ktera navrati objekt typu
ServiceRegistrar, pomoci tohoto objektu, pak dale komunikujeme
s LUS.

Proces objeveni LUS je graficky znazornén na obrazku 2.1
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Broadcast Discovery proces

Tento proces se pouziva, pokud nezname presné umisténi LUS.
UDP podporuje multicast mechanismus, ktery pouzivd soucasna
implementace Jini. Jelikoz je multicast pfiliS naro¢ny na administraci a
vétdina routerl blokuje multicast pakety, pouzivd se broadcast

discovery pouze v lokalnich pocitacovych sitich.



Groups - nékteré Lookup Service mohou byt dostupné pro
vSechny, na druhou stranu nékteré mohou byt dostupné pouze pro
né&koho. Napfiklad tiskdrna formatu A1 mizZe byt ve firmé& dostupna
pouze pro skupinu designerl. Proto se tato sluzba registruje u LUS,
které bylo nastaveno, ze je pouze pro danou skupinu. Tato vlastnost

se da nastavit pri startu LUS jako pole typu String

LookupDiscovery - tfida LookupDiscovery se pouziva
k Broadcast discovery procesu a ma dva konstruktory, které vidime

ve zdrojovém kdédu 2.2 .

package net.jini.discovery

public class LookupDiscovery {
LookupDiscovery(java.lang.String[] groups)
LookupDiscovery(java.lang.String[] groups, Configuration
conf)

e Pokud je pole groups rovno LookupDisicovery.ALL _GROUPS
nebo null budou nalezeny vsSechny LUS. Tato varianta se
pouziva nejcastéji.

o Pokud je pole groups rovno LookupDiscovery.NO_GROUPS,
nebo je prazdné, bude objekt vytvoren, ale pozdéji bude treba
volat metodu setGroups(), abychom mohli vyhledat LUS.

e Pokud je pole groups neprazdné, budou vyhledany pouze ty

LUS, které jsou urceny pro danou skupinu

DiscoverylListener - po odeslani multicast paketu aplikace
oCekava, ze ze sité prijde odpovéd. Nikdy neni predem znamo, kolik
téchto odpovédi prijde a kdy. Chceme-li tedy, aby nase sluzba byla

upozornéna na odhaleni nové Lookup service, je nutné, aby aplikace



registrovala listener s LookupDiscovery objektem (viz. zdrojovy koéd
2.4). Toho dosahneme implementaci rozhrani DiscoveryListener (viz.

zdrojovy kéd 2.3) a naslednou registraci s timto listenerem.

package net.jini.discovery;

public abstract interface DiscoveryListener {
public void discovered(DiscoveryEvent e);
public void discarded (DiscoveryEvent e);

LookupDiscovery discover = null;
try {
discover = new LookupDiscovery (LookupDiscovery.ALL GROUPS) ;
} catch (Exception e) {
System.err.println(e.toString());
System.exit (1) ;
}

discover.addDiscoveryListener (this);

DiscoveryEvent - parametr metody discovered() z rozhrani
DiscoveryListener je objekt DiscoveryEvent. Tento objekt ma jedinou
metodu  getRegistrars(), kterd vraci pole objektd typu
ServiceRegistrar, jenz maji stejnou funkci jako u unicast discovery

procesu.
Proces join

ServiceRegistrar - v okamziku, kdy entita Uspésné dokondci
discovery proces, obdrzi od LUS objekt typu ServiceRegistrar. Tento
objekt umoznuje komunikaci s LUS jak sluzbé, tak klientovi. Sluzba
se pomoci tohoto objektu mdZe =zaregistrovat voldnim metody

register() (viz Zdrojovy kéd 2.5), tento proces se nazyva join.



package net.jini.core.lookup;

public Class ServiceRegistrar {
public ServiceRegistration register (Serviceltem item,
long leaseDuration) throws java.rmi.RemoteException;

Serviceltem - metodé register() je jako parametr predavan
objekt typu Serviceltem (viz Zdrojovy kéd 2.6). Jedna se o balik
objektd, pomoci kterych je poskytovand sluZba dostateéné
specifikovana. Jako jeden z parametrd konstruktoru Serviceltem je
mnoZina atributl Entry, kterd popisuje sluzbu a bude ji v&novéana
samostatna kapitola. ServicelD je pti prvnim prihlaseni null, lookup
service posléze priradi sluzbé unikatni Cislo, které by mélo byt pouzito
napriklad pri opétovné registraci. Objekt je pred zaslanim k LUS
serializovan, proto nemohou byt pouzity objekty, které
neimplementuji rozhrani Serializable.

Metoda register() posle kopii objektu Serviceltem LUS, kde je
tento objekt uloZzen. Jakmile je toto hotovo, je sluzba Uspésné

zaregistrovana a je k dispozici klientdm (viz Obrazek 2.2).

package net.jini.core.lookup;
public Class ServicelItem {

public Serviceltem(ServiceID servicelID, Object service,
Entry[] attrSets);
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Stejné jako sluzba obdrzi i klient po vyhledani Lookup service
objekt typu ServiceRegistrar. Klient ovSem k vyhledani pozZzadované
sluzby zavola na tomto objektu Metodu /lookup(), jejiz signatura je

vidét ve zdrojovém kodu 2.7 .

public Class ServiceRegistrar {
public java.lang.Object lookup (ServiceTemplate tmpl)
throws java.rmi.RemoteException;
public ServiceMatches lookup (ServiceTemplate tmpl,
int maxMatches)
throws java.rmi.RemoteException;

ServiceTemplate - jako parametr je metodé Jookup()
preddvan objekt typu ServiceTemplate. Tento objekt slouzi jako
kritérium pro vyhledani sluzby. Ve svém konstruktoru (viz. Zdrojovy
kéd 2.8) obsahuje atribut servicelID, ktery ovSem casto neni klientu
znam, takze jeho hodnota byva nul/l. DalSim atributem je objekt typu
Class. Sluzba implementuje rozhrani, které je dobfe znamé jak ji, tak

klientovi (tzv. well-known interface) a je podle ného sluzba



vyhledavana nejcastéji. Atribut Entry obsahuje, jak uz bylo zminéno,

informace, které sluzbu popisuji a bude diskutovan pozdéji.

package net.jini.core.lookup;
public Class ServiceTemplate {
ServiceTemplate (ServicelID servicelD,

java.lang.Class[] serviceTypes,
Entry[] attrSetTemplates);

ServiceMatches - metoda /ookup() je pretizena. Kromé typu
sluzby, kterou chceme vyhledat, mdZzeme také specifikovat, kolik
nalezenych odpovidajicich sluzeb ma byt maximalné nalezeno. Pokud
je k dispozici napriklad 10 tiskdren, mUZeme specifikovat, ze chceme

najit maximalné 4.

Vyhledani pfislusné sluzby a navazani komunikace mezi
sluzbou a klientem je graficky zndzornéno na obrazcich 2.3 a 2.4 .

A client rEtnc:|unas.tsj a senvice by Lookup
Java programming language Service
type and, perhaps, other service - -
attributes. A copy of the service Service Object
object is moved to the client and E .
used by the client to talk to the aduladbinaloleis
service
Client Service

Provider

Service Object -
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2.3 Entry

Vyhledava-li klient sluzbu, je mu znamo rozhrani, které sluzba
implementuje a podle toho ji vyhledava. SluZzba ovéem mize
poskytovat také sadu atributl Entry, které ji dodateéné specifikuji.

Existuji-li napriklad dvé sluzby pro prevod mény, kterymi jsou
EuroConverterService a DolarConverterService a které implementuji
rozhrani Converter, mohu sluzbu prevadéjici na Eura vyhledat
nasledujicimy dvéma zpusoby:

e Klient pozada o instanci tfidy EuroConverterService
e Klient pozada o instanci trfidy Converter, ktera umi prevadét
eura
Abychom mohli vyhleddvat zplsobem, ktery je uveden jako
druhy, zavedeme tridu Currency, ktera urcuje, jakou ménu je sluzba
schopna prevést. Tato tfida implementuje rozhrani Entry, jak ukazuje
zdrojovy kéd 2.9 . Sluzbu pak specifikujeme pomoci pole atributd,

které predame jako atribut konstruktoru Serviceltem.



public class Currency implements Entry {
public String type; // Currency type

public Currency(String type) {
this.type = type;
}

2.3.1 Omezeni

Stejné jako Serviceltem tak i Entry objekt je pfi registraci
serializovan. Pri porovnani, zda-li pozadovana sluzba odpovida
vyhledané sluzbé, jsou porovnany Entry objekty v jejich serializované
podobé&. Entry nemlze byt tedy primitivnich typQ, napfiklad int nebo
char. Jestlize chceme pouzit néktery z primitivnich typd, musime je
»zabalit" do tridy, v nasem pripadé Integer nebo Character. Atributy

entries musi byt public, non-static a non-final.

2.3.2 Podtridy tridy Entry

Implementace od spolecnosti Sun Microsystems obsahuje v baliku

jini-ext.jar uzitec¢né podtridy tridy Entry.

e Address - adresa fyzické komponenty nebo sluzby.

e Comment - komentar k sluzbé.

e [ocation - adresa fyzické komponenty nebo sluzby. Rozdil od
Address je v tom, Zze Location se pouziva pro lokalizaci lokalni
organizacni jednotky (jméno budovy, Cislo patra, Cislo
kancelare)

e Name - Jméno sluzby. Sluzba mdZe mit vice jmen.

e Servicelnfo - zakladni informace o sluzbé. Zahrnuje jméno
vyrobce, produktu a prodejce.

e ServiceType - Typ sluzby popsany "lidskym" zpdsobem.



e Status - rodiCovska trida pro jiné tridy urcujici stav sluzby.

2.4 Leasing

Leasing je systém, jak udrzovat prehled o tom, které sluzby
jsou stale aktivni, které se odpojily nebo u kterych nastala libovolna
chyba a prestaly fungovat. Pri volani metody register() na objektu
ServiceRegistrar predavame jako parametr dobu, po kterou chceme,

aby byla sluzba dostupnd. To je mozné udinit nékolika zpUlsoby:

e Lease.ANY - spravce sluzby nechava vyhledavaci sluzbu
rozhodnout, na jak dlouho ji preda pronajem.
e [ease.FOREVER - pozadavek, aby pronajem nikdy nevyprsel.

o Cislo ve tvaru long, které udava ¢as v milisekundach

2.4.1Lease

Poskytovatelem pronajmu je Lookup service, ktera rozhoduje, na
jak dlouho pronajem pridéli. Je tedy treba si po Uspésné registraci na
ni vyzadat objekt typu Lease (viz Zdrojovy kéd 2.10), ktery

poskytuje metody ke zjisténi doby vyprseni leasingu.

package net.jini.core;

public interface Lease {
void cancel () throws UnknownLeaseException,
java.rmi.RemoteException;
long getExpiration();
void renew(long duration) throws LeaseDeniedException,
UnknownLeaseException,
java.rmi.RemoteException;




Zavolanim metody cancel() na objektu Lease muZe sluzba
zrusit svlj leasing. Objekt Lease komunikuje s lease managementem
u LUS kde leasing zrusi.

Vyprsi-li pronajem, Lookup service to nijak neoznami, je tedy
na spravci sluzby, aby se staral o jeho obnovovani pomoci metody

renew(), kterou poskytuje objekt Lease

2.4.2 LeaseRenewalManager

Jini poskytuje tfidu LeaseRenewalManager (viz Zdrojovy kod

2.11), kterd se stara o spravu leasingu volanim metody renew().

package net.jini.lease;
public Class LeaseRenewalManager f{

public LeaseRenewalManager () ;
public LeaseRenewalManager (Lease lease, long expiration,
Leaselistener listener);
public void renewFor (Lease lease, long duration,
Leaselistener listener);
public void renewUntil (Lease lease, long expiration,
Leaselistener listener);

Prvnim parametrem konstruktoru této tfidy je prondjem, ktery
chceme manazovat. Druhy parametr je pozadovana doba pronajmu
klientem. Nejedna se tedy o dobu, ktera je garantovana vyhledavaci
sluzbou v pronajmu (lease.getExpiration()), ale o dobu, na kterou
bychom radi pronajem ziskali. Tretim parametrem je posluchac, ktery
obdrzi oznameni, kdyz dojde k jakékoliv vyjimce prFi pokusu o

obnoveni pronajmu.



3 Realizacni cast

Tato kapitola se bude zabyvat implementaci monitorovaciho
systému. Konkrétné Jini sluzeb pro monitorovani sité a klientské
aplikace, ktera tyto sluzby vyuziva. Na uUplném zacatku probereme
také navrh celého systému vcietné casti, které nejsou reseny v ramci

této prace, ale jsou jeho nezbytnou soucasti.

3.1 Navrh monitorovaciho systému

Cely monitorovaci systém se sklada z nékolika nezbytnych
soucasti (viz obrazek 3.1), bez kterych by se komunikace mezi
klientem a koncovou monitorovanou stanici neobesla. V této cCasti si
vSechny soucasti stru¢né popiseme, v dalSich dastech pak

rozebereme ty, které jsou predmétem této prace podrobnéji.
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SNMP protokol - K samotnému monitorovani jednotlivych
stanic systém pouziva protokol SNMP (Simple Network Management
Protocol). Tento protokol je zalozen na modelu klient/server, kdy
klient komunikuje se serverem v podobé Snmp agenta na
monitorovaném stroji. Informace, poskytované agentem, jsou
usporadany v databazi MIB (Management Information Base). Kazdy
agent, vztazeno na rdzné druhy zafizeni, ma rozdilnou strukturu MIB.
Tato struktura je definovana jako strom s urcitou hierarchii. Tento
strom ma hierarchii, jakou mdzeme vidét naptiklad na obrazku 3.2 .
Kazdou polozku, ktera je v MIB obsazena, lze jednoznacné popsat
pomoci odkazi na jednotlivych Urovnich. Tento popis se nazyva
"object identfier", neboli identifikdtor objektu a v literature je
oznacovan zkratkou OID. Napriklad klientska aplikace, ktera byla
vytvorena v ramci této prace, umoznuje monitorovat vybrané

informace z vétve 1.2.3.6.1.2.1., jak je vyznaceno na obrazku 3.2 .

Java RMI - Komunikace mezi SNMP monitorovaci stanici a Jini
sluzbami, které poskytuji informace klientské aplikaci, se provadi
pomoci Java RMI. Objekty, které poskytuje monitorovaci stanice
k ziskani informaci z databaze MIB, jsou vloZeny do RMI registrl, kde
jsou k dispozici Jini sluzbam, které si je mohou stahnout a pouzivat

jejich metody k ziskani potfebnych informaci o monitorované stanici.

Rozhrani - Pro ziskani objektd z RMI registrl pouzivaji Jini
sluzby tridu NetworkMonitor. Tato tfida je jakymsi rozhranim meazi
touto bakaldrskou praci a praci na téma RMI rozhrani pro
monitorovani pocitacové sité pomoci protokolu SNMP. Funkci této

tridy se budeme zabyvat v oddilu 3.2 .



Jini sluzby - Soucasti systému je mnozina sluzeb zalozenych
na Jini technologii. Tyto sluzby se po spusténi prihlasi do Jini systému
a jsou kdispozici klientské aplikaci, kterd je mulZe vyuZit

k monitorovani sité.

Klient - Aplikace s grafickym uzivatelskym rozhranim, ktera
umoznuje monitorovat vybrané zakladni informace o siti (napr.
vyhledani strojd na uréitém segmentu sit&, popis systému, ..). I
klientska aplikace je navrzena jako Jini entita, kterd se po spusténi
pFipoji do Jini sité a umozni uzivateli monitorovat sit diky komunikaci

s dostupnymi sluzbami.
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3.2 Trida NetworkMonitor
Pro komunikaci mezi Jini sluzbami a RMI registry bylo treba

vytvorit kvalitni rozhrani, které umozni komunikaci mezi témito

dvéma c¢astmi.



Hlavni pozadavky byly, aby se rozhrani nemuselo jakkoliv
meénit, naprogramuje-li se nova sluzba, kterd bude chtit volat nové
vytvorenou akci nahranou do RMI registru. DalSim pozadavkem bylo,
aby se na strané Jini sluzby nemuselo nijak pracovat s RMI. Tedy aby
si programator vytvoril objekt tak, jak je zvykly z programovani
béznych java aplikaci a nemusel se zajimat o to, jak funguje java RMI
a co tato technologie pfindsi za problémy. Re$enim se ukazala tiida
NetworkMonitor, jejiz vyuziti si popiSeme v této casti. Detailni
implementaci se zde zabyvat nebudeme, nebot ta je pfedmétem
bakalarské prace RMI rozhrani pro monitorovani pocitacové sité
pomoci protokolu SNMP.

Pro ziskani reference na konkrétni objekty uloZzené v RMI
registru staci Jini sluzbé zavolat statickou metodu getMonitorAction()
tridy NetworkMonitor, jiz preda jako parametr nazev prislusné akce,

kterou v registru vyhledava (viz. Zdrojovy kéd 3.1).

public HashMap<String, String> getServerList (String startIp,
String endIp) {
HashMap<String, String> serverList = null;
SnmpLookupAction snmpLookup = (SnmpLookupAction)
NetworkMonitor.getMonitorService ("SnmpLookupAction") ;

try{
serverList = snmpLookup.getSnmpServersList (startlp,
endIp) ;
}
catch (RemoteException e) {
System.out.println ("Chyba ve sluZbé NetworkScan: \n" +
e.getMessage()) ;
}

return serverList;

Aby trida NetwokMonitor védéla, ve kterém registru ma
prislusSnou akci hledat, je v adresari conf umistén soubor config.xm/

(viz. Zdrojovy kod 3.2), ve kterém se tyto informace nastavuji.



Opét zde nebudeme popisovat, jak trida ziskava informace
z tohoto souboru, protoze to neni predmétem této prace. Pouze si
popiSeme, k ¢emu slouzi ktery element.

e Element actionsLoader obsahuje nazev tridy, kterd je pouzita
pro vytvoreni objektu Actions loaderu a uzivatel ho v praxi bude
ménit, pouze pokud vytvofi svij vlastni loader.

e Dale jsou zde elementy action. Prvni ma parametr name
nastaven na default. Tento element urcuje defaultni adresu,
kde se bude hledat umisténi RMI registru, pokud neni definovan
zadny element action se jménem pozadované akce. V opacném

prfipadé se bude RMI registr hledat v takto definovaném

umisténi.
<networkMonitor>
<client>
<actionsLoader name="RMIActionsLoader"/>
<actions>
<action name="default" host="localhost"/>
<action name="SnmpLookupAction" host="localhost"/>
</actions>
</client>

</networkMonitor>

3.3 Obecna struktura Jini aplikace

Drive, nez se pustime do popisu naprogramované aplikace,
rozebereme, jak vypada zakladni struktura Jini aplikaci, kterou vidime

zobrazenou na obrazku 3.3 .



Service

Service
proxy
Service

werapper

Discover Lookup service
Manage leasing

Jini
Service
Interface

Client - Klientska aplikace se z hlediska Jini architektury
zpravidla sklada pouze z jednoho objektu, kterym je posluchac. Ten

slouzi k zachyceni oznameni od nové spusténych Lookup service.

Rozhrani sluzby - Tato ¢ast by méla byt znadma v dobé
implementace klienta. Byva hlavni polozkou vyhledavaciho dotazu,
kterym klient specifikuje pozadovanou sluzbu, ktera tato rozhrani

implementuje.

Hlavni trida sluzby - Service wrapper je ta ¢ast sluzby, ktera
vytvari objekt, jenz poskytuje vlastni funkce sluzby. Tato tfida Fidi
zapojeni Jini sluzby do Jini site, udrzuje prondjem registrace a stara

se o zverejnéni proxy objektu u lookup service.

Service proxy - Je uvefejnén pro stazeni pfipadnym zdjemctim
o sluzbu. Na klientské strané funguje jako ovladac pro komunikaci se
vzdalenou sluzbou. Proxy objekt implementuje metody uvedené v Jini

service interface.



3.4 Mnozina monitorovacich sluzeb

Tato C¢ast prace popisuje mnozinu Jini sluzeb, které byly
navrzeny pro potfeby monitorovani site v rémci této prace. Dale se
seznamime s implementaci téchto sluzeb a na prikladech si ukazeme
jejich zapojeni do Jini site. Tyto sluzby se nachdazeji v baliku

cz.hruby.services.* v archivu jini-netmon.jar .

3.4.1Popis sluzeb

NetworkScan - Tato sluzba poskytuje zakladni funkce pro
monitorovani sité. Diky metodé getServerList(String startlp, String
endIp) umoziuje prohledat segment sité. Tato metoda ma
navratovou hodnotu HashMap<String, String>, kde kli¢ je IP adresa
stroje a hodnotou je nazev stroje. Dale sluzba poskytuje metodu
getSingleServer(String ip, int port), pomoci které lze nalézt stroj s
konkrétni ip adresou na konkretnim portu, na kterém bézi snmp
agent. Tato sluzba ma navratovou hodnotu String, kterd obsahuje
jméno stroje. IP adresa je jiz znédma, nebot je predavana jako

parametr metodé.

CpuLoad - Tato sluzba monitoruje vykon procesoru
konkrétniho stroje, na ktery se mize klient dotadzat zavoldnim
metody getCpuload(String ip, int port) . Navratova hodnota obsahuje

prdmérny vykon procesoru za posledni minutu.

SystemDescription - Tato sluzba umoznuje ziskat nasledujici
popisujici informace o monitorovaném stroji:
e Metoda getSystembDescription(String ip, int port)

poskytuje zakladni Udaje o systému, jako je informace o



operacni systému, popis architektury a dalsi, které jsou
obsazeny v navratové hodnoté String.

e Metoda getMemSize(String ip, int port) navraci velikost
operacni paméti.

e Metoda getinterfacesSpeed(String ip, int port) navraci
hodnotu typu HashMap<String, Integer >, kde klicem je
nazev sitového rozhrani a hodnotou je rychlost tohoto

rozhrani.

SystemUpTime - Tato sluzba umoznuje monitorovat dobu

béhu stroje volanim metody getSystemTimeUp(String ip, int port).

3.4.2 Struktura sluzby

Struktura vsSech vySe popsanych sluzeb je stejna. Proto
mechanismy, které budu prezentovat na sluzbé NetworkScan, plati
beze zbytku i pro véechny ostatni poskytované sluzby. Casti kodu,
které zde budou uvedeny, jsou stejné jako vSechny dalsi v této praci
zkraceny tak, aby ukazovaly pouze relevantni casti vzhledem

k probirané problematice.

Implementace sluzby - Kazda sluzba se sklada ze dvou trid.
Jednou z nich je implementacni trida. Struktura této tfidy je vcelku
jednoducha. Jedinym pozadavkem na tuto tfidu je implementace
dvou rozhrani. Za prvé musi trfida implementovat rozhrani
java.io.Serializable, nebot instance této tfidy je obalovaci tfidou
nahrana k Lookup service a jak vime z teoretické Casti, takovyto
objekt je pred zaslanim serializovan

Za druhé musi tfida implementovat tzv. well-known interface (v

pripadé sluzby NetworkScan viz. zdrojovy kod 3.3). To je rozhrani,



které je znamo klientovi. Toto je nutné, pro snadné vyhledani sluzby.

Tato rozhrani nalezneme v knihovné service-interfaces.jar

package cz.hruby.services.interfaces;
import java.util.HashMap;
public interface NetworkScanInterface {
public HashMap<String, String> getServerList (String startlIp

,String endIp);
public String getSingleServer (String ip, int port);

Obalovaci trida - Jak je popsano v odstavci tykajicim se
obecné architektury Jini aplikace, obalovaci trida se stard o zapojeni
sluzby do Jini site a dalSi nalezitosti, které je potfeba splnit, aby byla
sluzba plnohodnotnou Jini entitou.

V nasem pripadé sluzba implementuje dvé rozhrani. Prvnim je
rozhrani DiscoveryListener . Sluzba po spusténi rozesle multicast
paket a ceka, jestli se ozve néktera Lookup service. Odezvy
zachytava pravé DiscoverylListener a v implementované metodé
discovered() zaregistruje sluzbu u Lookup service, kterd o sobé dala
védét. Proces registrace sluzby ukazuje zdrojovy kod 3.4 .

Druhym rozhranim, které obalovaci tfida implementuje, je
rozhrani Leaselistener. Jak vidime ve zdrojovém kédu 3.4, po
zaregistrovani sluzby u Lookup service je povéren objekt typu
LeaseRenewalManager spravovanim prondajmu sluzby zavolanim
metody renewUntil(). Jako jeden z parametrl je této metodé
predavan objekt typu LeaseListener. Toto rozhrani obsahuje metodu
notify(), ktera je zavolana pri jakémkoliv problému béhem pokusu o

obnoveni pronajmu.



public void discovered(DiscoveryEvent evt) {

// ziské&ni objektl ServiceRegistrars pro komunikaci s LUS
ServiceRegistrar[] registrars = evt.getRegistrars();

for (int 1 = 0; 1 < registrars.length; i++) {
ServiceRegistrar registrar = registrars[i];

Entry[] entries = new Entry[] {new
Name ("NetworkScan") };
// vytvoreni objektu ktery se bude registrovat u LUS
// impl - implementace sluZby,
//servicelID - identifikéator
Serviceltem item = new Serviceltem(serviceID, impl,
entries);
ServiceRegistration reg = null;
try {
reqg = registrar.register(item, Lease.FOREVER);
} catch(java.rmi.RemoteException e) {
System.err.println ("Register exception: " +
e.toString());
continue;
}
System.out.println ("Service registered with id " +
reg.getServicelID());

// nastaveni objektu typu LeaseManager pro spravu leasingu

leaseManager.renewUntil (reg.getlease (), Lease.FOREVER,
this);

}

Identifikator - Probéhne-li Uspésné registrace u Lookup
service, je sluzba zaregistrovana pod unikatnim 128 bitovym
identifikdtorem. Tento identifikator pridéli sluzbé Lookup service
v okamziku registrace, nebo se mize sluzba pokusit registrovat pod
konkretnim ServiceID. Je dobrym zvykem, aby si sluzba po prvnim
prihlaseni, kdy je ji identifikator pridélen, tento identifikator ulozila a
pouZila ho naptiklad p¥i dalsim pFihldgeni, nebot podle ného mize byt
vyhleddvana. Naptiklad sluzba NetworkScan si  uklada svUj

identifikator do souboru NetworkScan.id .



3.5 Klientska aplikace

Posledni casti celého systému je klientska aplikace. Tato
aplikace umoznuje uzivateli zobrazovat Udaje o siti. Klient je rozdélen
do dvou modulld. V hlavnim okné aplikace muze uZivatel zobrazit
stroje, které jsou zapojeny v siti. Dale je mozno spustit ke kazdému
zobrazenému stroji monitorovaci okno, ve kterém lze zobrazit dalsi

Udaje tykajici se konkrétniho stroje.

Client - Hlavni tridou klientské aplikace je trida
cz.hruby.client.Client.class . Tato tfida ma dvoji funkénost. Kromé
vytvoreni a zobrazeni hlavniho okna se stard o zapojeni klientské
aplikace do Jini site.

Stejné jako kazda ze sluzeb i tato trida implementuje rozhrani
DiscoveryListener, aby mohla zachytavat odpovédi od Lookup service,
které zareaguji na rozeslany multicast paket. Aplikace zaroven
umoznuje pripojeni k Lookup service pomoci unicast discovery
procesu. Realizace nalezeni Lookup service pomoci unicastu je vidét

ze zdrojového kodu 3.5 .



LookupLocator locator = null;

String s = // ziskani adresy z InputDialog

try{

locator = new LookupLocator ("jini://"+s);

}catch(java.net.MalformedURLException e) {

}

// vypis chyboveho hlaseni o spatnem formatu adresy

registrars = new ServiceRegistrar[l];

// ziské&ni objektu pro komunikaci s LUS

try{

registrars[0] = locator.getRegistrar();

}catch (java.io.IOException e) {

registrars = null;
// vypis chyboveho hlaseni

} catch (java.lang.ClassNotFoundException e) {

// vypis chyboveho hlaseni
System.exit (1) ;

Trida

Client zaroven poskytuje dvé zakladni metody:

scan() - Metoda pro prohledani zadaného segmentu sité.
Tato metoda vyhleda u Lookup service sluzbu (viz.
zdrojovy kod 3.6), ktera se stara o prohledani sité a
pomoci metody getServerList() objektu, ktery sluzba
nahrala k Lookup service, nalezne vsechny SNMP agenty
b&Zici na strojich daného segmentu sit&. Nazvy stroju a
jejich IP adresu zobrazi v hlavnim okné aplikace.

add() - Metoda pro pridani jednoho stroje. Tato metoda
vyhledd u Lookup service stejny objekt jako metoda
scan(), ale zavola na ném metodu getSingleServer(). Tato
metoda vrati null, pokud stroj se zadanou adresou
neexistuje nebo na ném nebézi SNMP agent. V opacném

pripadé vrati metoda jméno stroje.



public void scan () {

snmpServers = new HashMap<String, String>();
// ziskéni t¥idy kterou budeme vyhledédvat u LUS
Class [] lookupClasses = new Class]|]
{NetworkScanInterface.class};
// dalsi atribut pro vyhledédni sluzby je jméno sluzby
Entry[] lookupEntries = new Entry[]
{new Name ("NetworkScan") };

NetworkScanInterface networkScan = null;

// vytvoreni vzoru pro vyhledani sluzby

ServiceTemplate lookupTemplate = new ServiceTemplate (null,
lookupClasses,
lookupEntries);

ServiceRegistrar registrar = registrars[0];

try |

// samotné vyhledani sluzby
networkScan = (NetworkScanlInterface)
registrar.lookup (lookupTemplate) ;
} catch(java.rmi.RemoteException e) {
e.printStackTrace () ;
continue;
}
// zde bychom m&li ziskat IP adresy z GUI

// zavoladni metody na objektu sluzby ktery jsme ziskali
snmpServers = networkScan.getServerList (startIP, endIP);

MonitoringModul - Druhou zasadni tridou klientské aplikace

je trida MonitoringModul. Tato trida vytvari grafické uzivatelské

rozhrani pro monitorovani konkrétniho stroje a poskytuje nasledujici

metody k uskutecneni tohoto monitorovani:

showCpulLoad() - Tato metoda vyhleda sluzbu pro
monitorovani vytizeni procesoru a vytvori instanci tridy
Timer. Tento se nasledné stara o volani metody
getCpuload() na objektu ziskaném od Lookup service.
Toto volani probihd kazdou minutu, nebot minuta je
interval, po kterém se méni Udaje o primérném vytizeni
procesoru v MIB tabulce SNMP agenta. Vytvoreni timeru

je vtomto ptipadé dileZité, nebot ¢&asovadé béZi ve



vlastnim vldkné a je tedy mozné monitorovat vice strojl
najednou.

e showDesc() - Metoda showDesc() ma za ukol vyhledat
sluzbu, kterda poskytuje popisujici informace o
monitorovaném stroji a tyto informace zobrazit.

e showSystemUpTime() - Tato metoda vyhleda
prislusnou sluzbu a zobrazi na panelu Cas, po ktery jiz

bézi monitorovany stroj.

Zobrazeni dat - Klientskd aplikace musi data ziskana od
Lookup service zobrazovat. V nasem pripadé tridy, které se staraji o
zobrazeni dat implementuji jednoducha rozhrani, ktera obsahuji vzdy
jednu metodu (napf. tfida SystembDescriptionPanel implementuje
metodu  writeDesription() z rozhrani SystemDescriptionViewer).
Implementace této metody ma za Ukol reprezentovat ziskana data u
klientské aplikace. Jestli bude aplikace Udaje zobrazovat graficky

nebo na prikazové radce je pouze na programatorovi.



4 Hodnoceni

K otestovani implementovaného systému byl pouzit bézny
domaci pocita¢, na kterém bézela lookup service a Jini sluzby. RMI
registry byly spustény na pocitaCi zapojeném v domaci siti kolegy,
ktery implementoval druhou polovinu systému, taktéz na bézném
domacim podita¢i. Systém spolehlivé monitoroval vsSechny
implementované funkce, které konkrétni zarizeni podporovala.

Tuto praci miZeme hodnotit ze dvou podhledl. Jako systém
slouzici k monitorovani sité a jako prostfredek pro otestovani
funkcénosti a flexibility Jini technologie.

Z pohledu monitorovani sité musime fici, ze systém ma svoje
vyhody i svoje nevyhody. Vyhodou je jisté mozZnost Ilehce
doprogramovat dalsi sluzby, pokud jich neni pro potfeby spravce sité
dostatek. Z toho dlvodu aplikace obsahuje pouze nékolik sluzeb,
které demonstruji funkci celého systému. Nevyhodu, kterou
spatfujeme, je mnozstvi prvkl, pres které je vedena komunikace od
klientské aplikace k monitorovanému pocitaci. Klient musi vyhledat
sluzbu u lookup service, nasledné na ziskaném objektu volat metodu,
ktera zjisti ve kterém RMI registru se nachazi objekt, ktery poskytuje
pozadovanou akci. Tento proxy objekt z registru stahnout a pomoci
ného komunikovat s vykonnym kdédem, ktery je v registru umistén.
Tento kdd teprve komunikuje primo se strojem, na némz bézi SNMP
agent. Tento systém pfinadsi na jednu stranu pozitiva, nebot ten, kdo
programuje napfriklad Jini sluzbu, nemusi védét nic o ostatnich
castech. Pouze si zavola statickou metodu getMonitorService() tridy
NetworkMonitor, ktera vrati prislusny objekt, pres ktery sluzba dale
komunikuje, aniz by se programator musel starat o to, jak
komunikace probihd. Na druhou stranu, &m vice prvkl, tim vice

komunikace mezi kazdymi dvéma sousednimi prvky, ktera



samozrejmeé zpomaluje tok dat od koncového prvku, kterym je SNMP
agent, ke klientské aplikaci. Z testovani aplikace, ale vyplynulo, ze
tato komunikace neni natolik zdlouhava aby néjak vyrazné ovlivnila
jeji chod.

Z hlediska otestovani funkcnosti, uziteCnosti a obtiznosti vyuziti
Jini technologie poslouzila tato prace dostatec¢né. Implementovat
zakladni vlastnosti Jini entit jako je zapojeni do Jini site, jak multicast
discovery procesem, tak unicast discovery procesem, registrace
sluzeb u lookup service, vyhledani sluzeb klientem a obsluha
leasingu, je pomérné jednoduché. V tomto projektu sluzby vystupuji
pouze jako poskytovatel objektu, pres ktery klient ziskava informace
o0 monitorované siti. Nicméné tato technologie ma podle mého minéni
mnohem vétsSi potencidl, nez jaky byl vyuzit v tomto projektu.
Zejména ve spojeni s rozlicnym hardwarovym vybavenim by se Jini
dalo vyuzit k zajimavym projektim, kde by se vice vyuzila hlavni
prednost, kterou je adaptibilita na zmény v siti. Napriklad predstava
domdci Jini sit&, kde si domaci spotfebi¢e oznamuji navzajem rdzné
informace (na televizi se objevi oznameni o nové prichozim e-mailu,
nebo o tom, zZe jidlo je v troubé jiz pozadovanou dobu), je velice
lakava. Takova sit by neméla na uzivatele zadné naroky, kromé
Uvodniho nastaveni, nebot vSechna zafizeni by se ohlasila navzajem

po spusténi a pak uz by si pouze poskytovaly prislusné sluzby.



5 Zaveér

Tato prace méla za cil zjistit, jaké moznosti poskytuje Jini
technologie a tyto poznatky demonstrovat vytvorenim monitorovaciho
systému. V prvni Casti rozebiram po teoretické strance jak funguji
véechny zakladni dlleZité procesy v Jini systému. Ve druhé ¢&asti
ukazuji na implementaci sluzeb pro monitorovani pocitacové sité jak
vSechny procesy popsané v prvni Casti pouzit v praxi. Realizacni Cast
obsahuje nékolik uZiteénych ptFikladd zdrojového kédu, které by,
v pozménéné formé&, nemély chybét v zadné spravné napsané Jini
aplikaci.

Kapitola 4 obsahuje zhodnoceni prace. V této Casti shrnuji klady
i zapory implementovaného systému. Najdete zde i odstavec, ktery
se zabyva uZite€nosti Jini technologie a mdj nazor na to, jaky
potencial tato technologie skryva. Prace spliuje zadani ve vsech
bodech.



