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Abstrakt

Securing Access Authentication to Oracle Portal with Digital Signatures

The goa of the diploma work is to increase security of access authentication into Oracle
Portal with digital signatures. User will need, except username and password, his digital
certificate for accessing the Oracle Portal. This work solves aso authentication to PL/SQL
applications, which is demonstrated on a small demo-application. Topics discussed in this
work are: encrypting, message digests, digital signatures, certificate authorities, cerificates
and their publishing, user authentication, SSL (Secure Socket Layer), Oracle 9i Aplication
Server, publishing certificates with OpenSSL, configuring Oracle HTTP Server, securing user
authentication in PL/SQL applications and Oracle Portal.

An exteding theme of this diploma work is email signing and signature verifying with
language Java.
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1. Uvod

Organizace, které pouZivaji internet pro obchodni Gcely nebo provozovani dalSich
nevefginych webovych aplikaci, potrebuji kontrolovat pristup k jejich strankach. Dnes je
autentizace uZivatele ve vétSing webovych systémuti zal oZzena na kontrole uzivatel ského jména
a heda. Cilem této diplomové prace je zvySeni bezpecnosti procesu autentizace pristupu
Oracle Portal zapracovanim digitdniho podpisu. V ramci aplikace nebude stacit k piihlaSeni
pouze uZivatel ské jméno a heslo, ale bude také vyZadovan jeho digitalni podpis.

Digitani podpis je velmi doZity, zaSifrovany ciselny kéd, ktery je pro kazdého uZivatele
jedinecny obdobné jako otisk prstu, a ktery je pravné ovétitelny. Proces podepisovani musi
byt v souladu se Z&konem o elektronickém podpisu.

Kapitola 2 rozebira problematiku kryptografie, Sifrovani, podepisovani a nasledného
ovérovani podpisi. Tieti kapitola pojednéva o certifikacnich autoritach, cerifikatech a jegjich
vydavani. Dalsi c¢ast popisuje problém autentizace zhlediska bezpecnosti. Jsou zde
prodiskutovany moznosti zabezpeceni procesu autentizace digitdnim podpisem. Podrobné je
zde popsana vrstva SSL (Secure Socket Layer). V paté kapitole je predstaven aplikacni server
Oracle 9i. Dasi kapitola popisuje tvorbu vlastni certifikacni autority a cerifikéta. Tyto
certifikaty slouzi pouze pro demonstraci v ramci této diplomové prace. Pro moznost prévni
odpovédnosti v souladu se Z&konem o elektronickém podpisu by musely byt vydavany
kvalifikované certifikaty od akreditovanych certifikacnich autorit (napt. 1. CA). Sedma ¢ast se
zabyvéa nastavenim serveru pro pouZiti SSL a certifikétu.

Kapitola 8 tvoii vlastni j&dro diplomové préace. Je zde popsano vytvorené PL/SQL aplikagni
rozhrani pro kontrolu cerifikéta predtim proSlych vrstvou SSL. Toto APl umoZiuje
zabezpeceni autentizace PL/SQL aplikaci i Oracle Portal. V rdmci diplomové préce byla
vytvorena v PL/SQL demonstracni aplikace se zabezpecenou autentizaci uzivatele certifikéty.
V této ¢&sti je také popsan postup jak nakonfigurovat portd (a zménit jeho autentizacni
proceduru) k pouZiti SSL + API pro kontrolu certifikéati.

Posledni kapitola predstavuje rozSiieni diplomové préce. Je zde popsano podepisovani a
odesilani emailt a nasledné prijiméani a verifikace podpisi v emailech. Programy v této ¢asti
jsou napsany v jazyce Java. V databédzi Oracle (verzi 8.1.7), ve které bylo programové
vybaveni této diplomové prace vytvoreno, je mozné uloZit tridy napsané v Javé piimo do
databdze. To umoznuje vyuzit funkce napsané v jazyce Java pro generovani podepsanych

emailu z databéaze.



V piiloze F lze nalézt kompletni znéni Zakona o elektronickém podpisu, ktery definuje
spravny proces pouziti elektronickych podpisi, vydavani kvalifikovanych certifikata,
ziskavani akreditace poskytovatelu certifika¢nich sluzeb atd. z pravniho hlediska.
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2. Digitalni podpis
2.1. Uvod
2.1.1. Uloha digitalniho podpisu

Spolecnym jmenovatelem, ktery umoziuje dakovy prenos dokumentt a informaci je
digitalizace, tedy proces, ktery z klasickych “papirovych” dokumenti vytvori dokumenty
digitalni, dokumenty preménéné do “teci” ¢isel. Informacni dalnice, napt. méstska pocitacova
nebo globdni sit’ siti - Internet, dopravi digitalizované dokumenty bezpe¢né na misto urceni,

na prislusnou digitalni adresu.

Dokumenty, které se touto formou prendSgji maji vétSinou informativni, osobni ¢i duzebni
charakter. V ptipadé pravnich dokumenti prochazeji elektronickou postou ¢asto navrhy
smluv, které Ucastnici pravniho fizeni vzgemné dolad’uji a pripravyji jejich konecnou verzi.
Pripravené dokumenty pak ve svém konecném stadiu realizace opoudtéji kyberneticky
prostor, aby na sebe vzaly klasickou papirovou podobu. TatotiZ jako jedina umozni provest
posledni akt, kterym je pravoplatny podpis dokumentu. A jsme u jadra véci. Dokumenty
zatim nedokézeme o3etiit tak, aby je bylo mozné pravoplatné podepsat a stvrdit svoji pravni
odpovédnost za obsah dokumentu.

Kvalitativné vysSi Oroven prace s elektronickymi dokumenty zajisti posledni zdanliva

malickost — pravné ovéritelny a préavné spravny digitélni nebo cheete-li elektronicky podpis.

Soucasny stav podepisovani elektronickych dokumentt ¢i posty je davérné znam. Dopisy
véetné téch obchodnich a duzebnich podepisujeme formou textového fetézce, sady znaka,
kterou zapiSeme svoje jméno. DalSim zpisobem je vloZit do dopisi obrézek obsahujici
skenovany podpis odesilatele. Ani ten vSak pravni problém nefeSi. Takovy podpis Ize velmi
snadno kopirovat a vlozZit do dokumentu zcela jiného. Samozigime, Ze hlavicka elektronické
posty obsahuje informace, ze kterych |ze vystopovat odesilatele, ale po strance pravni jsou i
takto zdanlive “ru¢né” podepsané dopisy naprosto bezcenné. Navic davame vSanc grafickou

podobu svého podpisu, které miaze byt zneuzito mnoha zpasoby.

Problém vyieSi aZ nasazeni digitadlnich podpisi. Digitalni podpis je velmi sloZity, zaSifrovany

ciselny kéd, ktery je pro kazdého uZivatele ojedinély obdobné jako otisk prstu, a ktery je
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pravné oveéritelny. Podstata digitalniho podpisu spociva v "oznackovéni" elektronického
dokumentu, ze kterého je ziggma nezpochybnitelna identita autora. K podepisovani
dokumentu slouZi privéatni, tajné klice. Ke ¢teni dokumentu a ovéieni podpisi slouZi vereginé

klice.

Vidina digitdniho podpisu je docela prijemna a lakava V rozvinuté informaéni spole¢nosti
Ize digitalni podpis uplatnit napt. v bankach, u |ékare a v mnoha dalSich pripadech. Vyhody
digitalniho podpisu oceni predevSim Ti, kterym se ne vzdy a napoprvé podaii vykouzlit
stejnou grafickou podobu podpisu. U digitdniho podpisu tento problém odpadd, navic ovéieni

podpisu je nesrovnatelné jednodussi arychlesi.

2.1.2. Hlavni cile a zasady bezpec¢nosti elektronické komunikace

Obvykle s lidé ducuji pojem bezpecnost se Sifrovanim, resp. s nerozlustitelnosti divérnych
elektronickych dat. Ve skute¢nosti je problém ponekud, ale ne piilis, slozitéjsi. Zpravidla cile

zabezpedeni dat pii jegjich vymene a pouZiti rozdélujeme natii zasady:

e Zasada duvérnosti
e Zasada neodmitnutel nosti odpoveédnosti
e Zasadaintegrity

Zasada duavérnosti vyjadiuje potiebu uloZit data tak, aby jejich obsah mohl precist jen ten,
komu jsou urcena, pricemz kdokoliv dal§i nema Sanci obsah rozlu&tit ani za pomoci

nejmodernéjSich technologii.

Zasada neodmitnutelnosti odpovédnosti vyjadiuje neméné dileZitou potiebu moznosti
dokézat, kdo je autorem zpravy. Zde nejde o utajeni, ale naopak o prukaznost pavodu dat.
Pozadavek neodmitnutelnosti odpovédnosti byva casto vpraxi spinén digitdnim,
elektronickym podpisem.

Zasada integrity ma na starosti, aby data dosla negjen Uplna, ae téZ prokazatelné nezmeénéna.
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Pokud zpravy budou vSechny t7i zasady respektovat, pak je jejich bezpecnost stoprocentne

zarucena.

2.2. Kryptografie

Kryptografie je véda, zabyvajici se Sfrovanim — tedy utgjenim informaci®. V pogitatovém
prostiedi slouzi kryptografie k ochran¢ dat pred neautorizovanym odhalenim, muze slouZzit
k autentizaci uZivatele nebo procesu, poZadujiciho néjakou duzbu, muZze zabrénit

neautorizovanym modifikacim.

Kryptografie piedstavuje nezanedbatel nou soucast moderni pocitacove bezpecnosti.

2.3. Sifrovani a deSifrovani

Sifrovani je proces, pii némz se zprava (nedifrovany text) transformuje na jinou zprévu
(zaifrovany text) pomoci matematické funkce” a specidniho ifrovaciho hesla, takzvaného
klice.

Desifrovani je opacny proces. zaSifrovany text se pomoci matematické funkce a klice prevede

zpét natext neSifrovany.

Sifrovani maZe hrét vyznamnou Ulohu pii kaZzdodenni komunikaci apréci s pocitasem:

e Pomoci Sfrovani muZeme chrénit informace uloZené na naSem pocitati pred
neautorizovanym piistupem — a to dokonce i pied lidmi, ktefi jinak maji k naSemu
pocitacovému systému piistup.

e Sifrovanim maZeme chréanit informace pii pienosu z jednoho poéitase na druhy.

o Sifrovanim mizeme zabranit & detekovat ndhodné nebo imysing zmény dat.

e Pomoci Sifrovani je moZzno ovérit, zda autorem dokumentu je opravdu ten, kdo

myslime.

| pres tyto vyhody mé Sifrovani i ur¢ita omezeni:

! Kryptoanalyza je souvisgjici disciplina, zabyvajici se ludténim Sfer. Kryptologie kombinuje dohromady
kryptografii a kryptoanalyzu.
2| kdyZ ne vzdy musi byt funkce takto vyjédrena.
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e Sifrovanim nemiZeme Utocnikovi zabrénit v iplném vymazani nasich dat.

e Utoenik mize porusit samotny Sifrovaci program. MaZe jef modifikovat tak, Ze bude
pouZivat jiny kli¢ nez zadame, nebo muze Sifrovaci klice nékam zaznamenavat pro
pozdéjSi pouZiti.

e Utoenik miZe objevit diive neznamy relativné snadny zptisob dekédovani zprév,
zaSifrovanych nasim algoritmem.

e Utoenik muze ziskat soubor pred nebo po jeho zaSifrovani nebo deSifrovani.

Pro vSechny tyto duvody je tieba Sifrovani chgpat pouze jako soucéast celkové bezpecnosti

naSeho systému, ne jako ndhradu za ostatni metody, napiiklad za spravné tizeni pristupu.

2.3.1. Soudasti Sifrovani

Existuje celé fada zptasobu, jak muZeme pocitac pouzit k zaSifrovani nebo deSifrovani dat.

Bez ohledu na agoritmus vSak vSechny Sifrovaci systémy pouZzivaji shodné zékladni prvky:

Sifrovaci algoritmus
Sifrovaci algoritmus je funkce, obvykle sestavena na ngjakém matematickém zakladg,
ktera provadi samotné Sifrovéni a deSifrovani dat.

Sifrovaci kli¢
Sifrovaci kli¢ fiké Sifrovacimu agoritmu, jak mé data Sifrovat nebo deSifrovat. Klice
se podobgji pocitacovym hedam: jakmile informaci zaSifrujete, musite k jgimu
deSifrovani zadat spréavny kli¢. Na rozdil od kontroly hesel vSak &ifrovaci program
neporovnava kli¢ s diive zadanym klicem a nepovoluje pristup tehdy, pokud se klice
shoduji. Namisto toho &ifrovaci algoritmus piimo pouziva kli¢ pti transformaci
zaSifrovaného textu zpét do nezaSifrované podoby. Zadéte-li spravny kli¢, dostanete

zp&t pavodni zprévu. Budete-li data Sifrovat Spatnym klicem, dostanete nesmysly®.

® Predpokl &dejme pochopitelng, Ze pivodni zpréva nesmysina nebyla. Pokud by byla, pak po odifrovani bysme
pochopitelng ziskali op&t nesmysly.
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Délkaklice
Stgin¢ jako heda, i klice maji n¢jakou piedem urcenou délku. DelSi klice jsou
bezpetngji nez krats klice, protoze pri pouziti Gtoku hrubou silou® skytgji vice
kombinaci. Ruzné Sifrovaci systémy umoznuji pouZiti klica raznych délek, nekteré

v o

dovoluji pouziti kli¢t s proménnou délkou.

NeSifrovany text

Informace, které chceme zaSifrovat.

ZaSifrovany text

Informace po zaSifrovani.

2.3.2. Sila &ifry

Ruazné kryptografické metody nejsou ekvivalentni. Nékteré systémy se daji velmi snadno
obgit ¢i prolomit. Jiné daleko Iépe vzdoruji i mnohem systematictéjSimu Gtoku. Schopnost
kryptografického systému chranit informace pred Gtokem se oznacuje jako jeho sila. Sila

systému zavisi na mnoha okol nostech, napiiklad:

e Utgeni klice.

e Obtiznost uhodnuti klice nebo vyzkouSeni viech moznych kli¢a (tzv. hledani klice).
Obecng plati, Zze ¢cim delSi kli¢, tim hure se da uhodnout ¢i ngjit.

e Obtiznost otoceni Sifrovaciho agoritmu bez znalosti klice (prolomeni Sifrovaciho
algoritmu).

e Existence (¢i neexistence) zadnich vratek, tedy metody, jak je mozno data relativné
snadno deSifrovat i bez znalosti klice.

e MozZnost deSifrovat cely text v pripade, Ze z ¢asti znédte jeho nezaSifrovanou podobu
(tzv. Utok se znalosti textu).

e Vlastnosti nezadifrovaného textu, které jsou znamy utocnikovi. Napiiklad nekteré
systémy se dgji snadno prolomit, pokud vSechny jimi Sifrované zprévy zacingji nebo
kon&i stejnym kusem textu®.

* Terminem Gtok hrubou silou (brute force attack) se oznaiuje Gtok metodou ,, pokus-omyl“, kdy se pii
zjistovani klice zkousgji postupné vSechny mozné hodnoty.
> Této pravidelnosti vyuzili Spojenci pi rozludteni Sifer stroje Enigma, pouZivaného Némci za 2. svétové valky.
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Cilem kryptografického navrhu je vyvinout algoritmus, ktery se da bez kli¢e prolomit tak

téZko, Ze to bude zhruba odpovidat namaze nutné ke zjisténi klice prohledavanim celého

prostoru kli¢e. Tato schopnost by méla zustat zachovana i v piipadé, Ze ato¢nim ma n¢jaké

informace o zaSifrované zpravé. Nanavrzich Sifer obvykle spolupracuji Spickovi matematici.

2.4. Kryptografické algoritmy

V soucasné dob¢ se pouzivaji dva hlavni typy Sifrovacich algoritmu

Algoritmy s privatni kli¢em, v nichZ se pro zaSifrovani i deSifrovani zpravy pouziva
stejny klic. Témto algoritmim se rovnéz nekdy tika Sifry se symetrickym klicem.
Symetrické Sifry jsou historicky nejstarSi. Jejich hlavni nevyhoda spociva v tom, Ze
dojde-li k prozrazeni klice, pak nelze jednozna¢né urcit, dodlo-li k aniku na strané
autora nebo piijemce. Kryptografie s privanim klicem se obvykle pouzivé k ochrang
informaci uloZenych na disku pocitace nebo k zaSifrovéni dat pti prenosu mezi dvéma
systéemy.

Algoritmy svefeinym kli¢em, v nichZ se pro zaSifrovani zpravy pouziva tzv. veiginy
kli¢, pro deSifrovani zpravy dslouzi privatni kli¢. Termin verginy kli¢ vychazi ze
skutecnosti, Ze Sifrovaci kli¢c mazete klidné zvergnit, aniz by se porusila bezpe¢nost
zprévy nebo desifrovaciho klice. Systémy svereinym klicem se nékdy také oznacuji
jako kryptografie s asymetrickym klicem. Kouzlo asymetrickych Sifer spo¢iva v tom,
Ze to, co bylo zasifrovano jednim zklica privani/verginy, Ize rozSifrovat pravé a
pouze druhym klicem z dané dvojice. Tedy zaSifruji-li néco svym klicem privatnim,
rozSifruje to nékdo pouze, mé-li maj kli¢ verginy. A obrécené: zaSifruji-li néco vasim
klicem vergnym, pak to muZete rozSifrovat jen vaSim klicem priv&nim. U
asymetrické kryptografie je pii prozrazeni vzdy jasné odkud byl kli¢ prozrazen.
Privatni a vereginy kli¢ tvoii vZzdy nerozlucnou dvojici. Logicky patii totiz jeden
k druhému. Dokonce je znamo, Ze jeden |ze vypocitat jednoznacné z hodnoty druhého.
Problém je ale v tom, Ze zatimco vefginy je mozno z privatniho vypocitat snadno a
rychle, obracené je to prakticky nemozné. Nikoliv ale proto, Ze by nebylo znamo jak,
ale proto, Ze vypocet by byl natolik narocny na kapacitu pocitace, Zze vysedek by
nebylo moZné ziskat ani v horizontu let. Privétni kli¢ si kazdy musi chrénit jako oko
v hlavé, ae kli¢ verginy by mél naopak zvergnit. Zverginéni je vhodné, aby kazdy
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mohl rozludtit soubory zaSifrované privatnim klicem a zjistit tak, kdo je opravdu
autorem. ZaSifrovani dokumentu privatnim klicem a nasledné deSifrovani klicem
verginym za ucelem ovéreni, kdo svym privatnim klicem dokument zaSifroval, se

nazyva metodou elektronického podpisu.

Kromé toho jesté existuje tieti typ Sifrovaciho systému, ato

Hybridni veirginé/privatni kryptosystémy. V téchto systémech se pomalgjsi agoritmy
svereinym klicem pouZziji k ptedani nahodné generovaného klice sezeni, ktery se pak
pouZije jako zaklad pro algoritmy sprivatnim klicem. (Tento kli¢ se pouZiva pouze
pro jediné sezeni a poté se zrusi.) Prakticky vétSinaimplementaci systému s verginym

klicem jsou ve skutegnosti hybridni systémy®.

2.4.1.1. Pirehled systémiu s privatnim kli¢éem

Nésleduje piehled dnes bézné pouzivanych Sifrovacich systému s privatnim klicem.

DES, 3DES

Data Encryption Sandard (DES) je Sifrovaci agoritmus, vyvinuty v 70. letech
Narodnim Grfadem pro standardy a technologie (dnes National Institute of Standards
and Technology, NIST) afirmou IBM. DES pouzivakli¢ o délce 56 biti. Bezpec¢nost
algoritmu DES je moZno vylepSit provedenim vice Sifrovani, takzvanym
superSifrovanim. Nejbéznéjsi zpusoby jsou dvoji Sifrovani (Double DES) a troji
Sifrovani (Triple DES). | kdyZ dvojity DES zdanlivé vyrazné zvy3uje bezpecnost,
ukazaly se nékteré moznosti prolomeni této metody a proto odbornici doporucuji pro

narocngjsi pouziti trojity DES.

RC2, RC4

Blokové Sifry pavodné vyvinuté Ronaldem Rivestem a uchovévané jako obchodni
tajemstvi firmy RSA Data Security. Algoritmy byly v roce 1996 anonymné popsany na
Usenetu a jsou rozumng bezpecné (i kdyz nekteré klice mohou byt slabé). RC2 a RC4

se prodavaji v implementacich s délkou klice od 1 do 248 biti.

® Napriklad vrstvu SSL |ze zaradit mezi hybridni systémy. Viz kapitola 4.5.
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RC5
Blokova Sifra vyvinutd Ronaldem Rivestem, publikovana v roce 1994. RC5 umoziuje
uzivateli definovat délku klice, délku bloku dat a pocet Sifrovacich prachodi.

IDEA
International Data Encryption Algorithm (IDEA), vyvinuty Jamesem L. Massey a
XugjiaLal v Curychu, publikovany v roce 1990. IDEA pouzivakli¢ o délce 128 biti a
je povazovan za pomeérné silny. K Sifrovani souboru a elektronické podty jg pouziva
populdrni program PGP. Sirsimu pouZiti algoritmu IDEA bohuZel bréni tfada
softwarovych patentt, které viastni Ascom-Tech AG v Solothurnu (Svycarsko).

Skipjack
Algoritmus sklasifikaci Tajny, vyvinuty Narodni bezpecnostni agenturou (NSA).
Chcete-li vidét zdrojovy kéd agoritmu a jeho popis, musite mit opravnéni pro
nahliZeni do prisn¢ tajnych materiaa. PouZivakli¢ o délce 80 bitd.

2.4.2. Pirehled systému s veirg nym kli¢em

Nasleduje piehled dnes bézné pouzivanych Sifrovacich systému s verejnym klicem.

Diffie-Hellman
Systém pro vyménu kryptografickych klica mezi dvéma stranami. Negedna se vlastné
o Sifrovaci algoritmus, ale o0 metodu pro vyvinuti a vymenu sdileného privétniho klice
pies veiginé komunikacni kandly. V zésadé¢ se obé strany dohodnou na néjaké
spolecné ¢iselné hodnoté a pak vytvori klic. Pak si strany vymeéni pouZité matematickée
transformace. Poté kazda strana spocita tieti kli¢, ktery uz neni mozno jednoduse
odvodit ani pii znalosti predchozi komunikace.
Existuje n¢kolik verzi tohoto protokolu pro rizny pocet komunikujicich stran a
sraznymi matematickymi transformacemi. Je nutné peclivé volit ¢isla a kalkulace,
pro nékteré kombinace je totiz snadné algoritmus prolomit. Diffie-Hellmanav
algoritmus se ¢asto pouziva jako zé&klad pii vymeéné kryptografickych Klica pii
zakddovéni komunikacni linky. Podle implementace maze mit kli¢ jakoukoliv délku.
Obecné plati, Zze delSi klice jsou bezpecngjsi.



RSA

18

Znamy kryptograficky systém sverejnym klicem, vyvinuty (tehdejSimi) profesory
MITu Ronadem Rivestem a Adi Shamirem a profesorem USC Leonardem
Adlemanem. RSA je mozno pouzit jednak jako Sifrovaci algoritmus a také jako zaklad
pro systém digitdlnich podpisi. Digitani podpisy slouzi k ovéfeni pravosti a
pavodnosti digitdnich informaci. Podle pouzité implementace mize mit Kklic

libovolnou délku.

ElGamal

DSA

Dasi agoritmus zaloZeny na exponencidni a modularni aritmetice. Podobné jako

RSA algoritmus se da pouzit k Sifrovani a digitalnim podpisim.

Digital Sgnature Algorithm, vyvinuty v NSA a pievzaty NISTem jako federdni
standard pro zpracovani informaci (FIPS). PrestoZe algoritmus DSA muZe pouZivat
klice libovolné délky, podle FIPS je mozno pouzit pouze kli¢e o délce 512 a 1024 bitd.
Jak vyplyva z ndzvu, DSA slouzi pouze pro digitdni podpisy, da se vSak upravit i pro
potieby Sifrovéni. Tento algoritmus se obc¢as oznacuje také zkratkou DSS, obdobné

jako se algoritmus DEA oznatuje jako DES.

2.4.3. RSA akryptogr afie s veireinym kli¢em

RSA je ngjznamgjsi kryptograficky agoritmus s vefginym klicem. Je pojmenovan po svych

objevitelich, Ronaldu Rivestovi, Adi Shamirovi a Leonardu Adlemanovi, ktefi jg vymysleli

v roce 1977. Na rozdil od agoritmi s privatnim klicem, pouzivA RSA dva kryptografické

klice: verginy kli¢ a privatni klic. Verginy kli¢ slouzi k zaSifrovani zpravy, privatni klic

kjgimu deSifrovéni. Systém mize fungovat i naopak, privanim klicem se data Sifruji,

verginym se deSifruji.
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2.4.3.1. Jak RSA funguje

Sila algoritmu RSA je zaloZena na obtiZnosti faktorizace” velmi velkych &isel. Nésledujici

popis neobsahuje matematické nuance algoritmu v plné Siti.
RSA je zaloZen, na z teorie ¢isel dobre zndmych, vlastnostech modulérni aritmetiky celych
¢isel. Jednim z pouZitych prvka je Eulerova funkce (n). Tato funkce je definovana jako pocet

nesoudgInych &isel, mensich nez n®. Funkce pro prvocislo je o jednu mensi neZ toto prvogislo:

kazdé celé kladné ¢islo mensi nez nase prvocislo je s nim nesoudélné.

Vlastnost vyuZivana algoritmem RSA byla objevena uz Eulerem atik& pro kazdé celé ¢ido i

nesoudélné s n plati:

i®™modn=1

Déle predpokladejme nahodna cela cisla e ad, kterd vyhovuji nasledujici kongruenci:

ed =1mod®(n)

Dalsi vyuzivanou vlastnost rovnéz objevil Euler. Jeho teorém ftikd, Ze pro jakékoliv M

nesoudélné s n plati:

(M®)*modn=M and (M®)*modn=M

Reteno kryptografickym jazykem, bude-li M ¢ast zprévy, pak ji budeme jednoznagng Sifrovat
nasledujici funkci:

s= M *¢(modn)

Desifrovani se provede dal i funkci:

M = s’(modn)

" Pozn.: rozklad ¢islana prvoginitele
8 Dvé ¢islajsou nesoudéIng, pokud nemaji Zadného spolesného délitele (vyjmajednicky), nesoudslné jsou
napriklad ¢isla8 a 9.
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Jak nyni zvolit spravné hodnoty pro n, e, d? Nejprve pomoci néjaké vhodné metody zvolime
dveé velké prvocislap a q o priblizné stejné velikosti. Tato ¢isla by méla byt velika — fadove
stomistnd — a je tieba je uchovévat v tginosti. Dae vypocitame Eulerovu funkci ®(pg). Je-li

¢islo n soucinem dvou prvocisel, pak plati:

(pa) = (p-1)(q - 1) = D(n).

Dée zvolime hodnotu e, ktera je nesoudélna s ®(n). Vhodna hodnota leZi nékde v intervalu
max(p+1, g+1) < e < d(n). Pak vypocitame d tak, aby platilo ed mod ®(n) = 1. Jinymi slovy
hledame modulo pievrécenou hodnotu k e mod ®(n). Pokud by d vyslo prilis maé (tedy

mensi nez asi 1ogy(n)), zvolime jinou dvajici e ad.

Ted uZ tedy zndme klice. Pri Sfrovani zpravy m postupujeme tak, Ze ji rozdélime na stejnd’
cela ¢isla M mensi nez n. Pro kazdou ¢ést zpravy hleddame hodnotu (M®) mod n = s. Tento
vypocet je mozno provést velmi rychle bud’ hardwarové, nebo softwarové spouzitim

specidlnich algoritmu. Ziskané hodnoty uspoiddame do formatu zaSifrované zpravy. Pri
deSifrovani zpravu rozdslime do bloka a kazdy blok deSifrujeme jako (s%) mod n= M.

2.4.3.2. Piriklad algoritmu RSA

Predpokladejme napiiklad, Ze jsme zvalili prvogislap a q takto:

p=251
q=269

Cislo n tedy bude
n=251* 269 = 67519
Hodnota funkce je

®(n) = (251 — 1) (269 — 1) = 67000

° Pozn.: , stejnd" ve smyslu , reprezentovan na stejném poctu bitd“ .
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Zvolimes e=50253, d potom bude
d = ' mod 67000 = 27917
protoZe plati
50253 * 27917 = 1402913000 = 20939 * 67000 + 1 = 1 (mod 67000)
Pomoci ¢ida n = 67519 muzeme kodovat libovolnou zprdvu M mezi 0 a 67518. Timto
systémem tedy muZzeme kddovat textovou zprévu po dvojicich znakt. (Dva znaky maji 16

bitt, tedy 65536 kombinaci.)

Jako kli¢ pouzijeme hodnotu e a zakddujeme zpravu ,,RSA works!*. ASCII hodnoty zpravy
»RSA works!" ajgji zakddovanou podobu vidite v nasledujici tabul ce:

ASCII Dekadicka hodnota Sifrovana hodnota
» RS 21075 48467
WA 16672 14579
»WOo" 30575 26195
o TK 29291 58004
w S 29473 30141

Jak vidite, zakdované hodnoty nijak neodpovidaji pavodni zprave.

Pri deSifrovani se kazda hodnota umocni na d-tou a s vysledkem se provede operace mod n.

Po pirevedeni zpét do ASCII mame ptivodni text.

Pri pouziti algoritmu RSA ve skutecnych aplikacich se pracuje s¢idly, kterd jsou dlouhd
fadoveé stovky mist. ProtoZze pocetni operace se stoznakovymi fetézci jsou casové velmi
narocné, jsou moderni aplikace navrzeny tak, aby minimalizovaly pocet RSA operaci, které
bude tieba provést. Namisto pouziti RSA k Sifrovéani celé zpravy se timto algoritmem Sifruje
pouze Kkli¢ sezeni, a teprve timto se pak Sifruje samotna zprédva pomoci nejakého rychlého
algoritmu s privatnim klicem, jako jsou tieba DES nebo IDEA.
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2.4.3.3. Silaalgoritmu RSA

Cidan, e adokonce i d mohou byt odhalena, aniz by se tim vyrazné snizila bezpegnost Sifry.
Aby mohl dto¢nik zpravu dekodovat, musel by zjistit hodnotu (n), coz, podle vSech

souc¢asnych védomosti, vyZaduje faktorizovat ¢islo n.

Faktorizace velkych ¢isel je velmi obtiZznd — neni dosud znama Zadna metoda, kterou by bylo
mozno faktorizaci efektivng provést. Cas potiebny k faktorizaci maZe byt, podle velikosti
faktorizovaného cida, treba sto let nebo i nekolik miliard let, a to na téch negrychlegSich
pocitacich. Pokud je n dostatecné velké, je bez ohledu na vynaloZené Usili nefaktorizovatelné.
Sifrovaci algoritmus RSA je tedy pomérné velmi silny za piedpokladu, Ze byly zvoleny

vhodné hodnoty ¢isel n, ead.

Abychom s ukazali, jak obtiznd je faktorizace velkého ¢isla, zkusime odhadnout, jak dlouho
by trvala faktorizace dvousetmistného ¢isla— coz je asi o 70 cifer delSi, nez doposud nejdel i

faktorizovatelné ¢islo.
V Sechna dvousetmistna ¢isla jsou reprezentovatelnd na maximané 655 bitech.
[ 2] malx logio2] + 1 ¢idlic

Faktorizace ¢isla o0 délce 655 hita si, spouZitim nejrychlgjsiho zndmého agoritmu, vyzada
priblizng 1,2 x 10* operaci. Predpokladejme nyni, e méme k dispozici pocitas ktery je
schopen provést 10 miliard operaci za sekundu®™®. K provedeni 1,2 x 10% operaci pak
budeme potiebovat 1,2 x 10 sekund, neboli 380,267 let pogitasového casu. Pokud se vam
nezdé dost bezpecna Sifra, kterou je mozno rozlu&tit za 380 let, pak pouZijte ¢islo o étyiech
stech cifer — jeho faktorizace si vyzada zhruba 8,6 x 10™ let. To uz by m&lo byt dost — podle

Strugné historie ¢asu Stephena Hawkinga ma samotny vesmir stéi jen asi 2 x 10™° let.

Ukazme si jedté jiny pohled na velikost takovychto ¢isel. Predpokladeime, Ze se vam (néjak)
podaii vypogitat rozklady vSech dvousetmistnych dekadickych &isel . Cistd k uloZeni
samotnych rozkladii budete potrebovat (9 x 10*°) x 655 hiti pamétového prostoru

19 Co7 je 0 néco vice, nez umi dnedni nejrychlej i paralelni pogitas.
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(bez jakékoliv rezie nebo indexace). Tyto hodnoty budete ukladat na disk s kapacitou 100 GB
(100 x 1024* nebo priblizne 1,1 x 10*). Pak byste potiebovali 6,12 x 10" takovychto diski.
Dde uvazujme, Ze kazdy z téchto diska by vazil pouhou miliontinu gramu. Hmotnost celého
potiebného diskového pole by byla 6,75 x 10*’ tun. Planeta Zemé vézi pouhych 6,588 x 10%
tun. Chandrasekharova mez, hmotnost, ktera staci hvézdé ke kolapsu do cerné diry, jeasi 1,5
nésobek hmotnosti Slunce, tedy 3,29 x 10?" tun. TakZe vaSe diskové pole by svou vlastni

vahou spolehlivé zkolaboval o na ernou diru™.

Opakuji tedy, Ze pokud nedojde k néjakym zésadnim objevim na poli teorie ¢isdl, je

agoritmus RSA prakticky stoprocentn& odolny proti Gtoku hrubou silou®.

2.5. Vytahy zpréav a digitalni podpisy

Vytahy zprav (message digest, nazyvany také kryptograficky kontrolni soucet nebo
kryptograficky hash-kod, cyptographic checksum, cryptographic hashcode) neni nic jiného,

nez ¢islo — specidni ¢islo, vytvorené néjakou funkci, kterd se jen velmi obtizn¢ invertuje.

Digitalni podpis (digital signature) je nejcastéji vytah zprévy zaSifrovany nécim privétni
klicem. Tomuto procesu se tik& podepsani. Digitani podpis prvni dvé funkce, obé jsou pro

bezpecnost systému dalezité:

e Integrita—digitdni podpisindikuje, zda nedodo k modifikaci souboru nebo zpravy

e Autentizace — digitalni podpis umoZznuje matematicky ovéfit, kdo zpréavu podepsal

Krom¢ toho maze plnit jedt¢ tieti funkci, kterd muze byt nékdy velmi dulezita
— nepopiratelnost. Nepopiratelnost znamena, Ze jakmile zprédvu podepiSete a odeSlete,
nemuzete nikdy v budoucnu tvrdit, Ze nejste autorem této zpravy. NemtZete svou zpravu
zapiit, protoze byla podepsana vaSim privatnim klicem, o némz se predpoklada, Ze jg

vlastnite pouze vy.

™ A z té uz zédnou faktorizaci nevytlucete! ;-)
12 pochopitelng za predpokladu, Ze prisludné konstanty budou spravné zvoleny.
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2.5.1. Vytah zpravy

Jednoducha hashovaci funkce dostane n¢jaky vstup, obvykle proménné délky, a jgim
vysledkem je ¢idlo, vyrazné mensi neZz vstup. Funkce mé charakter zobrazeni ,, mnoha do
jednoho” — totiZz vétsSi mnozstvi vstupta (pravdépodobné nekonecné mnoZzstvi) produkuje
stejny vystup . Funkce je krom¢ toho deterministickd, coz znamena, Ze stejna vstupni hodnota
dava vzdy steiny vystup. Hashovaci funkce se velmi casto pouzivaji v aplikacich, které
potiebuji rychle prohledévat velky objem dat — napiiklad u tabulek symboli v piekladagich
nebo u spellcheckeri.

Vytah zpravy je téZ hashovaci funkce. M& vstup libovolné délky — obvykle cely diskovy
soubor — a vytvari malou hodnotu (typicky o délce 128 nebo 512 bitt). Ze stejného vstupu
vytvari vzdy steny vystup. ProtoZze prostor vystupu je mnohem mensi neZ prostor
potenciondniho vstupu, musi pro ngiméné jednu vystupni hodnotu existovat vice vstupnich
kombinaci, které ji vyprodukuji. U dobrého hashovaciho algoritmu by to mélo platit pro
vSechny vystupni hodnoty. Kromé toho by mél dobry agoritmus pro generovéni vytahu
zprévy dalsi dvé dulezité podminky. Algoritmus by nemél byt snadno odvoditelny nebo
invertovatelny. To znameng, Ze pokud mame vystupni hodnotu, neméli bychom byt schopni
jednoduSe vymyslet vstupni text, ktery by takovyto vystup generova a’ uZz reverzaci
hashovaci funkce nebo vypozorovanim n¢jakych zavislosti mezi vstupem a vystupem. M&li
vystup alespon 128 bit, celkem neptichazi v Gvahu Gtok hrubou silou, protoze bychom
v priméru museli vyzkouset 1,7 x 10* moznych vstupi stejné délky, ne? bychom nalezli ten
vstup, z néhoz mohl vzniknout znamy vystup. KdyZ s to porovnéte sodhady v ¢asti ,Sila
algoritmu RSA", zjigtite, Ze je to Uloha, kterou se souc¢asnou technikou nemuze nikdo nikdy
zvladnout. Pri pouziti takto obrovskych ¢isel je dokonce velmi nepravdépodobné, Ze by za
celou historii lidstva mohly vzniknout dva rizzné dokumenty, které by produkovaly stejny 128
bitovy vytah. Druhd dileZita podminka dobrého algoritmu je ta, Ze mal4 zména ve vstupu
bude mit za nasledek velké zmény ve vystupu. Pii zméng jediného vstupniho bitu by se m¢la
zménit asi polovina vystupnich bitd. Je to vlastné¢ diasledek prvni podminky, protoze
nechceme, aby se dala odvodit zavisost chovéani vstupu a vystupu. Nicméné jedna se o
vlastnost, ktera je dulezitai samao sobg.
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2.5.2. Digitalni podpisy

Jak uz jsme zjigtili v predchozi ¢asti, funkce vytahu zpravy predstavuje pouze polovinu reSeni
spolehlivého digitéiniho podpisu. Druh& polovina spociva v Sifrovéni sverginym klicem —
provozovaném ovsem opaénym smérem. Pripomenme si, Ze kdyZ jsme diive v této kapitole
hovotili o kryptografii s verginym klicem, fekli jsme s, Ze je zaloZena na dvou klicich:

o verginy kli¢ — pouziva se k zaSifrovani tajné zpravy. Obvykle je tento kli¢

Siroce znam,

e privatni kli¢ —je drZzen v tajnosti a slouzi k deSifrovani prijaté zpravy.
Pomoci trochy matematické gymnastiky se da cely postup prevrétit. Zpravu zasifrujete svym
privanim klicem a kdokoliv ji bude moci deSifrovat veiginym klicem. Pro¢ by to nékdo
deéla? Kazdému vereinému klici vyhovuje pouze jediny privatni kli¢. Pokud je mozno danym
verginym klicem zpravu deSifrovat, sjistotou to znamend, Ze byla zaSifrovana spravnym

privatnim klicem. No ato je princip ¢innosti digitalnich podpisi.

Jakmile pouZijete na zpravu svij privatni kli¢, podepisujete ji. Kdyz pouZzijete privatni kli¢ a
funkci vytahu zpravy, muzete vypocitat digitdni podpis odesilané zpravy. Principidné
muzete pouzit algoritmus sverginym klicem bez algoritmu vytahu zpravy: je mozno
zaSifrovat privatnim klicem celou zpravu. Kazdy znamy algoritmus s verejnym klicem vak i
u stredn¢ velkych zprav trva pomérné dlouho. Pokud byste tedy pouZili algoritmus s verejnym
klicem na soubor o velikosti nékolika megabajti, mohlo by Sifrovani trvat také nékolik hodin

¢i dni.

Namisto toho pouZivame rychly agoritmus pro vytvoreni vytahu zpravy a potom
podepisujeme privatnim klicem tuto malou hodnotu. KdyZ piijemce zaSifrovanou hodnotu
obdrzi, miaze ji desifrovat vereinym klicem. Ze vstupniho souboru se rovnéz snadno vytvori
hashovana hodnota. Pokud se ob¢ hodnoty shoduji, mate jistotu (téméi), Ze jste obdrzeli
stejnou zpravu, kterd byla odesilana.

V soucasné dobé se pro vytvéreni digitalnich podpisi nej¢astéji pouzivaji kombinace
algoritmu pro vytah zpravy MD5 a kryptografického mechanismu s verginym klicem RSA.
Dasi moznost spociva v pouziti algoritmu SHA (Secure Hash Function) a ElGamalova
mechanismu veiejného kli¢e — tyto algoritmy dohromady vytvéreji algoritmus DSA (Digita
Signature Algorithm).
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2.5.3. Algoritmy pro generovani vytahu zpravy

V soucasnosti je k dispozici fada algoritmu pro generovani vytahu zpréavy. VSechny funguji

v z&sadé na stejnéem principu, 1i8i se viak v rychlosti a dalSich vlastnostech.

MD2, MD4 a MD5

SHA

Jednim z nejrozsirengjSich algoritmi pro generovani vytahu zpravy je agoritmus MD5
Ronalda Rivesta, distribuovany spolecnosti RSA Data Security, ktery je mozno pouZzit
volng bez licen¢nich poplatki. Je zaloZen na agoritmu MD4, ktery zase pro zménu
vychézi z algoritmu MD2. VSechny tyto t¥i algoritmy generuji ze vstupniho textu
libovolné délky vytah o délce 128 bita. VSechny algoritmy nejprve text rozSiti na fixni
délku a poté provedou sérii matematickych operaci scelym vstupnim blokem.
Algoritmus MD2 byl navrzen Ronaldem Rivestem a publikovén jako RFC 1319".
Nema Zadné znamé dabiny, je vSak velmi pomaly. Z toho davodu vyvinul Rivest
algoritmus M D4, ktery byl publikovan jako RFC 1186 a 1320. Tento algoritmus byl
navrzen jako rychly, kompaktni a optimalizovany pro procesory s architekturou
, little-endian“ *. V kryptografické literatuie se objevily moZnosti potenciondnich
atokt na algoritmus MD4, a proto dr. Rivest vyvinul algoritmus MD5, publikovany
jako RFC 1321. Jedna se o piepracovany algoritmus MD4, do kterého byla piidana
navic jedna série internich operaci a bylo provedeno nékolik zdsadnich zmeén
v algoritmu. Kvili témto zméndm je MD5 o néco pomalgSi nez MD4. Je oviem
daleko Siteji pouzivan, nez algoritmus MD4. Na pocétku roku 1996 byly odhaleny
zésadni dlabiny algoritmu MD4. Ztoho divodu by tento algoritmus nemél byt

pouzivan.

Algoritmus Secure Hash Algorithm byl vyvinut NISTem ve spolupraci sNSA.
Algoritmus vypada jako blizce piibuzny algoritmu MD4, produkuje v3ak vystup o
délce 160 bita, nikoliv 128 bita. Analyza algoritmu ukazuje, Ze nékteré zmeny
algoritmu MD4 plni podobnou funkci, jako vylepSeni v agoritmu MD5 (i kdyZz se
jednao zcelajiné zasahy).

13 Dokumenty RFC predstavuji zptisob publikovani otevienych standardii. Je moZno si je nahrét nebo posilat
postou a popisuji vétSinu béznych protokold a datovych struktur.

4 Procesory, u nichZ se nggméng vyznamny bajt vicebajtového ¢isla uklada na nejnizsi adrese, vice vyznamny
bajt navysSi atd. Jsou to typicky vSechny procesory rodiny Intel.
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HAVAL
Algoritmus HAVAL je modifikaci algoritmu MD5, vyvinuli jg Y uliang Zheng, Josef
Pieprzyk a Jennifer Seberry. Da se modifikovat tak, Ze vytvéari vystup o délce od 92 do
256 bitt. Rovnéz se da volit pocet , kol“ (prachodu internim algoritmem). Vysledkem
je, zZe HAVAL muze byt rychlgSi nez MD5, i kdyz ztoho plyne jisté sniZeni
bezpecnosti vystupu. Na druhé strané¢ mize HAVAL vytvaiet i delSi a potencionalné

bezpetnj$i hashovaci kod™.

Ostatni kédy

Pro Uplnost si jesté popiseme dalSi dvatypy ,, podpisovych funkci®.

Kontrolni souéty
Kontrolni soucet je funkce, kterd se vypocitava ze vstupu ke zjisteéni, zda nedodlo
k porueni vstupu. Nejcastéji se kontrolni souéty pouZivaji ke kontrole, zda data
pienaSenda modemem nebo siti nebyla poSkozena néjakym prohozenim bita nebo
sumem. Casto se rovnéZz pouzivaji v diskovych zafizenich pro kontrolu deat,
zapisovanych a ¢tenych z disku: pokud kontrolni soucet dat nesouhlasi, vyskytl se

ztgimé n&jaky problém nadisku nebo na pasce.

Kontrolni soucet se obvykle pocita jako jednoducha linearni nebo polynomicka funkce
vstupu a vysledkem byva mala hodnota (16 nebo 32 bita). Casto pouZivanou formou
kontrolnich souc¢ti jsou CRC — cyklické kontrolni redundantni soucty. Kontrolni
soucty se snadno pocitai adgji se rovnéz snadno osidit. Je mozno modifikovat soubor
tak, aby mél stejny kontrolni soudet jako pred modifikaci. Rada , hackerskych utilit*,
které koluji v hackerském podsvéti, obsahuje nastroje, jez obnovuji hodnotu sum
souctu systémovych piikazi po jejich modifikaci. Z toho diuvodu by se kontrolni
soucty nikdy nemély pouZzivat jako ochrana proti zameérné modifikaci.

Autentiza¢ni koédy zprav
Autentizacni kod zpravy (Message Athentication Code, MAC) je v zésadé funkce
vytahu zprédvy doplnéna o heslo. Smyslem je, aby hodnota MAC kbédu nebyla

obnovitelna osobou, ktera ma k dispozici sice stgjny vstup, nezna vsak piisludny tajny

15 Je nutné si uvédomit, Ze pouhé prodlouzeni heSovaci hodnoty nemusi nutng zvysit bezpecnost algoritmu.
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kli¢ (heslo). Tento algoritmus miZze a nemusi byt bezpecnéjSi nez prostd funkce
vytahu zprévy — zaleZi na pouZitém algoritmu, sile klice adélce MAC kédu.

Jednoducha metoda MAC algoritmu prida ke zpraveé kli¢ a poté generuje vytah zpravy.
ProtoZe kli¢ je soucésti vstupu, ovliviiuje hodnotu vysledného kédu neobnovitelnym
zptisobem. ProtoZe dva ruzné klice generuji pro stejna data velmi rozdilné vystupy,

W

plni tato metoda Uspésne funkci heslem fizeného vytahu zpravy.

Druh& pouzivana metoda vychézi z néjaké proudové Sifry, jako je tieba RC4 nebo
DES. Kli¢ je vtomto pripadé Sifrovaci heso a MAC kod je posledni blok bita
Sifrovaciho algoritmu. ProtoZe vystup Sifry zavisi na vSech bitech vstupu a na hedle,
bude posledni blok vystupu rizny pro razné vstupy i pro rizna hesla. Pokud je ale
velikost Sifrovaciho bloku mala (napiiklad 64 bita), miaze byt MAC kod snaze
rozlu&titelny hrubou silou nez podstatné delSi vytahy zprév.

Digitalni podpisy s verejnym klicem mohou byt také chapany jako uré¢ita forma MAC
kodu, protoze zavisgi jednak na vytahu zpravy a jednak na tajném Kklici. Zména
kterékoliv hodnoty mavliv na celkovy vysledek funkce.
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3. Certifikaty

Problémem asymetrické kryptografie je zpusob, jak ovéfit pravost zverginénych verginych
klica. K tomu dlouzi digitalni ¢ elektronicky certifikat. Digitani certifikét je elektronicka
obdoba cestovniho pasu nebo ob¢anského prikazu. Jedné se v podstaté o uZivateliv verginy
kli¢ plus dalSi Udaje popisujici drzitele certifikatu (jmeéno, bydliste, fotografie apod.) To vieje
zaSifrovano (elektronicky podepsano) privanim klicem, jehoz verginy kli¢ je znam a
dostupny z nezaménitelnych zdroju. Pomoci digitalniho certifikatu pak Ize ochranit nejen
elektronickou postu, ale zgjistit bezpe¢nou komunikaci napt. i po Internetu.

DrZitelem a vydavatelem privétniho klice je tzv. certifikagni autorita (v CR napt. |. CA), tedy
ingtituce nebo Utvar, ktery tyto certifikdty neboli elektronické ob¢anské prukazy vydava

Kazdy muze pozadat certifikacni autoritu o digitalni certifikat.

3.1. Certifikacni autorita a certifikaty

ReSenim problému sprévy, distribuce a uchovani kli¢i je vyuziti sluzeb certifikacni autority.
Tyto instituce se podobgji statnim notaram. certifikacni autorita vystupuje pii vzaemné
komunikaci dvou subjekti jako tieti nezavisly duveéryhodny subjekt, ktery prostiednictvim
jim vydaného certifikétu jednoznacné svazuje identifikaci subjektu s jeho dvojici klict
respektive s jeho digitalnim podpisem. Certifikaty obsahuji ve své nejjednodussi forme
vergny kli¢, jméno a dalSi Udae zgjistujici nezamenitelnost subjekti. BéZzné pouzivané
certifikéty téZ obsahuji datum poc¢éatku platnosti, datum ukonceni platnosti, jméno certifika¢ni
autority, ktera certifikét vydala, sériové ¢islo a nekteré dalSi informace. Certifikacni autorita
garantuje jedinecnost subjekta podle uZité identifikace subjektu. To je zgjisténo legidativnimi
a technickymi pravidly provozu instituce certifika¢ni autority. Splnéni téchto poZadavka
potvrdi certifikacni autorita podepsanim dokumentu svym privanim klicem a naslednym

vydanim tohoto certifikatu.
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Gislo certiikétu
Vydavatel certifikétu
Jedineéna identifikace majitele
Platnost cerifikétu

VeFejny kiic

T

Podpis certifikaéni autority

Certifikat

Znamena to, Ze certifikat je podepsanym dokumentem se vSemi disledky z toho plynoucimi,
tedy zejména autorizace (certifikacni autorita jako garant pravosti dokumentu) a integrita dat
(nelze zamenit kli¢ nebo identitu klienta). Tim, Ze certifikacni autorita zarucuje spravnost ji
vydaného certifikdtu , odstranuje nutnost smluvni davéryhodné vymeny klica mezi dvéma
subjekty navzdjem a jgjich dohoda spoc¢iva pouze v domluvé o spolecné uznavané certifikagni
autorité. Dulefité je, Ze se utgovana data na strané klienta redukuji pouze na bezpecné
uchovavéani privatniho klice, protoZe ostatni je feSeno certifikdty. Ty s miazeme kdykoliv
oveérit se znalosti verginého klice certifikaéni autority, repektive jgiho certifikdtu. Existence
certifika¢ni autority také umoznuje davéryhodnou komunikaci i subjektt, jenZ se navzgem
fyzicky nikdy nepotkali nebo neabsolvovali sloZitou proceduru vzgemné duvéryhodné

vymeény svych kli¢a.

3.2. Tvorba a zivotnost certifikatu

Tvorba certifikdtu ma 6 kroku:

1. Generovéni klicu. Kazdy potenciani Zadatel o certifikd s neprve sdm pomoci
dostupného SW vybaveni vygeneruje dvojici klict pro pouZziti v asymetricke kryptogréfii.

2. Priprava identifikatnich dat. Zadatel o certifikét shromézdi podie pozadavk certifikasni
autority osobni identifikagni materidy nutné pro vydani certifikétu, jako 1CO, DICO,
resp. ¢islo OP, rodné ¢islo a podobné.

3. Predani veiginych klict a identifikatnich Udaji certifikatni autorité. Zadatel preda

certifikacni autorité data nutna pro vydani certifikétu spolu s doklady o jejich pravosti.
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4. Oveieni informaci. Certifikacni autorita si na piislusnych mistech ovéii, Zze mize vydat
Zadateli certifikét.

5. Tvorba certifikatu. Certifikacni autorita vytvori digitalni dokument piislusného formétu a
ten poté podepise svym privatnim klicem.

6. Predéni certifikdtu. Podle dohody je certifikat Zadateli predan (disketa), zasan, nebo

zvergineén.

Zadost
o certifilkédt

¥

Vydéni
centifikdtu

1

Platnost

N\

Vyprienl Zrugeni
platnosti platnosti

Doba platnosti certifikéti je omezena a je uvedena v kazdém certifikétu. Tato velicina je
velmi duleZitd. Pokrok ve zvySovani vykonnosti vypocetni techniky a moznost objeveni
mezer v protokolech nebo algoritmech by ve velkém ¢asovém horizontu mohl zpasobit, Ze by
se certifikéty staly nespolehlivé. Bézné certifikéty jsou proto vydavany s platnosti 6 mésici,
ngjvice 1 rok. | béhem této doby je mozné zrudit platnost certifikétu. Diuvodem pro toto

opatieni muze byt naptiklad vyzrazeni privéatniho klice.

3.3. Standar dni formaty soubor certifikati

Do svého prohliZzece miZete importovat a exportovat certifikéty v nésledujicich formétech:
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e Personal Information Exchange (PKCS #12)
Personal Information Exchange formét (PFX, také nazyvany PKCS #12) umoZziuje
pienos certifikétu a jeho odpovidgjiciho privatniho kli¢e z jednoho pocitace na jiny

nebo z pocitace na vyjimatelné médium.

PKCS #12 (Public Key Cryptography Sandard #12) je pramyslovy standard, ktery se
hodi pro pienos nebo zalohu a obnoveni certifikdtu a s nim asociovaného privatniho

klice. Prenos miaze byt proveden mezi produkty od rtiznych dodavatel .

e Cryptographic Message Syntax Standard (PKCS #7)
PKCS #7 umoziuje pienos certifikatu a vSech certifikatt v jeho certifikacni cesté
z jednoho pocitace na druhy nebo z pocitace na vyjimatelny disk. Soubory PKCS #7
typicky pouZzivaji piiponu .p7b ajsou kompatibilni se standardem ITU-T X.509.

e DER —binarné kodované X.509
DER (Distinguished Encoding Rules) pro ASN.1, jak je definovano v ITU-T
doporuceni X.509, je vice omezujici kodovaci standard nez aternativni BER (Basic
Encoding Rules) pro ASN.1, jak je definovano v ITU-T doporuceni X.209, na kterém
je DER zaoZen. Oba BER i DER poskytuji metodu kédovani objektt (jako jsou

certifikéty azprévy) pro prenos mezi zatrizenimi a aplikacemi nezavislou na platformé.

Pri kodovani certifikatu vétsina aplikaci uziva DER, protoZe cast certifikdtu (info
Zadosti o certifikat) musi byt DER-kddovéana, aby mohla byt podepsana.

Tento formé& muze byt uzivan certifikacnimi autoritami, které nejsou na serverech
sWindows 2000 pro svoji nezavidost na platformé. Soubory s certifikdty DER maji
typicky piiponu .der.

e Base64 kddované X.509
Toto je metoda kddovani vyvinuté pro uziti s SIMIME (Secure/Multipurpose Internet
Mail Extensions), coZ je populérni a standardni metoda pro pienos binarnich ptiloh
pies internet. Base64 koduje soubory v ASCII textovéem formétu, ktery sniZuje

pravdépodobnost znehodnoceni soubord, které jsou posilany pres internetové brany,
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zatimco SIMIME poskytuje nekteré kryptografické zabezpecovaci sluzby pro aplikace
elektronické posty vcetné nepopiratelnosti puvodu uZitim digitdniho podpisu,

duveérnosti a bezpe¢nosti dat uzitim Sfrovani, autentizace a integrity zpravy.

MIME specifikace (RFC 1341 a nasledujici) definuje mechanismus pro kédovéani
jakychkoliv binarnich informaci pro pienos elektronickou postou.

Protoze vSechny klientské aplikace podporujici MIME umi dekodovat Base64
soubory, tento forma muze byt uzivan certifikacnimi autoritami, které nejsou na
serverech s Windows 2000 pro svoji nezavislost na platformé. Soubory s certifikaty

Base64 maji typicky priponu . cer.
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4. Analyza problému autentizace

4.1. Autentizace

Autentizace je proces, pii kterém dochéazi ke kontrole totoznosti uzivatele. Existuji tfi mozné
zpusoby, jak se muZeme pocitatovému systému autentizovat, a pii kazdé autentizaci jeden

nebo vice z nich pouzivame:

1. MuaZeme pocitaci fict néco, co vime (napiiklad heslo).
2. MuZeme pogitadi ,, ukazat" néco co mame (napiiklad identifikacni kartu).
3. Nechame pocita, aby si néco naSeho zkontroloval (napiiklad otisk prstu).

Zéadny z téchto systémi neni dokonaly. Napiiklad tajnym odposlechem vasi termindové linky
muze n¢kdo ziskat vaSe heslo. Pokud vas prepadnou, mohou vam sebrat vad identifikacni
kartu. A pokud bude mit Gto¢nik nuz, mazete klidné prijit o prst! Obecné plati, Ze ¢im je
autentizacni metoda spolehlivejsi, tim obtizngji se pouziva a naruSitel musi byt pii jgim

piekonani vice agresivni.

4.2. Zakladni autentizace — uzivatelské jméno + heslo

Kazdy uZivatel systému musi mit Gcet. Uget je identifikovan uZivatelskym jménem. Obvykle
ma kazdy Gcet rovnéz tajné heslo, které chrani pred neopravnénym pristupem. UZivatelskym
jméntim se obéas takeé rika jména G¢ta. Abysme se mohli k systému prihlasit musime znét jak
uZivatelské jméno, tak i své heslo. Hesla predstavuji nejjednodussi zpusob autentizace: je to
tajemstvi, které spolu sdili uzivatel a pocitac. KdyZ se prihladujeme, zadavame heslo, ¢imz
pocita¢ presvédcime, Ze jsme opravdu tim, za koho se vydavame. Pocitac zkontroluje, zda
nami zadané heslo odpovida zadanému UGc¢tu. Pokud se shoduji, mtiZzeme z&Cit pracovat
v systému. KdyZ heslo zapisujeme, systém jeg nezobrazuje. Tim jsme chrénéni pro pripad, Ze

pouZivame tiskarnovy termindl nebo, e ndm nekdo hledi pies rameno®®.

Hesla obvykle predstavuji prvni obranou linii systému pred témi, ktefi se chtéji do néj
vlioupat. | kdyZ je mozné se do systému dostat nebo ukrast n¢jaké informace po siti i bez

16 NahliZeni pres rameno za (i¢elem ziskani ngjakych informaci se nékdy oznacuje jako shoulder surfing.
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znalosti hesla, fada pranika do pocitact uspéla zefména kvili Spatné zvolenym nebo Spatné

chrénénym heslam.

4.2.1. Volba hesla

PrestoZze heda predstavuji zakladni prvek pocitacové bezpecnosti, uZivatelé o jegich volbé

dostanou ¢asto jen velmi zakladni instrukce.

Spatné hedo je kazdé, které je mozno snadno uhodnout. Nejprimitivnéjsi metoda pro
uhodnuti hesla je vyzkouSeni vSech moznosti. KdyZz bychom vytvorili program, ktery by
zkousel vSechny Sestipismenné kombinace pocingie od AAAAAA a konée u ZZZZZ7ZZ,
museli bychom vyzkouSet 308 915 776 ruznych hesel. Pokud bychom zkouSeli jedno heslo
za sekundu, potiebovali bychom k tomu skoro deset let. Skute¢ni naruSitelé postupuji daleko
chytieji. Namisto ru¢niho zadavani hesel se svym pocitacem piipoji telefonicky nebo pies sit’
a zkousgji heda. Kdyz je vzdaleny systém odpoji, pripoji se znovu a zkouSgji dale. Namisto,
aby zkou3eli vdechny mozné kombinace pismen pocinge od AAAAAA (nebo ¢ehokoliv
jiného), zkouSeji pouze obecné ¢asto pouzivana hesla’. | nepiilis vykonny doméci pogitas
sdobrym programem pro hadani hesel miZze vyzkouSet tisice raznych hesel za necely den.
Neékteré seznamy hesel, které ruzni Utocnici pouzivaji, obsahuji i nékolik set tisic slov. Takze

jakékoliv hedlo, které by mohl pouzivat kdokoliv jiny, je pravdépodobné heslo Spatné.

Dobra heda jsou takové hesla, ktera se daji jen Spatné uhodnout. NejlepsSi hesla se hadgji
§patné z nasledujicich davodi:

e pouzivaji malai velka pismena

e krome pismen obsahuji i ¢islice alnebo interpunkeni znaky
e mohou obsahovat néjaké fidici znaky a/nebo mezery

e snadno se pamatuji, takZe je neni potieba zapisovat

e jsou dlouh& sedm nebo osm znaki

e daji serychle napsat, takZe je nikdo nemuze zjistit tim, Ze by vam hledél pies rameno

7 Tyto toky byvaji ¢asto nazyvény jako slovnikové.
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4.2.2. Hedla na vice pocitacich

Pokud mame ¢ty na nékolika pocitagich, mozné budeme chtit pouzivat na vSech stejné heslo,
abychom si jich nemuseli pamatovat tolik. Pokud viak méme navice pocitacich stejné heslo a
dojde k praniku do jednoho znich, jsou potencionané naruSeny naSe Ucty na vsech
pocitacich. Jedna obvykla metoda, kterou voli uZivatelé sUcty na vice pocitacich, spociva
v tom, Ze maji zakladni heslo, které se na jednotlivych pocitacich lehce modifikuje. MtuzZeme
mit naptiklad z&kladni heslo kxyzzy nasledované prvnim pismenem jména pocitace. Takze na
pocitati athena budeme mit heslo kxyzzya, a na pocitaci ems heslo ksyzzye. Pochopitelng, Ze

nebudeme pro modifikaci hesel pouZivat presné tuto metodu.

4.2.3. Jednor azova hesla

Negucinngjsi zpasob jak minimalizovat riziko plynouci z pouZiti Spatného heda je Uplné
vylougit poziti konvenénich hesel. Namisto toho bychom mohli nainstalovat software a/nebo
hardware, ktery umozni préci sjednorazovymi hedly. Jednorazové heslo je piesné to, co

napovida jeho nazev — heslo urcené pro jediné pouZiti.

Jako uzivatel muzeme dostat vytistény seznam hesel. VzZdy, kdyZ heslo pouZijeme, na
seznamu jeg Skrtneme a pii pristim prihléSeni pouzijeme nasledujici heslo ze seznamu. Nebo
muzeme dostat malou kartu, kterou budeme nosit s sebou; na kart¢ se bude kazdou minutu
objevovat jiné ¢islo. Nebo dostaneme malou kalkulacku. KdyZ se budeme piihlaSovat, pocitac
nam zobrazi né&jakeé ¢ido. Toto ¢islo napiSeme na kalkulacce, priddme k nému naSe osobni
¢ido a zobrazeny vysledek pak pouZijeme jako heslo.

Kazdy z téchto systému vyrazné zvysuje bezpecnost celého systému. Protoze vSak vyZaduji

instalaci né&jakého specidniho softwaru nebo potizeni specidniho hardwaru, nejsou tyto

systémy v soucasnosti piiliS rozsirené.

4.2.4. Shrnuti

Heda predstavuji jednu ze zékladnich forem autentizace. UZivatel se musi prokazat spravnym

hesem pii zfizovani spojeni z duvodu autorizace pristupu do systému, aplikaci nebo
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k informacim. Bezpecnostni systémy, které jsou zavislé na heslech vyzaduji, aby hesla byla
udrZzovana vzdy v tgjnosti. Av3ak tato ochrana byva ¢asto napadena kradezemi a néslednym

Zneuzitim (zvlaste v internetovém prostiedi).

4.3. Autentizace uzivatele v inter netovem prosti-edi

World Wide Web piedstavuje jedno z nejzajimavéjSich vyuZiti internetu. Zaroven vsak piinasi
I potencionalni problémy s bezpecnosti. Autentizace uZivatele ve webovém prostiedi je stale
nej¢astéji zaloZena na kombinaci uZivatelského jména a heda. Pri pienosu téchto diveérnych

informaci mezi Web serverem a prohliZzecem je viak mozné tyto informace zachytit.

4.3.1. Vylouéeni moznosti odposiechu

Riziko odposlechu se tyka vSech internetovych protokoli, je vSak vyznamné zefménau sluzeb
WWW, kdy se mohou piendSet diveérné dokumenty a dalSi Udaje, naptiklad ¢isla kreditnich
karet. Existuji pouze dva zpusoby, jak informace pired odposlechem chranit. Prvni moznost je
pienaSet je pouze po fyzicky bezpecnych linkach (coz Internet nespliiuje). Druha moznost je

zaSifrovat informace tak, aby je mohl deSifrovat pouze autorizovany piijemce.

Jinou moznosti odposlechu je analyza provozu. Pii tomto odposlechu se Utocnik dozvi o
transakcich, které sledovany objekt provadi, aniZz by vsak znal jegjich obsah. Tento typ Gtoku

byva nej¢astéji namitren nalogovaci soubory Web serveri.

4.4. Analyza vyuziti digitalniho podpisu pro autentizaci piistupu

Ve webovém prostiedi se objevuje riziko odposlechu citlivych informaci. Tedy Utocnik maze
uZivatelské jméno a heslo odposlouchat. Musime se tedy zamyslet nad silngjSim

zabezpecenim prihlaSovani.

Jak jiz bylo fe¢eno v Gvodu této kapitoly, pro ovéreni totoznosti uzZivatele je mozno pouzit
néco, co vime (heslo) nebo néco, co vlastnime (identifikacni kartu). Magjitel digitaniho

podpisu ma také néco, co vlastni pouze on — privatni kli¢. Smyslem této podkapitoly je zjistit
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moznost ziskéni potiebnych Gdaju k autentizaci digitdinim podpisem. Cilem je zvySeni
bezpecnosti pristupu k citlivym informacim. To znamend, Ze nebude stacit pouhé prihlasovani
uZivatelskym jménem a heslem, ale bude vyZadovan i jeho digitalni certifikat.

Digitalnim podpisem |ze podepsat v3e od e-maili aZ po databdzové polozky. To znamend, Ze
by mélo jit podepsat i uZivatelské jméno a heslo pii prihlaSovani. Pro ziskani podpisu by
uzivatel pouzil n¢jaky externi program, do kterého by zadal své uZivatelské jméno, heso a
cestu k souboru se svym privatnim klicem. Program by potom vypocital digitani podpis
prihlaSovacich poloZek, ktery by uZivatel schrankou zkopiroval do pole pro digitani podpis
v prohlizeci. Toto feSeni by uréitym zpusobem zvySilo bezpecnost piihlaSovani. Oviem
pokud Utocnik odposlouchdva komunikaci mezi klientem a serverem, ziska uzZivatelské
jméno, heslo a z nich vypocitany digitani podpis. Pokud se tedy potom bude chtit do systému
dostat, jednoduge tyto polozky pii ptihlaSeni pouzije'.

Predchozi pripad se tedy musi vylepSit o urcitou unikétni informaci pii kazdém prihlaSeni.
Server tedy pred piihléSenim musi vygenerovat néjakou nahodnou sekvenci, ktera se navic
zadd do programu pro vypocitani digitdniho podpisu. Tedy podpis bude pii kazdém
prihl&Seni unikatni. To znamena, Ze i kdyby Uto¢nik odposiouchal uZivatelské jméno, hedo i
podpis, neni mu to nic platné, protoZe pii novém prihlaSeni server vygeneruje jinou nahodnou
sekvenci. Bez znalosti privatniho klice se Uto¢nik do systému nedostane. Tato varianta
prihlaSovéni uz kritéria bezpecnosti splnuje. OvSem nyni s ji musime rozebrat z pohledu
fadového uzivatele. Ten musi udrZzovat soubor sprivanim klicem v tajnosti. Dde musi
vygenerovat podpis v externi aplikaci, do které musi piedtim zadat svoje uZivatelské jmeéno,
heslo a serverem vygenerovanou unikatni sekvenci. Nakonec musi vygenerovany podpis
pienést schrankou do prohlizece. Takto sloZitou proceduru piihlaSovani by vSak maloktery
uZivatel uvital!

Dasim moznym ieSenim daného problému je vyuZiti sluzeb vrstvy SSL (Secure Socket
Layer), kterd je z ¢asti zaloZzena na predchozi Gvaze. Hlavni roli pii ovérovani identity zde

hragje digitani podpis. ReSeni uZitim SSL piinési navic dalsi vyhody (viz 4.6 Zaver).

18 Utoenik by setak dostal do systému bez znalosti privétniho klice!
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Zvolené feSeni:
Do aplikaci se bude uzivatel prihlaSovat stae systémem uZivatel ské jméno a hedlo, ale
k Gspédnému  piihlaSeni vSak bude potiebovat jesteé certifikdt nainstalovany
v prohlizeci. SSL zaridi ovéreni digitdlniho podpisu. V aplikaci se potom musi jesté
zkontrolovat, zda se uzZivatel prezentoval spravnym certifikatem. K tomu potiebujeme
udrZovat databézi o uZivatelich a jeich certifikdtech. Zamezime tim Gtocnikovi, ktery
by vlastnil jakykoliv certifikét a ziskal uZivatelské jméno a heslo nékoho jiného.

4.5. Secure Socket Layer (SSL)

SSL technologie umoziuje dvé funkce: Sifruje informacni tok mezi klientem a serverem a
vytvéii zaklad pro vzgiemnou klient/server autentizaci. SSL bylo vyvinuto firmou Netscape
Communication v roce 1994. Je podporovano popularnimi klientskymi aplikacemi (Netscape
Navigator, Microsoft Internet Explorer), vétSinou serverovych aplikaci (Netscape, Microsoft,
Apache, Oracle, NSCA a dalSich) a certifikacnimi autoritami jako je ve svété VeriSign au nas
I. CA. Diivejsi verze SSL 2.0 umoZnovala pouze autentizaci serveru (pouze server potieboval
certifikét). Soucasna verze SSL 3.0 zgjistuje i autentizaci klienta (server i klient se musi

prokézat certifikétem).

4.5.1. Zaklad SSL

SSL je zaloZeno na vytvoreni zabezpeceného kandlu mezi klientem (prohlizecem) a serverem.
Tento kandl garantuje duvérnost kazdé zpravy, kterd se jim prendsSi. SSL neSifruje Zadné
informace uloZené na klientu ani na serveru. SSL zabezpecuje aplikagni protokoly jako jsou
HTTP, NNTP a Telnet. SSL umoZznuje bezpecnou vyménu informaci pii iniciaizaci TCP/IP
spojeni, pri kterém se klient a server domluvi na konkrétni uZité bezpecnosti a vykonaji
vzgemnou autentizaci certifikaty. Od tohoto bodu, pokud je Sifrovani aktivovano (pocatecni
stav), SSL &ifruje a deSifruje proud byta pouZitého aplikacniho protokolu. To znamend, Ze
vSechny informace v HTTP poZadavku i v HTTP odpovédi jsou plné zaSifrované véetné URL,
které klient pozaduje, potvrzenych obsahi formul&ria™®, pifstupovych autorizacnich informaci

avsech dat vracenych serverem klientovi.

¥ Tedy i jméno aheslo v prihlaSovacim formul &i.
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ProtoZze HTTP+SSL (nebo ,HTTPS*) aHTTP jsou dva razné protokoly, které typicky funguji
na raznych portech (443 a 80). Na stejném systému muze bézet zabezpeceny i nezabezpeceny
HTTP server zérovein. To znamena, Ze miZeme zpristupnit nekteré informace vsem
uzivatelum bez zabezpeceni a jiné informace jiZ ur¢itym uzivatelam uZitim zabezpeceni.
Napiiklad v internetovém obchodu by mél byt katalog produkti pristupny nezabezpecené a

objednavani a placeni zabezpeceng.

SSL pouziva kryptografii svefginym klicem pro vyménu klice sezeni mezi klientem a
serverem. Tento kli¢ je unikétné generovan pro kazdé spojeni mezi serverem a klientem a je
pouZit pro Sifrovani HTTP transakci (poZadavku a odpoveédi). Kryptografie s verejnym klicem
je uZita jen pro vzgemné ovéreni a k zaSifrovani klice sezeni. SSL pouziva Sifrovéni
sprivanim klicem®™ pri Sfrovani dal& vymeny informaci. Kazda transakce se provédi
sruznym klicem sezeni, takze i kdyby atoc¢nim ,,ukradl* jeden kli¢, v dalSi komunikaci mu to

nijak nepomaze.

jako je VeriSign, dalsi je mozno samozigimé doinstalovat. Tyto zabudované klice umoznuji
Klientské aplikaci ovéfit legitimitu kontrolou identity serveru a identity CA, ktera danému
serveru certifikdt vydala. SSL vyZaduje, aby server mel digitani certifikat vydany
duvéryhodnou certifikacni autoritou. Tento verifikacni proces probih& transparentné. Pokud
klient (prohlizec neboli uZivatel) neduveéiuje certifikacni autorité (nemé nainstalovan jgji

certifikét), kterd vydala serveru certifikat, klientska aplikace vypiSe varovné hlaseni.

Pridani kazdé bezpetnostni vrstvy zpomaluje serverove procesy. SSL neni vyjimkou. Avsak

v aplikacich, kde je nutna zvySena bezpe¢nost, SSL vysoce prevysuje risk.

4.5.2. SSL proces

SSL pouziva sérii klient/server vymén a vytvoreni zabezpeteného sezeni. Dvé hlavni faze

SSL protokolu jsou:

20 K teré je mnohem rychlej&i neZ Sfrovani s verejnym klicem.



41

1. wvytvoreni privatni komunikace
2. klientsk4 autentizace

SSL proces se mizZe zdat dlouny a komplikovany, ale pracuje konkrétné transparentné
k uZivateli a probiha hned po vytvoreni spojeni mezi klientem a serverem. V nasledujicim
vykladu budeme jako certifikacni autoritu jmenovat VeriSign, coZ je svétové uznavana CA.
Grafika uziva ndsledyjici legendu:

verginy kli¢
serveru
VeriSign certifikét serveru hlavni kli¢ sezeni
verginy kli¢
klienta
VeriSign certifikét klienta kli¢c{fraze} = zaSifrovani fraze klicem
VeriSign CA
klientské aplikace se zabudovanym {fraze}klic  deSifrovéani fraze klicem
Klient
al kotenovym certifikédtem VeriSign
VeriSign CA
aplikace serveru se zabudovanym
Server kotenovym certifikatem VeriSign ' vytah zpravy (hash)

45.2.1. Faze 1. ,Klientskéahoj“ (Client Hallo)

Tento prvni krok nastane, kdyZ se klientska aplikace zkousi pripojit k zabezpecené strance.
Aplikace ngprve posila i‘etézec nahodné vyzvy (Random Chalange String nebo Challenge
Phrase) serveru, potom vybird, kterou sadu Sifrovacich protokolt pouzit (zévisi na
protokolech nainstalovanych v aplikaci). Klientska aplikace musi vybrat algoritmus pro
vymeénu klice sezeni (féze autentizace serveru), jako je naptiklad DES. Dae musi vybrat

algoritmus Sifrovani privéatniho klice (jako je RC2 nebo RC4), a heSovaci agoritmus
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zaistujici integritu zpravy (jako je MD5 nebo SHA). Tyto agoritmy se pouZiji pfi
zabezpeteném pirenosu. Je mnoho jinych algoritmu, které se mohou pouZit.

VeriSign CA VeriSign CA
Challenge Phrase

\ 4

Klient Server

Sifrovaci protokoly

45.2.2. Faze 2: , Serverové ahoj“ (Server Hallo)

Server potvrzuje svoji identitu navréacenim svého certifikatu plus prohlaSenim, Ze podporuje
sadu algoritmt vybranou klientem. Navic generuje nahodny identifikator spojeni, ktery bude

pouZzit pii komunikacni fazi.

verginy kli¢
serveru
VeriSign
VeriSign CA VeriSign CA
Klient < Server

Sifrovaci protokoly OK

4.5.2.3. Faze 3. ,Hlavni kli¢ klienta“ (Client Master Key)

Klientska aplikace ovétuje certifikét serveru porovnanim podpisu certifikacni autority (CA)
v certifikatu serveru svereinym klicem CA zabudovanym v klientské aplikaci. Pokud klient
nemakli¢ CA nebo certifikdt CA v klientské aplikaci nesouhlasi s CA serveru, uZivatel piijme
varovné hléSeni, Ze tento server vlastni certifikét neznamy klientské aplikaci. UZivatel ma
moZznost ukongit spojeni, vzdy verit certifikatam nové CA serveru nebo verit certifikétu pouze

pii tomto spojeni.

Po ovéreni serveru klient generuje hlavni kli¢ sezeni (Master Session Key). Tento kli¢ je
pouZit jako seminko k vygenerovani komunika¢nich kli¢a klienta i serveru. Dvé symetrické
sady paru klica jsou vytvoreny: jeden pro prichozi a jeden pro vychozi komunikaci. ProtoZe
k vytvoreni klica byl jako seminko pouZit pouze jeden kli¢, zapisovy kli¢ serveru (server

write-key) je shodny jako éteci kli¢ klienta (client read-key) a éteci kli¢ serveru (server read-
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key) odpovida zapisovému Kli¢i klienta (client write-key). Dalezité je, Ze hlavni kli¢ sezeni je
vygenerovan klientem a ne serverem, coz uzivateli zgjistuje dalSi vrstvu bezpecnosti.

Nakonec klient Sifruje kli¢ sezeni vefrginym klicem serveru (certifikat serveru jg obsahuje) a

posiléaje serveru.

vergny kli¢
serveru
VeriSign
VeriSign CA VeriSign CA
client-read
client-write:%
Klient v Server

Verejny kli¢ serveru { O—m}

4.5.2.4. Faze 4. ,Klient skonéil* (Client Finish)

Klient kon¢i svou ¢ast privatni komunikacni faze zaSifrovanim identifikatoru spojeni serveru
klientskym zapisovym klicem. Potom ¢eka na obdrzeni zpréavy , Server skoncil“, aby se
ujistil, Ze zabezpeceni kanalu je hotové.

4.5.2.5. Faze5: , Ovéreni serveru” (Server Verify)

Server deSifruje hlavni kli¢ sezeni svym privatnim klicem. Kli¢ sezeni pouZzije k vytvoreni
odpovidgjiciho para klica (server-read + server-write). Potom server vraci klientovi
inicidizacni frazi (Challenge Phrase) zaSifrovanou zépisovym klicem serveru. Toto je
potvrzeni autenticity serveru, protoze pouze hlavni kli¢ sezeni mohl vytvorit kli¢, kterym byla

zaSifrovanainicidizacni fréze.



VeriSign CA VeriSign CA
client-read server-readj7 { O } SOUkromy kli¢ serveru = O—m
client-write server-write
Klient < Server
server-write {

Challenge Phrase}

4.5.2.6. Faze 6: , Pozadavek certifikatu“ (Request Certificate)

Server nyni pozaduje, aby se klient prezentoval platnym certifikdtem® a posila klientovi

novou vyzvu (Challenge”) zaSifrovanou zapisovym klicem serveru.

VeriSign CA VeriSign CA
client-read server-read
client-write | server-write

Klient Server-write { Challenge’} Server

45.2.7. Faze 7. , Certifikéat klienta“ (Client Certificate)

Pokud klient nema certifikat, odpovid& chybovou zpravou. Jinak deSifruje vyzvu serveru
(svym ¢tecim klicem) a vytvéari odpoveéd’, ktera se skladad zvytahu vyzvy serveru
(napt. algoritmem MD5) plus certifikatu serveru. Tato odpoveéd’ plus certifikat klienta je

digitalng podepsana’ klientovym soukromym klicem a potom odesl&na serveru.

{Challenge'} client-read = Challenge’

vergny kli¢
serveru

soukromy kli¢ klienta{MD5 [Challenge’ + VeriSign 1} = '

vergny kli¢
klienta

client-write { v +| | Veson |y = odpoved

2! Predpokladame, Ze webova stranka je nakonfigurovana k akceptovani certifikéti.
2 7de se uplatiiuje digitalni podpis, ktery zajisuje autenticitu uZivatele.



VeriSign CA

client-read
client-write

Klient

odpovéd’

VeriSign CA

server-read

v

server-write

Server

4.5.2.8. Faze 8. , Ovéreni certifikatu klienta“ (Client Cerificate Verification)

Server ovétuje autenticitu klienta dvéma zpasoby:

e nejprve kontrolou, Ze certifikdt vydala davéryhodnd CA — podpis certifikdtu oveéri

proti zabudovanému seznamu kotenovych CA,

e potom vytvorenim vytahu vyzvy (Challenge’) plus certifikatu serveru a porovnanim

s vytahem v odpovédi

VeriSign CA

vergny klig
klienta ¥

VeriSign

/

server-read
server-write

Server

{v+

verginy kli¢
klienta

VeriSign

Verginy kli¢ klienta{MD5 [Challenge' +

45.2.9. Faze 9. , Server skonéil” (Server Finish)

vergny kli¢
serveru

VeriSign

} server-read

Server kon¢i poslanim unikatniho identifikatoru sezeni zaSifrovaného zapisovym klicem

serveru. Tento unikatni identifikator je pouzit po zbytek sezeni, cozZ eliminuje potiebu dalSi

vymeny, kterd by déle zpomalovala komunikaci.
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4.6. Zaveér

Problém autentizace pristupu do webovych aplikaci neni jednoduchy. Pristup nikdy nebude
stoprocentné bezpecny. Digitdlni podpis vSak piinasi dalSi neopomenutelnou vrstvu

zabezpedeni.

ReSeni uzitim SSL piindsi navic nésledujici vyhody:
e SSL probihd transparentné — uZivatel neni ni¢im zatéZovéan, pouze musi mit
v prohlizeci nainstalovan certifikat od certifika¢ni autority, kterou server ,, uznava'
e autentizace probih& vzgemné — server se autentizuje klientovi a naopak
e komunikace je Sifrovana

e SSL podporuje vétSinamodernich prohlizeca i servert
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5. Aplikacni server Oracle 9IAS

Aplikacni server Oracle9i poskytuje integrované prostiedi pro vyvoj, distribuci a spravu
internetovych aplikaci. Spolu s databazi OracleQi tvoii spolehlivou, Skaovatelnou a
bezpe¢nou z&kladnu pro provozovani e-business aplikaci v prostiedi internetu a intranetu,
véetné portdli, transakenich aplikaci, sluzeb typu Business Intelligence, mobilnich aplikaci a
integrace podnikovych aplikaci a dat.

Oracle9iAS obsahuje celou fadu modult potrebnych pro provozovéni aplikaci na stiedni
vrstvé a je komplexnim feSenim pro nasazeni naSich aplikaci na internetové platforme.
Sdilenim klicovych ¢asti systému spolecné s Oraclei je zgjisténa spolehlivost, dostupnost a

Skdlovatelnost, nezbytna pro dilezité aplikace provozované v prostiedi internetu.

5.1. Sluzby Oracle 9IAS

Oracle Internet Application Server 9i implementuje celou fadu sluzeb zgjist'ujicich:

e komunikaci

e prezentatni logiku
e aplikacni logiku

e keSing dat

e da i systémové sluzby potiebné k provozovani libovolné internetoveé aplikace

5.1.1. Komunikaéni sluzby

Komunikacni sluzby zgjistuji zpracovéni pozadavki odesilanych klienty na iAS. Klientem
muze byt bud’ webovsky prohlizeg, aplikace béZici na klientském pocitaci, mobilni zatizeni
apod. Oracle HTTP Server je implementovan nad Apache HTTP Serverem, ktery je vstupnim
bodem Oracle iAS, zptistupnujicim jak staticky, tak i dynamicky generované informace.
Statické informace jsou nacitany primo ze soubort, dynamické informace jsou generovany po
zpracovani pozadavku aplikacnim modulem (tzv. “mod”), ktery spusti a provede piislusnou
aplikaci. Tato aplikace muze bézet bud’ piimo na Oracle iAS, nebo v databazi Oracle9i.
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Oproti modulam, které jsou standardné dodavany s Apache serverem obsahuje Oracle HTTP

Server také moduly vyvinuté a podporované spolecnosti Oracle. Kli¢ové moduly dodavané s

Oracle HTTP serverem jsou nasledujici:

mod_jserv - zpracovava HTTP poZadavky na spusténi servietti v Oracle iAS serviet

engine.

mod_per| - zpracovava HTTP poZadavky na provedeni Perl skriptt ve standardnim
Apache Web Server Perl interpreteru.

mod_ssl - zgistuje sluzby PKI zaloZené na bezpecnostnich certifikdtech a SSL,

koduje komunikaci mezi klientem a Apache Serverem.

mod_plsgl - modul vyvinuty Oracle, zgistuje provadéni HTTP poZadavka na
spudténi uloZenych databazovych procedur naprogramovanych v jazycich PL/SQL

nebo Java

Krome Klienta pristupujicich prostiednictvim protokolu HTTP, podporuje Oracle iAS také

Klienty pristupujici prostiednictvim protokola 11OP a Net8.

5.1.2. Prezenta¢ni sluzby

Zgji%'uji zobrazovani dokumenti Kklientovi. Oracle iAS umoZziuje prezentovat data nékolika

raznymi zptsoby:

Oracle Portal - je kompletnim fteSenim otézek spojenych s konfiguraci a
provozovanim informacniho portélu. Tvoii zakladnu slouzici k integraci podnikovych
aplikaci a dat, bezpecny pristup k t¢émto aplikacim a datam, vcetné moznosti tvorby

osobnich konfiguraci pro jednotlivé uZivatele.

Apache JServ - je Java servlet engine plné kompatibilni se specifikaci Sun
Microsystems Java Servlet 2.0 API. Servlety jsou jednoduchou a vykonnou zakladnou
pro tvorbu aplikaci ur¢enych pro WWW.
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Perl Interpreter - Oracle HTTP Server Perl Interpreter umoZnuje vyuzit potencid,

ktery skyta programovaci jazyk Perl av ném vytvoreng, vysoce vykonné skripty.

Oracle JavaServer Pages (JSP) - tvori pieklada¢ a runtime engine vyvinuty firmou
Oracle pro generovani JavaServer Pages. JavaServer Pages umoznuji pouzit kéd v
jazyce Java piimo v HTML dokumentu a piitom zachovat aplikacni a prezentacni

logiku oddélené.

Oracle PL/SQL Server Pages (PSP) - tvori pieklada¢ a runtime engine vyvinuty
firmou Oracle. PSP umoZziuji pouzit kod v jazyce PL/SQL piimo v HTML dokumentu
a pritom zachovat aplikacni a prezentacni logiku oddélené. PSP kompilator pirevadi a
pieklada PSP stranky na uloZzené PL/SQL procedury a pro generovani HTML
dokumentt pouziva PL/SQL Web Toolkit.

5.1.3. Aplikaéni logika

OracleiAS obsahuje nékolik nastroju pro tvorbu a provozovani aplikaci:

Oracle Container for Java (OC4J) - je server-side Java engine podporujici J2EE
APl (v¢etn¢é servletid, JSP a Enterprise JavaBeans), CORBA a uloZené databazové
procedury.

Oracle9i PL/SQL engine - je skdlovatelnym prostiedim pro provozovani PL/SQL
procedur, PL/SQL Web aplikaci a PSP stranek na stiedni vrstvé. Sdili spolecnou
infrastrukturu s Oracle9i Cache.

Business Components for Java (BC4J) - obsahuje knihovny tfid a objektd urc¢enych
pro vyvoj aplikaci pracujicich s databazovymi objekty v jazyce Java. Komponenty
vytvorené s vyuzitim BC4J mohou byt provozovany jako servlety ¢i JSP, nebo mohou
byt nasazeny ve formé Enterprise Java Beans ¢i objekti CORBA v Oracle9i VM.
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e Forms Services - umoznuji vykonny provoz rozsahlych transakénich aplikaci

vytvorenych nastrojem Forms Developer ve 3-vrstvé architektuie

e Reports Services - zgist'uji bezpecny provoz dynamicky generovanych reporta

vytvorenych néstrojem Reports Developer.

e Discoverer Services - je runtime zgistujici provozovani sestav vytvorenych
nastrojem Discoverer. UmoZznuje provadéni ad-hoc dotazi a analyzy ve standardnim
WWW prohlizZegi.

5.1.4. Sluzby pro zvySeni vykonnosti

Slouzi k rychlgjSimu odbaveni uzZivatelti ak odlehéeni zétéZe databdzového serveru.

e Oracle Web Cache - patentované keSovani dynamickych stranek.

e Oracle Data Cache - zgjist'uje read-only, transparentni keSovani dat na stiedni vrstve.
Prispiva ke zvySeni vykonu aplikaci pristupujicich k databazovym datim a tim i
celého Web serveru. Oracledi Cache pracuje s libovolnym Web serverem
komunikujicim s databazi prostrednictvim OCI nebo jakéhokoli jiného software pres
OCI piistupujiciho (napt. JDBC, PRO*C, ODBC).

5.1.5. Systémoveé sluzby

Oracle9iAS realizuje systémovou spravu a zabezpeceni nasledujicimi néstroji:

e Oracle Enterprise Manager - je nastroj uréeny pro centrani spravu vsech produktt
firmy Oracle. Sestava z grafické konzole, Oracle Management Serveru a Oracle
Intelligent Agents. Poskytuje jednotné komplexni prostiedi pro spravu Oracle9iAS i
Oraclegi.
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e Oracle Advanced Security - implementuje bezpe¢nostni sluzby pro Oracledi Cache,
Oracle9i JVM, a Oracle9di PL/SQL. Zgjistuje koédovani dat pienaSenych po siti,
autentizaci uzivatelt a podporuje celou fadu bezpe¢nostnich protokolt véetné Secure
Sockets Layer, RADIUS aKerberos.

5.2. Bezpe¢nostni architektura Oracle 9IAS

Oracle 9iAS predstavuje spolehlivy systém pro vytvareni webovych aplikaci, jehoz zékladem
je Oracle HTTP server, ktery je zaloZzeny na serveru Apache, Oracle 9iAS Containers for
J2EE a Oracle 9iAS Portal. Bezpecnost AS zacina u znacné konfigurovatelného http serveru,
pridava obsdhlou sadu webovych Single Sign-On sluzeb a rozSifuje je dée centralizovanou
spravou uzivatelt, kterou umoziuje Oracle Internet Directory, LDAP verze 3. Navic AS
poskytuje implementaci sluzeb autorizace a autentizace v Javé (JAAS — Java Authorization
and Authentication Services) pro bezpecnost aplikaci J2EE. OracleQiAS také podporuje
bezpecnost piistupu do Oracle databaze — Oracle Advance Security.

5.2.1. Elementy architektury bezpe¢nosti AS

Nasledujici obrazek ukazuje architekturu bezpecnosti Oracle 9IAS. Na levé strané diagramu
je klient, ktery komunikuje s Web Cache, ktera potom komunikuje sSHTTP serverem. HTTP
server potom muze primo komunikovat skontgjnery pro J2EE, Single Sign-On nebo
portdlem. Single Sing-On komunikuje s Oracle Internet Directory, ktery potom komunikuje
s Metadata Repository, kde jsou uloZeny informace o uZivatelich a skupinéch uZivatelu.
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Oracle 9IAS Web Cache
e Web cache, kterd miuze byt nakonfigurovana na podporu protokolu https, je umisténa

vpiedu, kde keuje ¢asto pristupované weboveé stranky nebo ¢asti stranek.

OracleHTTP Server
e Web server podporuje protokoly http i https a za pomoci plug-int sméruje poZzadavky

pro autentizaci a autorizaci.

Oracle 9iAS Containersfor J2EE a JAAS
e Technologie Oracle 9IAS Containers for J2EE poskytuje prostiedi pro béh komponent
AS. JAAS zgistuje bezpetné provéadéni a pristup do javovskych aplikaci spolu
sintegraci se Single Sign-On.

Oracle 9iAS Portal
e Portal poskytuje infrastrukturu pro tvorbu a spravu webovych stranek. Dovoluje
uzZivateli zobrazit vice stranek na kazdé strance portdlu sodkazy na obsah skrze
javovské aplikace. Portal pouZiva Single Sign-On k poskytovani pristupu k obsahu a
aplikacim.
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Oracle 9iAS Single Sign-On
e Single Sign-On poskytuje jednoduchou, jednotnou autentizacni sluzbu komponentam,
aplikacim a webovym strankdm AS. Single Sign-On server uklddd a autentizuje

uzivatele proti Oracle Internet Directory.

Oracle Internet Directory
e Toto LDAP, verze 3, douzi prostrednikovi (napi. Single Sign-On server) umoznénim
autentizace a centralizovaného uZivatel ského modelu, ve kterém uzivatelé mohou byt

vytvareni, spravovani a ukladani.

Oracle 9IAS M etadata Repository

e Toto je databaze, kterd obsahuje schémata uzivana komponentami AS.



6. Tvorba certifikatu

Prvni moznosti je ziskavani certifikéta od autorizovanych certifikagnich autorit jako je v CR
1. Certifikaéni autorita. Je mozno ziskat testovaci certifikdt splathosti 14 dni, avsak
standardni certifikéty s delSi platnosti jiz bezplatné nejsou.

Dasi moznosti je vyuZzit software uréeny pro vytvoreni viastni certifikacni autority a jegich
certifikétt. Pro realizaci této diplomové préce bylo zvoleno prostiedi piikazové radky
OpenSSL.

Vyhody generovani certifikata s OpenSSL.:

e standardni soucast systému Oracle 9IAS

e OpenSSL jevolné dostupné na adrese: http://www.openssl.org

Dasim programovym nastrojem urcenym pro tvorbu a spravu certifikatt je program keytool,
ktery je soucasti Java 2 Standard Developer Kit 1.4. Hojné vyuZivany je také kryptograficky
produkt PGP neboli Pretty Good Privacy, ktery se umi Uzce integrovat do systému a dil¢ich

programi (napi. Microsoft Outlook), které mohou Sifrovani potrebovat.

6.1. OpenSSL

OpenSSL je kryptograficky néstroj, ktery implementuje Secure Socket Layer (SSL v2/v3) a
Transport Layer Security (TLS v1) ak nim pridruzené kryptografické standardy.

Opensd je program piikazové radky pro vyuziti funkci z knihovny crypto, ktera je napsana
v jazyce C. Muze byt pouzit pro:

e vytvéreni RSA, DH aDSA klica

e vytvéreni X.509 certifikata

e pocitani vytahu zprav

o Sifrovani adeSifrovani

e SSL/TLS-testovani klientaa serveru

e Podepisovéni, Sifrovani a ndsledna verifikace a deSifrovani SMIME emaila
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Pouzitaverze OpenSSL: 0.9.7a

V serveru Oracle 9IAS se OpenSSL nachézi v adreséfi: 1as HOME\Apache\open ssl.

6.1.1. Vytvoreni certifikaéni autority

V adreséfi open ss1 vytvorime adresar pro certifikacni autoritu (jméno cca ca). V tomto
adreséii vytvorime nésledujici adresarovou strukturu:
e certs — adresar pro vydané certifikéty
e crl — adresat pro vydané crl (Certificate Revocation List - seznam zruSenych
certifikat)
e newcerts —implicitni adresét pro ukladani nove vydanych certifikata
e requests — Pro uchovavani pozadavki o certifikéty
e private — pro uchovéni soukromych dat certifikasni autority®
o keys —Vvygenerovane privatni klice uZivatela
o certspi2 —certifikaty uZivatelu ve formatu PK CS#12

V adreséri certifikacni autority (cca ca) dale vytvorime nasledujici dva soubory:
e index.txt —textovadatabaze vydanych certifikétu (pii vytvareni prazdny soubor)

e serial —soubor saktudnim sériovym ¢islem (pii vytvareni ¢islo O1)

Do adresére private zkopirujeme soubor .rna®*, ktery se nachézi v adreséfi open_ss1. Ve
stejném adresari dale vytvorime soubor simplicitnim heslem pro pouZziti privatniho klice

(jméno souboru — keypasswd. nfozs).

Potom musime upravit konfiguracni soubor openssl.cnf (SekcCi ca default) podle
nasledujiciho prikladu:

dir = ./CCA CA
certs = $dir/certs
crl dir = $dir/crl
database = $dir/index.txt

new certs dir $dir/newcerts

% Do tohoto adresare by mél mit pristup pouze sprévce certifikagni autority.
2 Tento soubor |ze také vygenerovat prikazem openssl rand.
% Implicitni heslo se zapige do tohoto souboru — napi. welcome.
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certificate = $dir/cacert.pem
serial = $dir/serial
crl = Sdir/crl.pem

private key Sdir/private/cakey.pem

RANDFILE $dir/private/.rnd

Tento soubor ulozime do adresare nasi CA.

DalSim krokem je vygenerovani privatniho klice CA:

openssl genrsa -out ./CCA CA/private/cakey.key 1024

Po spusténi tohoto piikazu nas openss vyzve k zadani hesla privatniho klice. Toto heslo

potom miéizeme z klice RSA vymazat nésledujicim pifkazem?:
openssl rsa -in ./CCA CA/private/cakey.key -out ./CCA CA/private/cakey.key

Dée vytvorime certifikét naSi certifikaéni autority (tento certifikédt bude korenovy, tzn. Ze

nebude nikym podepsan), ktery bude mit platnost 2 roky (730 dni):

openssl req -x509 -new -key ./CCA CA/private/cakey.key -out
./CCA _CA/cacert.pem -config ./config/openssl.cnf -days 730

Potom tento certifikét prevedeme zform&u PEM do forméu DER (kvuli instalaci do

prohlizece):

openssl x509 -in ./CCA CA/cacert.pem -inform PEM -out ./CCA CA/cacert.der

-outform DER

Nakonec vytvotime pocétecni crl:

openssl ca -gencrl -config ./CCA CA/openssl.cnf -out ./CCA CA/crl/crl.pem
Pokud budeme potiebovat zrusit platnost nékterého certifikatu zavolame piikaz:

openssl ca -revoke certifikdt -config ./CCA CA/openssl.cnf

% Tato akce v3ak sniZuje bezpecnost certifikasni autority.
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avytvotime novy crl.

6.1.2. Vytvoreni certifikatu serveru

Déae musime pro umoznéni SSL vygenerovat certifikét serveru. Nejprve vytvorime privétni

openssl genrsa -out ./CCA CA/private/keys/server.key -passout

file:./CCA _CA/private/keypasswd.nfo 1024

Argument -passout slouzi k automatickému nacteni hesla privatniho klice ze souboru. Heslo

pak miiZzeme z privétniho klice vymazat®’:

openssl rsa -in ./CCA CA/private/keys/server.key -out

./CCA_CA/private/keys/server.key
Dée vytvorime poZzadavek certifikatu (Certificate Request):

openssl req -new -key ./CCA CA/private/keys/server.key -out
./CCA _CA/requests/server.req -config ./CCA CA/openssl.cnf

Po spusténi tohoto piikazu jsme dotézani na jmeéno, stét, organizaci atd. Tyto data tvori DN
(Digtingish Name — rozliSovaci jméno) serveru. Zde je dilezité aby se zadané jméno
shodovalo sdoménovym jménem serveru — tedy napiiklad brahma.cca.cz. Pokud se tyto
nézvy neshoduji, je po pripojeni na server (v rdmci protokolu https) vypsano varovné hléSeni
0 nespravnosti certifikdtu a uZivatel se potom miaze rozhodnout, zda ukoné¢i spojeni se
serverem ¢i ne.

Po provedeni tohoto piikazu vytvoii openssl v textové databézi CA index. txt zdznam (jednu

fadku), ve kterém je sériové ¢islo, ukonceni platnosti a DN nové vydaného certifikéatu.

Tento pozadavek musi potom podepsat certifikacni autorita:

openssl ca -in ./CCA CA/requests/server.req -out

./CCA _CA/certs/servercert.pem -config ./CCA CA/openssl.cnf

%’ Toto samoziejmé piedstavuje také urcité snizeni bezpetnosti, ale zde to méa vyhodu, Ze nemusime pi kaZdém
startu http serveru toto heslo zadévat.
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6.1.3. Vytvoreni certifikatu uzivatele
Opét musime nejprve vygenerovat privatni klic amaZzeme z n¢j odstranit heslo:

openssl genrsa -out ./CCA CA/private/keys/user0l.key -passout
file:./CCA _CA/private/keypasswd.nfo 1024

openssl rsa -in ./CCA CA/private/keys/user0l.key -out
./CCA_CA/private/keys/user0l.key

Potom vytvorime poZadavek na certifikat:

openssl req -new -key ./CCA CA/private/keys/user0l.key -out
./CCA _CA/requests/user0l.req -config ./CCA CA/openssl.cnf -subj
"/C=CZ/ST=Czech Republic/O=Novak a syn s.r.o/CN=Jan Novak" -batch

Parametr -subj udava DN uZivatele, které musi byt v rdmci jedné CA jedinecné.
PoZadavek se pak musi podepsat certifikacni autorita.

openssl ca -in ./CCA CA/requests/userOl.req -out ./CCA CA/certs/user0l.pem
-config ./CCA CA/openssl.cnf -batch

Certifikdt potom pievedeme do formatu PKCS#12, ve kterém lze certifikat importovat do

prohlizece:

openssl pkcsl2 -export -in ./CCA CA/certs/user0l.pem -inkey
./CCA _CA/private/keys/user0l.key -out ./CCA CA/private/certspl2/user0l.pl2

Po spusténi tohoto piikazu musime zadat prenosové heslo privétniho klice.

6.2. Vydavani certifikata

Zde s OpenSSL vybudovana certifikacni autorita byla vytvoiena pouze z demonstrac¢nich

divodu. Spravny proces tvorby avydavani certifikéta by mél byt nésledujici:



59

1. UZivatd s sam vygeneruje privatni kli¢. VyuZzije proto jemu dostupny software (tedy
naptiklad i OpenSSL).

2. Potom vygeneruje poZadavek na certifikdt — Certificate Request (stde svym
softwarem).

3. Tento poZadavek odedle na podepsani certifika¢ni autorité nebo jg vlozi do formulére
nawebovych strankach autority nebo je piinese piimo (napi. na disketé) na pracovisté
CA.

4. CA zkontroluje identitu Zadatele o certifikat. Mél by byt vyZadovan aespon obcansky
prikaz. Nékteré cerifikacni autority mohou vyZadovat i dalSi doklady.

5. CA podepiSe pozadavek certifikatu a vznikly certifikat pireda (nebo odeSle) Zadateli.
Muze jg klidné odedlat nezabezpecenym emailem, protoZe tento certifikat obsahuje
pouze verginy Klic.

6. Pro potiebu instalace certifikdtu do prohlizece (ve form¢ sprivanim klicem —
PKCS#12) st miize uZivatel opét svym softwarem pieveést certifikét do této formy.

Vyhoda tohoto procesu spo¢iva v tom, Ze privatni kli¢ uzivatele ma k dispozici pouze on

sam a veskera komunikace s CA setyka pouze certifikétu, ktery obsahuje vereiny Kkli¢.
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7. Konfigurace SSL v OracleHTTP serveru

Pokud chceme umoZznit certifikédtovou autentizaci musime spravné nakonfigurovat SSL

v Oracle HTTP serveru.

7.1. Zprovoznéni certifikatu serveru

Drive ziskany certifikét serveru nakopirujeme do adresare:

IAS_HOME\Apache\Apache\conf\sslAni:aZﬁ%nﬂneﬂﬂénOSOUbOﬂJnaccacert.crt

Privétni kli¢ serveru zkopirujeme do adresare:

IAS_HOME\Apache\Apache\conf\ssl.keyEiZW%nﬂﬂEjehOjWEnOlﬁiccapriv.key.

Certifikét certifika¢ni autority se musi zkopirovat do adresare:

IAS HOME\Apache\Apache\conf\ssl.crt azménl’mejeho J MENO Na ccaca.crt.

CRL soubor zkopirujeme do adresare:
IAS HOME\Apache\Apache\conf\ssl.crl apoj menuj eme ho ccaca.crl.
7.2. Konfigurace SSL v souboru httpd.conf

Oracle HTTP Server je implementovan nad Apache HTTP Serverem, coZ znamena, Ze jeho
konfigurace je uloZena v souboru 1AS HOME\Apache\Apache\conf\httpd.conf. V tomto
souboru nejprve zapneme poslouchani serveru na portu 443 (port uréeny pro SSL) — direktiva

Listen.
Listen 443

Dalsi nastaveni se tykaji virtudniho hostitele vytvoreného pro SSL (implicitni jméno:

_default :443):

Zapnuti SSL:

SSLEngine on
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Certifikat serveru:

SSLCertificateFile confl\ssl.crt\ccacert.crt
Privatni kli¢ serveru:

SSLCertificateKeyFile confl\ssl.key\ccapriv.key
Certifikét certifika¢ni autority:

SSLCACertificateFile confl\ssl.crt\ccaca.crt?®
Soubor sCRL:

SSLCARevocationFile confl\ssl.crl\ccaca.crl

Typ Klientskeé autentizace — tfi mozZnosti:
e none — Z&dné ovérovani certifikatu
e optional — ovéeni probéhne, ale uZivatel se dostane k poZadovanému
dokumentu na serveru, i kdyZ bude ovéreni nelspésné

e require — Kzpfistupnéni poZzadovaného dokumentu na serveru je vyZadovano

Uspesné SSL ovéreni

piiklad: sst.verifyclient optional

Kontrola piistupu — direktiva ssr.require — umoziuje podrobnéjsi zkoumani certifikétu.

Syntaxe z4pisu je podobna mixu mezi jakyky C a Perl.

fiklad: ssLRequire ( %{SSL CLIENT S DN CN} eqg "Jan Novak" )
q _ _S_DN_ a

- pro uspésné ovéreni musi mit certifikat v poli jméno ,, Jan Novak*

% Tento soubor miize obsahovat vice certifikétt certifikacnich autorit, jejichz certifikaty server uznava.
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DirektivassLoptions
e pro pozdgjSi zpristupnéni proménnych prostiedi serveru musime zapnout jejich
exportovani®
e sStdeEnvvVars — Standardni proménné prostiedi
® ExportCertData — PrOMENNE SSL, CLIENT CERT a SSL_SERVER CERT (certifikat

klienta a serveru)

Priklad: SSLOptions +StdEnvVars +ExportCertData

7.3. Instalace klientského certifikatu v prohlizeci

Pro spravnou funkci klientského certifikdtu musime nejprve ve webovém prohliZzeci
nainstalovat korenovy certifikat certifikacni autority. Importovéni bude popsano na
nejrozSirengjSim prohliZeci Microsoft Internet Explorer :

Nastroje — Moznosti Internetu — Obsah — Certifikaty — Importovat a vlioZzime cestu se jménem
certifikétu (v pripadé nami vygenerované CA v odstavci 5.1.2 soubor cacert.der) .
V dal&im dialogu zvolime:

Automaticky vybrat Uloziste certifikéta na zakladé typu certifikatu.

Certifikét (a po stisknuti informace 0 ném) miaZeme potom nalézt v zalozce:

Duveryhodné korenove certifikacni Urrady.

Potom nainstalujeme vlastni certifikat se zabudovanym privatnim klicem. Postup je stejny
jako v predchozim piipadé. V ptipadé ndmi vygenerovaného certifikdtu v odstavci 5.1.4
importujeme soubor usero1.p12. Certifikét (a po stisknuti informace o ném) mizZzeme potom

nalézt v zalozce: Osobni.

# Exportovani promeénnych prostredi serveru je ¢asové velmi ndrocna akce. To znamend, Ze zapnutim této vol by
Se snizi vykon systému.
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8. Zabezpeceni autentizace uzivatele

8.1. Zakladni autentizace

8.1.1. Zakladni autentizace v PL/SQL aplikacich

Autentizace v PL/SQL aplikacich je zaloZzena na uZivatelském jméné a hede. Pri http
pozadavku na PL/SQL proceduru se objevi nasledujici dialog pro zadani uzZivatel ského jména
a hesla pro pristup do databaze (zde a1fa):

2adat heslo k siti el

% £adejte své udivatelzké méno a heslo.

Server steinzaf-ifrT th

Siéra alfa

Usivatelské jméno ||

Heszlo I

[ Ulo#it toto hesla do seznamu hesel

k. I Starno

UZivatel ma potom tii moznosti pro zadani jménaaheda. Pri Uspédném prihlaSeni se zobrazi
strénka generovana PL/SQL procedurou. Po tietim nelispésném prihl&Seni vréti server chybou
strénku (Authorization Required).

8.1.2. Zakladni autentizace v Oracle Portal

Autentizace v portdu je zaloZena také na zadani jména a heda, ale ieSena odliSnym
zpusobem. Po stisknuti odkazu login v portalu je uZivatel piresmérovan naLogin Server, ktery
autentizuje uZivatele. Pri Gspsdném prihl&Seni vytvoii v prohlizesi cookie®, ktery umoziuje

serveru pii doruceni dalSiho poZzadavku ovérit uZivatele. UZivateli tedy staci pouze jediné

% Cookie je informace, kterou prohlizeg uloZi pro dal&i pouZiti.
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prihléSeni k vyuZziti vSech sluzeb a aplikaci portdlu, na jejichz uzivani dostal opravnéni. Tato

technologie se nazyva Single Sign-On a podrobnéji je popsanav odstavci 8.4.1.

8.2. Aplika¢ni rozhrani zabezpefeni autentizace certifikaty

V réamci této diplomoveé préace bylo vytvoieno aplikacni programové rozhrani pro zabezpeceni
autentizace certifikédty. Toto APl podporuje autentizaci uZivatele v PL/SQL aplikacich i
v Oracle Portal. Tato podkapitola popisuje implementaci a konfigura¢ni moznosti tohoto API,

které je napsano v jazyce PL/SQL.

8.2.1. Vytvoreni uzivatele CERT_AUTH_ADMIN

Pro potieby uloZeni tohoto API bylo vytvoreno uZivatel ské konto cErRT _auTH ADMIN (Spravce

certifikatové autentizace)™.

Prihlasime se do SQL Plus jako uzZivatel sys avytvorime konto CERT AUTH ADMIN:

SQL> create user cert_auth admin identified by cert_auth_admin default

tablespace user data temporary tablespace temporary data;

Spréavci certifikatové autentizace musime potom pridélit potiebna prava:

connect — piipojeni do databaze

unlimited tablespace — prostor pro tabulky

create public synonym—tvorbavefgnych synonym
drop public synonym — ruSeni verejnych synonym
create table —tvorbatabulek

insert any table — Vkladani do tabulek

delete any table —Mmazani z tabulek

select any table — zobrazeni tabulek

© © N o g M 0w DN PP

drop any table —ruSeni tabulek

10. create user —tvorbauzivatelu

%! API Ize samoziejmé vloZit do kaZdého schématu, které ma potiebna prava (tedy napi. schéma sys).
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11. drop user —Mmazani uzivatelu
12. grant any privilege — pridélovani prav
13. create procedure — tvorba procedur

14. execute any procedure — SpOUﬁél’lI, procedur

Pridéleni pl’él\/ connect, select any table a execute any procedure musi mit klauzuli

WITH ADMIN OPTION Pro moznost vytvareni uZivateltu aplikaci.

SQL> grant connect, select any table, execute any procedure to

cert _auth admin with admin option;

SQL> grant unlimited tablespace, create public synonym, drop public
synonym, create table, insert any table, delete any table, drop any table,
create user, drop user, grant any privilege, create procedure to

cert_auth_admin;

8.2.2. Tabulka uzivateli ajgjich certifikati

Ve schématu cErT auTH ADMIN ted” musime vytvorit tabulku uZivatelt PL/SQL aplikaci se

zabezpetenou autentizaci (jsme prihléSeni jiZ jako cert _auth_admin):

SQL> create table cert auth user t(

user name varchar(30) not NULL, -- uzivatelské jméno
app_name varchar(30) not NULL, -- jméno aplikace
ssl_client_cert varchar2(2000), -- certifikat uZivatele

ssl _client_i_dn varchar2(200), -- DN vydavatele certifikatu
ssl_client_s_dn varchar2(200), -- DN vlastnika certifikatu

constraint pk cert auth user t primary KEY ( user name, app_ name )

) i

Priméarnim klicem téo tabulky je dvojice uZivatelské jméno — jméno aplikace. Tato
implementace tedy pocitd sjednou i vice aplikacemi. Pro kazdou aplikaci, do které chce

uZivatel pfistupovat, musi mit zaznam v této tabulce.
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Poznamka:
Otazkou je, zda méa byt u polozky certifikdtu uzivatele klicové slovo un1gue. Pokud
zde toto slovo bude, tak to znamend, Ze by uzivatel musel mit pro kazdou aplikaci jiny
certifikét. Pokud toto pole nebude muset byt unikatni, uzZivatel maze pristupovat do
vice aplikaci se stegjnym certifikatem. Tato druhd moZnost je pohodingjsi jak pro
uZivatele, tak i pro vydavatele certifikata.

8.2.3. PL/SQL balik CERT_AUTH_API

Do schématu potom cerT AuTH ADMIN potom vlioZime specifikaci a télo baliku

CERT AUTH API.

SQL> @cesta k baliku\cert auth api.sql;
SQL> @cesta k baliku\cert auth api.pkb;

Tento balik predstavuje samotné API zabezpeteni autentizace certifikdty. Obsahuje funkci
verify user cert, Kterd kontroluje certifikét, ktery predtim proSel vrstvou SSL. Tato
funkce vraci true, pokud je ziskany certifikdt od uZivatele zaregistrovany (ma& zaznam
v tabulce cerT AuTH USER T) S uzivatelskym jménem, kterym se uzivatel prihlésil do

databéze a s aplikaci, do které se piihlasuje.

Voléani této funkce pro PL/SQL aplikace:

result := verify user cert (’'EXAM APP’', '’, ernno);

Poznamka:
Prvni parametr udava jméno aplikace, druhy jméno uzZivatele a tieti je vystupni — ¢islo
chyby. Jméno uZivatele neni pro PL/SQL aplikace daleZité, protoze si jg funkce sama

Zjisti z hodnoty systémoveé proménné REMOTE _USER.

Voléani této funkce pro Oracle Portal:

result := verify user cert(’PORTAL’, ’'jstein’, ernno);
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Poznamka:
Prvni parametr musi byt klicové slovo porTar, druhy je jméno uZivatele zadané

7 v’

v piihlaSovacim dialogu login serveru atreti udava opét vrécené ¢islo chyby.

Na zacadku s funkce zjisti hodnoty systémovych proménnych ssL CLIENT CERT,

SSL_CLIENT I DN, SSL_CLIENT S DN assSL VERIFY (pouZivafunkci get cgi env z baliku

owa_util):

ssl cert data.ssl client cert := owa util.get cgi env('SSL CLIENT CERT');
ssl cert data.ssl client i dn := owa util.get cgi env('SSL CLIENT I DN');
ssl cert data.ssl client s dn := owa util.get cgi env('SSL CLIENT S DN');
ssl _verify := owa_util.get_cgi_env('SSL CLIENT VERIFY');

Potom natte uZivatel ské jméno — u portdlu piimo z parametru funkce a u PL/SQL aplikaci ze

Systémove proménné REMOTE_USER:

if (compare varchar2 (p_ app name, 'PORTAL') = 0) then
user := p user_name;
else
user := owa_util.get cgi env('REMOTE USER') ;
end 1if;

Déle naste konfiguraci aplikace (metodu kontroly certifikétu) z konfigurasni tabulky>?:

Open plist for select * from cert auth config t where (p_app name=app_ name) ;
fetch plist into config;
if (plist%notfound) then

errno := 1;

return (false);

end if;

Pak natte zaznam certifikdtu (pokud se jednd o PLSQL aplikaci, tak z tabulky

CERT AUTH USER_T, aV pripadé portdlu z tabulky wwsso USERCERT T):

%2 Pokud neni nalezen konfiguracni zaznam, funkce kongi av proménné errno vraci ¢islo chyby 1.
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if (compare varchar2 (p_app name, 'PORTAL') = 0) then
open plist for select ssl client cert, ssl client i dn,
ssl client s dn from portal30 sso.wwsso usercert t where
user name = user;
fetch plist into db_cert data;
if (plist%notfound) then
errno := 2;

return (false);

end if;
else
open plist for select ssl_client_cert, ssl _client i _dn,
ssl client s dn from cert auth user t where (user name = user)
and (p_app_name = app_name) ;
fetch plist into db_cert data;
if (plist%notfound) then
errno := 2;
return (false);
end 1if;
end 1if;

Nésleduje kontrola, zda verifikace vrstvy SSL probéhla Uspédné — systémova proménna
ssi_VERIFY musi mit hodnotu success. Nakonec se zkontroluje shoda certifikdtovych
proménnych nactenych z databaze a proménnych ziskanych z vrstvy SSL. To, které proménné

se budou kontrolovat, udava konfiguracni proménné config.

Kontrola ss1_client s dn (DN Klienta) probéhne vzdy:

if (compare varchar2(db_cert data.ssl client s dn,
ssl cert data.ssl client s dn) = 1) then
errno := 4;
return (false);

end 1if;

Kontrola ss1 client i dn (DN vydavatele certifikatu) probéhne pokud ma konfiguracni

parametr hodnotu 'ALL' nebo 'CLIENT AND ISSUER DN':

if ((compare varchar2(config.compare type, 'ALL') = 0) or
(compare varchar2 (config.compare type, 'CLIENT AND ISSUER DN') = 0))
then
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if (compare varchar2(db cert data.ssl client i dn,
ssl cert data.ssl client i dn) = 1) then
errno := 5;
return (false) ;
end if;

end 1if;

Kontrola ssl client cert (vlastniho certifikétu) probéhne pokud ma konfiguragni

parametr hodnotu 'ALL'.
if (compare varchar2 (config.compare type, 'ALL') = 0) then

if (compare varchar2(db cert data.ssl client cert,
ssl cert data.ssl client cert) = 1) then
errno := 6;
return (false);
end if;

end 1if;

V piipadé uspéchu viech kontrol vraci funkce hodnotu TrRUE.

8.2.4. Konfigurace CERT_AUTH_API

K uloZeni konfigurace API slouZi tabulka cert auth config t, kterou uloZime ve schématu

CERT_AUTH_ADMIN:

SQL > create table cert auth config t(
app_name varchar(30) not NULL, -- jméno aplikace
compare_ type varchar2(30), -- typ porovnavani

constraint pk cert auth config t primary key ( app name )

) i

Pro kaZzdou aplikaci se potom musi nakonfigurovat typ porovnavani. K tomu slouzi funkce
configure, kterd se nachazi v baliku cerT auth ap1. Vraci TRUE V pripadé Uspésné
konfigurace. Tato funkce mé 3 parametry — jméno aplikace, typ porovnavéani a ¢islo chyby
(vystupni parametr). Jako typ porovnavani muzeme zvolit tii hodnoty:
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CLIENT DN ONLY

Toto je ngniZsi Uroven bezpecnosti, pii niZz se porovnava pouze DN (Distinguish
Name) vlastnikacertifikatu. Pri této konfiguraci se muZe uZivatel prezentovat
jakymkoliv certifikdtem s DN vlastnika, které mé zaregistrovano v databazi. Vyhodou
tohoto nastaveni je, Ze pokud vyprsi platnost certifikatu a uzivateli je vydan nasledny
certifikét, spravce aplikace nemusi nic ménit v databazi. Na druhé strané je zde
nevyhoda ve sniZzeni Urovné bezpecnosti, protoZze uZivateli staci obstarat si certifikat
s pozadovanym DN. Ov3em zde je podminka, aby tento certifikat vydala certifikacni

autorita, které server duvéiuje.

CLIENT AND ISSUER DN

ALL

Stiedni Uroven bezpecnosti, pii niz se porovnava DN vlastnika certifikatu i DN
vydavatele certifikétu. Pokud nastavime tuto Uroven bezpecnosti, musi se uZivatel pri
prihléSeni prezentovat certifikatem, ktery ma DN vlastnika i DN vydavatele stejnou,
jako je uloZzena v databazi. Pri této konfiguraci maZzeme opét vyuzit vyhodu moznosti
vydéani nésledného certifikédtu po vyprseni platnosti bez zésahu do databéze. Utocnik
by s musel obstarat certifikét od stejné certifikacni autority a se stejnym DN vlastnika,
coz vétdina CA nepovoluje (DN vlastnika musi byt v ramci jedné CA unikétni — plati u

OpenSSL). Doporucuje se pouZivat tuto konfiguraci.

NejvySSi Uroven bezpecnosti, kdy se porovnava i vilastni certifikét (PEM kddovany).
Pristup je umoznén jen tomu, kdo vlastni certifikét, ktery je zaregistrovan v databézi
pro uZivatelské jméno, kterym se uZivatel prihlésil. Vysok& bezpecnost je zde
kompenzovana nutnosti zasahu do databaze v pripade, Ze vyprsi platnost certifikéatu
— je nutné stary zdznam vymazat a nahradit jg novym. Tato Uroven se doporucuje
v aplikacich, kde je opravdu nutnd maximani bezpecnost nebo nepopiratelnost (z
pravniho hlediska).

Piiklad konfigurace aplikace 'ExamprLE app' na stiedni Uroven bezpecnosti (spousti

administrétor certifikatove autentizace — CERT AUTH ADMIN):

SQL> declare

ret val boolean;

errno number;
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begin
ret val := cert auth api.configure ('EXAMPLE APP', 'CLIENT AND ISSUER DN',
errno) ;
if (ret wval) then
dbms_output.put line ('CERT_AUTH successfully configured') ;
else
dbms_output.put line('Error: ' || errno);
end 1if;
end;

/

8.3. Demonstracni aplikace autentizace certifikaty v PL/SQL

V ramci této diplomové préce byla vytvorena PL/SQL aplikace demonstrujici zabezpeceni
autentizace certifikaty. Tato podkapitola popisuje jgi instalaci, konfiguraci a testovani

bezpecnosti.

8.3.1. Konfiguraéni tabulka aplikace

Pro uloZeni konfigurace aplikace slouZi pomocnétabulka cERT AUTH EX CONFIG T:

SQL> create table cert auth ex config t(

reg type varchar2(30), -- typ registrace
pls url path varchar2(200), -- url cesta k baliku CERT AUTH EXAMPLE
ps_url path varchar2(200), -- url stranky verejné sekce

constraint pk cert auth ex config t primary key ( reg type )

) i

Vyhody tohoto reSeni:
e nezavidost na URL aplikace (absolutni URL je zadano az pii konfiguraci aplikace —
ne v kodu)
e moznost nastaveni typu registrace — 2 moznosti
O 'USER_REG' — UZivatelé s mohou zaregistrovat svij certifikat v aplikaci

O 'ADMIN REG' —registraci smi provadét pouze administrator
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8.3.2. PL/SQL balik CERT_AUTH_EXAMPLE

Aplikace je uloZzenav baliku cerT auta ExamprLi. Jeho deklaraci atélo vlioZzime do schématu

CERT_AUTH_ ADMIN:

SQL> @cesta k baliku\cert auth example.sql;
SQL> @cesta k baliku\cert auth example.pkb;

Procedury a funkce v tomto baliku:
e print _error — procedura, kterdvypisuje stranku s chybovym hlaSenim
e app page — hlavni zabezpetend strdnka aplikace
e html header — html hlavickaaplikace
e html footer — html paticka aplikace
e html ref — html odkaz
e cli cert info — zabezpetenastrankasinformacemi o certifikétu uZivatele
e ser cert info — zabezpetenastrankasinformacemi o certifikatu serveru
e ssl _info — zabezpetenastrankasinformacemi o vrstvé SSL
e register cert — proceduraregistrujici certifikat uZivatele s aplikaci ajeho
uzivatel skym jménem

e configure — konfiguratni procedura aplikace

Poznamka:
Zabezpetena stranka aplikace znamena, Ze pro pristup na tuto stranku musi mit
uZivatel konto v databézi a certifikat zaregistrovany se svym uZivatelskym jménem.
Programove¢ to znamena, Ze na zacatku procedury generujici tuto stranku je kontrola

uZivatelova certifikatu funkci verify user cert Z APl cert auth api.

Pro moznost spousténi aplikace kazdym uzivatelem databéze vytvori administrator verginé

Synonymum:

SQL> create public synonym cert auth example for

cert auth admin.cert auth example;
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8.3.3. Konfigurace demonstraéni aplikace
Konfiguraci aplikace provede administrator aplikace nésledujicim zpasobem:

SQL> declare
ret val boolean;
errno number;
begin
ret val := cert auth example.configure ('USER_REG',
'https://steinsof-ifrifh/pls/alfa', 'http://steinsof-ifrifh',
errno) ;
if (ret_val) then
dbms_output.put line ('CERT_ AUTH EXAMPLE successfully configured');
else
dbms_output.put line('Error: ' || errno);
end if;
end;

/

8.3.4. Vytvoreni uzivatele

Administrétor aplikace (v naSem pripadé cERT AUTH ADMIN) Vytvori uZivatele ndsledujicim

zpusobem:

Vytvori konto v databézi:

SQL> create user josef steinberger identified by josef steinberger

default tablespace user_data temporary tablespace temporary data;

Prideleni prav:

SQL> grant connect, execute any procedure, select any table to

josef steinberger;
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Registrace certifikdtu uZivatele (data certifikédtu — tedy vlastni certifikét, DN vydavatele
certifikatu i DN vlastnika— musi byt administratorovi znama):

insert into cert auth user t values ('JOSEF_STEINBERGER', 'EXAMPLE APP',

MIIDozCCAwygAwIBAgIBAZANBgkghkiGO9wOBAQUFADCBpTELMAKGAIUEBhMCQlox
FzAVBgNVBAgTDkN6 ZWNoIFJ1cHVibGl jMQ4wDAYDVQQHEWVQbHP1lbjEXMBUGA1UE
ChMOQONBIEdyb3VwIGEucy4xIzAhBgNVBASTGMOkZC4gdnl2b2plIGEgcHIVvZ3Jh
bW92YW5pMQ8wDQYDVQQODEWZDQOEgQOEXHjAcBgkghkiGow0BCQEWD2NhX2FkbWlu
QGNjYS5jejAeFwOwMzAOMTYWOTAS5M] daFwOwNDAOMTUWOTASM} daMFQxCzAJBgNV
BAYTAKNaMRcwFQYDVQQIEwS5DemVjaCBSZXBlYmxpYzEQMA4GA1UEChMHWKNVLUZB
VjEaMBgGA1lUEAXMRSmMIZzZWYQU3R1aW51 ZXInZXIwgZ8wDQYJKoZIThvecNAQEBBQAD
gYOAMIGJAOGBAN7tdkuou/doYBsrdpSQL5jDNubeJd7JAR6AHrAAhUpCbhbGnAaoZ9
WYwVec]j1lMZWNIUi9cm+SEaKgTZsCyf9+stdD2E8Cg4PL5kre+KfeduEjGInWhUOS
sIpJdcYZmSmKRBx4 9GX+apwonzEAUEMXjOuY3wajWkZTVEyI/vOw7ZCnJAgMBAAG]
ggExXMIIBLTAJBgNVHRMEA]AAMCWGCWCGSAGG+EIBDQQfFh1PcGVUUINMIEdlbmVy
YXR1ZCBDZXJ0aWZpY2F0ZTAdABgNVHQ4 EFgQUwWOGxjFjCtONCIG+wcLtPFd671zcw
gdIGA1UdIwSByjCBx4AUKI/sZ4xtVoXHcZ5Cml1NsaaR4x0GhgaukgagwgaUxCzAJ
BgNVBAYTAkNaMRcwFQYDVQQIEw5DemVjaCBSZXBlYmxpYzEOMAWGA1UEBXMFUGxX6
ZW4xFzAVBgNVBAOTDKNDQSBHcmM91cCBhLNMuMSMwIQYDVQQLEXpVZGQUIHZ5dmog
ZSBhIHByb2dyYWlvdmFuaTEPMAOGA1UEAXMGQONBIENBMR4wHAYJKoZIhvcNAQkB
Fg9jYVOhZG1lpbkBjY2EUY3gqCAQAWDQYJKoZThveNAQEFBQADgYEATIiS5FUujk/Ehs
bvE+p2e5Cxgg3G4ploZZ+sxkoLKe7tz+inBuiC++S10ZBVNQg9uJhuO4yfS5THI ]
SQG7z9nxwDC02ukiyz00ijwtrdmTQUbk3KARIXyaw984ADD70GXZA+hOeTDND+by
h52HiCuWuOXtk+GvtQVADrgOgqIvgPB8=

','/C=CZ/ST=Czech Republic/L=Plzen/0=CCA Group a.s./0OU=odd. vyvoje a
programovani/CN=CCA CA/Email=ca admin@cca.cz','/C=CZ/ST=Czech
Republic/0=ZCU-FAV/CN=Josef Steinberger') ;

8.3.5. Registrace certifikatu uzivatele

Aplikace muze byt nakonfigurovéna na uzivatelskou registraci (pti spusteéni konfiguracni
procedury bude mit prvni parametr hodnotu 'user rec'). Znamenato, Ze uzivatelé s mohou
svij certifikat zaregistrovat sami (odkazem v aplikaci). Vyhoda tohoto feSeni spociva v tom,
Ze administrator nemusi zjistovat data o certifikétu a poté je registrovat v databézi (viz

piedchozi podkapitola 8.3.4). Tato vyhoda je v3ak kompenzovana sniZenou drovni
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bezpetnosti, protoZze na registrovany certifikét je kladena jedina podminka, aby byl vydan

[ VA

certifikacni autoritou, které server duveéiuje.

Druhou mozZnosti je povolit registaci pouze administrétorem aplikace (pfi spusténi
konfiguracni procedury bude mit prvni parametr hodnotu 'apmin rReG'). VYSSi Uroven

bezpenosti je zde kompenzovana nutnosti ziskani dat certifikatu.

8.3.6. Testovani zabezpeceni autentizace aplikace

Hlavni stranka aplikace (soubor demo app index.html), ha kterou maji pristup vSichni

uzivatelé:

/2 Demonstratni aplikace certifikitové autentizace - veFejna sekce - Microsoft Internet Explorer Ol x|
Soubor  Ulprawy  Zobrazit  Oblbené  Méstroje  Mapowéda ﬁ
“Zpst + = - (@ [2] &l | @Hedst Gaobibens hweda 4 | By S B
Adresa I@ http:/isteinsaf-ifr 1 Fhdermo_app_indesx, kil j PPFejl't | Odkazy ¥

-
|index |

Verejna sekce

Vitame vas ve vefejné sekci aplikace demonstrujici certifikatovou autentizaci
Login
Registrace certifikatu

Napovéda

Autar: Josef Steinberger

-]
|@ ’_ ’_ l_ (2R Mistni intranet 4
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Po stisknuti odkazu rogin UZivatel vybere certifikét, kterym se bude prezentovat™ (pro

potieby ovéreni autentizace byly vytvoreny dva certifikéty):

2]

— |dentifik ace

Wwiebowl server, klen =i choete prohlédnout, poZaduje
identifik.aci. Ypberte certifikat, kiend choete béhem
pripojovani pougit,

Steinberger
Jan Hovak,

Dalzi informace... | Zobrazit certifikét...l

] 4 I Storno |

Potom se piihlasi do databaze:

Zadat heslo k siti ed

Zadejte své uZivatelzké méno a heslo.

Server steinzaf-ifrT fth

Sféra alfa

Uzivatelské méno Iistein

Heszlo

Ixxxxxxx

[ Ulozit boto heslo do seznamu hesel

k. I Starno

% To plati pro uZivatele, ktefi maji v prohliZesi nainstalovano vice certifikati od certifikacnich autorit, kterym
server duveéiuje. Pokud maji pouze jeden, je zvolen automaticky.
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Pokud probéhne kontrola certifikatu v porédku, uZivatel se dostane do vlastni aplikace

(soukroméa sekce). V této sekci |ze nalézt informace 0 SSL a pouZzitych certifikatech:

=10l x|

3 Demonstracni aplikace certifikatové autentizace - soukroma sekce - Microsoft Internet Explorer
Soubor  Uprawy  Zobrazik  Oblbené  Mastroje  Mapovéda i
Gzpst - = - @[] 4| @Hedat Gaobitens fhmeda (A | By S =1

Adresa @ https:/isteinsof-ifr 1fhjplsfalfajcert_auth_example.app_page

=] @it |Odkazy »

|index |

Soukroma sekce

Vitame vas v sekci pro registrované uZivatele
TTHvatelské jméne: jstein
Certifikat klienta
Certifikat serveru

SSL parametry

| Verejna sekce |

Autor: Josef Steinberger —,
=

’_ ’_ l_ (B Mistni intranet &

|@ Hatova

Pokud uzivatel nezvoli zadny certifikat (stiskne tlacitko Storno v dialogu Overeni klienta —
chyba ovéieni 4 — certifikét nebyl ovéren vrstvou SSL) nebo zvoli jiny certifikat, ktery nema

zaregistrovan se svym uzivatel skym jménem do databéze, aplikace zobrazi stréanku s chybou:

_{of x]
Soubor  Upravy Zobrazit  Oblbeng  Mastroje  Mapovéda i
Gzpet - o= - @D (2] 4| @Hedat Gacbibens Ehmeda (B | B S =

Adresa I@ hittps: fisteinsof-ifr 1Fh/plsfalfafcert_auth_example, app_page

a Demonstrafni aplikace certifikitové autentizace - soukroma sekce - Microsoft Internet Explorer

=] et |Odkazy »

-

|index |

Nespravny certifikat - nesouhlasi ssl_client_s _dn

| Verejna sekce |

Autor: Josef Steinberger

N | R

@ Hotovo l_ l_ l_ (5E Mistni intranet
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UZivatelska registrace:

Po stisknuti odkazu Registrace certifikatu z verejné sekce aplikace, je uZivatel vyzvan
k vybéru certifikatu a k zadani jména a hesla do databéze. Pokud zadané konto nema
v databazi (tabulce cert auth user t) zéznam o certifikétu, jsou data ze zvoleného
certifikétu do databéze vloZena™. Pokud ji7 z&znam v databézi existuje, je zobrazena
strénka s chybovym hlaSenim.

8.4. Zabezpeceni autentizace certifikaty v Oracle Portal

8.4.1. Single Sign-On

Single sign-on je komponenta Oracle Portal, ktera uZivatelim umoziuje piihlaSeni do

nékolika webovych aplikaci najednou jednim uZivatel skym jménem a heslem.

Single sign-on piindsi nasledujici vyhody:

redukovani administrativnich nakladu spojenych s podporou mnohonésobnych kont a
hesel pro kazdého uZivatele

»pohodinost” z pohledu uZivatele — nemusi udrzovat uzivatelskd jména a hesla pro
kazdou aplikaci, ke které pristupuji

zvySena bezpecnost, protoZe pokud je heslo poZadovano pouze jednou, uzZivatelé méné
radéji voli jednoduchd, lehce zapamatovatelna heda a méné s je nékam

poznamenavaji.

8.4.1.1. Komponenty Single Sign-On

Single Sign-On se sklada z nad edujicich komponent:

Login Server
partnerske aplikace

externi aplikace

* Pokud neni povolena uZivatel ska registrace (viz Registrace certifikétu uZivatele 8.3.5), je zobrazena stranka
s chybou.
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Login Server
Login server je jadro single sign-on technologie. Pro partnerskeé aplikace login server
autentizuje uZivatele a posila jgjich identitu do aplikaci. Pro externi aplikace, které
nepouZivaji autentizatni mechanismus login serveru, umoziuje single sign-on

autentizaci pies centralizované UlozZi&té hesel.

KdyZ se uzivatel poprve pokousi prihlasit do single sign-on umoznujici aplikace, login
server:

e autentizuje uZivatele ziskanim a ovérenim uZivatel ského jména a hesla

e uklada zasifrovany login cookie do prohlizece klienta

e posilaidentitu klienta do aplikace

Pri nasledujicich prihlaSenich login cookie indikuje login serveru, Ze autentizace jiz
byla provedena. Pokud login cookie neni piitomen (napiiklad pokud vyprsela jeho
platnost), login server zobrazi uzivateli login strénku. Pro ochranu proti odposlechu
muze login server podat login cookie do prohliZzece klienta pres Sifrovany SSL kanal.
Platnost konc¢i bud’ ukoncéenim intervalu specifikovaného administréorem nebo

ukon¢enim prohlizece. Login cookie se nikdy nezapisuje na disk.

Partnerské aplikace
Partnerské aplikace jsou tésné integrovany slogin serverem. Deleguji autentizaci do
login serveru, kde se uZivatelé mohou prihlasit prostirednictvim mechanismu single
sign-on.

Prikladem partnerské aplikace je sam Oracle Portal.

Externi aplikace
Externi aplikace maji svou vlastni autentiza¢ni logiku — tedy nedeleguji autentizaci do
login serveru. K umoznéni piistupu vyZaduji aplika¢né-specificka uZivatelska jmeéna a
hesla. Tyto uzivatelska jména mohou byt rizna od single sign-on uzivatel skych jmen,

na které je login server mapuije.

8.4.1.2. Single Sign-On autentiza¢ni metody

Single Sign-On uziva nad edujici autentizacni metody:
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e |okani autentizaci (Local User Authentication)

e externi autentizaci (External Repository Authentication)

L okalni autentizace
Lokalni autentizace pouziva autentizatni tabulku ve schematu login serveru
(portal30_sso) v databazi asociované s Oracle Portal (alfa). Tato tabulka obsahuje
jména, hesla a privilegia uzZivateli. Zadané heslo v login formuléi je jednosmérné

heSovano a porovnano se zaznamem v tabulce.

Externi autentizace
Externi autentizace typicky zévisi na LDAP adresari — specificky Oracle Internet
Directory (OID). V tomto pripadé se login server spoji sOID a zjisti existenci

zédznamu uZivatele (uzZivatel ské jméno a spravné heslo) v OID.

8.4.1.3. Autentiza¢ni proces Oracle Portal

1. UZivatel pristupuje nastranku Oracle Portal.

2. Pokud to je poprve v sezeni, kdy uZivatel gﬁ
pristupuje k Oracle Portal, je transparentné

Usar Qrecle

Login
Servar

|

piesmérovan do login serveru pro ziskani Portal

autentizatnich dat (uZivatelského jména a

T .,
heda).
3. Login server autentizuje uZivatele, jak jiz r?
-
4. Login server transparentné  presmeruje 9
uzivatele do Oracle portal. Pouziva k tomu I—F?

URL se zaSifrovanym parametrem, ktery
obsahuje identitu uzivatele.
5. Oracle Portdl:

bylo popsano v ¢asti 8.4.1.1.

e desifruje parametr
e identifikuje uZivatele
e vytvoii vlastni management sezeni

e prezentuje uzivateli odkazy na externi aplikace
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8.4.2. Zpusob zabezpedeni pristupu do Oracle Portal

cert_auth api popsané v podkapitole 8.2, 1ze vyuZzit i pro zabezpeteni pristupu do Oracle
Portal. ReSeni je jednoduché: nakonfigurujeme login server, aby pouzival SSL, vytvoiime
tabulku certifikétia uZivatelt a do funkce, kterd kontroluje zadané uzivatelské jméno a heslo,
piidame kontrolu certifikdtu. V pridani kontroly certifikdtu je problém. Kontrolu
uZivatelského jména a heda fidi v portdlu procedura authenticate user, ktera se nachazi
v baliku wwsso ns prIvaTE (Ve schématu portal3o sso). Problémem je, Ze télo tohoto
baliku je wrappované®. Toto lze obejit externi autentizaci pies OID. V baliku externf
autentizace (WWwsso_AUTH EXTERNAL) je také procedura authenticate user. TélO tohoto
baliku spoletnost Oracle distribuuje ve wrappované ale i v PL/SQL verzi. Musime tedy
nakonfigurovat login server na externi autentizaci a pozménit télo procedury

authenticate user.

8.4.3. Konfigurace Oracle Portal pro pouziti HTTPS

Je mozné nastavit systém tak, aby jen login server byl nakonfigurovan na HTTPS, anebo aby
HTTPS pouzival Oracle Portal i login server. Kapitola 7 této prace popisuje konfiguraci
serveru na podporu HTTPS. Po nakonfigurovani serveru spustime skript ssodatan (nebo
ssodatax), ktery nastavi pozadovaneé protokoly a porty. Pro pripad zabezpeceni autentizace
sta¢i nakonfigurovat pouze login server na HTTPS. Portd muZe byt samozigimé také
nakonfigurovan na protokol HTTPS, ale sniZuje to jeho vykonnost.

Priklad spusténi skriptu ssodatan:

ssodatan.cmd -w http://steinsof-ifrlfh/pls/portal30/ -1 https://steinsof-
ifrifh/pls/portal30_sso/ -s portal30 -p portal30 -o portal30 sso -d

portal30 sso -c alfa.cca.cz

Parametry skriptu:
-w URL portdu
-1 URL login serveru
-s schémaportélu

-p databazové heslo schématu portdlu

% Wrappovani znamena pievedeni PL/SQL kédu do objektové formy, kterd je nezévisla na platformé aje
necitelna.
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-o schémalogin serveru
-d databazové heslo schématu login serveru

-c Fetézec spojeni (connect string) pro databazi, ve které je portal nainstalovan.

8.4.4. Konfigurace exter ni autentizace Login serveru

Z divodu existence newrappovaného baliku wwsso auTH ExXTERNAL (diskutovano v ¢asti
8.4.2) musime nakonfigurovat login server na externi autentizaci pres OID. Postup je
nasledujici:
1. Prepneme se do adresare Oracle home databaze, kde je nainstalovan login server
(v mém pripadé on_RDBMSST).
Prepneme se do adreséie rdbms /admin.

3. Prihldsime se do SQL*Plusjako sys:
sglplus sysealfa/heslo sys’®

4. Spustime skript cat1dap.sql, ktery nainstaluje potiebné baliky pro LDAP:
SQL> @catldap.sql
5. Ukoncime SQL*Plus a prepneme se do adreséie zdrojovych skripta portdu (v mém
pripadé c\oH_TAS102\portal3o\admin\plsqgl\sso).
6. Prihlasime se do databéze jako schéma login serveru:
sqlplus portal30 ssoealfa/heslo portal30 sso
7. Spustime skript ssooid, ktery nainstaluje v3e potirebné pro umoznéni externi
autentizace (hlavné balik wwsso AUTH EXTERNAL):
Po spusténi musime zadat nésledujici hodnoty:
* jméno serveru
e portOID
e bazi vyhleddvani (search base) v adresaroveé strukture OID, kde jsou umistény
zéznamy uZivatelt
e unikatni atribut (kli¢ vyhledavani)
e uzZivatelské jméno a heslo konta, které mé prévo hledani v ¢asti OID, kde jsou
uloZeny zaznamy uzivatelu
Priklad nastaveni:

Zadejte hodnotu pro host: steinsof-ifrilifh

% Alfa jefetézec piipojeni (connect string) do databéze.



83

Zadejte hodnotu pro port: 389

Zadejte hodnotu pro search base: cn=Login Server (portal30_ sso)
Zadejte hodnotu pro unique attribute: cn

Zadejte hodnotu pro bind dn: cn=orcladmin

Zadejte hodnotu pro bind password: welcome

Pro umoznéni prihléSeni uZivatelam, ktefi maji konta v portélu, musime prevést jgjich konta
do OID:

8. Spustime skript sso1dif (stéle jsme prihlaSeni jako portal3o sso). Tento skript

vygeneruje soubor users . 1dif s uZivateli portau®’.

9. Informace ve vygenerovaném souboru vloZime do OID nésledujicim piikazem:
ldapadd -h <host> -p <port> -D <bind DN> -w <bind passwords> -f

users.ldif
Konkrétni priklad:

ldapadd -h steinsof-ifrlfh -p 389 -D cn=orcladmin -w welcome -f

users.ldif

8.4.5. Tabulka WWSSO_USERCERT_T

Pro kontrolu certifikétu pii autentizaci uzZivatele musime vytvorit tabulku uZivatelt a jgich
certifikata. Umysiné nejsou certifikaty uzivatelt portdlu uklédany do stejné tabulky jako
v pripadé PL/SQL aplikaci, protozZe piistup do této tabulky by mél mit pouze administrétor

single sign-on (portal3o_sso).

create table wwsso_usercert t(
user name varchar (30) not NULL,
ssl_client_cert varchar2(2000),
ssl client i dn varchar2(200),
ssl client s dn varchar2(200),
constraint pk cert auth user t primary KEY ( user name )

) i

37 Po spusteni skriptu jsme dotézéni na adresér (a cestu k nému), kam se ma vygenerovany soubor uloZit. Tento
adresar musi byt v parametruutl _file dir iniciaizaéniho souboru databaze (zde initALFA. ora), napiiklad:

utl file dir = C:\OH_IAS102\Apache\Apache\utl file dir
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8.4.6. Piridani kontroly certifikatu do baliku WWSSO_AUTH_EXTERNAL

Do funkce authenticate user V baliku wwsso auTH EXTERNAL musime priidat kontrolu

certifikatu®. VyuZijeme zde funkci verify user cert zbaiku cert auth api:

function authenticate user(p user in varchar2, p password in varchar2)
return pls_integer

is
begin

if (cert_auth admin.cert auth api.verify user cert ('PORTAL', p_user,
errno)) then
1 result := EXT AUTH SUCCESS;

else
raise EXT_ AUTH FAILURE EXCEPTION;

end if;

end authenticate user;

8.4.7. Testovani zabezpedeni autentizace portalu

Ngprve se nakonfiguruje cert auth api pro portd (v databazi jsme prihldSeni jako

cert_auth admin):

declare
ret val boolean;
errno number;
begin
ret_val := cert_auth _api.configure('PORTAL', 'ALL', errno);
if (ret wval) then
dbms_output.put line ('CERT AUTH successfully configured') ;
else
dbms_output.put line('Error: ' || errno);
end if;
end;

/

% Soubor ssoxoid . pkb S télem tohoto baliku |ze nalézt v adreséfi 1as HOME\portal30\admin\plsqgl\sso.
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Do tabulky certifikdta uZivatelt portdlu (wwsso usercert t) VvloZi administrator login
serveru (portal3o_sso) zaznam o certifikdtu. Registrace certifikdtu je podobna jako
administrétorska registrace v PL/SQL aplikacich:

insert into wwsso_usercert t values ('JSTEIN',

','/C=CZ/ST=Czech Republic/L=Plzen/0=CCA Group a.s./OU=odd. vyvoje a
programovani/CN=CCA CA/Email=ca_admine@cca.cz',

'/C=CZ/ST=Czech Republic/0=ZCU-FAV/CN=Josef Steinberger') ;

Tedy suZivatelskym jménem portdlu je svdzan certifikd vydany na jméno Josef

Steinberger.

V prohlize¢i napiSeme URL portdlu: http://steinsof-ifrifh/pls/portal3o. Objevi se

avodni stranka portalu:

Welcome to Oracle Portal - Microsoft Internet Explorer Ol x|
Soubor  Opravy  Zobrazit  Oblbené  Mastroje  Mapovéda ﬁ
Gzpst - = - @ [2] 4| @Hedst Ggobbens Emeda (B | By S

Adresa I@ H 1] age? page —porl a= j v Peit | Odkazy
| N Welcome to{EkgvaliePortal
T W —
LDQ'I]
Getting Started with Oracle Portal
ey

Thank you for uging Oracle Oracle Portal provides a common,

Portal and welcome to the Cracle integrated starting point for accessing

Portal Community . all your data; inciuding files, images,

applications, and Weh stes bath

Please explore some of the services internal and external to your compary.

available to community members like

yourself. “ou can tailor personalized vieves of

the same content to suit your indivicdusl L Portlets provide at-a-glance viewws of
ar group preferences and i i i ini
Talk with others about yaur aroup p |nf0rmat|_0n from various sources bath insicde
. " requirements. and outside of your corporate netwark.

expetiences with Oracle Portal.

* OTN Dizcussion Forums Oracle Portal exposes content from a variety of different key By sz=zembling many portlets onto one page,

* Netalink: Oracle Support SOUrCES: you can have a centralized place ta find and

o Content Areas: repositories for aif vour corporate Information, eriEnm €l i ey €l e e,

Develop your own custom sHeh a5 documents, spreadshests, presentations, and other content,
portlets using these Oracle Portal
Community resources.

* Portal Development kit (PO

T . . . Oracle Portal provides simple self-zervice tools
s Applications: Web-enablied gpplications built using robust il Rt e i, S periEs cresisd

campahent-Duiiding wizards. by others outside of your organization can be
»  External Sites: content from any external Web site, such as stock included in your portal.

& Portal Studio quotes, ar imporant news information.

o Custom-buoiit Sources: content and application pieces buift using
Get content, portlets, and the special Portal development kit fused by Oracie Portal
services from the extensive list of develoners).

partners in the Cracle Portal

Community. Self-Service Publishing

* Portal Parners
N

€ l_ ’_ l_ Miskri intranet

| K
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Stiskneme odkaz Login v pravém hornim rohu obrazovky. Pokud méme v prohlizegi
nainstalovéno vice certifikat od certifikacnich autorit, kterym server davéruje, objevi se
dialog pro vybér certifikatu (viz 8.3.6). V naSem piipadé v tomto dialogu zvolime cerifikat
vydany na jméno Josef Steinberger. V piihlaSovacim dialogu vyplnime uZivatelské jméno
(jstein) ahedo:

/Z§ Single Sign-0n - Microsoft Internet Explorer =101 x|
Soubor  Uprawy  Zobrazk  Oblbené  Mastroje  Mapowida i

Ezpst - o= - D 2] A @Hed Goblbens Fmeda (4| - S [ -
Adresa I@ https://steinsaf-ifr 1Fhypls/portal30_ssofportal30_sso.wwsso_app_adrmin.|s_lagin j o Preit | Odkazy
-

ORACLE

Single Sign-On

—

Single Sign-On

Enter your Single Sign-On user name and password to login.

User Mame |jstein

Passwoard |“°‘°“““°‘°“

—

Copyright® 2001, Oracle Corporstion. All Rights Reserved

[&] Hatowo [ [ |5 B wistni intranet

L

Stiskneme tlagitko Login.
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Autentizace uzivatele prob¢hla bezchybné, takze se zobrazi Gvodni strdnka portdlu uZivatele

jstein:

Oracle Portal Home Page - Microsoft Internet Explorer 1ol
Soubor Opravy  Zobrazit  Oblbené  Mastroje  Mapovéda i
GzpEt - o= - @[3 4| QHedt Ggobibende meda (B | By S EE -

Adresa I@ http:{steinsaf-ifr 1Fh)serviet/page?_pageid=1, 118&_dad=partal30e_schema=PORTAL3D j fb)PFejl't |Odkazy >

OoRACLE

Oracle Portal i) =3 @ Z)_

Community Mavigator Home Help

harch 20, 2003 Refrezh  Accourt Info Logout

. ~_Create
Favorites S e
orecke
Oracle Portal Help Create a New Page Create a New Page style
Oracle Technology Network Use a step-by-step wizard to create a new page. Pages et /S© @ step-by-step wizard to create a new

you aggregate content from a multitude of sources. R R S e e e

Developer News [
This portletis designed to pull news and

announcements from the Oracle Portal Edit Page Create a New Page Layout
Community site. This feature is not To edita page, selectfrom a list of existing pages ar type in Use g step-by-step wizard to create a new

currently enahled. You can enahle this

feature by sefting your proxy semver under
Global Settings on the Administer tab. This  Mame I E
YErsion reguires a prowy.

page lavout that can be later used to huild

the name of one you know. different pages.

Ifyour proxy is already set and your

cornputer is on the Internet, you can re- IAdd[Gontent; & 7 Build your avm
enable this feature by clicking the QickyTand|ETSily] Applications

Custamize link of this porlet. = =

Sy, Content Areas Applications

Lod Create a Hew Content Area Edit Application
Lse a one-step wizard to create a new content area. Select from a list of existing applications, or type in the
Content areas hold self-published information inthe  name of one you know. Edit an application, or choose

Recent Objects Customize

{None Available) farm of falders and items. Use portal pages to link ane of the actions that appear below.
one or mare content areas together for better
. organization and centralized access. .
Web g Name | B MNavigate
External Applications . Edit

No external applications Edit Content Area J |
have heen selected for Selectfrom a list of existing content areas, or type in
display. To select the name of one you know. Go directly to the content
applications to display, area, or choose one of the actions that appear helow.

click "Customize®.

Namel 5] -

& [ [ [ [BE mistri intranet

| K
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Nyni predpokladejme Utocnika, ktery odhalil uZivatelské jméno a heslo uZivatele jstein,
avSak nevlastni jeho certifikét (s privanim klicem). Vlastni pouze svij certifikdt vydany na
jméno (Jan Nové&k). Po stisku tlatitka Login (po vyplnéni uzivatelského jména a hesda) se

zobrazi naésledujici stranka s chybou:

4} single Sign-0On - Microsoft Internet Explorer =101 x|

Soubor  Uprawy  Zobrazit  Oblbené  Mastroje  Wapovéda

wzpst - = - @[3 & @Hedst [GEoblbens meda (% | - S W -

Adresa I@ https: fisteinsof-ifr LFhfpls/portal 30_ssofPORTAL30_SS0, wwsso_app_admin.|s_login j @F‘Fejl’t | Odkazy
-

ORACLE

Errer: Authentication failed. Please try again. (WWC-41415)

Single Sign-On

Enter your Single Sign-On user name and password to login.

IIser Marme |istein

Pagswaord |
Copyright@ 2001, Oracle Corporation. All Rights Reserved LI
|@ Hiokoveo E (S Mistri intranet A

Text chyby —authentication failed. Please try again. (WWC-41419) —jestgny
jako v pripadé zadani chybného hesla (heslo ovétuje OID). Zménatextu chyby (napiiklad na

Incorrect certificate) by vyZadovalazasah do wrappovanych baliki login serveru.
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9. Podepisovani a verifikace emailu

Podepisovani emaili nam umoziuje digitané stvrdit, kdo je odesilatelem. Podpis navic
zarucuje, Ze zprava nebyla po jeim podepsani zménéna. K podpisu zpravy odesilatel
potiebuje svij privatni kli¢, svij verginy certifikéat a certifikat CA, ktera mu certifikét vydala
Nejprve se vypocita vytah zpravy (napi. algoritmem SHA), ktery se potom zaSifruje (napi.
algoritmem RSA) pomoci privéatniho klice odesilatele. Takto vznikly digitdni podpis se

potom priloZi k emailu jako priloha

K ovéieni podpisu musi adresat mit certifikat odesilatele a také prislusny certifikat CA. Tyto
certifikéty jsou vSak verginé Udaje. Naskyta se tedy moznost zakomponovat je piimo do
zpravy. V tomto piipadé nemusi mit adresat tedy Zadny Gdaj k ovéieni digitalniho podpisu
zprévy. Prijemce musi pouze definovat CA, jgichz certifikdtam davéruje. Pokud dorazi

k prijemci podepsany email, podpis muzZe byt automaticky ovéien.

9.1. Specifikace SSMIME

Aby mohl byt digitalni podpis emailu ovéien v jakémkoliv emailovém klientském programu
(tedy i Microsoft Outlook), musi byt email ve standardizovaném formatu. Formét, ktery mimo
jiné umoziuje podepisovani a Sifrovani emailt, se nazyva SMIME (Secure/Multipurpose
Internet Mail Extensions). Tato specifikace je rozSitenim MIME (Multipurpose Internet Mail

Extensions) o0 bezpecnost zprav.

MIME je standard pro popis raznych typa informaci. Toto doporuceni bylo piavodné uréeno
pro pievod ruzné kédovanych informaci do textu. Toto umoZnilo poslat tyto informace
emailem. Standard MIME se také pouZiva v daSich typech komunikace, kde je potieba

specifikovat pouZity typ informaci.

S/MIME umoznuje konzistentni zpusob posilani a prijimani bezpecnych MIME dat. Tato
specifikace poskytuje nasledujici kryptografické bezpecnostni sluzby: autentizace, integrita a
nepopiratelnost pavodu zprév (uZitim digitanich podpisi) a duvérnost a bezpecnost dat

(uzitim &frovani).
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9.1.1. SMIME formaty pro podepsané zpravy

Specifikace SIMIME definuje dva forméty pro podepsané zpravy: application/pkcs7-mime
amultipart/signed. Pro posilani zprév je preferovan formé& multipart/signed, protoze
zpravy v tomto formatu mohou byt piijemcem zobrazeny, i pokud nema zabudovan SSMIME
software (v tomto piipadé bude zpréva zobrazena, jako kdyby nebyla podepséna). Aplikace,
které zpravy prijimaji by mély umét pracovat s obéma formaty.

9.1.2. Podepisovani s formatem multipart/signed

Tento MIME typ ma dvé ¢asti. Prvni obsahuje MIME entitu (napriklad text zpravy), ktera ma
byt podepsana a druhy obsahuje podpis podle kryptografického standardu PKCS #7.
multipart/signed Content type Ma dva vyZadované parametry — protocol a micalg.
Parametr protocol musi mit hodnotu “application/pkcs7-signature* (nebo rozsireny
protokol — “application/x-pkcs7-signature“, ktery pravé umoznuje zabudovani
certifikédtu odesilatele a CA do zpréavy). Druhy parametr - micalg - specifikuje algoritmus

vytahu zprévy. Povolené hodnoty jsou mds a shai.

9.1.3. Piiklad multipart/signed zpravy

To: nekdo@nekde.cz

From: steinberger@somewhere.cz

Subject: Podepsana S/MIME zprava

MIME-Version: 1.0

Content-Type: multipart/signed; protocol="application/x-pkcs7-signature";

micalg=shal; boundary="----01DF7FDES8C8EAOEE949EDECB66D5E33E"

—————— 01DF7FDES8C8EAOEE949EDECB66D5E33E

Vzorova mzprava na podepsani

—————— 01DF7FDE8S8C8EAOEES49EDECB66D5E33E

Content-Type: application/x-pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: baseé64

Content-Disposition: attachment; filename="smime.p7s"
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MITFrwYJKoZIhvcNAQcCoIIFoDCCBZwCAQExCzAIBgUrDgMCGgUAMASGCSgGSIb3
Vlastni data podpisu a certifikatu
PJPMabmFUT0jjlovxXAPttmjow==

—————— 01DF7FDESC8EAOEES49EDECB66D5E33E—~

Podrobnosti o komponovani podpisu a certifikatu do zpravy |ze nalézt v [RFC-2311] .

9.2. Pracesemaily v jazyce JAVA

Pro préci semaily slouZi v jazyce Java JavaMail API. Toto API podporuje odesilani a piijem
MIME zprav. V dobé psani této diplomové prace vSak zatim neumoZznuje préaci sformétem
SMIME. Existuje vSak fada poskytovateli téchto funkci. Pro podepisovani a verifikaci

emailt bylo pouzito knihovny JCSI SIMIME od firmy Wedgetail (www.wedgetail.com),
ktera poskytuje volné stazeni této knihovny. V budoucnu je pldnovano zabudovani SSMIME
funkci do JavaMail API.

9.3. Odedani emailu

9.3.1. Protokol SMTP

SMTP (Smple Mail Transfer Protocol) je protokol, ktery se pouziva pro vymeénu emaila na
Internetu. Postovni klient jg pouziva pti komunikaci se serverem SMTP (nékdy zjednoduSené
nazyvanym postovni emailovy server). Co je to odesilaci server SMTP? Termin odesilgjici
znamena, Ze server akceptuje email pro kazdého piijemce a projde skrze problémy
sdorucovanim emailt. To je jako kdyZz ve skutecném svété vhodime dopis do schranky
(odesilgjici server SMTP) a podta jg doruci na adresu, kterd je uvedena na obélce (piijemce
emailu). Poskytovatelé sluzeb sité Internetu (ISP, Internet Service Provider) ¢asto umoziuji
svym zakaznikim pouzivat jako odesilaci jgich servery SMTP. Vefginé dostupné servery,
které umoznuji jgjich pouziti kymkoliv dnes stézi existuji, protoze je nektefi lidé pouzivaji pro
odesilani velkého mnoZstvi nevyzédanych emaili (spamu). To vedlo k odstoupeni od verejné
dostupnych servertt SMTP.
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9.3.2. Demonstraéni program odeslani podepsaného emailu

Pro demonstrovani postupu vytvoreni, podepsani a odedéni zpravy v Javé byla vytvoiena

konzolové aplikace sendsignedEmail . java.

Na zacatku programu se importuji baliky tfid nutné pro chod programu. V hlavnim programu
(funkci main) se potom nattou nasledujici parametry:
e SMTP host — SMTP server (napi.: smtp.volny.cz)
e sMTP port —SMTP port (SMTP port by m¢l byt 25)
® Soubor s certifikatem uZivatele — Soubor (cesta+ jmeéno souboru) musi byt ve
formatu DER
® Soubor s certifikatem ca —soubor musi byt ve formétu DER
® Soubor s privatnim klicem odesilatele — Soubor musi byt v binarnim formétu
PKCS#8*
e od —emailovaadresaodesilatele
e x —emaloviadresa adresita
e predmét —Nazev zpravy

e Text zpravy — Vlastni text zpravy

Tyto parametry se piedaji funkci sendvessage, ktera zarizuje sestaveni, podepsani a odeslani
zpravy. Na zacatku této funkce je dynamickeé vioZeni providera DSTC, se kterym pracuje
knihovna JCSI SIMIME:

Security.insertProviderAt (new com.dstc.security.provider.DSTC(), 2);
Security.addProvider (

new com.dstc.security.keymanage.keystore.DSTC()) ;

Dalsi ¢ast této funkce je nastaveni SMTP vlastnosti pro odedlani zpravy:

Properties props = System.getProperties() ;
props.put ("mail.smtp.host", smtpHost) ;

props.put ("mail.smtp.port", smtpPort) ;

% privétni kli 1ze prevést do tohoto formétu s OpenSSL nésledujicim prikazem:
openssl pkcs8 -inform PEM -outform DER -nocrypt -in user.key -out userp8.key -topk8
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Dée se vytvori session™
session = Session.getInstance (props, null);
Potom se natte certifikat uzivatele, certifikat CA aprivétni kli¢ odesilatele:

senderCert = getCert (senderCertFile) ;
caCert = getCert (caCertFile);

senderKey = getPrivKey (privKeyFile) ;

Zpasob nacteni certifikdtu a klice ze souboru (téla funkci getcert agetprivkey) lze nalézt

v priloze D.
Pak se vytvori objekt zpréavy:
MimeMessage plainMsg = createMessage (from, to, subject, messageText) ;

Funkce createMessage hegjprve vytvoii objekt tiidy MimeMessage a potom nastavi jeho
atributy:

MimeMessage msg = new MimeMessage (session) ;
msg.setFrom(new InternetAddress (from)) ;
InternetAddress[] to2 = { new InternetAddress(to)};
msg.setRecipients (Message.RecipientType.TO, to);
msg.setSubject (subject) ;

msg.setSentDate (new Date()) ;

msg.setContent (messageText, "text/plain");

msg.saveChanges () ;
Vytvorenou zprévu potom podepiSeme. K tomu slouzi funkce sign:

MimeMessage tbSent = sign(plainMsg) ;

“ T¥{da session poskytuje pristup k poskytovatelim protokoli, ktefi implementuiji tifdu Transport, kterd
umoznuje odesléni zpravy.
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V této metodé se negjprve vytvori pole certifikétt, které se maji zakomponovat do zpravy
(Certificate Chain*). Prvni v tomto poli musi byt certifiké odesilatele. Potom se vytvori
objekt tiidy sMIMESignature a ziniciaizuje se jeho funkci initsign. Prvni parametr této
inicializa¢ni funkce udava jméno algoritmu vytahu zpravy, druhy objekt privatniho klice pro
podepsani, tieti predtim vytvorené pole certifikéta. Ctvrty parametr je booleovska hodnota
opaque. Hodnota TruE tohoto parametru znamena opague signing (matné podepisovani), coz
Zznamena, Ze podepisovany text i data podpisu jsou uloZeny ve stginé ¢ésti MIME zprévy.
Vyhoda této volby spocivav jednoznacnosti ovéreni podpisu v rAdmci této césti MIME zpravy.
Nevyhodou je, Ze zprava je necitelna pro poStovni klienty, ktefi nepodporuji SIMIME.
Hodnota rarLse znamena clear signing (jasné podepisovéni). Pii tomto nastaveni se text
zpravy ulozi do jedné ¢asti MIME zpravy a podpis do druhé. Vyhody a nevyhody jsou opacné
proti opaque podepisovani. Z divodu moznosti precteni zpravy ve vSech postovnich

klientech, ktefi podporuji MIME se doporucuje zde zadat Farst. Funkce sign:

private static MimeMessage sign(MimeMessage msg)

try {

X509Certificate[] certs = { senderCert, caCert };
SMIMESignature smail = new SMIMESignature () ;
smail.initSign("SHA-1", senderKey, certs, false);

smail.setMessage (msg) ;

return smail.sign();

catch (Exception e) {
e.printStackTrace() ;

return null;

Nakonec se vytvori transporter (objekt tiidy Transport) zpravy atase odede:

Transport smtp = session.getTransport ("smtp") ;

smtp.send (tbSent) ;

“ Certificate Chain (fetéz certifikéta) je posloupnost certifikatii od certifikétu uZivatele ke korenovému
certifikétu.
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9.4. Piijeti emailu

9.4.1. Protokoly pro piijem emaild

NejrozsirengjSimi protokoly pro piijem zprav jsou IMAP (Internet Message Access Protocol)
a POP3 (Post Office Protokol). Prijimani zprav bude popisovano na protokolu POP3, avSak
aplikace protokolu IMAP by nevyZzadovala piilis zmen.

9.4.2. Demonstraéni program piijeti a verifikace podpisu emailu

Pro demonstrovani postupu prijeti a verifikace podpisu zpravy v Javé byla vytvorena

kOﬂZﬂOVéap”kaCeReceiveSignedEmail.java

Na zacétku programu se importuji baliky téid nutné pro chod programu. V hlavnim programu
(funkci main) se potom nac¢tou nésledujici parametry:

e poP3 host —POP3 server (napt.: pop3.volny.cz)

e UZivatelské konto —)MEéno uzivatelského konta

e Heslo —heslo pro predtim zadané uZivatel ské konto

® Soubory s davéryhodnymi certifikaty

Tyto parametry se predaji funkci receiveandverifyMessages, Ktera zarizuje prijeti zprév
z POP3 serveru a verifikuje jgjich podpis. Na zac¢atku této funkce je opét dynamickeé vliozZeni
providera DSTC, se kterym pracuje knihovna JCSI SIMIME (viz Odeslani Emailu). DalSi ¢ast
této funkce ztizuje spojeni s POP3 serverem:

System.setProperty ("mail.store.protocol", "pop3");
Session session = Session.getDefaultInstance (System.getProperties (), null);
Store store = session.getStore();

store.connect (pop3Host, userAccount, userPasswd) ;
Nésleduje staZzeni zprav z POP3 serveru:
Folder inbox = store.getFolder ("INBOX") ;

inbox.open (Folder .READ WRITE) ;

int messCount = inbox.getMessageCount () ;
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msgs = inbox.getMessages () ;

Dée nédeduje cyklus, ktery pro kazdou zpravu ovéiuje jgi podpis. Zprava se neprve
pietypuje Z Message Na MimeMessage. Potom se funkci issigned ze tiidy smimMEUtil Zjisti,
zda byla tato zprava podepsana. Pokud ano — ovéri se podpis funkci verify, kterd v piipadé

Uspéchu vraci MIME zpravuy, jinak nu11. Pro pozdgjsi vypis jsou zprévy ukladany do pole

mimeMessages.
for (int i = 0; i < msgs.length; i++) {
MimeMessage m = (MimeMessage) msgs[i];

if (SMIMEUtil.isSigned(m))

m = verify(m);

mimeMessages [i] = m;

Funkce verify neprve vytvori objekt téidy sMmiMESignature. Potom zavola jeho
inicidizacni funkci initverify, j€iZ prvnim parametrem je vektor duvéryhodnych
certifikata CA nactenych ve funkci main. Do vytvoreného objektu téidy sMiMESignature Se
pak vloZi ovérovana zprava. Nad timto zinicializovanym objektem se potom zavolé funkce

verify, kterdoveéii digitani podpis.

private static MimeMessage verify (MimeMessage msg) {

try {
SMIMESignature smail2 = new SMIMESignature () ;
smail2.initVerify (trusted, null);
smail2.setMessage (msg) ;
VerificationResult res = smail2.verify();
return res.getMessage () ;

}

catch (Exception e) {

return null;

Ziskané zprévy jsou na zavér prehledné vypsany funkci printresult, kterd je volana

Z funkce main.
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10. Zavér

Problém autentizace pristupu do webovych aplikaci neni jednoduchy. Pristup nikdy nebude
stoprocentné bezpecny. Digitdni podpis vSak piindSi dalSi neopomenutelnou vrstvu
zabezpeceni. Kombinace pouZiti vrstvy SSL a nasledné kontroly certifikatu pro3lého vrstvou
SSL proti certifikdtu uloZzenému v databazi zgistuje soulad procesu podepisovani se
Z&konem o elektronickém podpisu. DalsSimi vyhodami SSL je podpora vétSinou prohlizecu i
serverem Oracle, Sifrovani komunikace mezi klientem a serverem, vzgemnost autentizace
(také server se autentizuje klientovi) a transparentnost (uzivatel neni ni¢im zatéZovan, pouze
musi mit v prohliZzeci nainstalovan certifikd od certifika¢ni autority, kterou server uznava
Nevyhodou feSeni zaloZzeném na pouZiti SSL je zpomaleni systému, které je zpusobené
exportovanim SSL proménnych.

Tato préce se zaobirala zabezpetenim autentizace v PL/SQL aplikacich a v Oracle Portal.
Bylo vytvoreno API pro kontrolu certifikata, které se vyuziva v obou typech aplikaci.
Konfiguraci vytvoreného API pro kontrolu certifikatt |1ze volit Uroven bezpecnosti autentizace
piistupu. NeniZsi droven bezpetnosti porovnava pouze DN vlastnika certifikatu. Pri této
konfiguraci se miaZe uZivatel prezentovat jakymkoliv certifikdtem s DN vlastnika, které mé
zaregistrovano v databézi. Ovsem zde je podminka, aby tento certifikét vydala certifika¢ni
autorita, které server daveéruje. Pri nastaveni stiedni Urovné bezpec¢nosti se porovnava DN
vlastnika i DN vydavatele certifikatu. NgjvySSi Uroven porovnavai vlastni certifikét. Zde je
jiz temet jistota jedinecnosti. Vyhodou nizSich dvou Urovni je rychlost porovnani a také
moznost vydani nésledného certifikétu (po vyprSeni platnosti) bez zasahu do databéze. Pro
ukézani zabezpeceného piihlaSovani byla vytvorena demonstracni PL/SQL aplikace. Je zde
popsan i proces vytvoreni nového uZivatele a moznosti registrace jeho certifikatu.

V piidani kontroly certifikdtu do autentizacniho procesu Oracle Portal byl problém, protoZze
téla balika, které obsahuji tidici procedury a funkce tohoto procesu, jsou wrappované
(prevedené z PL/SQL kédu do objektové formy, kterd je nezévida na platforme, ale je
necitelna). Jedind moznost vedla pres externi autentizaci portalu, jgjiZz autentizacni procedura
se nachazi v newrappovaném baliku. Je zde tedy popsana konfigurace portdu na externi
autentizaci pres Oracle Internet Directory a zmény v autentizaéni proceduie. Opét je zde

mozné nalezt zpasob registrace certifikétu uzivatel e portalu.
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Pro podepisovani a verifikaci podpisi v emailech bylo vyuZito funkci z knihovny JCSI
SMIME. Implementace vlastnich funkci pro podepsani a verifikaci podpisu emailt presahuje
obsah této diplomové prace. Sama tématika podepisovani emailt by mohlatvorit zaklad dalSi

DP.



Prehled pouzitého znaceni

if (a == b)

if (podminka)

soubor. java
certifikat

digital signature
Moznosti
Poznamka:
Vyraz

package

[4.2.1]

[Po302]

Usek programu

podminka je priklad obecného syntaktického objektu ve vysvétieni
konstrukce prikladu

jméno souboru

vyraz, ktery byl pouZit poprvé a bude dale vysvétien

anglicky vyraz

nazev polozky menu, jmeéno tlatitka nebo odkazu

zacatek poznamky

zduraznéni vyznamu

listing programu

tato problematika je rovnéz zminovanav césti 4.2.1

tato problematika je rovnéz zminovanayv literatuie, zkratku tvori

pocétecni pismenajmen autoru aletopocet
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Prehled zkratek

DP Diplomova préace

AS Application Server

SQL Structured Query Language

PL/SQL Programming Language/ Structured Query Language
CA Certifikacni autorita

DES Data Encryption Standard

3DES Tripple Data Encryption Standard

NIST National Institute of Standards and Technology
NSA Nérodni bezpetnostni agentura

IDEA International Data Encryption Algorithm

DSA Digital Signature Algorithm

FIPS Federdni standard pro zpracovani informaci
SHA Secure Hash Algorithm

CRC Cyklicky kontrolni redundantni soucet

MAC Message Athentication Code

PKCS Public Key Cryptography Standard

PFX Personal Information Exchange

DER Distinguished Encoding Rules

BER Basic Encoding Rules

MIME Multipurpose Internet Mail Extensions
SMIME Secure/Multipurpose Internet Mail Extensions
WWW World Wide Web

SSL Secure Socket Layer

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

PKI Public Key Infrastructure

JSP Java Server Pages

PSP PL/SQL Server Pages

0oc4 Oracle Container for Java

BC4J Business Components for Java

JVM Business Components for Java



JAAS
J2EE
LDAP
PGP
OID

PEM
DN

Java Authentication and Authorization Services
Java 2 Enterprise Edition

Lightweight Directory Access Protocol

Pretty Good Privacy

Oracle Internet Directory

Single Sign-On

Privacy Enhanced Mail

Distinguish Name

101
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Priloha A: Parametry systému

Systém, na kterém byly vytvoiené programy testovany ma nasledujici parametry:

Procesor:

Operacni pamét’

Operacni systém:

Server:
Databaze:
OpenSSL:

Java:

Intel Pentium [11 —500 MHz

256 MB

Windows 2000

Oracle 9IAS Release 1

Oracle 8i Release 3 (8.1.7)

OpenSSL 0.9.7a

Java 2 SDK, Standard Edition 1.4.1
JavaMail API 1.3

Javabeans Activation Framework 1.0.2
JCSI SSMIME Extended 3.0
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Priloha B: Listing cert_auth_api

Soubor cert auth_api.sql:

-- Package CERT_AUTH API predstavuje API pro zvyseni bezbecnosti autentizaci certifikaty

create or replace package cert_auth api as
-- Typ pro data z certifikatu

type TCert is record (
ssl_client_cert varchar2(2000),
ssl_client_i dn varchar2(200),
ssl client_ s dn varchar2(200)

)i

-- Funkce, ktera porovna 2 retezce (varchar 2)
-- vstupni parametry:

-- parl: prvni vstupni retezec

-- par2: druhy vstupni retezec

-- vraci:
-- 0: retezce jsou stejne
-- 1: retezce jsou ruzne

function compare varchar2(parl in varchar2, par2 in varchar2) return integer;

-- Funkce, ktera overuje data z certifikatu proti databazi
-- vstupni parametry:
-- p_app_name: jmeno aplikace

-- p_user_name: uzivatelske jmeno (pouze pro portal)

-- vystupni parametry:

-- errnr: vychozi parametr, ktery udava cislo chyby
bez chyby

cert_auth nenakonfigurovana

certifikat uzivatele nezaregistovan

SSL neovereno

nesouhlasi ssl_client_s_dn

nesouhlasi ssl client i dn

nesouhlasi ssl client cert

1
1
O Ul WN RO

-- vraci TRUE: overeni v poradku
-- FALSE: overeni selhalo

function verify user_ cert (p_app_name in varchar2, p_user name in varchar2, errno out number)
return boolean;

-- Konfiguracni funkce pro certifikatovou autentizaci

-- vstupni parametry:

-- compare type: 'ALL' = porovnat client dn, issuer dn i certifikat

-- 'CLIENT AND_ISSUER DN' = porovnat client dn a issuer_dn
-- 'CLIENT DN _ONLY' = porovnat pouze client dn

-- p_app_name: jmeno aplikace

-- vystupni parametry:

-- errnr: vychozi parametr, ktery udava cislo chyby
-- 0: bez chyby

-- 1: neplatny typ porovnavani

-- vraci TRUE: konfigurace v poradku
-- FALSE: konfigurace selhala

function configure(p_app name in varchar2, compare type in varchar2, errno out number)
return boolean;

END;
/
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-- Package CERT AUTH_API predstavuje API pro zvyseni bezbecnosti autentizaci certifikaty

create or replace package body cert_auth api as

Funkce, ktera porovna 2 retezce
vstupni parametry:
parl: prvni vstupni re

-- par2: druhy vstupni re
-- vraci:

-- 0: retezce jsou stejne
-- 1: retezce jsou ruzne

function compare varchar2(parl in varchar2, par2 in varchar2)

rawl RAW(2000) ;

raw2 RAW(2000) ;
begin
rawl := utl raw.cast_to_raw(parl)
raw2 := utl raw.cast_to_raw(par2)
if (utl_raw.compare(rawl, raw2) =
return (0);
else
return (1) ;
end if;
end;
-- Funkce,

vstupni parametry:
p_app_name: jmeno apli
p_user_name: uzivatels

vystupni parametry:
errnr: vychozi paramet
: bez chyby

certifikat uzi
SSL neovereno
nesouhlasi ssl
nesouhlasi ssl
nesouhlasi ssl

Ul WNRE O

vraci TRUE:
FALSE:

(varchar 2)

tezec
tezec

return integer as

7

7

0) then

ktera overuje data z certifikatu proti databazi

kace

ke jmeno (pouze pro portal)

r, ktery udava cislo chyby

cert_auth nenakonfigurovana

vatele nezaregistovan

_client s dn
_client i dn
_client_cert

overeni v poradku
overeni selhalo

function verify user_ cert (p_app_name in varchar2, p_user name in varchar2, errno out number)

return boolean as
ssl_cert_data TCert;
db_cert_data TCert;
user varchar2 (30) ;

ssl verify varchar (20) ;

type t_crsr is ref cursor;
plist t_crsr;

config cert_auth config t%ROWTYPE

begin

data ze SSL promennych
data z databaze

-- uzivatelske jmeno prihlaseneho uzivatele
hodnota promenne SSL_VERIFY

-- typ kurzoru
pomocny kurzor

-- konfiguracni data

7

-- nacteni obsahu promennych serveru

ssl_cert_data.ssl_client cert :=
ssl _cert data.ssl client i dn
ssl _cert data.ssl client_s dn

ssl_verify owa_util.get_cgi e

owa_util.get cgi env('SSL CLIENT CERT');
owa_util.get cgi_env('SSL CLIENT I DN');
owa_util.get cgi_env('SSL CLIENT S DN');
nv ('SSL_CLIENT VERIFY');

-- nacteni uzivatelskeho jmena podle typu aplikace
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if (compare varchar2 (p_app name, 'PORTAL') = 0) then
user := p_user_name;

else
user := owa_util.get cgi_env ('REMOTE_USER') ;

end if;

-- nacteni konfigurace cert_auth

open plist for select * from cert auth config t where (p_app name = app_name) ;
fetch plist into config;
if (plist%notfound) then

errno := 1;
return (false);
end if;

-- ziskani dat certifikatu z databaze

if (compare_ varchar2(p_app_name, 'PORTAL') = 0) then
open plist for select ssl_client cert, ssl_client_ i _dn, ssl_client_s_dn from
portal30_sso.wwsso_usercert_t where user name = user;
fetch plist into db_cert data;
if (plist%notfound) then

errno := 2;
return (false);
end if;
else

open plist for select ssl_client cert, ssl_client_i_dn, ssl_client_s_dn from
cert_auth user t where (user name = user) and (p_app_name = app_nhame) ;

fetch plist into db_cert data;

if (plist%notfound) then

errno := 2;
return (false);
end if;
end if;

-- kontrola ssl_verify

if (compare varchar2(ssl_verify, 'SUCCESS') = 1) then
errno := 3;
return (false);

end if;

-- kontrola ssl_client S dn

if (compare varchar2(db cert data.ssl client s dn, ssl cert data.ssl client s dn) = 1)
then
errno := 4;
return (false);
end if;
if ((compare_varchar2(config.compare type, 'ALL') = 0) or
(compare varchar2 (config.compare type, 'CLIENT AND ISSUER DN') = 0)) then

-- kontrola ssl client i dn

if (compare_ varchar2(db_cert data.ssl client i dn, ssl cert data.ssl client i dn) = 1)
then
errno := 5;
return (false);
end if;
end if;
if (compare varchar2 (config.compare type, 'ALL') = 0) then
-- kontrola ssl client cert
if (compare varchar2(db_cert data.ssl_client cert, ssl cert data.ssl client cert) = 1)
then
errno := 6;
return (false);
end if;

end if;
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-- certifikat souhlasi

errno := 0;
return (true) ;

end;

-- Konfiguracni funkce pro certifikatovou autentizaci

-- vstupni parametry:

-- compare_type: 'ALL' = porovnat client dn, issuer dn i certifikat

-- '"CLIENT AND ISSUER DN' = porovnat client_dn a issuer dn
-- 'CLIENT DN _ONLY' = porovnat pouze client dn

-- p_app_name: jmeno aplikace

-- vystupni parametry:

-- errnr: vychozi parametr, ktery udava cislo chyby

-- 0: bez chyby

-- 1: neplatny typ porovnavani

-- vraci TRUE: konfigurace v poradku
-- FALSE: konfigurace selhala

function configure(p_app name in varchar2, compare type in varchar2, errno out number)
return boolean as

begin
-- vymazani stare konfigurace

delete from cert auth config t where (p_app name = app_name) ;

-- kontrola compare_type

if ((compare_varchar2 (compare type, 'ALL') = 1) and (compare varchar2 (compare_ type,
'"CLIENT AND ISSUER DN') = 1) and
(compare varchar2 (compare_ type, 'CLIENT DN ONLY') = 1)) then
errno := 1;
return (false);
end if;

-- ulozeni konfigurace

insert into cert_auth config t values (p_app_name, compare_ type) ;

-- konfigurace v poradku

errno := 0;
return (true);
end;

end;

/

show errors;
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Priloha C: Listing cert_auth_example

Soubor cert auth example.sql:
-- Package CERT_AUTH_EXAMPLE tvori aplikaci demonstrujici zabezpeceni autentizace certifikaty

create or replace package cert_auth example as
-- Hlavni stranka soukrome sekce aplikace
procedure app_page;
-- Hlavicka HTML stranky
-- Parametry:
-- title: nazev stranky
procedure html header(title in varchar2) ;
-- Paticka HTML stranky
-- Parametry:
-- url: url odkazu na nadrazenou stranku
-- text: text odkazu na nadrazenou stranku
procedure html footer (url in varchar2, text in varchar2);
-- HTML odkaz
-- Parametry:
-- url: url odkazu

-- text: text odkazu

procedure html_ ref (url in varchar2, text in varchar2);

-- Stranka informaci o certifikatu klienta

procedure cli cert_ info;

-- Stranka informaci o certifikatu serveru

procedure ser cert_info;

-- Stranka informaci o ssl

procedure ssl_info;

-- Tisk chyby
-- Parametry:
-- errno: cislo chyby

procedure print_ error (errno in number) ;

-- Stranka uzivatelske registrace

procedure register cert;

-- Konfiguracni funkce pro aplikaci demonstrujici certifikatovou autentizaci
-- vstupni parametry:

-- reg_type: 'USER _REG' = uzivatelska rgistrace

-- 'ADMIN_REG' = administratorska registrace

-- pls_url path: url cesta k package cert_auth_ example

-- ps_url path: url cesta k verejne sekci

-- vystupni parametry:
-- errnr: vychozi parametr, ktery udava cislo chyby
-- 0: bez chyby
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-- 1: neplatny typ registrace

-- vraci TRUE: konfigurace v poradku
-- FALSE: konfigurace selhala

function configure(reg_type in varchar2, pls_url path in varchar2, ps_url path in varchar2,
errno out number) return boolean;
-- vraci typ registrace

function get reg type return varchar2;

-- vraci pls_url path

function get_pls_url path return varchar2;

-- vraci ps_url
function get_ps_url path return varchar2;

END;
/

Soubor cert_auth_example.pkb:

-- Package CERT AUTH EXAMPLE tvori aplikaci demonstrujici zabezpeceni autentizace certifikaty
create or replace package body cert_auth_example as
-- Tisk chyby
-- Parametry:
-- errno: cislo chyby
procedure print_ error (errno in number) as
begin
if (errno = 1) then
htp.print ('<hl class="error">Chyba ovigeni 2:</hl>"');
htp.print ('<h2>CERT_AUTH nenakonfikurovana</h2>');
elsif (errno = 2) then

htp.print ('<hl class="error">Chyba ovigeni 3:</hl>"');
htp.print ('<h2>Va8 certifikat neni zaregistrovan</h2>');

if (cert_auth api.compare varchar2(get_reg type(), 'USER REG') = 0) then
htp.print ('<p>"');
html_ref (get pls url path() ||'/cert auth example.register cert', 'Zaregistrovat
certifikat') ;
htp.print ('</p>"');
end if;

elsif (errno = 3) then
htp.print ('<hl class="error">Chyba ovigeni 4:</hl>"');
htp.print ('<h2>Cerifikdt nebyl ovigen vrstvou SSL</h2>');

elsif (errno = 4) then
htp.print ('<hl class="error">Chyba ovigeni 5:</hl>"');
htp.print ('<h2>Nespravny certifikét - nesouhlasi ssl_client_ s dn</h2>');

elsif (errno = 5) then
htp.print ('<hl class="error">Chyba ovigeni 6:</hl>"');
htp.print ('<h2>Nespravny certifikét - nesouhlasi ssl_client i dn</h2>');

elsif (errno = 6) then
htp.print ('<hl class="error">Chyba ovigeni 7:</hl>"');
htp.print ('<h2>Nespravny certifikat - nesouhlasi ssl_client cert</h2>');
end if;
end;
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-- Hlavni stranka soukrome sekce aplikace
procedure app_page as

remote user varchar2(30);
errno number (1) ;

begin
html_header ('Demonstraéni aplikace certifikatové autentizace - soukromd sekce');
htp.print ('<centers>"');
remote user := owa_util.get cgi env ('REMOTE_USER') ;

if (cert_auth api.verify user cert ('EXAMPLE APP', NULL, errno)) then

htp.print ('<hl>Soukromd sekce</hl>');

htp.print ('<h2>Vitame vas v sekci pro registrované uZivatele</h2>');

htp.print ('UZivatelské jméno: <b> '|| remote user ||'</b><brs<brs>');

htp.print ('<p>"');

admin.html ref (get _pls url path() || '/cert auth example.cli cert info', 'Certifikat
klienta') ;

htp.print ('</p>"');

htp.print ('<p>"');

admin.html_ref (get pls url path() || '/cert auth example.ser cert info', 'Certifikéat

serveru') ;

htp.print ('</p>"');

htp.print ('<p>"');

admin.html_ref (get pls url path() || '/cert auth example.ssl info', 'SSL parametry');
htp.print ('</p>"');

else
print_error (errno) ;

end if;
htp.print ('</centers') ;
html footer (get ps url path() || '/demo app index.html', 'Vezejna sekce') ;
end;
-- Hlavicka HTML stranky
-- Parametry:
-- title: nazev stranky

procedure html header(title in varchar2) as

begin

htp.print ('<htmls>"');

htp.print ('<heads>');

htp.print (' <title>'|| title |]|'</title>"');

htp.print (' <link rel="stylesheet" type="text/css" href="' || get_ps_url path() ||
'/demo_app.css">');

htp.print ('</head>"') ;

htp.print ('<body>"') ;

htp.print (' <div id=page-footer align=right><span class=navig><small>');

htp.print (' <a href="' || get_ps_url_path() || '/demo_app_index.html"><b>| index
|</b></a>");

htp.print (' </smalls></span></div>');
htp.print (' <hr noshade>') ;
end;

-- Paticka HTML stranky

-- Parametry:

-- url: url odkazu na nadrazenou stranku
-- text: text odkazu na nadrazenou stranku

procedure html footer (url in varchar2, text in varchar2) as

begin
htp.print (' <div id=page-footer align=rights><span class=navig><smalls>"') ;
htp.print ('<a href="'|| url ||'"><b>| '|| text ||' |</b></a>');

htp.print (' </small></span></divs>"');



111

htp.print (' <hr noshade>');
htp.print (' <div id=page-footer align=right><span class=navig><smalls>"');
htp.print (' Autor: <a href="mailto:steinberger@volny.cz"><b>Josef Steinberger</b></a>');
htp.print (' </smalls></span></divs>"');
htp.print ('</body>"') ;
htp.print ('</html>"') ;
end;
-- HTML odkaz
-- Parametry:

-- url: url odkazu
-- text: text odkazu

procedure html ref (url in varchar2, text in varchar2) as

begin
htp.print (' <div id=page-footer><span class=navig>');
htp.print('<a href="'|| url ||'"><b>'|]| text ||'</b></a>');
htp.print (' </spans></divs>');

end;

-- Stranka informaci o certifikatu klienta
procedure cli_cert_info as

remote_user varchar2(30);
errno number (1) ;

begin
html_header ('Demonstraéni aplikace certifikatové autentizace - certifikat uZivatele');
htp.print ('<centers"') ;

remote user := owa_util.get cgi env ('REMOTE_USER') ;
if (cert_auth api.verify user cert ('EXAMPLE APP', NULL, errno)) then
htp.print ('<hl>Certifikéat klienta s uZivatelskym jménem <b>'|| remote user ||
'</b></hl>");
htp.print ('<p><h2>DrZitel certifikatu: </h2>');
htp.print ('<b>Jméno: </b>'|| owa util.get cgi env('SSL_CLIENT S DN CN') || '<br>');
htp.print ('<b>Stat (zkratka): </b>'|| owa_util.get_cgi_env ('SSL_CLIENT S DN C') ||
'<br>"');
htp.print ('<b>Stat (plny nézev): </b>'|| owa util.get cgi_ env('SSL_CLIENT S DN ST') ||
'<br>"') ;
htp.print ('<b>Organizace: </b>'|| owa_util.get_cgi_env('SSL_CLIENT I DN O') || '</p>');
htp.print ('<p><h2>Vydavatel certifikatu: </h2>');
htp.print ('<b>Jméno: </b>'|| owa util.get cgi env('SSL_CLIENT I DN CN') || '<br>');
htp.print ('<b>Stat (zkratka): </b>'|| owa_util.get_cgi_env ('SSL_CLIENT I DN C') ||
'<br>"');
htp.print ('<b>Stat (plny nézev): </b>'|| owa util.get cgi env('SSL_CLIENT I DN ST') ||
'<br>"') ;
htp.print ('<b>Lokalita: </b>'|| owa_util.get_cgi_env('SSL_CLIENT I DN L') || '<br>');
htp.print ('<b>Organizace: </b>'|| owa_util.get_cgi_env('SSL_CLIENT I DN O') || '<br>');
htp.print ('<b>E-mail: </b>'|| owa util.get cgi_env('SSL_CLIENT I DN EMAIL') || '</p>');
htp.print ('<p><h2>Algoritmy: </h2>');
htp.print ('<b>Algoritmus podpisu: </b>'|| owa_util.get_cgi_env('SSL_CLIENT A SIG') ||
'<br>"');
htp.print ('<b>Algorimus vegejného klide: </b>'||
owa_util.get cgi env('SSL CLIENT A KEY') || '</p>');
htp.print ('<p><h2>Platnost: </h2>');
htp.print ('<b>Zaéatek: </b>'|| owa_util.get cgi_ env('SSL CLIENT V_START') || '<br>');
htp.print ('<b>Konec: </b>'|| owa util.get cgi env('SSL CLIENT V _END') || '</p>');
htp.print ('<p><h2>0Ostatni parametry: </h2>');
htp.print ('<b>Verze certifikatu: </b>'|| owa_util.get cgi_env('SSL_CLIENT M VERSION') ||
'<br>"') ;
htp.print ('<b>Sériové éislo certifikatu: </b>']||
owa_util.get_cgi_env('SSL_CLIENT M _SERIAL') || '</p>');
else

print_error (errno) ;

end if;
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htp.print ('</center>') ;
html footer (get pls url path() ||'/cert auth example.app page', 'Soukroma sekce');
end;

-- Stranka informaci o certifikatu serveru

procedure ser_cert_info as

remote_user varchar2(30);
errno number (1) ;

begin
html_header ('Demonstraéni aplikace certifikatové autentizace - certifikat serveru');
htp.print ('<center>"') ;

remote_user := owa_util.get_cgi_env ('REMOTE_USER') ;
if (cert_auth api.verify user cert ('EXAMPLE APP', NULL, errno)) then
htp.print ('<hl>Certifikat serveru</hls>');

htp.print ('<p><h2>DrZitel certifikatu: </h2>');

htp.print ('<b>Jméno: </b>'|| owa util.get cgi env('SSL_SERVER S DN CN') || '<br>');

htp.print ('<b>Stat (zkratka): </b>'|| owa_util.get cgi_ env('SSL_SERVER S DN C') ||
'<br>"');

htp.print ('<b>Stat (plny nazev): </b>'|| owa_util.get_cgi_env('SSL_SERVER_S_DN_ST') ||
'<br>"') ;

htp.print ('<b>0rganizace: </b>'|| owa_util.get cgi_env('SSL_SERVER I DN O') || '</p>');

htp.print ('<p><h2>Vydavatel certifikatu: </h2>'");

htp.print ('<b>Jméno: </b>'|| owa util.get cgi env('SSL_SERVER I DN CN') || '<br>');

htp.print ('<b>Stat (zkratka): </b>'|| owa_util.get cgi_ env('SSL _SERVER I DN C') ||
'<br>"');

htp.print ('<b>Stat (plny nazev): </b>'|| owa_util.get_cgi_env('SSL_SERVER_I_DN_ST') ||
'<br>"');

htp.print ('<b>Lokalita: </b>'|| owa util.get cgi env('SSL SERVER I DN L') || '<br>');

htp.print ('<b>0rganizace: </b>'|| owa_util.get cgi_env('SSL_SERVER I DN O') || '<br>');

htp.print ('<b>E-mail: </b>'|| owa_util.get_cgi_env('SSL_SERVER_I DN _EMAIL') || '</p>');

htp.print ('<p><h2>Algoritmy: </h2>');

htp.print ('<b>Algoritmus podpisu: </b>'|| owa_util.get cgi env('SSL SERVER A SIG') ||
'<br>"');

htp.print ('<b>Algorimus vegejného klide: </b>'||
owa_util.get cgi env('SSL_SERVER A KEY') || '</p>');

htp.print ('<p><h2>Platnost: </h2>');

htp.print ('<b>Za&atek: </b>'|| owa_util.get_cgi_env ('SSL_SERVER V_START') || '<br>');

htp.print ('<b>Konec: </b>'|| owa util.get cgi env('SSL _SERVER V END') || '</p>');

htp.print ('<p><h2>0statni parametry: </h2>');

htp.print ('<b>Verze certifikdtu: </b>'|| owa_util.get_cgi_env('SSL_SERVER M VERSION') ||
'<br>"') ;

htp.print ('<b>Sériové éislo certifikatu: </b>']||
owa_util.get_cgi_env('SSL_SERVER M SERIAL') || '</p>');

else
print_error (errno) ;
end if;

htp.print ('</center>') ;
html_ footer (get pls url path() ||'/cert auth example.app page', 'Soukromd sekce');
end;

-- Stranka informaci o ssl

procedure ssl_info as

remote user varchar2(30);
errno number (1) ;

begin
html_header ('Demonstraéni aplikace certifikatové autentizace - SSL info');
htp.print ('<centers');
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remote_user := owa_util.get_cgi_env ('REMOTE_USER') ;
if (cert_auth api.verify user cert ('EXAMPLE APP', NULL, errno)) then
htp.print ('<h1>SSL informace</hl>') ;

htp.print ('<p><h2>8ifrovani: </h2>');

htp.print ('<b>dJméno Sifry: </b>'|| owa_util.get cgi env('SSL CIPHER') || '<br>');

htp.print ('<b>Export Sifry: </b>'|| owa util.get cgi env('SSL CIPHER EXPORT') ||
'<br>"');

htp.print ('<b>Poéet bitl Zifrovaciho klié&e (pouZitého): </b>'|]|
owa_util.get cgi env('SSL CIPHER USEKEYSIZE') || '<br>');

htp.print ('<b>Poéet bitl Zifrovaciho kliée (moZného): </b>'||
owa_util.get cgi_env('SSL_CIPHER ALGKEYSIZE') || '</p>');

htp.print ('<p><h2>0statni parametry SSL: </h2>');

htp.print ('<b>Verze SSL: </b>'|| owa util.get cgi_ env('SSL_PROTOCOL') || '<br>');
htp.print ('<b>Verze mod_ssl: </b>'|| owa util.get cgi_ env('SSL_VERSION INTERFACE') ||
'<br>"');
htp.print ('<b>Verze OpenSSL: </b>'|| owa_util.get_cgi_env('SSL_VERSION_LIBRARY') ||
'<br>"') ;
htp.print ('<b>SSL session id: </b>'|| owa_util.get cgi_env ('SSL_SESSION ID') || '</p>');
else

print_error (errno) ;
end if;
htp.print ('</center>') ;
html footer (get pls url path() ||'/cert auth example.app page', 'Soukromd sekce') ;
end;

-- Stranka uzivatelske registrace

procedure register cert as

ssl _cert data cert_auth api.TCert; -- data ze SSL promennych
db _cert_data cert_auth api.TCert; -- data z databaze
ssl_verify varchar (20) ; -- promenna serveru SSL_VERIFY
type t_crsr is ref cursor; -- typ kurzoru
plist t_crsr; -- pomocny kurzor
user name varchar2(30) default '-1';-- jmeno uzivatele
remote user varchar2(30); -- prihlaseny uzivatel
begin
html_header ('Demonstraéni aplikace certifikatové autentizace - registrace certifikatu');

htp.print ('<centers"');

ssl _cert data.ssl client cert := owa util.get cgi_env('SSL CLIENT CERT');
ssl _cert data.ssl client i dn := owa util.get cgi_env('SSL CLIENT I DN');
ssl_cert_data.ssl_client_ s _dn owa_util.get cgi env('SSL CLIENT S DN');

remote_user := owa_util.get cgi_env('REMOTE_USER') ;
ssl verify := owa_util.get cgi env('SSL_CLIENT VERIFY');

if (cert_auth api.compare varchar2(get_reg type(), 'USER REG') = 0) then

if (cert_auth api.compare varchar2(ssl_verify, 'SUCCESS') <> 0) then
htp.print ('<hl class="error">Chyba pei registraci 1: </hl>');
htp.print ('<h2>Cerifikdt nebyl ovigen vrstvou SSL</h2>');

else

open plist for select user name from cert_auth user t where user name = remote user;
fetch plist into user name;

if (plist%notfound) then
open plist for select user name from cert auth user t where ssl client cert =
ssl_cert_data.ssl_client cert;
fetch plist into user name;

if (plist%notfound) then user name := null;
end if;
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if (user_name is not null) then
htp.print ('<hl class="error">Chyba pwei registraci 2: </hl>');
htp.print ('<h2>Tento certifikdt je jiZ zaregistrovan s jinym uZivatelskym
jménem</h2>") ;
else

insert into cert_auth user t values(remote user, 'EXAMPLE APP',
ssl_cert_data.ssl_client cert, ssl cert data.ssl_client i dn,

ssl_cert_data.ssl_client_s dn);

htp.print ('<hl>Registrace dokonéena</hl>"') ;

htp.print ('<h2>Certifikédt zaregistrovén s uZivatelskym jménem ' || remote user
[ |'</h2>");

end if;

else
htp.print ('<hl class="error">Chyba pei registraci 3: </hl>"');
htp.print ('<h2>UZ%ivatel '|| remote user ||' md jiZ zaregistrovany certifikat</h2s>');

end if;

end if;
else

htp.print ('<hl class="error">Chyba pei registraci 4: </hl>"');
htp.print ('<h2>UZ%ivatelskd registrace certifikatl neni povolena</h2>');
end if;

htp.print ('</centers') ;
html footer (get ps url path() || '/demo app index.html', 'Vezejna sekce');
end;

-- Konfiguracni funkce pro aplikaci demonstrujici certifikatovou autentizaci
-- vstupni parametry:

-- reg_type: 'USER _REG' = uzivatelska rgistrace

-- 'ADMIN_REG' = administratorska registrace

-- pls_url path: url cesta k package cert_auth example

-- ps_url path: url cesta k verejne sekci

-- vystupni parametry:

-- errnr: vychozi parametr, ktery udava cislo chyby
-- 0: bez chyby

-- 1: neplatny typ registrace

-- vraci TRUE: konfigurace v poradku
-- FALSE: konfigurace selhala

function configure (reg_type in varchar2, pls_url_path in varchar2, ps_url_path in varchar2,
errno out number) return boolean as
begin

-- vymazani stare konfigurace

delete from cert auth ex config t;

-- kontrola reg type

if ((cert_auth api.compare_ varchar2(reg type, 'USER_REG') = 1) and
(cert_auth api.compare varchar2(reg type, 'ADMIN REG') = 1)) then
errno := 1;
return (false);
end if;

-- ulozeni konfigurace
insert into cert_auth ex config t values (reg type, pls_url path, ps_url path);
-- konfigurace v poradku

errno := 0;
return (true);

end;

-- vraci typ registrace
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function get_reg type return varchar2 as
ret_val varchar2(30);

begin
select reg type into ret_val from cert auth ex config t;
return (ret_val);

end;

-- vraci pls_url path

function get_pls_url_path return varchar2 as
ret_val varchar2(200) ;

begin
select pls_url path into ret_val from cert_auth ex config t;
return (ret_val);

end;

-- vraci ps_url path

function get_ps_url_path return varchar2 as
ret_val varchar2(200) ;

begin
select ps_url path into ret val from cert_auth ex config t;
return (ret_val);

end;

end;

/

show errors;
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Priloha D: Listing SendSignedEmail.java

/*******************************************************************************

* Program SendSignedEmail - demonstrace podepisovani emailu

Autor: Josef Steinberger

Program byl vytvoren v ramci diplomove prace
******************************************************************************/

*
*
*
* Duben 2003
*
*
*

import
import
import

import
import
import
import
import

import
import

public

java.security.*;
java.security.spec.*;
java.security.cert.*;

javax.activation.*;
com.dstc.security.smime. *;
java.io.*;

java.util.*;

java.text.*;

javax.mail.*;
javax.mail.internet.*;

class SendSignedEmail {

private static PrivateKey senderKey = null; // privatni klic odesilatele
private static X509Certificate caCert = null; // certifikat CA
private static X509Certificate senderCert = null; // certifikat odesilatele

private static Session session = null;

/******************

*

Hlavni program *

******************/

public static void main(Stringl] args) {

String smtpHost;
String smtpPort;
String senderCertFile;
String caCertFile;
String privKeyFile;
String from;

String to;

String subject;

String messageText;

System.out.println ("***xxkkkkkxkkn)
System.out.println("* SMTP data *");
System.out.println ("***kkkkkkkkkkn) ;
smtpHost = readParam("SMTP host") ;
smtpPort = readParam("SMTP port") ;

System.out.println("\n**********************************") ;
System.out.println("* Soubory s certifikaty a klicem *");
System.out .println (MHxkxkkkkkkkkkkdkkkkxkkkkkkkkkkkkx kK)o
senderCertFile = readParam("Soubor s certifikatem odesilatele") ;
caCertFile = readParam("Soubor s certifikatem CA") ;

privKeyFile = readParam("Soubor s privatnim klicem odesilatele");
System.out.println ("\n***x**xkkxx*n) ;
System.out.println("* Zprava *");
System.out .println ("*x*kxkkxkkxm) .

from = readParam("0Od") ;

to = readParam("K") ;

subject = readParam("Predmet") ;
System.out.println("");

messageText = readParam("Text zpravy");

if (sendMessage (smtpHost, smtpPort, senderCertFile, caCertFile, privKeyFile,
from, to, subject, messageText))
System.out.println("Zprava byla odeslana") ;



else

System.out.println("Chyba pri odesilani");

/******************************

* Nacteni parametru programu *
******************************/

private static String readParam(String paramName) {

String sdata;
byte[] data = new byte[80];

try {

}

System.out.print (paramName + ": ");
System.in.read (data) ;
sdata = new String(data).trim() ;

return sdata;

catch (IOException e) ({
System.out.println("Chyba pri cteni parametru " + paramName) ;

return null;

/******************

* Poslani zpravy *
******************/

public static boolean sendMessage (String smtpHost,

to,
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String smtpPort, String senderCertFile,

String caCertFile, String privKeyFile, String from, String

String subject, String messageText) {

try {

}

// Dynamicke pridani providera

Security.insertProviderAt (new com.dstc.security.provider.DSTC(), 2);

Security.addProvider (

new com.dstc.security.keymanage.keystore.DSTC()) ;

// nastaveni smtp vlastnosti

Properties props = System.getProperties();
props.put ("mail.smtp.host", smtpHost) ;
props.put ("mail.smtp.port", smtpPort) ;

// vytvoreni session
session = Session.getInstance (props, null);

// nacteni certifikatu
senderCert = getCert (senderCertFile) ;

caCert = getCert (caCertFile);

// nacteni privatniho klice
senderKey = getPrivKey (privKeyFile) ;

// vytvoreni zpravy
MimeMessage plainMsg = createMessage (from, to,

MimeMessage tbSent = sign(plainMsg) ;
// vytvoreni transporteru zpravy a odeslani
Transport smtp = session.getTransport ("smtp") ;

smtp.send (tbSent) ;

return true;

catch (MessagingException mex) {

}

return false;

/********************

subject, messageText) ;



* Vytvoreni zpravy *
********************/
private static MimeMessage createMessage (String from, String to, String subject,
messageText) {

try {
MimeMessage msg = new MimeMessage (session) ;

msg.setFrom(new InternetAddress (from)) ;
InternetAddress[] to2 = { new InternetAddress(to)};

msg.setRecipients (Message.RecipientType.TO, to);
msg.setSubject (subject) ;
msg.setSentDate (new Date()) ;

msg.setContent (messageText, "text/plain");
msg.saveChanges () ;

return msg;

}

catch (Exception e) {
e.printStackTrace () ;
throw new RuntimeException ("Neocekavana chyba: " + e.toString()) ;

/********************
* Podepsani zpravy *
********************/
private static MimeMessage sign (MimeMessage msg) {

try {
X509Certificate[] certs = { senderCert, caCert };

SMIMESignature smail = new SMIMESignature() ;

smail.initSign("SHA-1", senderKey, certs, false);
smail.setMessage (msg) ;
return smail.sign();

}

catch (Exception e) {
e.printStackTrace () ;
return null;

/***************************************

* Nacteni privatniho klice ze souboru *
***************************************/

private static PrivateKey getPrivKey(String filename) {
PrivateKey privateKey = null;

try {
DataInputStream in = new DataInputStream(
new FileInputStream(filename)) ;
byte[] encodedPrivateKey = new byte[1024];
int noOfBytes = in.read(encodedPrivateKey) ;
in.close() ;

PKCS8EncodedKeySpec encodedPrivateKeySpec = new
PKCS8EncodedKeySpec (encodedPrivateKey) ;

KeyFactory keyFactory = KeyFactory.getInstance ("RSA");

privateKey = keyFactory.generatePrivate (encodedPrivateKeySpec) ;

return privateKey;

}

catch (Exception e) {
System.out.println(e.toString()) ;
e.printStackTrace () ;
return null;
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/**********************************

* Nacteni certifikatu ze souboru *
**********************************/

private static X509Certificate getCert (String certFile) {

try {

}

FileInputStream fis = new FileInputStream(certFile) ;

DataInputStream dis = new DataInputStream(fis) ;

byte[] data = new byteldis.available()];

dis.readFully(data) ;

ByteArrayInputStream bais = new ByteArrayInputStream(data) ;
CertificateFactory fact = CertificateFactory.getInstance ("X509");
X509Certificate cert = (X509Certificate) fact.generateCertificate (bais);

return cert;

catch (Exception e) {

System.out.println(e.toString()) ;
e.printStackTrace () ;
return null;
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Priloha E: Listing RecelveSignedEmail.java

/**********************************************************************************
* Program ReceiveSignedEmail - demonstrace prijimani a verifikace podpisu v emailu
*

Autor: Josef Steinberger
Duben 2003

Program byl vytvoren v ramci diplomove prace
*********************************************************************************/

*
*
*
*
*
*
import java.io.*;

import java.security.*;

import java.security.cert.*;
import java.util.*;

import javax.mail.*;

import javax.mail.internet.*;
import com.dstc.security.smime.*;

/************************************

* Pomocna trida pro nacitani hesla *
************************************/

class MaskingThread extends Thread {
private boolean stop = false; // priznak ukonceni maskovani
private String prompt; // @prompt se ukazuje misto hesla na obrazovce

public MaskingThread (String prompt) {
this.prompt = prompt;
}

// zacatek maskovani
public void run() {
while (!stop) {
try {
// maskovaci frekvence
this.sleep (1) ;
}catch (InterruptedException iex) {
iex.printStackTrace () ;

if (!stop) {
System.out.print ("\r" + prompt + " \r" + prompt) ;
}

System.out.flush() ;

}

// prikaz k ukonceni maskovani

public void stopMasking() {
this.stop = true;

}

/********************************************************

* Hlavni trida prijimaci a verifikace podpisu v emailu *
********************************************************/

public class ReceiveSignedEmail {

private static int messageCount; // pocet zprav

private static MimeMessage[] mimeMessages = new MimeMessage[100]; // buffer MIME zprav
private static Message[] msgs; // buffer zprav typu Message
private static Vector trusted = new Vector(); // vektor certifikatu duveryhodnych CA

/******************

* Hlavni program *
******************/

public static void main(String[] args) ({

String host;
String userAccount;
String userPasswd = "";



String trustedPath;
String addNextTrusted;

System.out .println ("*x**xkkxkkxxxn) ;
System.out.println("* POP3 data *");
System.out.println ("***xkkkkkkkkxn) .

host = readParam("POP3 host") ;

userAccount = readParam("Uzivatelske konto") ;

try {
userPasswd = getPassword("Heslo: ");
}

catch (IOException e) ({
e.printStackTrace () ;
}

System.out.println("\n***************************");
System.out.println("* Duveryhodne certifikaty *");
System.out .println (MHFxxxkkkkkkkxkkkkkkkkkkkkxk k) o
addNextTrusted = "A";

while (addNextTrusted.compareToIgnoreCase ("A") == 0) {

trustedPath = readParam("Soubor s certifikate duveryhodne CA");

addTrustedCert (trustedPath) ;

System.out.print ("Pridat dalsi duveryhodny certifikat [A/N]?
try {
byte[] data = new byte[200];
System.in.read (data) ;
addNextTrusted = new String(data) .trim() ;
}
catch (IOException e)
e.printStackTrace () ;
}
}

receiveAndVerifyMessages (host, userAccount, userPasswd) ;
printResult () ;

/**********************************************
* Funkce pro ziskani (nezobrazovaneho) hesla *
**********************************************/

private static String getPassword(String prompt) throws IOException {

String password = ""; // heslo

MaskingThread maskingthread = new MaskingThread (prompt) ;
Thread thread = new Thread (maskingthread) ;
thread.start () ;

// blokovani dokud se nezmackne enter
while (true) ({
char ¢ = (char)System.in.read() ;

maskingthread.stopMasking() ;

if (¢ == '"\r') {
¢ = (char)System.in.read();
if (¢ == '"\n") {
break;
}
else {
continue;
}
else if (c == '"\n') {
break;
else {

// ulozeni hesla
password += C;

}
}

return password;

/***************************

* Vypsani prijatych zprav *
***************************/
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private static void printResult() {

String s;
try {
System.out.println("\nPocet zprav: " + messageCount) ;
for (int i = 0; i < messageCount; i++) {
MimeMessage m = (MimeMessage) msgs[i];

SYStem.Out.println("\n******************");

System.out.println("* Zprava cislo " + (i+1) + " *");

System.out . println (M # % k& kkkkkokkkkkkkkn) ;
if (mimeMessages[i] != null) {
if (SMIMEUtil.isSigned(m)) {

System.out.println("Digitalni podpis v poradku\n") ;

else {

}
s

System.out.println("Zprava nebyla digitalne podepsana\n") ;

= (String) mimeMessages[i] .getContent () ;

}

else {

System.out.println("Digitalni podpis neplatny\n") ;

}

InternetAddress[] ia = (InternetAddress[]) m.getFrom()
System.out.println("Odesilatel: " + ia[0] .getAddress()
System.out.println("Datum odeslani: " + m.getSentDate (

System.out.println("Predmet: " + m.getSubject());
System.out.println ("Text Zpravy: \n");
printMessageText (msgs[i]) ;
System.out.println("\n") ;
}
}
catch (Exception e) {
e.printStackTrace () ;
}

/*************************
* Vypsani obsahu zpravy *
*************************/

private static void printMessageText (Message m) {

try {
// ziskani casti zpravy (nebo zpravy cele)
Part messagePart=m;
Object content=messagePart.getContent () ;

// pokud je to multipart zprava - ziskej prvni BodyPart
if (content instanceof Multipart)
messagePart=( (Multipart) content) .getBodyPart (0) ;

// typ obsahu casti zpravy
String contentType=messagePart.getContentType () ;

// nacteni a vypsani obsahu zpravy

.toString()) ;
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if (contentType.startsWith("text/plain") || contentType.startsWith("text/html"))

InputStream is = messagePart.getInputStream() ;

BufferedReader reader = new BufferedReader (new InputStreamReader (is)) ;

String thisLine=reader.readLine () ;

while (thisLine != null)
System.out.println(thisLine) ;
thisLine=reader.readLine () ;

}

catch (Exception e) {
e.printStackTrace () ;
}

/******************************

* Nacteni parametru programu *
******************************/
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private static String readParam(String paramName) {

String sdata;
byte[] data = new byte[80];

try {
System.out.print (paramName + ": ");

System.in.read (data) ;
sdata = new String(data).trim() ;

return sdata;

}

catch (IOException e) {
System.out.println("Chyba pri cteni parametru " + paramName) ;
return null;

/*****************************

* Prijem a verifikace zprav *
*****************************/

public static void receiveAndVerifyMessages (String pop3Host, String userAccount, String
userPasswd) {

try {
// Pridani DSTC providera pred Sun RSA providera
Security.insertProviderAt (new com.dstc.security.provider.DSTC(), 2);

Security.addProvider (
new com.dstc.security.keymanage.keystore.DSTC()) ;

// konfigurace na protokol pop3
System.setProperty("mail.store.protocol", "pop3");

Session session =
Session.getDefaultInstance (System.getProperties (), null);

// vytvoreni spojeni s pop3 serverem
Store store = session.getStore();
store.connect (pop3Host, userAccount, userPasswd) ;

// otevreni INBOXu

Folder inbox = store.getFolder ("INBOX") ;
inbox.open (Folder.READ WRITE) ;
messageCount = inbox.getMessageCount () ;

// ziskani zprav z inboxu
msgs = inbox.getMessages () ;

for (int i = 0; i < msgs.length; i++) {
MimeMessage m = (MimeMessage) msgs[il];

// pokud je zprava podepsana
if (SMIMEUtil.isSigned(m)) {
// Tisk prijate zpravy do souboru
// FileOutputStream fos = new FileOutputStream("message.smi") ;
// m.writeTo (fos) ;
// fos.close() ;
m = verify(m); // verifikace podpisu zpravy
// v pripade uspechu vraci MIME zpravu jinak null
}
mimeMessages [i] = m;

}

catch (Exception e) {
e.printStackTrace () ;
}

}

/***************************************************

* Pridani certifikatu do seznamu duveryhodnych CA *
***************************************************/
private static void addTrustedCert (String fileName) {
X509Certificate cert = getCert (fileName) ;
if (cert != null) trusted.add(cert);



/**************************

* Overeni podpisu zpravy *
**************************/

private static MimeMessage verify (MimeMessage msg) {
try {

SMIMESignature smail2 = new SMIMESignature() ;
smail2.initVerify (trusted, null);
smail2.setMessage (msg) ;

VerificationResult res = smail2.verify();
return res.getMessage () ;

catch (Exception e) {

}
}

return null;

/**********************************

* Nacteni certifikatu ze souboru *
**********************************/

private static X509Certificate getCert (String certFile)

try {

}

FileInputStream fis = new FileInputStream(certFile);

DataInputStream dis = new DatalInputStream(fis);

byte[] data = new byteldis.available()];

dis.readFully (data) ;

ByteArrayInputStream bais = new ByteArrayInputStream(data) ;
CertificateFactory fact = CertificateFactory.getInstance ("X509") ;
X509Certificate cert = (X509Certificate) fact.generateCertificate (bais);

return cert;

catch (FileNotFoundException e)

}

System.out.println (" Soubor nenalezen") ;
return null;

catch (Exception e) {

e.printStackTrace () ;
return null;
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Priloha F: Zakon o elektronickém podpisu
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Predpis meni:

Céstka: 68/2000 Sb.

Rozedana dne: 26. ¢ervence 2000
Autori predpisu: Parlament
Datum Ucinnosti od: 1. fijna 2000

Datum Ucinnosti do:

40/1964 Sb.; 337/1992 Sh.; 71/1967 Sb.; 99/1963 Sb.; 141/1961 Sb.; 101/2000 Sh.;

368/1992 Sh.
Predpis rusi:
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227
ZAKON
ze dne 29. ¢ervna 2000
o elektronickém podpisu a 0 zméné nékterych dalSich zakont

(zékon o elektronickém podpisu)

Parlament se usnesl natomto zakong Ceské republiky:

CAST PRVNI
ELEKTRONICKY PODPIS
81
U¢el zékona
Tento z&kon upravuje pouzivani elektronického podpisu, poskytovani souvisgjicich sluzeb,

kontrolu povinnosti stanovenych timto z&konem a sankce za poruseni povinnosti stanovenych

timto zédkonem.
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§2

Vymezeni nékterych pojmu

Pro uc¢ely tohoto zékona se rozumi

a)

b)

elektronickym podpisem Udaje v elektronické podobé, které jsou pripojené k datové
zprévé nebo jsou s ni logicky spojené a které umoziuji ovéreni totoZznosti podepsané
osoby ve vztahu k datové zprave,

zarucenym elektronickym podpisem el ektronicky podpis, ktery spliiuje nasledujici
pozadavky:

1.

jejednozna¢né spojen s podepisujici osobou,

2.

umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3.
byl vytvoien a piipojen k datové zprévé pomoci prostiedku, které podepisujici osoba

muaZe udrZet pod svou vyhradni kontrolou,

4.
je k datové zpravé, ke které se vztahuje, pripojen takovym zpasobem, Ze je mozno
zZjistit jakoukoliv naslednou zménu dat,

datovou zpravou elektronické data, kteralze prenédSet prostiedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pii zpracovani a

pienosu dat elektronickou formou,



d)

f)

9)

h)

)

k)
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podepisujici osobou fyzicka osoba, kterd ma prostiedek pro vytvéreni podpisu ajedna

jménem svym nebo v zastoupeni jiné fyzické ¢i pravnické osoby,

poskytovatelem certifika¢nich sluzeb subjekt, ktery vydéava certifikaty avede jgich
evidenci, pripadné poskytuje dal&i sluzby spojené s elektronickymi podpisy,

akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich
sluzeb, jemuz byla udélena akreditace podle tohoto z&kona,

certifikétem datova zprava, ktera je vydana poskytovatelem certifikacnich sluzeb,
Spojuje data pro oveéirovani podpisi s podepisujici osobou a umoziuje oveérit jei

totoznost,

kvalifikovanym certifikdtem certifikat, ktery ma nalezitosti stanovené timto zakonem
a byl vydan poskytovatelem certifikacnich sluzeb, splniujicim podminky, stanovené
timto z&konem pro poskytovatele certifikacnich sluzeb vydavajici kvalifikované
certifikéty,

daty pro vytvareni elektronickych podpisi jedinecna data, ktera podepisujici osoba

pouziva k vytvareni elektronického podpisu,

daty pro ovérovani elektronickych podpisi jedine¢na data, ktera se pouzivaji pro

ovéreni elektronickénho podpisu,

prostredkem pro vytvareni el ektronickych podpisa technické zatizeni nebo
programoveé vybaveni, které se pouziva k vytvareni elektronickych podpis,



P)
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prostiedkem pro ovéiovani elektronickych podpist technické zatizeni nebo

programoveé vybaveni, které se pouziva k ovéiovani elektronickych podpisi,

prostiedkem pro bezpecné vytvéieni el ektronickych podpisi prostiedek pro vytvareni
elektronického podpisu, ktery spliuje poZzadavky stanovené timto z&konem,

prostiedkem pro bezpecné ovéirovani elektronickych podpisi prostiedek pro ovérovani

podpisu, ktery splnuje poZzadavky stanovené timto z&konem,

nastrojem elektronického podpisu technické zatizeni nebo programoveé vybaveni, nebo
jgjich soucésti, pouzivané pro zajisténi certifikacnich sluzeb nebo pro vytvareni nebo

ovérovani elektronickych podpisa,

akreditaci osveédceni, Ze poskytovatel certifikacnich sluzeb splnuje podminky
stanovené timto zakonem pro vykon ¢innosti akreditovaného poskytovatele

certifikacnich sluzeb.

§3

Soulad s pozadavky na podpis

(1) Datova zprava je podepsana, pokud je opatiena el ektronickym podpisem.

(2) PouZiti zaruceného elektronického podpisu zalozeného na kvalifikovaném certifikatu a

vytvoreného pomoci prostiedku pro bezpedné vytvéieni podpisu umoznuje ovérit, Ze datovou

Zpravu podepsala osoba uvedena natomto kvalifikovaném certifikatu.
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§4

Soulad sorigindlem

Pouziti zaruceného elektronického podpisu zaruéuje, Ze dojde-li k poruseni obsahu datové
zprévy od okamZiku, kdy byla podepsana, toto poruseni bude mozno zjistit.

§5

Povinnosti podepisujici osoby

(1) Podepisujici osoba je povinna

a)
zachazet s prostiedky, jakoZ i s daty pro vytvéreni zaruceného el ektronického podpisu
s ndlezitou péci tak, aby nemohlo dojit k jegjich neopravnénému pouZiti,

b)
uvédomit neprodiené poskytovatel e certifikacnich sluzeb, ktery ji vydal kvalifikovany
certifikét, o tom, Ze hrozi nebezpeci zneuZiti jgjich dat pro vytvareni zaru¢eného
el ektronického podpisu,

c)

podévat piesné, pravdiveé a Uplné informace poskytovateli certifikaénich sluzeb ve

vztahu ke kvalifikovanému certifikatu.

(2) Za Skodu zptisobenou poruSenim povinnosti podle odstavce 1 odpovida podepisujici
osoba podle zvl&dtnich pravnich piedpisi.” Odpoveédnosti se viak zprosti, pokud prokéZe, ze
ten, komu vznikla Skoda, neproved! veskeré ukony potiebné k tomu, aby si ovétil, Ze
zaruceny elektronicky podpis je platny ajeho kvalifikovany certifikat nebyl zneplatnén.
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§6

Povinnosti poskytovatele certifikaénich suzeb

vydavajiciho kvalifikované certifikaty

(1) Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty, je povinen

a)

b)

d)

f)

zajistit, aby certifikaty jim vydané jako kvalifikované obsahovaly v3echny nalezitosti
kvalifikovanych certifikéti stanovené timto zakonem,

zgjistit, aby Udaje uvedené v kvalifikovanych certifikatech byly piesné, pravdivé a

Uplné,

pied vydanim kvalifikovaného certifikatu bezpecné ovérit odpovidajicimi prostiedky
totoznost osoby, které kvalifikovany certifikét vydava, pripadné i jgji zvlastni znaky,
vyZaduje-li to Gcel kvalifikovaného certifikétu,

Zjistit, zda v okamziku vydani kvalifikovaného certifikatu méla podepisujici osoba
data pro vytvéreni elektronickych podpisi odpovidgjici datim pro ovéirovani

elektronickych podpisi, ktera obsahuje kvalifikovany certifikét,

zgjistit, aby se kazdy mohl ujistit o identité poskytovatele certifikaénich sluzeb ajeho

kvalifikovaném certifikéatu,

zgjistit provozovani bezpetného averginé pristupného seznamu vydanych
kvalifikovanych certifikéti, ato i ddlkovym piistupem, a idaje v ném obsaZzené pri

kazdé zméné okamzité aktualizovat,
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h)

)

k)
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zgjistit provozovani bezpetného averginé pristupnéno seznamu kvalifikovanych

certifikétu, které byly zneplatnény, ato i dalkovym piistupem,

zgjigtit, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je kvalifikovany
certifikét vydan nebo zneplatnén, mohly byt piesné uréeny atyto Udaje byly dostupné

tfetim stranam,

piijimat do pracovniho nebo obdobného poméru osoby, které maji odborné znalosti,
zkuSenosti a kvalifikaci nezbytnou pro poskytované sluzby, a které jsou obeznameny s

piislusnymi bezpecnostnimi postupy,

pouZivat bezpecné systémy a nastroje elektronického podpisu a zgjistit dostatecnou
bezpetnost postupt, které tyto systémy a nastroje podporuji; nastroj elektronického
podpisu je bezpecny, pokud odpovida pozadavkiam stanovenym timto zakonem a
provadéci vyhlaskou; toto musi byt ovéieno Uradem pro ochranu osobnich Gdajt (dde
jen "Utad"),

piijmout odpovidajici opatieni proti zneuZiti a padélani kvalifikovanych certifikéti a
zZgjistit utgjeni dat pro vytvareni zarucenych elektronickych podpisi v piipade, Ze
poskytovatel certifikacnich sluzeb umoziuje podepisujici osobé jejich vytvoreni v
ramci poskytovanych sluzeb,

mit k dispozici dostatecné finanéni zdroje na provoz v souladu s poZzadavky

uvedenymi v tomto zakoné a s ohledem nariziko odpovédnosti za Skody,

uchovavat veskeré informace a dokumentaci o vydanych kvalifikovanych certifikétech
po dobu neggmén¢ 10 let od ukonceni platnosti kvalifikovaného certifikétu; informace a

dokumentaci miZze uchovavat v e ektronické podobg,
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pied uzavienim smluvniho vztahu s osobou, ktera zada o vydani kvalifikovaného
certifikétu, informovat ji pisemné o piesnych podminkéch pro uzivani kvalifikovaného
certifikétu, veéetne pripadnych omezeni pro jeho pouZiti, a 0 podminkach reklamaci; je
rovnéz povinen tuto osobu informovat o tom, zda je ¢ neni akreditovan Uiadem podle
8 10; tyto informace | ze piedat elektronicky; podstatné ¢asti téchto informaci musi byt
na vyzadani k dispozici tietim osobam, které se spoléhaji natento kvalifikovany
certifikat,

pouZivat bezpecny systém pro uchovéavani kvalifikovanych certifikéti v oveéritelné
podob¢ takovym zpisobem, aby zaznamy nebo jejich zmény mohly provadét pouze
povérené osoby, aby bylo mozno kontrolovat spravnost zaznama a aby jakékoliv
technické nebo programové zmény porusdujici tyto bezpecnostni pozadavky byly

Zjevné.

(2) Poskytovatel certifika¢nich sluzeb, ktery vydava kvalifikované certifikaty, vydava
podepi sujicim osobam kvalifikované certifikaty na zakladé smlouvy. Smlouva musi byt

pisemna, jinak je neplatna.

(3) Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty, nesmi
uchovavat a kopirovat data pro vytvareni zaruceného elektronického podpisu osob, kterym

poskytuje své certifikaéni sluzby.

(4) Pokud byla poskytovateli certifikacnich sluzeb, ktery vydavéa kvalifikované certifikaty,
akreditace Utadem odhata, je povinen informovat o této skutegnosti subjekty, kterym
poskytuje své certifikacni sluzby, a uvést tuto skute¢nost v seznamech vedenych podle

odstavce 1 pism. f) ag).
(5) Neni-li poskytovatel certifikagnich sluzeb akreditovan Uradem, je povinen ohlésit Utadu
ngiméné 30 dna pired vydanim prvniho kvalifikovaného certifikatu, Ze bude vydavat

kvalifikované certifikaty.

(6) Pokud poskytovatel certifika¢nich sluzeb, ktery vydava kvalifikované certifikéty, uvede v
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kvalifikovaném certifikatu omezeni pro pouziti tohoto certifikétu véetné omezeni hodnoty
transakce, pro kterou |ze kvalifikovany certifikat pouzit, musi byt tato omezeni rozpoznateln&

tfetimi stranami.

(7) Poskytovatel certifikaénich sluzeb, ktery vydava kvalifikované certifikéty, musi
neprodlené ukongit platnost certifikatu, pokud o to podepisujici osoba pozadé, nebo v piipade,
Ze byl certifikét vydan na zéklad¢ nepravdivych nebo chybnych Gdaji.

(8) Poskytovatel certifika¢nich sluzeb musi rovnéz ukongéit platnost kvalifikovaného
certifikétu, dozvi-li se prokazatelné, Ze podepisujici osoba zemiela nebo ji soud zpasobilosti k
prévnim tkonam zbavil nebo omezil,? nebo pokud tdaje, na zéklade kterych byl certifikat

vydan, prestaly platit.

(9) O veskeré ¢innosti poskytovatele certifikacnich sluzeb, ktery vydavé kvalifikované

certifikéty, musi byt vedena provozni dokumentace, kterd musi obsahovat tyto tdgje:

a)

smlouvu s podepisujici osobou o vydani kvalifikovaného certifikatu,
b)

vydany kvalifikovany certifikat,
0)

kopie piredloZenych osobnich dokladt podepisujici osoby,
d)

potvrzeni o prevzeti kvalifikovaného certifikétu podepisujici osobou,
€)

presné ¢asové urceni doby platnosti vydaného kvalifikovaného certifikatu.

(10) Zaméstnanci poskytovatel e certifikacnich sluzeb, ktery vydava kvalifikované certifikéty,
piipadné jiné fyzické osoby, které prichazeji do styku s osobnimi Udaji a daty pro vytvareni
elektronickych podpisi podepisujicich osob, jsou povinni zachovavat miéenlivost o osobnich
Udajich, datech pro vytvareni elektronickych podpisi a o bezpe¢nostnich opatienich, jgjichz
zverginéni by ohrozilo zabezpeteni osobnich Udajt a dat pro vytvareni elektronickych
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podpisi. Povinnost mi¢enlivosti trvai po skonceni zaméstnani nebo ptislusnych praci.

87
Odpovédnost za skodu
(1) Za Skodu zptisobenou poruSenim povinnosti stanovenych timto zékonem odpovida
poskytovatel certifikaénich sluzeb vydavajici kvalifikované certifikéty podle zvlastnich

prévnich piedpisi.”

(2) Poskytovatel certifika¢nich sluzeb neodpovida za skodu vyplyvajici z pouziti

kvalifikovaného certifikétu, kterd vznikla v disledku nedodrZzeni omezeni pro jeho pouZziti.

§8
Ochrana osobnich Gdaj @

Ochrana osobnich tdaji se idi zvl&tnim pravnim predpisem.?

89
Akreditace a dozor

(1) Udelovani akreditaci k pasobeni jako akreditovany poskytovatel certifikacnich sluzeb,

jakoz i dozor nad dodrZzovanim tohoto zékona ndezi Uradu.
(2) Utad
a)

udéluje a odnimé akreditace k pasobeni jako akreditovany poskytovatel certifikacnich
duzeb subjektim pasobicim na zemi Ceské republiky,



b)

d)

f)

136

vykonava dozor nad ¢innosti akreditovanych poskytovatela certifika¢nich sluzeb a
poskytovatelu certifikacnich sluzeb vydavgjicich kvalifikované certifikéty, ukladajim

opatieni k napravé a pokuty za porueni povinnosti podle tohoto zékona,

vede evidenci udélenych akreditaci ajejich zmén aevidenci poskytovatelt

certifikagnich sluzeb, kteti Utadu oznamili, Ze vydavaji kvalifikované certifikéty,

pravideln¢ uverginuje prehled udélenych akreditaci a prehled poskytovatelt
certifika¢nich sluzeb vydévajicich kvalifikovaneé certifikéty, ato i zptisobem

umoZznujicim dalkovy pristup,

vyhodnocuje shodu néstroji el ektronického podpisu s poZzadavky stanovenymi timto
z&onem a provadeéci vyhlaskou,

pIni dal§i povinnosti stanovené timto zakonem (napiiklad § 10 odst. 7, § 13 odst. 2a §
16 odst. 2).

(3) Za celem vykonu dozoru je akreditovany poskytovatel certifikacnich sluzeb vydavajici

kvalifikované certifikéty povinen povérenym zaméstnancam Utadu umoznit v nezbytng

nutném rozsahu vstup do obchodnich a provoznich prostor, na pozadani predloZit veSkerou

dokumentaci, zaznamy, doklady, pisemnosti ajiné podklady souvisgjici sjeho ¢innosti,

umoznit jim v nezbytné nutné mite pristup do svého informacniho systému a poskytnout

informace a veskerou potiebnou sou¢innost.

(4) Neni-li timto zakonem stanoveno jinak, postupuje Utad pii vykonu dozoru podle

zvl&&tniho pravniho piedpisu.”
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§10

Podminky udéleni akreditace

pro poskytovani certifikaénich suzeb
(1) Kazdy poskytovatel certifikagnich sluzeb miize pozédat Utad o udéleni akreditace pro
vykon ¢innosti akreditovaného poskytovatel e certifikacnich sluzeb. Podani Zadosti o

akreditaci podléha spravnimu poplatku.”

(2) V Z&dosti o akreditaci podle odstavce 1 musi Zadatel doloZzit

a)
obchodni jméno, sidlo aidentifika¢ni ¢islo Zadatele,
b)
doklad o opravnéni k podnikatel ské ¢innosti a u osoby zapsané do obchodniho
rejstiiku takeé vypis z obchodniho rejstiiku ne starsi nez 3 meésice,
c)
vypis z rejstiiku tresta podnikatele - fyzické osoby nebo statutarnich predstavitela
pravnické osoby v pripade, Ze Zadatelem je pravnické osoba, ne starsi nez 3 mésice,
d)
vécné, personalni a organizacni piedpoklady pro ¢innost poskytovatel e certifikaénich
sluzeb vydavajiciho kvalifikované certifikaty podle § 6 tohoto z&kona,
€)

Udaj o tom, zda Zadatel jiZ vydava nebo hodla vydavat kvalifikované certifikaty,

f)
doklad o zaplaceni spravniho poplatku.

(3) Jestlize zédost neobsahuje viechny pozadované Udaje, Utad fizeni prerusi avyzve
Zadatele, aby ji ve stanovené lhité doplnil. JestliZe tak Zadatel v této lhaté neucini, Urad fizeni
zastavi. Spravni poplatek se v takovém piipadé nevraci.
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(4) Splnuje-li Zadatel vSechny podminky predepsané timto zakonem pro udéleni akreditace,
vyda Uiad rozhodnuti, jimz mu akreditaci udéli. V opacném piipadé Zadost o udéleni

akreditace zamitne.

(5) Akreditovany poskytovatel certifikacnich sluzeb musi mit sidlo na Gizemi Ceské
republiky.

(6) Krome ¢innosti uvedenych v tomto zédkoné muaze akreditovany poskytovatel

certifikagnich sluzeb bez souhlasu Utadu pisobit jen jako advokét, notar nebo znalec.?

(7) Sou¢ésti rozhodnuti Uradu o akreditaci je ovéreni kvalifikovaného certifikétu
poskytovatel e certifikagnich sluzeb Uiradem.

§11

V oblasti organi veregjné moci je mozZneé pouZivat pouze zarucéené el ektronicke podpisy a

kvalifikované certifikédty vydavané akreditovanymi poskytovateli certifikaénich sluzeb.

§12
Nalezitosti kvalifikovaného certifikétu
(1) Kvalifikovany certifikét musi obsahovat

a)

oznaceni, Ze je vydén jako kvalifikovany certifikét podle tohoto z&kona,

b)
obchodni jmeéno poskytovatele certifikacnich sluzeb ajeho sidlo, jakoz i udaj, Ze
certifikét byl vydan v Ceské republice,
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0)
jmeéno a prijmeni podepisujici osoby nebo jgi pseudonym s prislusnym oznacenim, Ze
se jedna o pseudonym,

d)
zvl&Stni znaky podepisujici osoby, vyZaduje-li to Ucel kvalifikovaného certifikatu,

€)
data pro ovérovani podpisu, kterd odpovidaji datim pro vytvareni podpisu, jeZ jsou
pod kontrolou podepisujici osoby,

f)
zaruceny elektronicky podpis poskytovatel e certifikagnich sluzeb, ktery kvalifikovany
certifikét vydava,

9)
¢ido kvalifikovaného certifikatu unikatni u daného poskytovatele certifikac¢nich
sluzeb,

h)
pocatek a konec platnosti kvalifikovaného certifikatu,

)

pripadné Gdaje o tom, zda se pouZivani kvalifikovaného certifikdtu omezuje podle
povahy arozsahu jen pro urcité pouZiti,

i)
pripadné omezeni hodnot transakci, pro néz Ize kvalifikovany certifikat pouzit.

(2) Dasi osobni udaje smi kvaifikovany certifikét obsahovat jen se svolenim podepisujici

osoby.
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§13

Povinnosti akreditovaného poskytovatele certifika¢nich sluzeb p¥i ukonéeni ¢innosti

(1) Akreditovany poskytovatel certifikacnich sluzeb musi zamér ukongit svou ¢innost ohlésit
Utradu ngméng 3 mesice pred planovanym datem ukonéeni ¢innosti amusi vynalozit veskeré
poskytovatelem certifika¢nich sluzeb. Akreditovany poskytovatel certifikacnich sluzeb dale
musi prokazateln¢ informovat kaZzdou podepisujici osobu, které poskytuje své certifikacni

sluzby, o svém zaméru ukongit svoji ¢innost nggméng 2 mésice predem.

(2) Nemuze-li akreditovany poskytovatel certifikacnich sluzeb zgjistit, aby platné
kvalifikované certifikaty prevzal jiny akreditovany poskytovatel certifika¢nich sluzeb, je
povinen nato véas Uiad upozornit. V takovém pripadé Urad prevezme evidenci vydanych

kvalifikovanych certifikéta a oznami to dotéenym podepisujicim osobam.

(3) Ustanoveni odstavci 1 a 2 se pouZiji piimerené také v pripadé, kdyz akreditovany
poskytovatel certifika¢nich sluzeb zanikne, zemie nebo prestane vykonévat svoji ¢innost, aniz

splni ohlaSovaci povinnost podle odstavce 1.

§14

Opatieni k napravé

(1) Zjisti-li Utad, Ze akreditovany poskytovatel certifikagnich sluzeb nebo poskytovatel
certifikacnich sluzeb vydévajici kvalifikované certifikaty porusuje povinnosti stanovené timto
z&konem, uloZi mu, aby ve stanovené lhaté sjednal ndpravu, a piipadné urci, jaka opatieni k

odstran¢éni nedostatka je tento poskytovatel certifikacnich sluzeb povinen piijmout.

(2) V pripadé, Ze se akreditovany poskytovatel certifikacnich sluzeb dopusti zavaznéjSiho
poruSeni povinnosti stanovenych timto zakonem nebo ve stanovené |haté neodstrani

nedostatky zji&téné Uradem, je Uiad opréavnén mu udélenou akreditaci odejmout.
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(3) Rozhodne-li Utad o odnéti akreditace, miize ukongit soucasné platnost kvalifikovanych
certifikéta vydanych poskytovatelem certifikacnich sluZzeb v dobé platnosti akreditace.

815
ZruSeni kvalifikovaného certifikatu

(1) Urad maZe naridit poskytovateli certifikasnich sluzeb jako piedb&zné opatieni”
zneplatnéni kvalifikovaného certifikatu podepisujici osoby, pokud existuje davodné
podezieni, Ze kvalifikovany certifikét byl padélan, nebo pokud byl vydan na z&klade
nepravdivych udaju. Natizeni o zneplatnéni kvalifikovaného certifikatu muze byt vydano také
v pripadé, kdy bylo zjisténo, Ze podepisujici osoba pouziva prostiedek pro vytvéreni podpisu,
ktery vykazuje bezpecnostni nedostatky, které by umoznily padélani zarucenych
elektronickych podpisi nebo zménu podepisovanych Udaj .

(2) Seznam certifikatt podle § 6 odst. 1 pism. g) musi obsahovat presny ¢asovy Udaj, od kdy
byl certifikéat zneplatnén. Zneplatnéné certifikaty neni povoleno opétovné zprovoznit a

pouZivat.

816
Uznéavani zahraniénich certifikéata

(1) Certifikat, ktery je vydan zahrani¢nim poskytovatelem certifikacnich sluzeb jako
kvalifikovany ve smyslu tohoto zakona, mtze byt pouzivan jako kvalifikovany certifikét
tehdy, je-li uznén poskytovatelem certifika¢nich sluzeb, ktery vydava kvalifikované
certifikéty podle tohoto zakona, a za podminky, Ze tento poskytovatel certifikacnich sluzeb
zaruci ve stegném rozsahu jako u svych kvalifikovanych certifikéti spravnost a platnost

kvalifikovaného certifikdtu vydaného v zahranici.

(1) Akreditovanému poskytovateli certifikacnich sluzeb nebo poskytovateli certifikacnich

sluzeb vydavajicimu kvalifikované certifikaty, ktery porusi povinnost uloZzenou mu timto
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zékonem, muze Utad uloZit pokutu aZ do vy3e 10 000 000 K¢&.

(2) Pokud akreditovany poskytovatel certifikacnich sluzeb nebo poskytovatel certifikacnich
sluzeb vydavagjici kvalifikované certifikaty porusil do jednoho roku ode dne, kdy nabylo
rozhodnuti o uloZeni pokuty pravni moci, povinnosti uloZzené mu timto zakonem opakovang,

muize mu byt uloZena pokuta do vySe 20 000 000 K¢.
(3) Akreditovany poskytovatel certifika¢nich sluzeb nebo poskytovatel certifikacnich sluzeb
vydavajici kvalifikované certifikaty, ktery maii kontrolu provadénou Utadem, muze byt

potrestén porédkovou pokutou do vySe 1 000 000 K¢, ato i opakovang.

(4) Osobg, ktera, byt z nedbalosti, neposkytne Utadu pii vykonu kontroly potiebnou
soucinnost, miZe byt uloZena pokuta do vySe 25 000 K¢, ato i opakované.

(5) Pri rozhodovani o vys pokuty se piihlizi zejménake zpusobu jednani, miie zavinéni,

zavaznosti, rozsahu, dobé trvani a nasledkam protipravniho jednani.

(6) Pokutu Ize uloZit do jednoho roku ode dne, kdy piisludny organ poruseni povinnosti
zZjistil, ngjdéle vsak do tii let ode dne, kdy k poruseni povinnosti doslo.

(7) Pokutu vybira Urad. Pokutu vymaha Gzemni finanéni organ podle zvl&&tniho préavniho
predpisu.?

(8) Vynos pokut je prijmem stétniho rozpoctu Ceské republiky.

§19

Neni-li v tomto zékoné stanoveno jinak, vztahuje se naftizeni podle tohoto zakona zvlastni

pravni piedpis.”
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§20

Zmocnovaci ustanoveni

Urad se zmociuje vydavat vyhlasky k upiesiiovani podminek stanovenychv § 6 al7 a
zpusobu, jakym se jgjich spinéni bude doklédat, a k upiesnéni poZzadavki, které musi spliovat
nastroje elektronického podpisu, ak ndlezitostem postupu a zpusobu vyhodnocovani shody

nastroju elektronického podpisu s témito poZzadavky.

CAST DRUHA

Zména obéanského zakoniku

§21

Z&kon ¢. 40/1964 Sb., obcansky zakonik, ve znéni zakona ¢. 58/1969 Sh., zékona ¢. 131/1982
Sb., z&kona ¢. 94/1988 Sh., zakona ¢. 188/1988 Sh., z&kona ¢. 87/1990 Sb., zékonac.
105/1990 Sh., z&kona ¢. 116/1990 Sb., z&kona ¢. 87/1991 Sh., za&kona ¢. 509/1991 Sh., za&kona
¢. 264/1992 Sh., zékona ¢. 267/1994 Sbh., zakona ¢. 104/1995 Sb., zékona ¢. 118/1995 Sh.,
z&konac. 89/1996 Sh., z&kona ¢. 94/1996 Sh., zakona ¢. 227/1997 Sb., z&kona ¢. 91/1998 Sh.,
z&kona ¢. 165/1998 Sb., zékona ¢. 159/1999 Sh., zakona ¢. 363/1999 Sh., zakona ¢. 27/2000
Sb. azékona ¢. 103/2000 Sh., se méni takto:

V 8§40 odst. 3 se doplnuje tato véta: "Je-li pravni tkon ucinén elektronickymi prostiedky,
muiZe byt podepsan el ektronicky podle zvlastnich piedpisi.”.
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CAST TRETI

Zména zakona ¢. 337/1992 Sh.,0 spravé dani a poplatki

§22

Z&kon ¢. 337/1992 Sh., o spravé dani a poplatki, ve znéni zakona ¢. 35/1993 Sb., zakonac.
157/1993 Sh., z&ona ¢. 302/1993 Sb., z&kona ¢. 315/1993 Sh., zakona ¢. 323/1993 Sb.,
z&kona ¢. 85/1994 Sh., zakona ¢. 255/1994 Sh., zakona ¢. 59/1995 Sh., zékona ¢. 118/1995
Sbh., z&kona ¢. 323/1996 Sb., zékona ¢. 61/1997 Sb., z&kona ¢. 242/1997 Sh., zékona ¢.
91/1998 Sb., z&kona ¢. 168/1998 Sh., zakona ¢. 29/2000 Sh., zékona ¢. 159/2000 Sh. a z&kona
¢. 218/2000 Sh., se meéni takto:

V § 21 odstavce 2 a 3 zngji:

"(2) Stanovi-li tak tento nebo zvlastni z&kon, podavaji dainové subjekty o své danove
povinnosti prislusnému sprévci dané piiznani, hldSeni a vyactovani na predepsanych
tiskopisech. Tiskopisy zvereinéné v el ektronické podobe |ze podepsat elektronicky podle
zvléstnich predpisi.

(3) Jind podani v danovych vécech, jako jsou oznameni, Zadosti, navrhy, namitky, odvolani

apod., Ize ucinit bud’ pisemné nebo Ustné do protokolu nebo el ektronicky podepsané podie
zvléstnich predpish ¢i za pouZiti jinych prenosovych technik (dalnopis, telefax apod.).".

CAST CTVRTA

Zména spravniho radu

§23

Z&kon ¢. 71/1967 Sh., o spravnim tizeni (spravni ad), ve znéni zakona ¢. 29/2000 Sb., se

meéni takto:
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V § 19 odstavec 1 zni:

"(1) Podani Ize ucinit pisemné nebo Ustné do protokolu nebo v elektronické podobé
podepsané el ektronicky podle zvladtnich predpisi. Lze je téZ ucinit telegraficky; takové
podéni obsahujici ndvrh ve véci je tieba pisemné nebo Ustné do protokolu doplnit nejpozdgji
do 3 dnu.".

CAST PATA

Zména obéanského soudniho radu

§24

Z&kon ¢. 99/1963 Sh., ob¢ansky soudni fad, ve znéni zékona ¢. 36/1967 Sh., zékona¢.
158/1969 Sb., za&kona ¢. 49/1973 Sbh., zakona ¢. 20/1975 Sh., zékona ¢. 133/1982 Sh., z&kona
¢. 180/1990 Sh., zakona ¢. 328/1991 Sh., z&kona ¢. 519/1991 Sh., z&kona ¢. 263/1992 Sb.,
z&kona ¢. 24/1993 Sh., za&kona ¢. 171/1993 Sh., z&kona ¢. 117/1994 Sb., z&ona ¢. 152/1994
Sbh., z&kona¢. 216/1994 Sb., zé&kona ¢. 84/1995 Sb., za&kona ¢. 118/1995 Sh., zékona ¢.
160/1995 Sb., zakona ¢. 238/1995 Sb., zékona &. 247/1995 Sh., ndlezu Ustavniho soudu &.
31/1996 Sh., zékona &. 142/1996 Sh., ndlezu Ustavniho soudu ¢. 269/1996 Sb., zékona¢.
202/1997 Sh., z&kona ¢. 227/1997 Sh., z&ona ¢. 15/1998 Sh., zakona ¢. 91/1998 Sh., z&kona
&. 165/1998 Sb., zékona &. 326/1999 Sb., zékona &. 360/1999 Sb., ndlezu Ustavniho soudu ¢.
2/2000 Sh., zékona ¢. 27/2000 Sh., za&kona ¢. 30/2000 Sh., z&kona ¢. 46/2000 Sh., zakona ¢.
105/2000 Sb., z&kona ¢. 130/2000 Sh., zékona ¢. 155/2000 Sh. a za&kona ¢. 220/2000 Sb., se

meéni takto:

V §42 odst. 1 véta prvni zni: "Podani je mozno uéinit pisemng, ustné do protokolu, v
elektronické podobe¢ podepsané el ektronicky podle zvlastnich predpisi, telegraficky nebo

telefaxem.".
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CAST SESTA

Zménatrestniho radu

§25

Z&kon ¢. 141/1961 Sh., o trestnim fizeni soudnim (trestni ¥ad), ve znéni zakona ¢. 57/1965
Sb., z&kona ¢. 58/1969 Sh., zakona ¢. 149/1969 Sbh., z&kona ¢. 48/1973 Sb., zékona ¢. 29/1978
Sb., z&kona ¢. 43/1980 Sh., zakona ¢. 159/1989 Sh., z&kona ¢. 178/1990 Sb., z&kona ¢.
303/1990 Sh., zakona ¢. 558/1991 Sh., zakona ¢. 25/1993 Sh., zakona ¢. 115/1993 Sh., z&kona
&. 292/1993 Sb., zékona &. 154/1994 Sb., ndlezu Ustavniho soudu ¢. 214/1994 Sb., ndlezu
Ustavniho soudu ¢. 8/1995 Sb., zakona ¢. 152/1995 Sb., zakona ¢. 150/1997 Sb., zékona.
209/1997 Sh., z&kona ¢. 148/1998 Sh., z&ona ¢. 166/1998 Sb., zékona ¢. 191/1999 Sh.,
z&kona ¢. 29/2000 Sh. a zékona ¢. 30/2000 Sbh., se meni takto:

V 8§59 odstavec 1 zni:
"(1) Podani se posuzuje vZdy podle svého obsahu, i kdyZ je nespravné oznac¢eno. Lze je ucinit

pisemng, Ustné do protokolu, v elektronické podobé podepsané elektronicky podle zvléstnich
predpist, telegraficky, telefaxem nebo dalnopisem.”.

CAST SEDMA

Zména zékona o ochrané osobnich Udaja

§26

Z&kon ¢. 101/2000 Sh., o ochrané osobnich Gdajt a 0 zmeéne nékterych zakont, se méni takto:

V § 29 se dopliiuje odstavec 4, ktery zni:
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"(4) Urad udéluje a odnimé akreditace k paisobeni jako akreditovany poskytovatel
certifikacnich sluzeb a provédi dozor nad dodrzovanim povinnosti stanovenych zékonem o
el ektronickém podpisu.”.

CAST OSMA
Zmeéna zakona o spravnich poplatcich
8§27

Z&kon ¢. 368/1992 Sh., o spravnich poplatcich, ve znéni zakona ¢. 10/1993 Sb., zakonac.
72/1994 Sb., z&kona ¢. 85/1994 Sh., z&kona ¢. 273/1994 Sh., za&kona ¢. 36/1995 Sh., z&konac.
118/1995 Sh., z&kona ¢. 160/1995 Sb., z&kona ¢. 301/1995 Sh., zakona ¢. 151/1997 Sb.,
z&kona ¢. 305/1997 Sb., zékona ¢. 149/1998 Sh., zakona¢. 157/1998 Sh., zakona ¢. 167/1998
Sbh., z&kona ¢. 63/1999 Sh., zakona ¢. 166/1999 Sb., z&kona ¢. 167/1999 Sh., zékona ¢.
223/1999 Sh., zé&kona ¢. 326/1999 Sb., zakona ¢. 352/1999 Sh., zékona ¢. 357/1999 Sb.,
z&kona ¢. 360/1999 Sb., zékona ¢. 363/1999 Sh., zakona ¢. 46/2000 Sh., z&kona ¢. 62/2000
Sb., z&kona ¢. 117/2000 Sb., zékona ¢. 133/2000 Sh., zakona ¢. 151/2000 Sh., zakona €.
153/2000 Sb., z&kona ¢. 154/2000 Sb., zékona ¢. 156/2000 Sh. a z&kona ¢. 158/2000 Sb., se
meni takto:

1.V priloze k z&onu (Sazebnik sprévnich poplatka) se dopliuje nova cast X1, ktera zni:

"CAST XII

RIZENi PODLE ZAKONA O ELEKTRONICKEM PODPISU

Polozka 162

a)
podani Zadosti 0 akreditaci poskytovatele certifikacnich sluzeb K¢ 100 000, -
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b)
podani Z&dosti 0 vyhodnoceni shody nastroju elektronického podpisu s poZzadavky K¢
10 000,-.".

2. REJSTRIK K SAZEBNIKU sedopliuje o ¢ast XII, ktera zni:

"CAST XII

Rizeni podle zékona o el ektronickém podpisu 162.".

3. Tecka za ¢ésti X| se vypousti.

CAST DEVATA

UCINNOST

§28

Tento z&kon nabyva Gcinnosti prvnim dnem tietiho kalendarniho mésice po dni jeho

vyhl&Seni.

Klausv.r.

Havel v.r.

Zeman V. r.




1)

2)

3)

4)

5)

6)

8)

9
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Zakon ¢. 40/1964 Sb., obcansky z&konik, ve znéni pozdgjSich piedpisi.

8 10 zé&kona ¢. 40/1964 Sh., ve znéni zékona &. 509/1991 Sb.

Z&kon ¢. 101/2000 Sh., o ochrané osobnich Gdajtt a 0 zméne nékterych zakond.

Z&kon ¢. 552/1991 Sh., o statni kontrole, ve znéni pozdéjSich predpisa.

Zakon ¢. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdgjsich piedpisa.

Z&kon §. 85/1996 Sh., o advokacii, ve znéni zakona &. 210/1999 Sh.

Z&kon ¢. 358/1992 Sh., o notérich ajgjich ¢innosti (notéisky é&d), ve znéni pozdéjSich

piedpisi.

Z&kon ¢. 36/1967 Sh., o znalcich atlumocnicich.

§ 43 z&kona ¢. 71/1967 Sh., o spravnim fizeni (spravni réd).

Z&kon ¢. 337/1992 Sb., o sprave dani a poplatki, ve znéni pozdgjSich predpisi.

Zakon ¢. 71/1967 Sb., ve znéni zakona ¢. 29/2000 Sb.
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Soulasim s prezen¢nim pujéovanim prace v Univerzitni knihovné

V Plzni dne 14. Kv8tna
Josef Steinberger



