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3.4 Zajǐstěńı kvality služeb . . . . . . . . . . . . . . . . . . . . . . . . 14
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1 Úvod

Obsahem této odborné práce ke státńı doktorské zkoušce je popis aktuálńıho
stavu v oblasti překryvných śıt́ı (overaly networks) s d̊urazem na techniky dy-
namického směrováńı s r̊uznými metrikami, ř́ızeńım kvality přenosu a predikce
stavu překryvné śıtě a jej́ıch spoj̊u. Na základě těchto poznatk̊u budou definovány
teze disertačńı práce a směr daľśıho výzkumu.

Vzhledem k rostoućım nárok̊um aplikaćı na rychlost doručováńı obsahu, mini-
malizaci zpožděńı a maximalizaci spolehlivosti, si překryvné śıtě źıskaly pozor-
nost odborné veřejnosti. Překryvné śıtě jsou zkoumány s očekáváńımi optimali-
zuj́ıćımi přenos tak, aby vyhověl nárok̊um aplikaćı a uživatel̊u na kvalitu śıt’ových
služeb. Klasické IP śıtě nejsou schopny tyto požadavky řešit dostatečně, zvláště
v globálńım prostřed́ı, kde panuje velká heterogenita a platnost r̊uzných nasta-
veńı, metrik nebo funkćı śıtě konč́ı s hranicemi autonomńıch systémů. Překryvné
śıtě tak vytvář́ı prostřed́ı pro aplikace, kde pro všechny účastńıky plat́ı stejná
pravidla, pro která je překryvná śıt’ budována.

V prvńı části bude čtenář seznámen s technikou překryvných śıt́ı a možnostmi
využit́ı, př́ıkladem mohou být śıtě pro doručováńı obsahu (Content Delivery Ne-
twork, CDN), virtuálńı soukromé śıtě (Virtual Private Network, VPN), anony-
mizačńı śıtě (The Onion Routing, TOR), śıtě pro zajǐstěńı spolehlivosti a kvality
služeb (Quality of Service, QoS) a zajǐstěńı efektivity přenosu (skupinové vyśıláńı,
multicasting). Z výčtu možných použit́ı je patrné, že překryvné śıtě nalézaj́ı široké
uplatněńı v globálńı internetové śıti a jejich využit́ı je stále aktuálńı. Jejich hlavńı
výhodou je možnost použit́ı r̊uzných technik (QoS, směrováńı) a možnost pro-
vozu samostatných služeb (doručováńı obsahu), které neńı možné v běžných śıt́ıch
zajǐst’ovat dostatečně efektivně nebo pro ně neexistuje př́ımá globálńı podpora.

Ve druhé části jsou popsány možnosti dynamického směrováńı v překryvných
śıt́ıch podle jejich architektury a užit́ı včetně využ́ıvaných algoritmů. Uvedeny
jsou i návrhy možného daľśıho využit́ı dynamického směrováńı. Dynamické
směrováńı v překryvných śıt́ıch prob́ıhá na základě měřených metrik a jejich
následném vyhodnoceńı a nalezeńı nejkratš́ı vzdálenosti - minimalizace ceny
přenosu. Tato část dále obsahuje i specifika dynamického směrováńı právě v
překryvných śıt́ıch a jejich odlǐsnost od klasických śıt́ı.

Následuj́ıćı část práce se věnuje predikci śıt’ového provozu, zat́ıžeńı linek a je-
jich daľśıch vlastnost́ı v čase. Vlastnosti śıt’ového provozu jsou představeny jako
časové řady, které je možné predikovat. Představeny jsou nejběžněǰśı postupy pro
predikci těchto řad a dále jsou prezentovány jejich vlastnosti a principy fungováńı.

Posledńı část́ı je shrnut́ı mé činnosti v představené oblasti. Dále jsou představeny
ćıle budoućı disertačńı práce a základńı předpoklady pro jej́ı tvorbu.
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2 Překryvné śıtě

Překryvné śıtě pracuj́ı nad definovanou podkladovou vrstvou, v prostřed́ı
dnešńıch śıt́ı je tou vrstvou protokol IP, př́ıpadně některý z vyšš́ıch transportńıch
protokol̊u TCP nebo UDP. Tento základńı předpoklad nemuśı platit pro všechny
śıtě, překryvné śıtě lze vytvářet i nad protokoly nižš́ıch vrstev, př́ıkladem je Mul-
tiprotocol Label Switching (MPLS)[46]. Překryvné śıtě jsou navrhovány a bu-
dovány za ćılem rozš́ı̌rit aktuálńı funkčnost existuj́ıćıch śıt́ı. T́ım může být efek-
tivńı využit́ı zdroj̊u podkladové śıtě, zprostředkováńı přemostěńı jednotlivých śıt́ı,
které nejsou schopny mezi sebou běžně některou službu podporovat (multicas-
ting). Dále také umožňuj́ı obcházet bezpečnostńı a systémová nastaveńı daných
śıt́ı (bezpečnostńı politika je natolik restriktivńı, že omezuje uživatele v jejich
př́ıstupu k funkćım stávaj́ıćı śıtě). Často jsou překryvné śıtě budovány za účelem
źıskat pro uživatele jistou výhodu, kterou by v klasické IP śıti neměl, vzhledem
k př́ıstupu

”
nejlepš́ı snahy“ doručit data, nebo porušeńı principu śıt’ové neutra-

lity. Princip fungováńı překryvných śıt́ı je označován jako sobecký, jejich ćılem
je využ́ıt maximum dostupných prostředk̊u podkladové śıtě pro své uživatele a
služby.

Existuj́ı r̊uzné př́ıstupy k překryvným śıt́ım. Podle jednoho je použit́ı dané
překryvné śıtě pouze dočasné, do doby než bude technologie připravená a adapto-
vaná do podkladové śıtě, např́ıklad 6BONE zavád́ı IPv6 tunely přes existuj́ıćı śıtě
IPv4. Druhý považuje překryvné śıtě za svébytnou technologii, která má dlouho-
dobé uplatněńı a často jej́ı funkce ani neńı možné uspokojivě zakomponovat jako
standard do vrstev podkladové śıtě (P2P, TOR Onion routing, VPN, QoS).

2.1 Překryvné śıtě v Internetu

Existence a realizace překryvných śıt́ı v Internetu neńı nová a jeho prostřed́ı fun-
guje celá řada překryvných śıt́ı r̊uzného typu a určeńı. Dnešńı internet ostatně
vznikl jako překryvná śıt’ nad podkladovou telefonńı śıt́ı, následně se vyvi-
nul do samostatně funguj́ıćı infrastruktury a dnes jej telekomunikačńı služby
zač́ınaj́ı využ́ıvat jako podkladovou śıt’ pro přenos hlasu a videa. Aktuálně většina
překryvných śıt́ı využ́ıvá Internet jako podkladovou vrstvu pro realizaci vlastńıch
služeb. Struktura a velikost překryvných śıt́ı také neńı nijak omezena a zálež́ı na
jej́ım návrhu a plánovaném využit́ı. Struktura překryvných śıt́ı často zálež́ı na
jej́ım primárńım určeńı, typickým př́ıpadem jsou P2P śıtě uspořádané např́ıklad
do struktury stromu, kde je struktura vystavěna tak, aby bylo nalezeńı dat na co
nejmenš́ı počet skok̊u.
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2.2 Rozděleńı překryvných śıt́ı

Překryvné śıtě lze klasifikovat podle r̊uzných kritéríı. Jedńım z nich může být
podle topologie (P2P, centralizované, hierarchické), daľśı podle využit́ı, určeńı
nebo poskytovaných služeb (přechod od IPv4 k IPv6 - 6BONE, anonymizace
TOR, multicasting MBONE, úložǐstě - CAN, DHT).

2.3 Podle topologie

Základem každé překryvné śıtě jsou jednotlivé uzly podkladové śıtě. Jednotlivé
kroky cesty mezi uzly A a B jsou pro překryvnou śıt́ı považovány za jeden spoj.
Obecně mohou uzly komunikovat každý s každým - tvoř́ı úplný orientovaný graf,
pro daľśı použit́ı se pak dle účelu organizuje překryvná śıt’ do konkrétńı topo-
logie. Tato transformace nemuśı prob́ıhat vždy a pokud prob́ıhá, pak může mı́t
charakter trvalý (pevné uspořádáńı) nebo dočasný (dynamické uspořádáńı podle
aktuálńıch potřeb). Překryvné śıtě se nejčastěji přeuspořádávaj́ı za účelem po-
skytnut́ı lepš́ıch služeb a vyvažováńı zátěže - např́ıklad škálováńı poskytovaných
zdroj̊u, distribuce a redistribuce poskytovaných služeb nebo vyhledáváńı a repli-
kace obsahu. Ke změně struktury śıtě může doj́ıt také vlivem vněǰśı změny,
např́ıklad změna parametr̊u propojovaćıch linek nebo parametr̊u jednotlivých
uzl̊u nebo také přidáńım nového uzlu. Některé překryvné śıtě mohou mı́t struk-
turu pevnou a po dobu jej́ıho fungováńı neměnnou.

Vzhledem k tomu, že topologie překryvné śıtě neńı nijak závislá na fyzické to-
pologii nebo jej́ıch možnostech, může se jednat o běžné topologie z klasických
śıt́ı, peer-to-peer, hvězda (centrálńı uzel, přes který ostatńı komunikuj́ı, nebo má
centrálńı databázi uzl̊u, zdroj̊u atp.), strom (stromová struktura jednotlivých
komunikačńıch spoj̊u, např. multicasting), kruh, kombinace předchoźıch, matice
nebo n-rozměrná kostka (DHT, CAN). Jaké topologie se použ́ıvá pro jaké určeńı,
bude popsáno v následuj́ıćıch kapitolách popisuj́ıćıch existuj́ıćı śıtě.

2.4 Podle využit́ı

Jak bylo již uvedeno v předchoźıch sekćıch, využit́ı překryvných śıt́ı je široké.
Vytvořeńım překryvné śıtě je možné sledovat nebo poskytovat mnoho śıt’ových
služeb. Od klasických parametr̊u přenosu jako je doručeńı dat, rychlost komu-
nikace, spolehlivost, zaručeńı kvality služeb, přes služby koncových uzl̊u posky-
tuj́ıćı úložný prostor nebo výpočetńı výkon až po služby slouž́ıćı k anonymizaci
uživatel̊u a šifrováńı komunikace. Překryvná śıt’ může sledovat v́ıce těchto ćıl̊u
zároveň nebo některé jsou prostředkem pro dosažeńı jiného, např́ıklad:

• komunikačńı infrastruktura,
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• spolehlivost doručeńı dat,
• kvalita spojeńı (latence, propustnost, stabilita),
• úložǐstě nebo poskytováńı dat,
• poskytováńı výpočetńıho výkonu,
• poskytováńı aplikačńıch služeb,
• bezpečnost,
• anonymizace.

2.4.1 Komunikačńı infrastruktura - směrováńı

Překryvná śıt’, jej́ımž určeńım je nab́ızet komunikačńı infrastrukturu, může sle-
dovat několik r̊uzných metrik. Např́ıklad je navržena za účelem zvýšeńı spoleh-
livosti doručeńı dat, to provád́ı tak, že detekuje a propaguje výpadek rychleji
než klasické IP protokoly. Bezodkladně zajǐst’uje alternativńı záložńı cestu. In-
ternetový směrovaćı protokol - Border Gateway Protocol (BGP) pro směrováńı
mezi autonomńımi systémy (AS) má vzhledem k rozlehlosti dnešńıho internetu
relativně dlouhé konvergenčńı časy, než je výpadek detekován a náhradńı cesty
jsou přepoč́ıtány v celé śıti. Ćılem návrhu BGP byla hlavně stabilita a schopnost
směrovat rozlehlé śıtě.

Překryvné śıtě pracuj́ı obyčejně s menš́ımi směrovaćımi tabulkami, mohou
předpoč́ıtávat alternativńı cesty a rychleji detekuj́ı výpadky. Doba výpadku je
t́ımto postupem minimalizována a koncové uzly jej nemuśı být schopny ani dete-
kovat. Překryvná śıt’ zajist́ı transparentńı přesměrováńı provozu. Kromě rychlého
přeṕınáńı śıt’ových cest může jej́ı konstrukce být navržena tak, že provád́ı korekci
podkladových protokol̊u, kde nastaveńı metrik a použitých cest nemuśı být z hle-
diska śıt’ového provozu optimálńı, ale mohou být ovlivněny ekonomickými nebo
politickými faktory.

Směrováńı provozu v internetu je výsledkem dvoustranných dohod jednotlivých
śıt’ových operátor̊u nebo politikou předávaćıch (peeringových) center. Některé
linky tak mohou být znevýhodněné např́ıklad kv̊uli jejich provozńı ceně. Některé
linky mohou být také využ́ıvány pro r̊uzné specifické účely a jejich parametry
mohou být využity i jinak. Řada linek je také privátńıch, přenáš́ı např́ıklad
data mezi pobočkami a nepouž́ıvá se pro směrováńı veřejného datového provozu.
Překryvná śıt’ je schopna tento stav efektivně překrýt takovými cestami, které
jsou skutečně pro daný typ provozu a jej́ı konfiguraci výhodné. Překryvné śıtě
mohou také reagovat na aktuálńı stav linek, jejich využit́ı a dostupnou propust-
nost. Často zajǐst’uj́ı ř́ızeńı kvality přenosu a rezervaci zdroj̊u po trase, hojně jsou
pak využ́ıvány při přenosu proudu dat audio-video (VoIP, IPTV).

Překryvné śıtě mohou také umožnit mobilitu zař́ızeńı. Adresováńı uzl̊u v Inter-
netu je realizováno IP adresami, které jsou přidělované v rámci śıt́ı. Aby byl klient
pod danou IP adresou dostupný, muśı v dané śıti fyzicky existovat, nebo tam mı́t
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zástupce. Překryvné śıtě umožńı spojeńı i s uzlem, který je aktuálně v jiné śıti. V
klasické IP śıti to lze realizovat bud’ kombinaćı překladu adres (NAT) v kombi-
naci např́ıklad s virtuálńı privátńı śıt́ı - VPN (dle potřeby). Varianta s NAT bez
VPN lze použ́ıt v př́ıpadech, kdy známe nové umı́stěńı klienta, při použit́ı VPN
se statickou adresou lze tuto konkrétńı adresu překládat nebo směrovat do VPN
bez ohledu na to, kde mobilńı uzel zrovna je. Daľśım řešeńım je právě využit́ı
překryvné śıtě, kdy IP adresa je službou překryvné śıtě a je skrze ńı směrována
k mobilńımu uzlu. Oproti použit́ı klasické VPN lze v překryvné śıti využ́ıt jej́ıch
služeb využ́ıvaj́ıćı optimalizace datových tras jak bylo uvedeno v prvńı části sekce.

2.4.2 Ukládáńı a sd́ıleńı dat

Překryvné śıtě navržené pro ukládáńı dat lze rozdělit podle zp̊usobu užit́ı na kla-
sické P2P śıtě určené pro sd́ıleńı velkých soubor̊u a na content delivery networks,
které ukládaj́ı obyčejně velké množstv́ı menš́ıch soubor̊u. Klasické P2P śıtě pro
sd́ıleńı soubor̊u také nekladou vysoké nároky na rychlost přenosu. Proti tomu
CDN jsou zřizovány právě za účelem distribuovat data k uživateli na co nejkratš́ı
vzdálenosti a co nejrychleji (geografická dostupnost dat, poplatky za tranzitńı
přenosy, zpožděńı a rychlost přenosu). Daľśım rozd́ılem je, že v př́ıpadě P2P śıt́ı
pro sd́ıleńı soubor̊u je uživatel této śıtě jej́ı součást́ı, je členem śıtě a také posky-
tuje svoje zdroje ostatńım. V př́ıpadě CDN přistupuje uživatel ke zdroj̊um śıtě
zprostředkovaně, přes hraničńı uzly CDN śıtě.

Klasické P2P śıtě, označované jako prvńı generace, např. Napster, většinou ob-
sahovaly jeden centrálńı uzel, který udržoval informace o všech sd́ılených da-
tech a jejich umı́stěńı. Tento př́ıstup se ovšem ukázal jako nedokonalý a na-
ivńı, protože centrálńı uzel, byt’ replikovaný, se pro śıt’ stává kritickým a v
př́ıpadě jeho výpadku je ochromen provoz celé śıtě. Proto byly navržené P2P
śıtě druhé generace, které eliminuj́ı tento centrálńı prvek a vše je plně distribuo-
vané, př́ıkladem těchto śıt́ı jsou śıtě využ́ıvaj́ıćı distribuovanou hashovaćı tabulku
(DHT), jejichž implementaćı existuje celá řada, CAN (Content Addressable Ne-
twork), Chord, Kademlia, Pastry, Riak, Tapestry. Některým bude věnován pro-
stor v následuj́ıćıch kapitolách.

Základńı princip fungováńı DHT je popsán na obrázku 1. Bloku dat je na základě
hashovaćı funkce přǐrazen kĺıč, který zároveň určuje, na kterých uzlech budou
data uložena. Uzly maj́ı na základě svého unikátńıho identifikátoru přǐrazeno
umı́stěńı v prostoru kĺıč̊u stejně jako data. Kĺıče jak uzl̊u, tak dat jsou ze stejného
prostoru a udávaj́ı jejich polohu. Prostor je podle konkrétńı śıtě reprezentován
v 2D prostoru nebo v n-dimenzionálńıch útvarech (kostkách). Prostor kĺıč̊u lze
reprezentovat i stromem. Ukládaná data jsou přenesena na některý ze známých
uzl̊u (soused̊u), který je nejbĺıže ke kĺıči dat (dle metriky daného prostoru). Ten
přenese data na daľśıho souseda bĺıže ke kĺıči. V konečném čase jsou data uložena
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na uzlu, který je globálně nejbĺıže kĺıči dat. Př́ıstup k dat̊um se pak děje stejným
zp̊usobem. Pokud chce uzel źıskat daná data, kontaktuje svého souseda nejbĺıže
kĺıči, ten vyhledá daľśıho svého souseda bĺıže kĺıči nebo poskytne data ze svého
úložǐstě. Tento zp̊usob směrováńı bývá označován jako směrováńı kĺıčem (key-
based routing). Seznam soused̊u je obyčejně jednoduchý slovńık obsahuj́ıćı pozici
známých uzl̊u a jejich IP adresy, nesouviśı nijak s bĺızkost́ı uzl̊u na śıt’ové úrovni.
Přenosové cesty trasované k dat̊um t́ımto zp̊usobem ovšem nemuśı být optimálńı
z pohledu přenosové rychlosti. Seznam soused̊u je možné udržovat systematicky
tak, aby sousedé byly vyb́ıráni podle vzájemné přenosové rychlosti (přenos dat)
nebo za účelem rovnoměrného pokryt́ı prostoru kĺıč̊u (rychlost vyhledáváńı). Po
nalezeńı uzlu, který má data právě k dispozici, lze použ́ıt směrováńı pro přenos
dat z předchoźı kapitoly, kdy sledujeme dosažeńı maximálńı přenosové rychlosti.
Distribuce umı́stěńı a seznamu soused̊u může být objektem vědeckého zkoumáńı.

Obrázek 1: DHT

Oproti P2P śıt́ım slouž́ı CDN śıtě k přenosu a replikaci dat co nejbĺıže koncovým
uživatel̊um, na periferii internetové śıtě. Jedná se předevš́ım o geografickou distri-
buci a replikaci dat, kdy ćılem je umı́stit repliky co nejbĺıže koncovým uživatel̊um
na základě lokace. Nejčastěji jsou použ́ıvané v př́ıpadě globálńıch služeb, distri-
buce aktualizaćı operačńıho systému nebo př́ıloh sociálńıch śıt́ı a daľśıch služeb.
Z jednoho zdrojového serveru jsou data přenášena do CDN tak, aby k nim měli
uživatelé co nejbĺıže, jak z pohledu geografického (kontinent, stát), tak z po-
hledu śıt’ového (minimalizace zpožděńı, maximalizace rychlosti přenosu). CDN
překryvná śıt’ tak bývá obyčejně organizována jako strom, jak znázorňuje obrázek
2. Kdy jsou bud’ metodou pull (stahováńım z centrálńıho serveru na CDN) nebo
push (uploadem z centrálńıho serveru do CDN) distribuována data.

Metoda pull představuje, že pokud přijde požadavek na obsah s daným kĺıčem,
tak server vyhledá nadřazený server u kterého požádá o data. Postup se opakuje
až k serveru, který má data v lokálńım úložǐsti nebo k centrálńımu serveru. Poprvé
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stažená data se pak uchovaj́ı na hraničńım serveru a to bud’ dočasně (cache) nebo
trvale (replika).

Push metoda spoč́ıvá v tom, že zdrojový centrálńı server provede zápis na všechny
př́ımo podř́ızené servery a ty poskytuj́ı data dále stejným zp̊usobem. Zdrojový
server pak spravuje i trvalost cache nebo replik. Doručovaćı strom pro CDN
je opět tvořen logicky, nikoli apriori podle přenosových kapacit nebo rychlosti.
Uživatelé taktéž nepracuj́ı př́ımo s překryvnou śıt́ı CDN, ale přistupuj́ı pouze k
jej́ım koncovým uzl̊um, které data źıskávaj́ı skrze privátńı překryvnou śıt’. Op-
timálńı struktura a tvorba stromu může být objektem vědeckého zájmu.

Obrázek 2: CDN

2.4.3 Bezpečnost a anonymizace

Daľśı kategoríı překryvných śıt́ı podle použit́ı mohou být śıtě určené k zajǐstěńı
bezpečnosti přenášených dat nebo anonymizace účastńık̊u spojeńı. V tomto
ohledu lze označit i klasické VPN a tunely (IPSec, PPTP, L2TP) za reprezen-
tanty překryvných śıt́ı, i když se vlastně nejedná o nový typ śıt́ı z pohledu k
př́ıstupu k adresováńı, směrováńı, ukládáńı nebo distribuci dat. Tyto śıtě vytvář́ı
IP nebo linkové śıtě nad existuj́ıćı infrastrukturou IP śıt́ı. V takto vytvořených
śıt́ıch se pak použ́ıvaj́ı klasické postupy a protokoly jako v běžných śıt́ı, překryvná
śıt’ slouž́ı jen k přemostěńı a zabezpečeńı linek nebo śıt́ı s nedostatečnými para-
metry. Bezpečnost implementuj́ı pomoćı použitého šifrováńı přenášených dat a
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směrováńı včetně použitých protokol̊u se nijak nelǐśı od protokol̊u použitých pro
IP śıtě, lze je i volně propojovat se zbylou IP infrastrukturou.

Data = sifraA(hlavicka+ sifraB(hlavicka+ sifraC(payload))) (1)

Vhodněǰśım reprezentantem pro popis fungováńı bezpečnostńıch překryvných śıt́ı
je The Onion Routing protokol (TOR)[7]. Hlavńı úlohou TOR je skrýt uživatele
před okolńım světem a zajistit anonymńı přenos informaćı. K tomu se použ́ıvá
The Onion Routing protokol, stejně jako plátky cibule jsou datové pakety oba-
lované a šifrované přes sebe (rovnice. 1). Každý server, který cestou data zpra-
covává, odebere jednu vrstvu šifrováńı, přečte si hlavičku a podle ńı pošle data
dále až na výstupńı server, kde jsou rozšifrovaná data odeslána na ćılový ser-
ver (obr. 3). Celý proces anonymizace prob́ıhá tak, že klient si z adresáře ser-
ver̊u vyžádá seznam uzl̊u. Klient následně vybere náhodnou posloupnost uzl̊u k
zamýšlenému ćıli. Přes tuto posloupnost vytvoř́ı okruh, kde si s každým uzlem
vyměńı kĺıče pro šifrováńı dat. Následně podle postupu, popsaného vzorcem 1,
zašifruje sv̊uj obsah a pošle do śıtě. Každý z uzl̊u (Onion router, OR) rozšifruje
př́ıslušnou slupku a podle přečtené hlavičky pośılá zprávy dále. T́ımto postupem
je zajǐstěno, že žádný z uzl̊u, kromě výstupńıho, nezná obsah dat klienta. Žádný
z uzl̊u také nezná celou cestu v překryvné śıti. Kromě posledńıho uzlu neńı ni-
komu znám ani ćıl komunikace. Vytvořený okruh je v cibulovém směrováńı bud’

po nějakém čase nebo objemu dat přerušen a následně se zakládá jiný.

Obrázek 3: Směrováńı v śıti TOR

Tuto základńı techniku lze pro zt́ıžeńı vystopováńı komunikuj́ıćıch stran rozš́ı̌rit,
např́ıklad v rámci jednoho streamu se může využ́ıvat v́ıce disjunktńıch cest,
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výstupńı server pakety seskládá a pošle. Také je možné pořad́ı předávaných pa-
ket̊u při přenosu pozměnit - zamı́chat jejich pořad́ım, přidávat k přepośıláńı
náhodné zpožděńı atp. Daľśı, dnes aktuálńı techniku, použ́ıvá śıt’ Vuvuzela
[39], která zvyšuje zabezpečeńı proti analýze provozu, odeśılaná data maskuje
náhodným šumem. Aktuálně je śıt’ použitelná pouze pro jednoduchou textovou
komunikace, protože zpožděńı dosahuje až deśıtek vteřin. Vzhledem k tomu, že
primárńım ćılem anonymizačńı překryvné śıtě je anonymizace, směrováńı prob́ıhá
zcela záměrně náhodně, pak veškeré operace pro optimalizaci zpožděńı nebo
přenosové rychlosti jsou na škodu, protože by vněǰśımu útočńıkovi umožňovaly
modifikovat směrováńı takovým zp̊usobem, aby celý okruh byl sestaven přes jeho
uzly. Modifikace by spoč́ıvala v jednoduchém ovlivňováńı stavu jednotlivých li-
nek, tak aby bylo výhodněǰśı poslat data jednou konkrétńı cestou. Zpožděńı a
propustnost takových śıt́ı je tedy horš́ı než běžná př́ımá komunikace.

Daľśım druhem śıt́ı v této skupině jsou śıtě, které podle jejich autor̊u bojuj́ı proti
cenzuře, často se stávaj́ı útočǐstěm

”
kybernetických kriminálńık̊u“. Ćılem těchto

śıt́ı je opět anonymizovat obě strany komunikace a zajistit necenzurovaný př́ıstup
k dat̊um. Tyto śıtě funguj́ı částečně jako P2P śıtě pro sd́ıleńı soubor̊u a částečně
také jako cache obsahu. Jedńım z rozš́ı̌rených zástupc̊u je Freenet[4].

2.5 Experimentálńı prostřed́ı

Většina vlastnost́ı překryvných śıt́ıch je patrná a měřitelná pouze ve větš́ım
měř́ıtku globálńıho internetu. Vytvořit si soukromé testovaćı prostřed́ı nebo
simulaci tak rozsáhlých systémů by nebylo v̊ubec jednoduché. Proto v roce
2003 vznikl PlanetLab [36][25][24], jehož členem je i CESNET [2]. Plane-
tLab je experimentálńı śıt’ dostupných uzl̊u např́ıč všemi světad́ıly, tak aby
pokrývala většinu Internetu. Je primárně určená pro výzkum, vývoj a testováńı
nových internetových protokol̊u, distribuovaných systémů a śıt’ových služeb. V
rámci PlanetLabu aktuálně prob́ıhá vývoj a testováńı následuj́ıćıch aplikaćı
OceanStore[18], CoralCDN[10], projekt RON[1] (Resilient Overlay Network),
projekt DHARMA[22] (Distributed Home Agent for Remote Mobile Access) a
daľśıch.
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3 Překryvné śıtě a směrováńı dat

V této kapitole budou popsány reálné př́ıpady užit́ı překryvných śıt́ı a podrobně
rozebrány zp̊usoby směrováńı dat v nich. Jakým zp̊usobem se překryvná śıt’ sesta-
vuje, jakou použ́ıvá topologii, na základě jakých metrik a jak funguje směrováńı.
Jaké jsou předpoklady a nároky pro směrováńı.

3.1 Skupinové vyśıláńı

Z historického hlediska lze ř́ıci, že jedny z prvńıch překryvných śıt́ı v internetu
byly śıtě implementuj́ıćı multicasting[21][8] nad IP protokolem. Přestože téměř
všechny produkčńı směrovače v internetu podporovaly a podporuj́ı multicasting,
tak na většině je jeho podpora vypnuta, proto skupinové vyśıláńı v praxi fun-
guje pouze v rámci jednoho autonomńıho systému (AS), kde organizace často
multicasting podporuj́ı a využ́ıvaj́ı (telekonference, vyśıláńı obsahu, IPTV atp.).

Př́ınosy použit́ı skupinového vyśıláńı pro optimalizaci přenášených dat jsou
zřejmé jak ukazuje obrázek 4, data se v śıti daným směrem š́ı̌ŕı pouze jednou,
ne jako v př́ıpadě použit́ı unicastu v́ıcenásobně. Šetř́ı se t́ım jak přenos dat, tak
přenosové pásmo, ale i zat́ıžeńı vyśılaćıch server̊u, tak směrovač̊u po cestě. Při
použit́ı skupinového vyśıláńı je třeba řešit dva problémy. Jedńım je udržováńı
skupiny - seznam př́ıjemc̊u, kterým je vyśıláńı adresováno, druhým je obsluha
doručeńı dat do daných koncových uzl̊u. Stejně jako v př́ıpadě doručováńı mul-
ticastu v IP śıt́ı je třeba i v překryvné śıti vytvořit doručovaćı strom. Strom má
kořen v uzlu, který poskytuje daný proud/generuje data a postupně je vytvářena
minimálńı kostra grafu všech uzl̊u skupiny.

Implementace multicastu pomoćı překryvné śıtě dává možnost zavést multicast
i do śıt́ı, kde neńı podporován. Mı́sto použit́ı IP směrovač̊u směruje překryvná
śıt’ data přes vlastńı uzly. Doručovaćı strom je pak tvoř́ı např́ıklad pomoćı hla-
dového algoritmu pro hledáńı minimálńı kostry grafu. Překryvná śıt’ je reprezen-
tována úplným grafem (každý uzel je spojený s každým, mimo speciálńı př́ıpady
a výpadky). Tvorba prob́ıhá tak, že směrem od kořene přidáváme ty hrany, které
maj́ı nejmenš́ı ohodnoceńı. Minimálńı kostru lze také naj́ıt obráceným zp̊usobem
a to tak, že z grafu postupně odeb́ıráme hrany s největš́ım ohodnoceńım a kon-
trolujeme souvislost grafu. Doručovaćı strom je třeba pr̊uběžně přepoč́ıtávat a
přestavovat podle aktuálńıho stavu śıtě a podle př́ıchoźıch a odchoźıch uzl̊u.

Obyčejně použ́ıvanou metrikou při vyśıláńı proudu dat je propustnost dostupných
linek, v př́ıpadě živých přenos̊u nebo obousměrné komunikace (telekonference, vi-
deokonference) je kĺıčovým parametrem zpožděńı a rozptyl. Strom je tedy tvořen
jedńım nebo kombinaćı těchto parametr̊u. Kromě přizp̊usobováńı doručovaćıho
stromu podle aktuálńıch parametr̊u śıtě je možné provádět i rezervaci zdroj̊u.
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Obrázek 4: Multicasting komunikace - IPTV

Rezervace je ovšem v překryvných śıt́ıch dosti problematická, protože po podkla-
dové śıti jsou přenášena data, která překryvné śıti nenálež́ı, překryvná śıt’ neńı
schopna je ani nijak regulovat a tak nelze rezervace nijak zaručit. Na úrovni
překryvné śıtě lze pracovat vždy pouze s aktuálńı přenosovou kapacitou, kterou
může překryvná śıt’ regulovat a ř́ıdit. V tomto ohledu lze také využ́ıt predikci
stavu linky na základě známého chováńı přenosu z krátkodobé a dlouhodobé
historie.

3.2 CDN śıtě

Účelem, za jakým jsou CDN śıtě vytvářeny, je minimalizovat round-trip-
time (RTT), time-to-live (TTL) a propustnost linek přenášej́ıćıch data mezi
uživatelem/klientem a zdrojem obsahu. Tento požadavek je kladen na služby
nab́ızené klient̊um. Požadavky na śıt’ jej́ıho provozovatele jsou minimalizovat
přenosy a využit́ı linek na základě vztah̊u (často smluvńıch) mezi jednotlivými
autonomńımi systémy, rozkládat zátěž rovnoměrně mezi dostupné uzly a efek-
tivně replikovat poskytovaný obsah. Za přenos mezi AS se často účtuj́ı poplatky,
hlavně na úrovni mezinárodńıch a tranzitńıch śıt́ı. Ćılem provozovatele CDN je
tedy minimalizovat tyto náklady pomoćı vhodného směrováńı v śıti.

Z pohledu doručováńı obsahu jsou CDN śıtě podobné skupinovému vyśıláńı. Opět
je vytvořen doručovaćı strom, kde kořenem stromu je p̊uvodńı server (zdroj ob-
sahu) obsahuj́ıćı originál dat. Uzly a listy grafu jsou pak jednotlivé uzly CDN.
Uzly CDN mohou být podle funkce dvoj́ıho druhu, jedny (uzly stromu) jsou pouze
pro optimalizaci přenosu a druhé (listy stromu) pouze pro komunikaci s kon-
covými uživateli. Obě tyto funkce lze kombinovat. Jak bylo popsáno v předchoźı
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kapitole s úvodem do CDN, existuj́ı dva možné př́ıstupy k distribuci dat uvnitř
CDN. Jedńım je push a druhým pull. Vybraný zp̊usob je většinou dán základńı
architekturou CDN nebo doručovaným obsahem. Obsah může být statický, v
čase neměnný (obrázky, články, videa) nebo dynamický, v čase se často měńıćı
nebo na čase př́ımo závislý, např. video vyśıláńı. O tom co a jak bude do uzl̊u
distribuováno, rozhoduje komponenta CDN označovaná jako director. Tato kom-
ponenta slouž́ı k ř́ızeńı CDN a ř́ıká, jak bude obsah distribuován do śıtě, např́ıklad
podle zvolených služeb zákazńıka. Součást́ı komponenty director je kromě ř́ızeńı
také služba evidence zákazńık̊u, účtováńı, katalog obsahu a adresář dostupných
server̊u a algoritmus pro ř́ızeńı distribuce.

V př́ıpadě distribuce živého video vyśıláńı se śıt’ chová podobně jako multicast,
vyśıláńı je distribuováno jen do těch uzl̊u, kde na jeho sledováńı čekaj́ı uživatelé a
je tam distribuován pouze v jedné kopii, následně listy doručovaćıho stromu již v
několika identických proudech doručuj́ı obsah př́ımo uživatel̊um. Většinou je pro
to využita metoda pull, protože vyśıláńı je nutné doručit do daného uzlu jen v
př́ıpadě, že má konzumenty. Zde se dynamické směrováńı uplatńı širokou měrou,
protože je třeba doručit data bez zbytečného zpožděńı k uživatel̊um s co největš́ı
přenosovou rychlost́ı (kvalitou vyśıláńı). Strom nebo jeho větev je třeba sestavit s
ohledem na požadované parametry provozu, aktuálńı požadavky a zátěž systému.

V př́ıpadě distribuce statického obsahu lze využ́ıt oba př́ıstupy, jak pull tak push.
V př́ıpadě pull je vytvořena lokálńı replika při prvńım př́ıstupu uživatele k ob-
sahu. V tuto chv́ıli je třeba vhodně zvolit server, který bude zdrojem aktuálńıch
dat. Nejjednodušš́ı je zvolit p̊uvodńı server, protože zde je zaručeno, že právě
tam bude aktuálńı obsah dostupný. Tento př́ıstup neńı vhodný s ohledem na
efektivitu a jeden z ćıl̊u CDN, kterým je minimalizace zátěže zdrojových server̊u
a v př́ıpadě nouze i obsluha požadavk̊u z cache v př́ıpadě jeho nedostupnosti. Je
tedy vhodněǰśı jako zdroj pro lokálńı repliku použ́ıt jiný server, který má aktuálńı
data, server lze naj́ıt pomoćı katalogu obsahu. Následně je uplatněno opět dyna-
mické směrováńı tak, že je hledána taková cesta přes uzly CDN, aby byl obsah
dostupný co nejdř́ıve. S použit́ım dynamického směrováńı je možné použ́ıt ty ser-
very, které sice nemaj́ı nejnověǰśı repliku dat, ale cesta přes ně ke zdrojovému
serveru je rychleǰśı. Bonusem pak může být i to, že při přenosu si mohou své
lokálńı repliky aktualizovat i pr̊uchoźı uzly.

Velkou výzvou při tvorbě CDN je také volba umı́stěńı a množstv́ı uzl̊u v jed-
notlivých lokalitách (geografická oblast, AS). Tomu většinou předcháźı měřeńı
a analýza návštěvńık̊u poskytovatele obsahu. Zde je často využ́ıvána i predikce,
protože množstv́ı obsahu a uživatel̊u pr̊uběžně roste. Dále pak jednotliv́ı poskyto-
vatelé často rozšǐruj́ı svoji p̊usobnost do nových region̊u nebo docháźı k vyšš́ımu
rozš́ı̌reńı internetu v dř́ıve zaostalých regionech.
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3.3 P2P śıtě

Dynamické směrováńı neńı prakticky v P2P překryvné śıti př́ılǐs časté a ani obsa-
hem aktuálńıho výzkumu [47], [11], [13]. Pokud P2P śıtě využ́ıvaj́ı při své funkci
směrováńı, pak se jedná většinou o hierarchické směrováńı. Primárně se směrováńı
využ́ıvá ve fázi hledáńı dat. Jak bylo ukázáno na př́ıkladu DHT, obr. 1 data jsou
v śıti reprezentována výsledkem hashovaćı funkce. Podle výsledného hashe jsou
pak umı́stěna na uzly śıtě nebo je na uzly śıtě umı́stěna reference na tyto data (śıt’

slouž́ı pro vyhledáváńı dat). Směrováńı požadavk̊u je pak využ́ıvané předevš́ım ve
fázi vyhledáváńı dat. V př́ıpadě centralizované P2P śıtě je předán seznam uzl̊u,
které maj́ı daná data k dispozici a následná výměna dat již prob́ıhá př́ımým spo-
jeńım s těmito uzly. Hierarchické P2P śıtě pak použ́ıvaj́ı směrováńı k nalezeńı
daného uzlu v śıti. Během života śıtě, jak uzly do śıtě vstupuj́ı a opouštěj́ı ji, jsou
zařazovány do struktury śıtě a na ně je mapován obsah podle výsledk̊u hashovaćı
funkce. Při źıskáváńı dat je pak použit nejbližš́ı známý uzel a dotázán na existenci
dat daného kĺıče. Uzel odešle zpět vyhledávaná data nebo seznam nejbližš́ıch pro
něj známých uzl̊u k danému hashi. Tento proces se pak opakuje, dokud nejsou
data nalezena. Směrováńı je realizováno tak, že uzel mı́sto aby vrátil seznam uzl̊u,
které jsou k hledané hodnotě bĺıže, provede daľśı dotaz sám. Tento postup opa-
kuje daľśı uzel dokud neńı konkrétńı kĺıč nalezen a data jsou postupně vracena
zpět, až doputuj́ı k uzlu, který se dotazoval.

Obrázek 5: Vyhledáváńı v DHT a) př́ımé dotazováńı b) směrované dotazováńı

Obrázek 5 zobrazuje situace, kdy uzel 000 vyhledává data s kĺıčem 100, nejprve je
zde vidět dotaz na uzel (nebo skupinu uzl̊u), kterým nálež́ı kĺıč 010. Vyhledáváńı
pokračuje přes uzel 011 a v daľśım kroku konč́ı v ćıli. V př́ıpadě a) je dotazováńı
př́ımé, nedocháźı k žádnému směrováńı, v př́ıpadě b) je požadavek směrován dále
na známé uzly. Z obrázku je patrné, že směrováńı nesleduje žádné metriky, ale
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ř́ıd́ı se pouze kĺıči DHT. Obrázek 6 znázorňuje daľśı možné uspořádáńı uzl̊u P2P
śıtě do stromu. Směrováńı dat by pak představovalo procházeńı tohoto stromu.

Obrázek 6: Stromová struktura DHT

Směrováńı v těchto śıt́ıch je možné optimalizovat systematickou organizaćı dané
topologie śıtě. Tato systematizace může prob́ıhat při zařazeńı nového uzlu nebo
se může měnit v čase podle aktuálńıho stavu linek a uzl̊u. Jednou z otázek poté
bude podle jakých metrik volit ohodnoceńı uzl̊u nebo skupin uzl̊u a jejich linek a
dále jaké parametry śıtě optimalizovat. V př́ıpadě decentralizované P2P je třeba
uvažovat, že dané uspořádáńı bude optimálńı z globálńıho pohledu, ale nemuśı být
optimálńı z pohledu jednotlivých uzl̊u a konkrétńıch dat, ke kterým přistupuj́ı.
Daľśım řešeným problémem může být znalost aktuálńı topologie śıtě, evidence
všech uzl̊u śıtě a jejich vzájemných vztah̊u pro výpočet optima.

Dynamické směrováńı je možné do P2P zavést v př́ıpadě, že jednotlivé kĺıče
DHT spravuje fyzicky v́ıce uzl̊u, pak budeme v každém kroku vyb́ırat ten uzel,
který splňuje nejlépe definované parametry pro zvolený provoz. Rozhodováńı o
vhodné trase muže být prováděno vždy v každém uzlu samostatně nebo může být
ř́ızeno hlubš́ı znalost́ı topologie a jednotlivých metrik použitých spoj̊u. Např́ıklad
v každém kroku vyhledáváńı může být dotazuj́ıćımu uzlu odeslán seznam s nej-
bližš́ımi uzly a parametry dostupných linek. Dotazuj́ıćı pak spoč́ıtá optimálńı
trasu pro pr̊uchod celou cestou k ćıli. Inicializace výpočtu bude zat́ıžena nut-
nou režíı pro źıskáńı těchto informaćı, ale následný přenos dat bude optimálńı z
hlediska stanovených metrik.

3.4 Zajǐstěńı kvality služeb

Překryvné śıtě pro zajǐstěńı kvality služeb jsou aktuálně reprezentovány śıtěmi
Service Overlay Network (SON)[12] a Resilient Overlay Netwok (RON)[1].
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Resilient Overlay Network je navržena s ćılem minimalizovat dopady náhlých
změn na śıt́ıch, předevš́ım výpadky spoj̊u (rychleǰśı změna trasy, než ji pro-
vede BGP nebo jiný internetový směrovaćı protokol), přet́ıžeńı nebo zahlceńı
linek (útoky nebo anomálie zp̊usobená provozem na śıti kv̊uli nějaké významné
události). Uzly RON neustále sleduj́ı stavy jednotlivých linek mezi uzly śıtě a
bez prodleńı na ně reaguj́ı a provoz přesměrovávaj́ı. Platforma pro śıt’ je vy-
tvořená jako exterńı knihovna, kterou je možné zakomponovat do existuj́ıćıch
programů a která následně zajist́ı přenos śıt́ı, tak aby byl optimálńı podle defi-
novaných potřeb. Logika v knihovně rozhodne, jestli je vhodněǰśı použ́ıt př́ımé
spojeńı pomoćı klasických linek nebo přemostit přenos pomoćı překryvné śıtě.
Schéma fungováńı znázorňuje obrázek 7. RON využ́ıvá pro rozhodováńı základńı
metriky, rychlost, spolehlivost a zpožděńı. Knihovna je navržena pro spolupráci
s aplikacemi, ke kterým je připojena. Je možné specifikovat i vlastńı aplikačńı
metriky. Výsledná metrika a politika použitá při směrováńı je pak založena na
explicitńıch pravidlech, podle zdroje, ćıle a tř́ıdy přenosu. Přenášená data jsou
pak označena nejen zdrojem a ćılem, ale také tř́ıdou provozu a označeńım použité
politiky. Definice jednotlivých politik může směrováńı dále ovlivňovat, např́ıklad
zakázat přenos po vybraném spoji. Každý uzel śıtě se skládá z několika část́ı,
prvńı je předavač, který na základě vyhodnoceńı směrováńı předává data dále,
výkonnostńı databáze, která obsahuje źıskané hodnoty jednotlivých metrik a jsou
z ńı následně odvozeny možné cesty a databáze politik, která dále rozhoduje, která
cesta může být pro přenos použita.

Obrázek 7: Koncept fungováńı RON

Hlavńım ćılem RON je minimalizovat problémy v internetu zp̊usobené předevš́ım
výpadky linek a ńızkou přenosovou rychlost́ı zp̊usobnou, at’ již ńızkou kapaci-
tou linek nebo jej́ım aktuálńım zahlceńım. Oproti tomu Service Overlay Netwok
se snaž́ı zcela koncepčně zajistit konkrétńı parametry komunikace s d̊urazem
předevš́ım na kvalitu služeb (QoS) pro aplikace jako např́ıklad VoIP, video na
požádáńı a daľśı online aplikace, kde je třeba garantovat definovanou minimálńı
kvalitu přenosu.
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QoS jak v překryvných tak běžných śıt́ı předpokládá prioritizaci některého
přenosu nad ostatńımi. Mohou být definovány tř́ıdy přenosu podle jejich
požadavk̊u. Požadavky na přenos pak mohou být pomoćı prioritńıch front nebo
pomoćı token bucket algoritmu. Často se také použ́ıvá rezervace přenosového
pásma podle nárok̊u aplikace definovaných při zahájeńı přenosu. Použit́ı rezervaćı
je ale v př́ıpadě překryvných śıt́ı nanejvýše problematické, protože překryvná śıt’

nemá dostatek informaćı o celkové š́ı̌rce dostupné pro použité spoje, ale může je
pouze odhadovat na základě krátkodobých nebo dlouhodobých měřeńı. Překryvná
śıt’ ani nedokáže spolehlivě požadovanou kapacitu rezervovat, protože linky mo-
hou být kdykoli zat́ıžené přenosem mimo překryvnou śıt’, který na linkách také
prob́ıhá paralelně. Lze tedy pracovat pouze s pravděpodobnost́ı schopnosti ga-
rantovat dané parametry přenosu. Ke zvýšeńı pravděpodobnosti mohou přispět
metody predikce zat́ıžeńı a dostupné kapacity linky, která přenos realizuje. To-
muto tématu, jak predikovat parametry linky v bĺızké budoucnosti se budou
věnovat daľśı kapitoly práce.

3.5 Anonymizačńı śıtě

Anonymizačńı śıtě jako jsou TOR[7], ORTA[37] nebo Vuvuzela[39] využ́ıvaj́ı dy-
namické směrováńı k anonymizaci účastńık̊u a ochraně proti odposlechu neustálou
změnou tras. Sledovanou metrikou je pravděpodobnostńı rozděleńı generátoru
náhodných cest, aby byla zvolená cesta dostatečně náhodná a t́ım i bezpečná
proti odposlechu nebo sledováńı. Cesty muśı být volené tak, aby splňovaly
požadavek na minimálńı počet skok̊u a aby byly uzly a jejich pořad́ı volené s
rovnoměrným rozděleńım pravděpodobnosti. Pokud by docházelo k jakémukoli
deterministickému směrováńı na základě libovolných metrik, pak by bylo možné
vkládat do śıtě uzly tak, aby s pravděpodobnost́ı p vedla cesta, právě přes tyto
vložené uzly. S možnost́ı vložit větš́ı počet uzl̊u by pravděpodobnost, že provoz
p̊ujde přes vložené uzly, rostla. Všechny śıtě funguj́ıćı na tomto principu muśı v
návrhu usilovat o to aby poměr vlastńıch a vložených uzl̊u musel být co největš́ı,
aby nebylo možné kompromitovat śıt’ tak snadno nebo to bylo finančně velice
náročné.

3.6 Shrnut́ı směrováńı v překryvných śıt́ıch

V každém druhu překryvných śıt́ı popsaných předchoźıch sekćıch prob́ıhá
směrováńı r̊uznými zp̊usoby. Některé śıtě jsou strukturované, tvoř́ı např́ıklad
prostor dat ( 2D plocha, n-rozměrná kostka atp.) rozdělený na menš́ı oblasti a
směrováńı prob́ıhá mezi těmito oblastmi. Jiné strukturované śıtě tvoř́ı např́ıklad
doručovaćı stromy, hvězdu, kruh a nebo kombinace. Pokud neńı struktura śıtě
pevně dána, pak se tvoř́ı zvolené/definované struktury s ohledem na splněńı de-
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finovaných ćıl̊u, rychlost, spolehlivost doručeńı, maximálńı logickou vzdálenost
a dostupné zdroje. Aby bylo možné strukturu t́ımto zp̊usobem sestavit, tak je
třeba znát vlastnosti śıtě. Vlastnosti dané śıtě vycháźı z prostředk̊u, které jsou j́ı
dostupné skrze podkladovou śıt’.

Tvorba topologie a jej́ı uspořádáńı je tedy dáno všemi požadavky, které jsou
na danou śıt’ kladeny a aktuálńımi a dostupnými informacemi o stavu śıtě a
parametry linek.

4 Směrovaćı metriky

Pro směrováńı v překryvných śıt́ıch se použ́ıvaj́ı dvě základńı metriky, jednou je
dostupná přenosová rychlost, druhou je zpožděńı. Daľśı sledované metriky pak
mohou být spolehlivost linky (ztrátovost paket̊u, chybovost při odeśıláńı/př́ıjmu),
stabilita (koĺısáńı) přenosových parametr̊u linky nebo jej́ı opakované přerušeńı
spojeńı. Každý z těchto parametr̊u je možné měřit a následně ho využ́ıt při
směrováńı požadavk̊u śıt́ı.

Zásadńı komplikaćı překryvných śıt́ı je v źıskáváńı těchto dat, žádná nebo pouze
malá znalost nižš́ı vrstvy, kterou pro sv̊uj provoz využ́ıvá a také v mnoha
př́ıpadech i fakt, že uzly překryvné śıtě tvoř́ı převážně koncové uzly, uživatelské
stanice, servery atp. V současné době se také rozv́ıj́ı ř́ızeńı přenosu (traffic en-
gineering, TE) nebo dynamické ř́ızeńı přenosu, které může překryvným śıt́ım
komplikovat situaci, t́ım, že se dynamicky měńı směrováńı v podkladové śıti a
t́ım i parametry, které může překryvná śıt’ sledovat. Na druhou stranu postup̊um
ř́ızeńı provozu na nižš́ıch vrstvách mohou překryvné śıtě také narušovat nebo
ovlivňovat funkčnost.

Aktuálńı vědecké zkoumáńı se tak zaměřuje jak na aplikaci princip̊u známých z
překryvných śıt́ı do ř́ızeńı provozu např. IP śıt́ı, tak v rámci softwarově defino-
vaných śıt́ı [17][16]. Řada publikaćı se zabývá interferenćı ř́ızeńı śıt’ového provozu
a překryvných śıt́ı, jejich možnou spolupraćı, př́ıpadně ř́ızeńım jedné śıtě druhou.
Publikované práce popisuj́ı, že čisté ř́ızeńı podkladové śıtě podle požadavk̊u a
pravidel překryvné śıtě vede k nestabilitě spojeńı a linek.

4.1 Sledováńı a měřeńı parametr̊u v překryvných śıt́ıch

Problematika sledováńı a měřeńı parametr̊u překryvných śıt́ı je oproti podkla-
dovým, základńım, śıt́ım specifická t́ım, že nejsou dostupné konkrétńı informace
o dostupných prostředćıch, ani konkrétńı konfiguraci podkladové śıtě. Překryvná
śıt’ nemá informaci o tom, jaké jsou priority a metriky podkladové śıtě a jaký je
použitý směrovaćı protokol. Neńı známo jestli podkladová śıt’ využ́ıvá distance
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vector nebo link state směrováńı. Nemáme ani dostupné informace o tom, jak je
śıt’ rozlehlá a z jakých technologíı se skládá. Měřené hodnoty jsou také zat́ıžené,
resp. ovlivněné ostatńım okolńım provozem, který s vytvořenou překryvnou śıt́ı
interferuje.

Měřeńı základńıch metrik použitelných pro směrováńı tak může prob́ıhat dvoj́ım
zp̊usobem, jedńım je aktivńı měřeńı, kdy jsou mezi uzly překryvné śıtě pośılány
zprávy, pomoćı kterých je možné dané metriky źıskat. V př́ıpadě detekce zpožděńı
na lince je možné pośılat krátké zprávy a měřit čas mezi odesláńım a př́ıjmem.
Źıskaný čas je časem cesty zprávy k ćıli a odpovědi zpět, RTT, round trip time. S
využit́ım znalosti Christianova algoritmu pro synchronizaci času můžeme odvodit
dobu cesty paketu k ćıli. Pro źıskáńı dostupné přenosové rychlosti jsou vyśılány
deľśı zprávy, kde se projev́ı dostupná přenosová rychlost v́ıc, než u krátkých,
kterou jsou zat́ıžené sṕı̌se zpožděńım. Pokud bude zpráva dostatečně dlouhá, pak
bude možné zpožděńı linky zanedbat.

Aktivńı měřeńı parametr̊u linky ovšem generuje zbytečnou zátěž śıtě a může tak
negativně ovlivňovat i vlastnosti překryvné śıtě. V př́ıpadě, kdy je překryvná
śıt’ reprezentována jako úplný graf na všech uzlech śıtě, je třeba každé sledováńı
provést alespoň N2. Zaśıláńı zpráv je vhodné provádět v obou směrech dvou ko-
munikuj́ıćıch uzl̊u, protože je tam možné odhalit i asynchronńı linky. Existuj́ı
algoritmy a postupy, kdy se počet měřeńı redukuje na nutná měřeńı a daľśı hod-
noty jsou odvozeny pomoćı aproximace [44].

Vhodněǰśım postupem než aktivńım měřeńım je pasivńı zjǐst’ováńı těchto vlast-
nost́ı z procházej́ıćıch dat. Základńı znalost o latenci můžeme źıskat inspekćı
TCP hlaviček, které obsahuj́ı RTT. Údaj o rychlosti přenosu je možné zjistit z
procházej́ıćıch dat a doplněńım provozńıch informaćı do hlaviček překryvné śıtě.

4.2 Daľśı sledovatelné parametry

Daľśımi sledovatelnými parametry ovlivňuj́ıćımi efektivitu přenosu a směrováńı
přes překryvné linky mohou být kromě měřených hodnot daných linek i daľśı
vlastnosti komponent překryvné śıtě, např́ıklad zat́ıžeńı výpočetńıch prostředk̊u
jednotlivých uzl̊u, interference jednotlivých linek mezi sebou, př́ıslušnost uzl̊u k
jednotlivým AS.

Obrázek 8 znázorňuje překryvnou śıt’, uzly A, B, C, D, E jsou uzly překryvné śıtě,
uzly 1, 2, 3, 4, 5 jsou uzly, přes které komunikace procháźı, ale nejsou součást́ı
překryvné śıtě, např́ıklad směrovače. Spojeńı mezi uzly A a E lze realizovat třemi
r̊uznými cestami, jedna je označena plnými spoji (A1B2E), druhá přerušovanou
(A1C2E) a třet́ı tečkovanou čárou (A3D45E). Z pohledu překryvné śıtě jsou č́ısly
uzly neviditelné. Pokud zvoĺıme prvńı cestu jako primárńı a daľśı dvě jako záložńı,
pak pokud dojde k výpadku nebo zahlceńı na spoji A1 nebo 2E, pak to ovlivńı

19



jak prvńı tak druhou cestu a bude muset být použita cesta třet́ı. Překryvná śıt’

obecně nemá znalost podkladové topologie, v rámci směrováńı rozlǐsuje pouze
vlastńı uzly (označené ṕısmeny). Překryvná śıt’ chápe cesty A1B a A1C jako dvě
r̊uzné cesty AB a AC. V praxi může pak doj́ıt k tomu, že cesta A1B2E bude
nahrazena cestou A1C2E, na které se zjǐstěné parametry nebo událost objev́ı
také a bude třeba použ́ıt až cestu A3D45E. Daľśı situace, která může nastat v
př́ıpadě, kdyby překryvná śıt’ poskytovala agregaci vybraných linek, tak v př́ıpadě
agregace na linkách A1B2E a A1C2E nemuśı doj́ıt k žádnému zisku, protože obě
cesty využ́ıvaj́ı společných uzl̊u a jejich spoj̊u, konkrétně A1 a 2E kde by rozdělená
zátěž znovu sč́ıtala.

Obrázek 8: Překryvná śıt’ se společnými linkami

Často je překryvná śıt’ tvořena jak specializovanými uzly (směrovače, servery
určené pro poskytováńı služeb překryvné śıtě), tak běžnými uživatelskými sta-
nicemi (dle nastaveńı, jak poskytuj́ı služby, tak je od jiných využ́ıvaj́ı). Běžný
uživatelský př́ıstup je v̊uči službám převážně konzumńı, lze tedy předpokládat, že
nastaveńı těchto uzl̊u bude asymetrické, budou v́ıce čerpat a méně nab́ızet. Kva-
litu služeb nab́ızených těmi uzly dále ovlivńı mnohem v́ıce aktuálńı zat́ıžeńı jejich
systému, dostupné výpočetńı prostředky (rychlost výpočt̊u, rychlost předáváńı
zpráv, rychlost šifrováńı atp.), tak dostupné přenosové pásmo, bude třeba uspo-
kojit jak požadavky překryvné śıtě, tak požadavky lokálńıch aplikaćı. Specializo-
vané uzly jsou také ovlivňovány danými vlastnostmi, ale v mnohem menš́ı mı́̌re.
Při efektivńım směrováńı dat v překryvné śıti je vhodné brát v úvahu i tyto vlast-
nosti jednotlivých uzl̊u a zahrnout je např́ıklad jako aditivńı složku při výpočtu
cest v śıti.
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5 Predikce stavu linek a śıtě

Pokud jsme schopni měřit a vyhodnocovat vlastnosti, stav a chováńı linek v
překryvné śıti, pak se nab́ıźı otázka možnosti předpov́ıdat zat́ıžeńı śıtě a t́ım op-
timalizovat směrováńı. Obyčejně je změna směrovaćıch tabulek vyvolána zásadńı
změnou na śıt́ı, výpadkem linky, výpadkem routeru, zásadńı změnou parametr̊u
dané linky nebo zásahem administrátora. Tento reaktivńı postup může být časově
relativně náročný, zvláště pak čas konvergence, než se śıt’ po této změně opět sta-
bilizuje.

Pokud bychom k reaktivńımu př́ıstupu ř́ızeńı śıt́ı připojili i proaktivńı změny
směrováńı, pak by bylo možné i přes změny v podkladové śıti, kdy např́ıklad
dojde k saturaci nebo zahlceńı některé podkladové linky, kterou jsme schopni
predikovat, tak pro zachováńı kvality služby včas přesměrovat provoz po jiných
linkách, kde je dostatečně volná kapacita.

5.1 Časové řady a predikce

Śıt’ový provoz představuje časovou řadu, která má klasické statistické vlastnosti
jako středńı hodnotu, směrodatnou odchylku a daľśı. Časová řada se skládá z jed-
notlivých hodnot měřeńı s konstantńım časovým odstupem jednotlivých měřeńı.
Pokud neńı řada kompletńı nebo časové údaje chyb́ı, pak je třeba hodnoty inter-
polovat tak, aby byl odstup jednotlivých měřeńı konstantńı. Časová řada śıt’ového
provozu může být tvořena z r̊uzných hodnot, které nám definuj́ı použitou met-
riku při směrováńı, např́ıklad aktuálńı přenos na lince, zpožděńı doručeńı zpráv,
obousměrné zpožděńı, spolehlivost, ztrátovost a daľśı. Z předchoźıch naměřených
hodnot je pak možné predikovat pouze jednu následuj́ıćı hodnotu nebo skupinu
nových hodnot.

Časové řady je možné zkoumat s ohledem na jejich vlastnosti. Jedńım z děleńı
časových řad může být, jestli je časová řada stabilńı nebo nestabilńı. Pokud je
časová řada stabilńı, pak jej́ı vlastnosti nezálež́ı na čase, kdy ji sledujeme (má kon-
stantńı statistické vlastnosti). Oproti tomu nestabilńı časové řady obsahuj́ı složky,
které jsou proměnné v čase, např́ıklad trend nebo periodu. Časová řada je kombi-
naćı trendové složky, sezónńı složky a zbytkové (chybové složky), vztah vyjadřuje
rovnice 2. V publikaćıch se uvád́ı ještě cyklická složka. Následuj́ıćı obrázky pre-
dikce jsou výstupem z jazyka R [30] a dostupných knihoven pro práci s časovými
řadami. Jazyk R je určen pro zpracováńı statistických dat a jejich zobrazeńı.

Yt = Tt + St + et (2)

Časová řada śıt’ového provozu je klasickým př́ıpadem proměnlivé časové řady,
protože zcela jistě vykazuje periodické chováńı, které je dáno uživateli, během

21



noci je provoz nižš́ı než během dne, kdy jsou uživatelé aktivńı. Časové řady
śıt’ového provozu v dlouhodobém měř́ıtku vykazuj́ı jasný vzr̊ustaj́ıćı trend, apli-
kace přenášej́ı větš́ı množstv́ı dat a počet uživatel̊u a aplikaćı postupně roste.
Př́ıkladem stabilńı časové řady pak může být např́ıklad b́ılý šum, který neobsa-
huje žádnou periodickou ani trendovou složku a má statisticky konstantńı vlast-
nosti. Nestabilita časové řady śıt’ového provozu je pro predikci pozitivńı vlastnost,
protože základńı predikci lze dělat na základě periodické a trendové složky. Z
obrázku 9 je patrné rozložeńı časové řady na složky, můžeme vidět složku trendu,
sezónńı (periodickou) a náhodnou.

V praxi se před predikćı použ́ıvá ještě předzpracováńı, kdy se časová řada uprav́ı,
např́ıklad se ořežou extrémy, řada se linearizuje, interpoluj́ı se chyběj́ıćı hodnoty,
źıskané hodnoty se vyhlad́ı (filtruj́ı), normuj́ı se na rozsah < 0; 1 > nebo <
−1; 1 > a daľśı. Následně jsou data použita pro samotnou predikci.

Obrázek 9: Dekompozice časové řady
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Pro predikci časových řad se dnes použ́ıvá několik základńıch technik, metoda
jednoduché lineárńı regrese, auto-regrese (AR), klouzavého pr̊uměru (MA), kom-
binace předchoźıch (ARMA, ARIMA, FARIMA), metody postavené na dekom-
pozici (STL), fraktálová geometrie a neuronové śıtě. V následuj́ıćıch kapitolách
budou vybrané metody popsány a shrnuty jejich vlastnosti.

Z vlastnost́ı internetového śıt’ového provozu popsaného v článćıch [38][6][19][43]
je śıt’ový provoz soběpodobný (termı́n z oblasti fraktálové geometrie, kdy se jed-
notlivé části v r̊uzných měř́ıćıch navzájem podobaj́ı) a nelineárńı. Této vlastnosti
r̊uzných jev̊u je využ́ıváno i v řadě daľśıch vědńıch obor̊u, elektronice, ekonomii,
fyzice, chemii a daľśıch, kde je třeba predikovat stav jevu těchto vlastnost́ı. Různé
vědńı obory k této problematice přistupuj́ı r̊uzně, resp. specializuj́ı se na r̊uzné
metody predikce[15]. V informačńıch technologíıch převládá použit́ı neuronových
śıt́ı, v př́ırodńıch vědách se využ́ıvá teorie chaosu a fraktálová geometrie nebo
jednodušš́ı metody z oblasti filtrace a predikce, kde je ovšem značnou nevýhodou
potřeba hlubš́ı znalosti predikované časové řady, obecně zálež́ı na požadované
přesnosti a zvoleném aparátu nebo hloubce znalosti predikovaných dat.

5.2 Predikce pomoćı model̊u ARMA

ARMA model je kombinaćı autoregresńıho (AR) modelu a klouzavého pr̊uměru
(MA). Auto-regresivńı model AR(p) odvozuje predikované hodnoty z hodnot
předchoźıch jako jejich lineárńı kombinaci. V rovnici 3 je yt predikovaná hod-
nota y v čase t z předchoźıch p hodnot pomoćı vektoru φ. Hodnota c představuje
konstantu a et symbolizuje náhodnou složku, která má nulovou středńı hodnotu
a normálńı distribuci. Tyto modely se hod́ı převážně pro stacionárńı časové řady.
Nestacionárńı časové řady lze na stacionárńı převést pomoćı diference časové řady
(rovnice 7).

yt = c+ φ1yt−1 + φ2yt−2 + ...+ φpyt−p + et (3)

Model klouzavého pr̊uměru MA(q) je pak definován jako lineárńı kombinace chyb
jednotlivých předpověd́ı 4.

yt = c+ et + Θ1et−1 + Θ1et−1 + ...+ Θqet−q (4)

Kombinaćı auto-regrese a klouzavého pr̊uměru pak źıskáváme ARMA(p, q) 5
model, který lze dále rozšǐrovat na ARIMA(p, d, q) 6 nebo FARIMA(p, d, q)
6 nebo jejich daľśı varianty, např́ıklad s uvažováńım sezónńı složky
SARIMA(p, d, q)(P,D,Q).
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yt = c+ et +

p∑
i=1

φiyt−i +

q∑
j=0

Θjet−j (5)

Pokud systém v daľśıch stupńıch diference časové řady (rovnice 7 a 8) vykazuje
stacionárńı chováńı, pak na tento stupeň můžeme aplikovat ARMA(p, q) model
a vzniká t́ım ARIMA(p, d, q). To je proces, kde je d úroveň diference, p je auto-
regresivńı stupeň a q stupeň pohyblivého pr̊uměru, p a q nabývaj́ı nezáporných
celoč́ıselných hodnot. Dále lze odvodit proces FARIMA(p, d, q), což je proces,
který je založen na ARIMA procesu a oba lze vyjádřit s pomoćı operátoru
zpětného posunut́ı B následuj́ıćım vztahem 6. V př́ıpadě ARIMA(p, d, q) jsou
všechny parametry celoč́ıselné a nezáporné, pro FARIMA(p, d, q) je parametr d
reálný.

φp(B)(1−B)dYt = ΘqBet (6)

(1−B)1Yt = ∆Yt = Yt − Yt−1 (7)

∆2Yt = ∆(Yt − Yt−1) =

∆Yt −∆Yt−1 =

Yt − Yt−1 − (Yt−1 − Yt−2) =

Yt − 2Yt−1 + Yt−2

(8)

V rovnićıch {Yt : ...,−1, 0, 1, ...} představuje časovou řadu, d představuje diferenci
časové řady (rovnice 7 a 8), {et : ...,−1, 0, 1, ...} představuje b́ılý šum s nulovou
středńı hodnotou a parametry p a q odpov́ıdaj́ı parametr̊um AR(p) a MA(q).

Př́ıklad jednoduché predikce pomoćı modelu ARIMA(p, d, q) s parametry p =
10, d = 0, q = 8 je znázorněn na obrázku 10.

5.3 Predikce pomoćı neuronových śıt́ı

V informatice jsou pro predikci časových řad často použ́ıvány neuronové śıtě, neu-
ronových śıt́ı existuje celá řada. Neuronové śıtě se skládaj́ı z řady výpočetńıch
jednotek (neuron̊u), které jsou vzájemně propojeny ohodnocenými hranami. Neu-
rony jsou organizované do vrstev, základńı je vstupńı vrstva, která obsahuje
vstupńı neurony odpov́ıdaj́ıćı velikosti vstupu, následuje několik skrytých vrs-
tev a poté výstupńı vrstva opět odpov́ıdaj́ıćı velikosti výstupu. Jednotlivé druhy
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Obrázek 10: Predikce pomoćı ARIMA(10,0,8)

neuronových śıt́ı se pak lǐśı počtem organizaćı těchto vrstev (se zpětnou propa-
gaćı obsahuj́ı zpětné vazby). Základńı organizace neuronových śıt́ı je znázorněna
na obrázku 11.

Neuronová śıt’ je schopna postupným učeńım na trénovaćım vzorku přizp̊usobit
ohodnoceńı jednotlivých hran, č́ımž se adaptuje na funkci, která je ukryta v da-
tech a která tyto data charakterizuje. Výhodou využit́ı neuronových śıt́ı je právě
jej́ı schopnost samo učeńı z naměřených dat, kdy nepotřebujeme znát přesné
parametry a charakteristiky provozu. Neuronové śıtě dokáž́ı d́ıky natrénovaným
dat̊um z minulosti predikovat budoucnost na základě

”
odhaleńı“ vnitřńı funkce

charakterizuj́ıćı vztah mezi aktuálńımi hodnotami a jejich projevem v budouc-
nosti. Správně natrénovaná neuronová śıt’ je schopna reagovat i na data mimo
cvičnou množinu, proti tomu špatně natrénovaná śıt’ může být schopna správně
zpracovávat pouze trénovaćı vzorky. Zálež́ı tedy i na kvalitě dat pro trénováńı
neuronové śıtě a následné ověřeńı jej́ıch kvalit.

Neuronových śıt́ı existuje celá řada, jednotlivé śıtě se od sebe lǐśı svoj́ı topologíı,
zp̊usobem učeńı, zprostředkováńım zpětné vazby, dočasnou pamět́ı a podobně. Ne
všechny modely neuronových śıt́ı maj́ı stejnou schopnost řešit r̊uzné problémy.
Neuronové śıtě využitelné k rozpoznáváńı vzor̊u v obrazech nemaj́ı stejnou schop-
nost predikce časových řad. Kromě schopnosti přesné predikce jsou neuronové śıtě
hodnoceny daľśımi parametry jako např́ıklad rychlost učeńı, schopnost zlepšit pre-
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Obrázek 11: Vı́cevrstvá neuronová śıt’

dikci vhodnou úpravou a podobně. Pro predikci soběpodobného śıt’ového provozu
lze použ́ıt některou z následuj́ıćıch neuronových śıt́ı, v́ıcevrstvá perceptronnová
śıt’, Elmanova śıt’[14][41], NARX śıt’, LTSM śıt’, obecná rekurentńı śıt’ a daľśı.

Pro př́ıklad použit́ı neuronových śıt́ı je vybrána Elmanova rekurentńı neuronová
śıt’. Elmanova śıt’ obsahuje dvě vrstvy s algoritmem učeńı pomoćı zpětné propa-
gace. Skrytá vrstva má zpětnou vazbu skrz stavovou vrstvu na vstupńı vrstvu. V
každém časovém okamžiku je možné výstup ze skryté vrstvy použ́ıt jako vstup
do stavové vrstvy a ta je v daľśım kroku použita jako součást vstupu do celé
śıtě. Struktura Elmanovi śıtě je zobrazena na obrázku 12. Množstv́ı neuron̊u ve
vnitřńı i stavové vrstvě je shodné, váhy spoj̊u mezi nimi maj́ı hodnotu 1.

Výhodou neuronových śıt́ı je jejich schopnost generalizace, odhad složitých jev̊u
a samo korekce. Určitou nevýhodou, zvláště s orientaćı na koncová zař́ızeńı, jsou
relativně vysoké požadavky na výpočetńı výkon a pamět’ový prostor při trénováńı
śıtě. Po nastaveńı vah neuron̊u v śıti je následné využit́ı relativně nenáročné. Śıt’

je možné trénovat i pr̊uběžně pomoćı korekce s novými daty.

Na obrázku 13 je znázorněna predikce časové řady, která je stejná jako na obrázku
10, ovšem predikovaná pomoćı jednoduché dopředné neuronové śıtě s využit́ım
funkce nnetar z baĺıku forecast jazyka R. Funkce nnetar implementuje jedno-
duchou dopřednou neuronovou śıt’ s jednou skrytou vrstvou. Použitá neuronová
śıt’ má 4 vstupńı neurony, 2 skryté a 1 výstupńı, predikuje tedy pouze jednu
hodnotu. Predikce daľśıch hodnot je zař́ızena rekurzivńım voláńım s použit́ım
predikovaných hodnot.
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Obrázek 12: Elmanova neuronová śıt’

Obrázek 13: Predikce pomoćı NNAR(3,1,2)
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5.4 Predikce s využit́ım teorie chaosu

S vývojem teorie chaosu se zkoumaj́ı i možnosti predikce pomoćı této teorie. Me-
tody teorie chaosu na predikci śıt’ového provozu jsou aktuálně zkoumané téma
podle publikaćı [20], [15], [26], [40], [9]. Śıt’ový provoz lze predikovat pomoćı teorie
chaosu s využit́ım Ljapunovova exponentu. Pomoćı teorie chaosu lze obecně pre-
dikovat chováńı nelineárńıch systémů, které maj́ı nějaký skrytý řád, avšak tento
řád neńı na prvńı pohled viditelný a jev́ı se jako náhodný systém.

Chaotické časové řady je možné znázornit pomoćı D dimenzionálńıho abs-
traktńıho prostoru stav̊u zvaného fázový prostor 9. V něm každá osa představuje
jednu dimenzi stav̊u a čas je zde implicitńı, voĺıme ovšem zpožděńı T jako
v předchoźıch př́ıpadech, které udává z kolika předchoźıch hodnot poč́ıtáme
předpověd’. Po určitém čase vyv́ıjeńı systému vznikne ve fázovém prostoru křivka,
tato křivka po dostatečně dlouhé době začne zvýrazňovat strukturu, které se ř́ıká
atraktor[5]. Atraktor představuje konečný stav sledovaného systému, obyčejně
bývá fraktálem.

Y (I), I ∈ [1[N − (D − 1)T ]] :

Y (1) = [x(1), x(1 + T ), ..., x(1 + (D − 1)T )]

Y (2) = [x(2), x(2 + T ), ..., x(2 + (D − 1)T )]

Y (3) = [x(3), x(3 + T ), ..., x(3 + (D − 1)T )]

...

Y (I) = [x(I), x(I + T ), ..., x(I + (D − 1)T )]

(9)

Chaotické atraktory maj́ı velkou citlivost na vstupńı podmı́nky. Chaotické
systémy charakterizuje Ljapun̊uv exponent, který určuje stupeň chaotičnosti
daného systému. Ljapun̊uv exponent vyjadřuje, zda bĺızké dráhy konverguj́ı nebo
diverguj́ı. Pro každou dimenzi systému existuje právě jeden Ljapun̊uv exponent.
Pro charakteristiku systému je nejd̊uležitěǰśı ten největš́ı, ovlivňuje dlouhodobé
chováńı systému.

Jestliže je Ljapun̊uv exponent záporný, dráhy v čase konverguj́ı, takový dyna-
mický systém neńı citlivý v̊uči počátečńım podmı́nkám. V př́ıpadě, že je daný
exponent kladný, pak dráhy atraktoru mezi sebou diverguj́ı a daný systém je
citlivý na počátečńı podmı́nky. U chaotického systému se muśı alespoň v jednom
př́ıpadě trajektorie drah atraktoru exponenciálně vzdalovat (muśı divergovat),
tedy muśı mı́t alespoň jeden Ljapun̊uv exponent kladný.

Jeden zp̊usob jak hodnotu exponentu źıskat, je zvolit si několik bĺızkých bod̊u,
které necháme v čase rozv́ıjet a přitom sledujeme rychlost r̊ustu jejich vzájemné
vzdálenosti. Tento postup se nazývá Wolf̊uv algoritmus.
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Pomoćı Ljapunovova exponentu lze určit horizont predikce, tedy maximum bu-
doućıch bod̊u, které je možné predikovat. Tento horizont lze vypoč́ıtat pomoćı
rovnice 10.

Tmax =
1

λmax

ln
∆

δ0
(10)

Kde λmax je největš́ı Ljapun̊uv exponent, ∆ je požadovaná maximálńı chyba a
δ0 je neurčitost v měřeńı počátečńıch podmı́nek. Ze vztahu je patrné, že ideálńı
hodnota λmax je bĺızká nule, źıskáme deľśı horizont predikce. Z praćı zkoumaj́ıćıch
vlastnosti śıt’ového provozu ovšem plyne, že Ljapun̊uv exponent je v praxi rela-
tivně vysoký a tak je možné predikovat pouze bĺızkou budoucnost. Nevýhodou
predikce pomoćı teorie chaosu s využit́ım Ljapunova exponentu může být náročný
výpočet Ljapunova exponentu a již zmı́něná citlivost na počátečńı podmı́nky.

Jako př́ıklad lze uvést algoritmus prezentuj́ıc použit́ı tohoto postupu a Ljapu-
nova exponentu [49]. Nejprve zvoĺıme časovou řadu jako předpis 11 a dvoudimen-
zionálńı stavový prostor.

x(0) = 0.36

x(t+ 1) = 4 ∗ x(t) ∗ (1− x(t))
(11)

Použitá časová řada je znázorněna na obrázku 14 a ve stavovém prostoru pak 15.

Obrázek 14: Časová řada dle definice 11
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Obrázek 15: Časová řada 11 ve 2D prostoru podle 9

Novou predikovanou hodnotu pak hledáme pomoćı existuj́ıćıch křivek a nej-
kratš́ıch vzdálenost́ı. Známe pozici posledńıho bodu fázového prostoru a hledáme
nejbližš́ı bod na daľśıch křivkách v okoĺı, źıskáme vzdálenost D0. Následně, na
základě spoč́ıtaného Ljapunova exponentu, odhadneme vzdálenost D1 těchto
dvou křivek v daľśım kroku. A v dané vzdálenosti od daľśıho bodu na nale-
zené bĺızké křivce najdeme nový bod časové řady ve fázovém prostoru. Zpětným
převodem souřadnice z fázového prostoru źıskáme novou hodnotu x(t+1). Postup
lze zpřesňovat porovnáńım výsledk̊u s využit́ım jiného, vyšš́ıho počtu, dimenźı.

5.5 Daľśı metody predikce

V současném vědeckém zkoumáńı a publikaćıch se nejčastěji objevuj́ı metody
predikce založené na optimalizaci současných a popsaných metod nebo na kom-
binaci několika dostupných metod vedoućı k zpřesněńı predikce. V publikaćıch je
řešena predikce např́ıklad pomoćı skrytých Markovských model̊u, které použ́ıvá
k predikci např́ıklad práce [32]. Př́ıkladem hybridńıch metod může být např́ıklad
spojeńı lineárńı ortogonálńı kovariance a neuronové śıtě [45].

Použitelný pro potřeby predikce pro směrováńı v překryvných śıt́ıch by mohl
být i některý z rozš́ı̌rených Kalmanových filtr̊u [31], které jsou aplikovatelné i na
nelineárńı systémy.
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6 Teze disertačńı práce

Předmětem aktuálńıho zkoumáńı je dynamické směrováńı v překryvných śıt́ıch
s využit́ım predikce. V dosavadńıch praćıch jsem se zaměřoval na dynamické
směrováńı v distribuovaném souborovém systému (DFS). Po p̊uvodńım zave-
deńı směrováńı v rámci distribuovaného souborového systému[33] jsem navrhl
rozš́ı̌rený algoritmus směrováńı na základě typu zpráv a jejich klasifikaci do sku-
pin podle požadavk̊u na přenos. Tento algoritmus byl publikován jako teze [34]
a následně prakticky ověřen. Realizovaný algoritmus má pozitivńı dopad na čas
doručeńı jednotlivých zpráv a také na celkovou odezvou DFS. Výsledky byly
publikovány na konferenci[35].

Nejen v distribuovaném souborovém systému lze rozlǐsovat několik skupin zpráv,
jejich požadavk̊u na přenos a dostupných komunikačńıch kanál̊u. Rozhodl jsem
se proto řešenou oblast zobecnit a aplikovat na širš́ı skupinu problémů. Pro apli-
kaci daľśıho zkoumáńı jsem zvolil překryvné śıtě, kde hledám vhodnou aplikaci
známých princip̊u v kombinaci s využit́ım predikce. Predikce v tomto návrhu
umožňuje proaktivně dynamicky měnit směrováńı, at’ už na základě vlastnost́ı
aktuálńıch nebo predikovaných parametr̊u (vlastnosti linek, zat́ıžeńı distribuo-
vané aplikace).

Oblast́ı, na kterou se aktuálně zaměřuji, je využit́ı r̊uzných algoritmů a postup̊u
predikce stavu linek a predikce požadavk̊u na distribuovanou aplikaci při výpočtu
směrovaćıch tabulek. Algoritmy směrováńı plánuji implementovat a porovnat
podle jejich efektivity, využit́ı zdroj̊u a použitelnosti při efektivńım směrováńı
v překryvných śıt́ıch. Dále bude zkoumán vliv přesnosti predikce na výsledné
směrováńı (falešné změny ve směrováńı vlivem lokálńıch extrémů). Změna směru
datového toku neńı zcela triviálńı a přináš́ı nutnou režii pro vytvořeńı a přepnut́ı
přenosových tras, ćılem tedy bude i nalezeńı takové kombinace algoritmů a po-
stup̊u, které budou tuto režii minimalizovat.

Aktuálńı publikace se převážně věnuj́ı přesnosti predikce, nebo efek-
tivńımu směrováńı na základě predikce v mobilńıch nebo optických śıt́ıch a
internetu[29][23][27][42][3][48][28]. Mobilńı śıtě jsou překryvným śıt́ım podobné,
často zde vznikaj́ı a zanikaj́ı spojeńı, uzly se v śıti volně stěhuj́ı, docháźı k častým
změnám topologie odchodem nebo př́ıchodem uzl̊u atp. Optické śıtě jsou oproti
tomu relativně stabilńı a predikce je využita předevš́ım při přeṕınáńı a alokaci
přenosových kanál̊u (Automatically Switched Optical Networks a Generalized
Multiprotocol Label Switching).

V disertačńı práci budou navrženy takové algoritmy, které budou efektivně
využ́ıvat dostupné výpočetńı prostředky s ohledem na přesnost predikce a
následné směrováńı na jej́ım základě. Navržené algoritmy budou ověřeny na vy-
brané distribuované aplikaci. Předpokládanou aplikaćı je distribuovaný souborový
systém, který byl vyv́ıjen v předchoźıch praćıch.
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7 Závěr

V odborné práci ke státńı doktorské zkoušce byly popsány oblasti, kde se aktuálně
překryvné śıtě nejv́ıce uplatňuj́ı. Těmito oblastmi jsou předevš́ım P2P śıtě,
śıtě poskytuj́ıćı komunikačńı infrastrukturu śıtě pro zajǐstěńı anonymńı komu-
nikace (TOR), śıtě poskytuj́ıćı efektivńı doručováńı dat (CDN, CAN), śıtě po-
skytuj́ıćı ř́ızeńı kvality přenosu (VoIP, IPTV), śıtě pro podporu skupinového
vyśıláńı (MBone) nebo prostředky pro implementaci nových protokol̊u a tech-
nologíı (6BONE).

Následně byly popsány motivace a metody směrováńı použité v r̊uzných druźıch
překryvných śıt́ı. Každá śıt’ má pro směrováńı r̊uznou motivaci. Peer to peer śıtě
využ́ıvaj́ı směrováńı předevš́ım k efektivńımu nalezeńı zdroje v distribuovaném
prostřed́ı s co nejnižš́ı složitost́ı vyhledáváńı, počtu skok̊u v prostoru. Anony-
mizačńı śıtě sleduj́ı směrovaćımi strategiemi předevš́ım zaručeńı anonymity a
zabezpečeńı přenášeného obsahu. Śıtě pro doručováńı obsahu nebo nab́ızej́ıćı
služby garance kvality služeb, kde se předevš́ım jedná o splněńı některého z
výkonnostńıch parametr̊u, sleduj́ı směrovaćımi strategiemi předevš́ım splněńı
těchto požadavk̊u. Vyhledávaj́ı a buduj́ı spojeńı, která zajist́ı co nejrychleǰśı
doručeńı dat do ćıle nebo naopak i přes nižš́ı přenosovou kapacitu vyhledávaj́ı
spoje podle co nejnižš́ı zpožděńı. Daľśım sledovaným parametrem, který je
pro směrováńı kĺıčový, je např́ıklad stabilita linky a jej́ı spolehlivost nebo
předpokládaná zátěž překryvné śıtě.

Efektivńı a pružná reakce je v daľśıch kapitolách práce podpořena predikćı vlast-
nost́ı jednotlivých linek a možnost́ı proaktivně měnit směrovaćı tabulky a nasta-
veńı linek, aby byly splněny požadavky na danou překryvnou śıt’. V kapitole, která
popisovala aktuálńı metody predikce śıt’ového provozu, byly popsány nejčastěji
použ́ıvané algoritmy, které se v r̊uzných vědńıch oborech použ́ıvaj́ı pro predikci
soběpodobných systémů.

Na tuto kapitolu bylo navázáno směrem daľśıho výzkumu a ćıli disertačńı práce,
kde popisuji daľśı možnosti vývoje a optimalizace existuj́ıćıch postup̊u. Zvýšeńı
efektivity v př́ıpadě využit́ı predikce pro směrováńı v překryvných śıt́ıch a
zajǐstěńı odpov́ıdaj́ıćı kvality služeb hodlám zkoumat předevš́ım s ohledem na
využit́ı výpočetńıch zdroj̊u a vliv náročnosti úlohy a vlivu jej́ı přesnosti na
výsledné směrováńı.
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X. Masip-Bruin, and P. Demeester. Prediction-based routing as rwa in multi-
layer traffic engineering. Photonic Network Communications, 23(2):172–182,
2012. cited By 0.

[29] W. Ramirez, X. Masip-Bruin, E. Maŕın-Tordera, M. Yannuzzi, A. Marti-
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