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Zachazeni s citlivymi udaji
na Sekci pro informacni technologie

1. Uvodni ustanoveni

Clenové KIV a NTIS-P2 pracuji mj. s osobnimi Gdaji lidi (viz GDPR), Gdaji podléhajicimi obchodnimu
tajemstvi (viz smluvni vyzkum a NDA) a znalostmi na $pi¢ce poznani vyuzitelnymi pro inovace (viz
zakladni vyzkum). Takovéto Udaje jsou citlivé v tom smyslu, Ze jejich Unik do nepovolanych rukou —
bez souhlasu toho, kdo je poskytnul — mlze znamenat vyznamny problém pravni, finan¢ni, moralni a
prakticky.

Pro vhodnou ochranu citlivych informaci, v¢. pfipad( prace mimo kancelaf, stanovuji pro vsechny
zaméstnance a doktorandy Sekce nasledujici pravidla a doporuceni.

2. Zakladni zasady

e Nejsem-li v kancelati, nema v ni byt ani nikdo jiny (kromé zaméstnancll) a jsou zaviené dvere.

e Na stole apod. nenechavam volné lezet papiry, dokumenty, disky apod. s citlivymi udaji;
pouzivam Sanony ve skiini apod. pripadné se o ulozeni dokumentl dohodnu na sekretariatu.

e (Citlivé udaje neddvam na web s volnym pfistupem (napft. vysledky pisemek na home.zcu.cz,
smlouvy na Dropbox, fotky na Facebook); pouZivam courseware.zcu.cz, AFS, gapps.zcu.cz, ap.

e Mobilni zafizeni, kde jsou citlivé Gdaje, mam velmi dobte zabezpecend; stacionarni zafizeni
(PC apod.) mam chranéna proti volnému pfistupu; oboje viz nasledujici oddil.

e Kdyz nevim nebo si nejsem jisty/4, zeptam se tajemnice katedry a/nebo technické skupiny.

3. Pouzivani notebookd, PC a dalSich zafizeni

Nasledujici body plati povinné pro zafizeni, u kterych je predpoklad, Ze na nich budou citlivé udaje
ukladany ¢i zpracovavany (a to jak zafizeni univerzitni tak v osobnim vlastnictvi, pouzivana pro praci).
Pro ostatni zafizeni a Ucely (napf. notebooky z poolu, specidlni méfici PC, apod.) plati pfimérené.

e Mit zapnuté a spousténé automatické aktualizace systému, pfip. antivir (povinné pro OS
Windows) a spravné nastaveny firewall, pro vSsechna mobilni zafizeni (telefony a tablety),
notebooky, pracovni stanice, virtualni servery pouzivané pro praci.


http://home.zcu.cz/

Mit vypnuty vzdaleny pFistup, nebo ptipadné povoleny jen z IP adresniho rozsahu ZCU a pro
pfistup na zafizeni z vnéjsi sité pouzivat VPN (viz http://support.zcu.cz/index.php/VPN).
PouZivat pfihlaseni s heslem, nikoli automatické prihlaseni, pro notebooky a mobilni zafizeni
navic heslo pro probuzeni ze spanku / uzamcené obrazovky. Je-li to mozné, nastavit uspani
pocitace po cca 2 hodindach.

PouZivat silnd hesla (viz napf. https://www.blueghost.cz/clanek/10-pravidel-bezpecnost-
hesel/ , https://devel.cz/otazka/co-je-silne-heslo#fanswer-16252 ).

Mit pusSténé pravidelné zédlohovani dat, pokud mozno na ulozisté spravované technickou
skupinou KIV nebo CIV ZCU (kde je garance obnovy dat).

Pouzivat Sifrovani disku (full-disc encryption) — zejména dileZité na mobilnich zafizenich a
noteboocich, kde je predpoklad prace s citlivymi udaji.

Pouzivat Sifrovani flash disk( a dalSich pfenosnych Glozist, kterd se pouzivaji pro (docasné)
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verejné sluzby typu github.com, ani notebooky v poolu a stanice ve vyukovych laboratofich.
Neposilat citlivé udaje emailem, zejména na ucty mimo @zcu.cz, pokud je Ize predat jinak.
NepouZivat lokalni Ucty typu demo/demo, test/test atp. (tj. ,pokusné se slabym heslem®).
Ihned hlasit technické skupiné a vedoucimu katedry jakykoli problém (i podezifeni na néj) na
zafizeni, spravovaném virtualnim serveru, nebo na pocitaci v laboratofi, pokud by problém
mohl vést ke ztraté nebo uUniku citlivych udaju.

Na noteboocich je doporuceno mit uskladnéna jen data aktualné potiebna k praci (pro cca dany
semestr/rok), ostatni data mit na garantovaném uloziti KIV/ZCU s ptistupem jen z VPN.

Vyukové laboratofe a specializovana zafizeni v¢. PC
Pro vyukové laboratore je bezpecnost feSena Provoznim fadem vc. toho, Ze vyucujici a spravci
laboratofi maji povinnost stav laboratofe kontrolovat.

Pro specializovana zafizeni a laboratore plati pravidla dle Provozniho fadu, povinnost aby laborator
méla jasné urceného spravce, aby zatizeni méla nalepku s IP adresou a jménem spravce, a vse z bodl
vyse. Ddle je nutné, aby o sprdvci a o umisténi zafizeni védéla technicka skupina KIV a sekretariat.

4. Doporuceni pro praci s citlivymi udaji
Upozornéni: Osobnim udajem je jakdkoliv informace tykajici se uréeného nebo urcitelného [Clovékal.
Clovék je (z hlediska ptistupu k jeho osobnim tdajam) uréitelny jakymkoli primarnim nebo slozenym

klicem, napf. rodnym cislem, os.¢. studenta v kombinaci s daty vetejné dostupnymi ve STAGu,
twitter/facebook pfezdivkou ve spojeni s plnym jménem na profilu, kombinaci pfiznak( v datové

sadé (,,maly ¢ernovlasy muz s ¢ervenym Porsche v Hornich Kotéhtlkach”).

Co neni osobnim udajem: potencialné viibec nic. Nicméné, Udaje neodpovidajici duchu vyse

uvedeného maiji Sanci byt povazovany za bezpecné. Napf. dobfe anonymizovana data v kvalitni
datové sadé, souhrnné statistiky, data dostupna z verejnych zdroju, apod.

Vybrana doporuceni

Neskladovat, co nutné nepotiebuiji; skartovat, nikoli hazet do kose (plati i pro CD apod.).
Dévat vysledky testl, zkousek apod. na Courseware na stranku predmétu dostupnou jen po
prihlaseni (tj. ne O pfedmétu) s pouzitim portletu pro zobrazeni CSV, s klicovanim pres os.C.
Pro sdileni citlivych udajd pouZivat gapps.zcu.cz disk nebo AFS, pokud je zptistupnéno pouze
konkrétnim uZivateldm ze ZCU a pokud tito uZivatelé nemohou soubor/adresaF dale davat ke
sdileni a dostanou informaci, Ze jde o citlivé Udaje a Ze s nimi tak maji nakladat.


http://support.zcu.cz/index.php/VPN
https://www.blueghost.cz/clanek/10-pravidel-bezpecnost-hesel/
https://www.blueghost.cz/clanek/10-pravidel-bezpecnost-hesel/
https://devel.cz/otazka/co-je-silne-heslo#answer-16252

e PoufZivat pro podobné Gcely systém Redmine na https://forge.kiv.zcu.cz:3443/ , jen pokud je
prisludny projekt zpFistupnén pouze jasné definovanym uzivateldim ze ZCU a pokud tito
uzivatelé dostanou informaci, jak s idaji mohou nakladat.

e Pfedat fyzicky (nahrat z flash disk pod dohledem) a hned z docasného ulozisté (flash disk)
smazat, jen pokud je takto zpFistupnéno pouze jasné definovanym uZivatelim ze ZCU nebo
¢lentm projektového tymu a pokud tito uZivatelé nemohou data déle davat ke sdileni a
dostanou informaci, Ze jde o citliva data a Ze s nimi tak maji nakladat.

e Udaje neprovérenému nebo podezielému zajemci nesdélovat/nepreddvat a ohlasit
vedoucimu pracovisté, kdo ma o informace zdjem.

e Védét, Ze existuje, a pouzivat http://support.zcu.cz/index.php/Kategorie:Bezpe%C4%8Dnost
a http://support.zcu.cz/index.php/GDPR .

5. Zavérecna ustanoveni
Technickd skupina KIV ma dale pravomoc ndhodné i systematicky kontrolovat miru zabezpeceni
na vsech vyse popsanych typech zafizeni, vzdalené i fyzicky, a povinnost ve spolupraci
s dotyénym zjisténé nedostatky bezodkladné odstranit. Zafizeni s pretrvavajicimi problémy bude
fyzicky odebrano.

V Plzni, dne 25.5.2018 doc. Ing. Pfemysl Brada, MSc. Ph.D.
vedouci katedry
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