Socialni inZenyrstvi

Jakakoliv podobnost s kymkoliv a ¢imkoliv v nasledujicim
textu je Cisté nahodna a neumyslna.
VSe je pouze a jediné v Cisté hypotetické roviné.

Vsechny dalsi véty neobsahuji otazniky, a tak mohou
vyvolavat mylné zdani, Ze jde o tvrzeni. Ve skuteCnosti jde
ve vSech pripadech o otazky,
které zde nejsou zodpovézeny.

I kdyby se tak mohlo zdat, nasledujici text nedospél
k Zzadnému zavéru, protoze pouze kladl otazky.

e KdyzZ by se utoc¢nik snazil nékoho okrast, napt. tim, Ze ho
presvédc¢i aby mu puycil penize, ktere nevrati, je to trestné
o Napft. snatkovy podvodnik/podvodnice

o Ohledné svéta pocitach se fada lidi domniva, Ze jde
pouze o techniky, jak z nékoho vylakat heslo
= Napf. predstavit se jako zastupce technické
podpory, phishing — viz e-mail Zadajici heslo

= Nebo imysIné¢ zapomenout USB disk
s piihodn€ pojmenovanym souborem — virem

o Ve skute¢nosti Internet poskytl dalsi moznosti, které
byly pted tim pro uto€niky velmi obtizné dostupné
= Napt. web s velkou navstévnosti a cenzurou
e Dalsi nastroje, jak manipulovat s lidmi
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e KdyZ chce Utocnik obrat obét’ co nejvice legalné€, néco ji
proda

o Nejlépe informaci, pripadné placebo produkt

o Tj. jde o legélni prodej produktu, ktery byl vytvoren
s n¢jakymi naklady

o Sociélni inZenyrstvi je pouZzito k ptesvédcenti, ze
poskytnutéd informace je platna, nebo ze nejde
o placebo efekt

o Z tohoto diivodu se muzete setkat 1 s technikami,
které se pouzivaji k naboru do sekt/kulti

e Je tedy moZné, aby jste pojali podezieni, Ze uvazovany
utoCnik je motivovan vasimi penézi

Jako bych si tu mailovou zpravu pricarovala — dva dny nato co shlédnu ten carodéjny porad
Ctu v poste pribeh mladé Zeny z venkova, kterd se s timto obskurnim poradem zapletla. Brala
to zpocatku jako ponékud drazsi ulet — vyptavala se dalsi véstkyné z toho televizniho hnizda
na kamarada. Mela o néj starost, nebot se ji zddlo, Ze se do ni, vdané maminky dvou deéti
zamiloval. ,, Karty mi jasné ukazuji, Ze je tu laska. A kde je laska, je mozné vSechno, ““ sdélila ji
caroda.

Miadou pani zasekla jak zkuSeny rybdi rybku, ta ji zacala volat opakované. Ucty za telefon
narustaly, uspory na letni dovolenou taly. Za cas bylo fuc 17 tisic, ale laska se poradd jesté
nevyvrbila. Co ted? Sejditka presla na soukromy telefonni kontakt a navrhla své stdlé
klientce, Ze provede ve prospéch lasky obrad bilé magie a to za 1800,- K¢. Za dva dny prisla
SMS: obrad proveden, poslete penize.

Prosim o dvoudenni odklad, nemam ted penize, napsala financné vycerpand pani na materské
dovolené. Veéstkyné ale hodlat necekala, zahrnula ji vycitkami, lamentaci, hrozbami. Mlada
Zena se zacala z fascinace probirat, podvod ji dosel a za obskurni a navrch nedolozeny obrad
zaplatit nechtéla. Véstkyne zdivocela. Zacala vyhroZovat tu pravnikem, poté obradem magie
cerné, kterd uvrhne neplaticku do nestésti. Nakonec se docela odkopala, kdyz zacala Zenu
vydirat: prasknu to viechno vasemu manzelovi! Ozval se telefonicky dalsi ¢lovek — tentokrat
muz, pridal se k vymahani penéz za obrad, dokonce pry vznikalo jakési pendle za zdrzeni
platby. Pani obtézZovana vydeéraci mi napsala mailovou zpravu, vylicila mi svuj pribéh, byla
pro, abych jej zverejnila a varovala tak dalsi, véstby lacné, Zeny.

http://www.sysifos.cz/index.php?id=vypis&sec=1221476227
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e Stejné tak se ale miZete domnivat, ze domnély ttocnik
ve skute¢nosti opravdu véti tomu, co hlasa

Mlada divka chodila rok se starsim muzem. UZ po tFech mésicich ji zacal bit. Nasili se casem
stupniovalo. Dévce si pres inzerat naslo kartarku, ktera se obcas blyskne i v bulvarnich
médiich. ,,Je to osudovy vztah. Ted tam vidim kritické obdobi, ale to prejde az se vam narodi
detatko, “ pravila vedma a divka presvedcena, zZe , karty nelzou™ si s muzem skutecné dite
poridila. Nasili pochopitelné neprestalo. Kartarka ji vysvétlila, Ze je to kvili tomu, zZe v
minulém Zivoteé muze podvadela a ublizovala mu. Az se jejich vzdajemnd karma vyrovnd, bude
v§e dobré a proziji hezky vztah. , Hezky vztah* nakonec ukoncila az policie, ktera muze
vkdzala na par dni z bytu za to, Ze své pritelkyni zlomil ruku. Zena s malym chlapeckem se
vrdtila k rodicim.

http://www.sysifos.cz/index.php?id=vypis&sec=1206721235

e Nebo si vlibec nemusite byt jisti, o kterou variantu jde

V roce 1999 jsem ze zvédavosti ,, vyzkousel “, co mi rekne ,, kartar“. Protoze jsem tomu tehdy
veril, ze na tom ,,néco je* a mél jsem z toho dopredu strach, tak mé ten clovek docela
rozhodil. Mél jsem pocit, Ze mi vyndal moji dusi, moje myslenky, na stul. Byl jsem jim
fascinovan. Ale ke sloviim o mné, které jsem v duchu odsouhlasil, mi , pridaval* dalsi
myslenky a slova, ale ta uz byla z néj. Po néjaké dobé se ve mné néco sevrelo, a zacal jsem mit
problémy s tim, abych Sel normalné na stolici. Dostal jsem panicky strach, Ze on to vSechno
vedel, protoze mi nendpadné predtim strach nahanél. Svoji situaci jsem resil jak se dalo — aby
mi s tim pomohl on, zkousel jsem jiné lécitele, lékare. Medicinsky mi nic nebylo. Vyzkousel
Jjsem vSechno mozné — a vseho jsem se chytal, jen kdyby mi to bylo pomohlo. Zacal jsem byt
psychicky dost rozhozeny a prestal jsem se citit zdravy a ten pocit jsem v sobé zivil. A protoze
ten véstec Zije a pusobi ve stejnéem méste, kde mam maly obchudek, navstevoval mé a
podporoval mé ve svych tvrzenich tehdy o mné a udaval mi priklady, jak komu co hrozného
kdy ekl a jak se to pak vyplnilo.

Zacal jsem mit z néj a ze svého stavu deprese. Pred tremi roky jsem navstévoval psychologa,
ale hledali jsme potize jinde, protoze jsem o tom néjak zvlast nemluvil. Jesté jsem tomu totiz
veril a trochu jsem se za to stydel.

Vioni jsem pochopil, zZe pricinou potizi bylo mé psychické nezvladnuti zapiisobeni véstce na
mé. Jednoho dne jsem ho vyhodil z obchodu, at uz za mnou neleze. Zacal jsem z néj mit
deprese, jen kdyz jsem ho videl. To nebudu dal popisovat. Zacal jsem mit predstavu, Ze snad
ten clovek je pod viivem néjakych zlych sil, Ze mé uplné znicil.
http://www.sysifos.cz/index.php?id=vypis&sec=1216305252
e Ve skutecnosti je to jedno, o kterou variantu jde, protozZe
kdo uvéfi, doplati na iracionalitu, ktera za tim vSim stoji
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Prezentace

e Pokud zajdete napt. k véstkyni, ktera vi, jak je to
doopravdy
o Bude vam prodavat show
o Protoze forma sdé€leni je dulezita
* Ona poskytne slova (a atmosféru), a vy dodate
vyznam slov — Cold Reading

o Bude mit stylovy nabytek, zaclony 1 barvu stén
o V jejim okoli budou pfisluSen¢ magicke predméty
= Koule, pouzivané, pékné proveden¢ tarotoveé
karty, ...
o A zejména svazky ,,mistri‘, se kterymi se miuize
poradit v pfipad¢ nejasnosti
= A také vas uklidnit, Ze s jejim vykladem
souhlasi 1 vyznamna autorita, kterou piece
nemohla ovlivnit
e Coz je presvédCovani autoritou, s predem
znamymi, jednostrannymi argumenty

o Internetovym ekvivalentem je propracovana webova
prezentace
= Hezké obrazky s prithlednosti
e Sem tam magicky symbol
Teplé barvy, bezpatkové pismo
Peclivé formulovany text sdéleni
Fotografie véStkyné€ prozarené jejim usmévem
Svédectvi spokojenych klienth
e Pro vétsi vérohodnost jednu dveé vyjimky
e Popravdé feceno, ne klientdl, ale ptatel
o Pratelska atmosféra jedné velké,
spokojené rodiny;-)
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= Pro vybrané ¢leny za poplatek

= A prohlaseni o vysokych moralnich
standardech a touze pomahat druhym
¢ [ kdyz to néktefi nechapou a jsou proti ni
zaujati
e => 1. varovny signal: kdyZ s vami nékdo
zkousi manipulovat, jednou z moZnosti je,
Ze se postavi do role ublizen¢ho

o Zakladnim prostiedkem obrany je automaticky
nevetit, Ze sdéleni jsou pravdiva
" V normalnim svété se nemuZete pohybovat
a myslet si, Ze vam kazdy 1ze
= To by jste skoncili s paranoiou
= 7 bé&Zného Zivota jste nauceni nejprve verit
= A tak fada lidi véti vhodné podanym sdélenim

o Celebrity, at’ uz slavné talentem ¢i reklamou, jsou také
jenom lidé a 1 oni mohli podlehnout uto¢nikovi
o Ciiracionalité lidi obecné
e Mezi celebrity miiZe patfit 1 zndma firma, takze ve
svédectvich uzivateli muze byt napsano, Ze klient déla
pro danou firmu
o Ze jde o uklizeku, nebo noéniho vratného, staéi
opomenout

e Mothman
o 16. listopadu 1966, mlady par zahlédl temnou,
velkou postavu muze s motylimi ktidly a rudyma,
Zhnoucima o¢ima
o Pozdéji ho zahlédli 1 dalsi obyvatele mésta Pleasant
Point v Zapadni Virginii
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o 15. prosince 1967 spadl most Silver Bridge pies
feku Ohio
o Mothman pfinasi zkazu, nebo zvéstuje zkazu

o Dejte dohromady puisobivy ptibéh a pridejte nadech
tajemstvi

= Napf. pokus o utajeni ze strany vlady jako
u UFO

= Sepiste pusobivou knizku k danému tématu

= A natocCte film, kam obsadite celebrity

= K dopracovani atmosféry ptidejte na konec
prohlaseni, Ze ,,kolaps mostu nebyl nikdy
uspokojivé vysvétlen

S kazdym krokem dojde ke zméné ptibéhu
e Ktera mu piida na plisobivosti

o 16. listopadu 1966, mlady par jel okolo starée
municni tovarny West Virgina Ordnance Works
o VSimli si dvou Cervenych svétel ve stinu generatoru
o Nejenom Ze byli ve tm¢ a stinu schopni postiechnout
tvar postavy vetné slozenych ktidel, ale odhadli
1jeji velikost s ptesnosti na pul stopy
= 2 az 2,4 metru
o Mothman je pronasledoval rychlosti pfes 100 mph
= Pres 161 km/h
= [ v teto rychlosti, a zjevné 1 ve znacném stresu,
si dokazali, v noci, vSimnout mrtvého psa
na okraji silnice a zapamatovat si pfesné misto
e Druhy den psa hledali, ale nenasli

o V¢érohodnost jejich pozorovani ma zavazné trhliny



o Ackoliv bychom snad 1 nasli film, kde se tvrdi, Ze
kolaps mostu nikdy nebyl vysvétlen...
o Ve skutecnosti vysvétlen byl
= Doslo k selhani nosniku diky vyrobni vadé
a tnav¢ materialu

Co bylo nutn¢ podniknout k nalezeni vysvétleni?
Stacilo zadat klicova slova Googlu, Wikipedii, ...

w7/

o Cast&jsi je, Ze lidé nehledaji pravdu, nybrz predloZené
tvrzeni vezmou jako fakt — byl-li film dobfe zpracovan
o Treba ziji ve svéte, kde se nudi a tak vitaji jeho
oziveni n¢jakou zdhadou
e Navic mohou konstatovat, ze néjaké oficialni vysvétleni
se pro verejnost udélat muselo
o Jde snad o paranoiu v duchu ,,Ze o nich nevim, jesté
neznamena, ze po mn¢ nejdou
o Nebo jde o symptom ,,true believer — viz pozdé&;ji
o Anebo jde o ochotu uvérit — ,,oteviena mysl“?

Oteviena mysl

e Existuje trik zvany ,,Oteviend mysl*
e Utoénik vi, Ze co vyklada, neodpovida skute¢nosti
e Proto po obétech vyZaduje, aby méli otevienou mysl
o Tj. aby pfijali vychozi, mylny pfedpoklad, Ze co
prezentuje, by mohla byt pravda
o => 2. varovny signal: kdyby m¢l skute¢né pravdu,
nemusi po nikom zadat otevienou mysl, protoze by
jeho tvrzeni bylo moZné nezavisle oveérit
o Nepouziva se, kdyz uz obét’ véfi
= Anebo je ochotna uvérit
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e Setka-li se v&stkyné s protivnikem odolnym jejim
metodam
o Mize kdykoliv prohlasit, Ze je ji lito, ale Ze
nespolupracuje (mysl jeho jest uzaviena) a vratit
mu penize
= Utikd z nebezpeci, kdy by byla nachytana,
a snazi se vypadat férov¢

o Internetové ekvivalenty jsou nasledujici:

* Smazani nepohodlného ptispévku

a zablokovani dalSiho pristupu
e [ kdyby si nékdo v§Simnul, ptijde dost
dalSich, ktefi uz to neuvidi

= Pfipsani pfesvédCujici odpovédi a nasledné
zablokovani pfistupu

= Editace nepohodIného ptispévku a zablokovani
pristupu

= Toto jsou nasilné postupy, kterymi riskuji, ze si
to doty¢ny nenecha pro sebe

= Jak uvedené akce nejsou pro admina problem,
tak pro néj ani neni problém vytvofrit fadu
uzivatelll s riznym profilem

= Je tedy mozné, aby napf. neSt’astné
zamilovanému mladikovi odpovédéla divka,
ktera pro n¢j bude mit pochopeni

= MozZnost detekce této varianty — viz ,,Lidsky
faktor*
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Sugesce

e VysSe uvedené nejsou néjak zvlast’ propracované
techniky, ve skute¢nosti jsou uz dobfe zname a lide tak
byvaji skepticti

e Existuji vSak 1 propracovanéjsi techniky, které je mozné

s uspéchem uplatnit i na lidi, které mizeme povazovat

za inteligentni a vzdélané

Ne¢které techniky mohou velmi sugestivné navodit dojem,

ze uto¢nik mé opravdu psychické (dle potteby jiné) sily

Ale vzdy existuje vysvétleni

e Zabyvat se konkrétnimi triky je nad ramec tohoto textu
o Navic jsou uz podrobn¢ popsany jinde

= [an Rowland: The Full Facts Book on Cold
Reading: A Comprehensive Guide to the Most
Persuasive Psychological Manipulation
Technique in the World

= Johnny Long: No Tech Hacking, a Guide
to Social Engineering, Dumpster Diving,
and Shoulder Surfing

e My se zaméfime na obecné rysy, které poslouzi jako
varovne signaly
o A moZnosti vyuZiti Internetu k jejich detekci
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Konfrontace védeckou metodou

e KdyZ se podivate okolo sebe, véci které potiebujeme
k pteziti, 1 kdyz tfeba kombajn ve mést¢€ jen tak
neuvidite, byly vytvoreny védeckou metodou
o => 3. varovny signal: uto¢nikem obéti prodavana
iluze neodpovida védecke metodé

e Utoénici si jsou védomi tohoto nedostatku a tak uz vigi
védecké metodé existuje fada pfedem piipravenych
argumentii:

o Pro¢ bychom m¢éli véfit véde, kdyz se obCas sama
splete?

» Vydavaji prednost védecke metody za jeji
nedostatek. Neni-li v principu mozZn¢ tvrzeni
vyvratit, nelze dokézat ani jeho platnost.

e =>4, varovny signal: nabizena tvrzeni
jsou v principu nevyvratitelna a byvaji
formulovéna vagné, aby umoznovala
siroky vyklad

o Je moZn¢ najit 1 sofistikované¢jSi argumenty

o Naptf. zastitit se Paulem Feyerabendem

o Dal dohromady argumenty, které¢ mély dokazat, ze
pravé uvedeny princip vyvratitelnosti by nemél byt
pouzivan k odliSeni skutec¢né védy od pseudovédy

o Podle né; tak neni mozné prohlasit astrologii
za pseudovédu

o Ale 1 kdybychom souhlasili s jeho vychozi
mySlenkou, ze nové objevy nemusi nutné vzniknout
presné podle védecke metodys,...
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o Kazdy skutecny objev, napft. teorie, musi byt
nezavisle ovéfitelny — cozZ jsou posledni kroky
védecké metody

We are now in a position to argue a surprisingly strong case against natal astrology as
practiced by reputable astrologers. Great pains were taken to insure that the experiment was
unbiased and to make sure that astrology was given every reasonable chance to succeed. It
failed. Despite the fact that we worked with some of the best astrologers in the country,
recommended by the advising astrologers for their expertise in astrology and in their ability
to use the CPI, despite the fact that every reasonable suggestion made by advising astrologers
was worked into the experiment, despite the fact that the astrologers approved the design and
predicted 50% as the "minimum" effect they would expect to see, astrology failed to perform
at a level better than chance. Tested using double-blind methods, the astrologers' predictions
proved wrong. Their predicted connection between the positions of the planets and other
astronomical objects at the time of birth and the personalities of test subjects did not exist.
The experiment clearly refutes the astrological hypothesis.

Shawn Carlson, ,,A Double-Blind Test of Astrology*, Nature 318, pp. 419 - 42, 1985

o Pokud néco opravdu funguje, je mozné to oveérit
védeckou metodou
o Navic se mizeme zastitit jeSté vétsi autoritou:-)

No amount of experimentation can ever prove me right, a single experiment can prove me
wrong.

Albert Einstein
o Staci jeden Clovék s dostateCnymi znalostmi, aby
vyvratil neplatnou teorii

e JelikoZ je tedy Zadouci chtit ovéfeni védeckou metodou,
je nasnad¢é pouzit 1 matematicky model
o Pouzivate-li ¢isla, téZko do nich zapracujete emoce
= Maximalné predloZite Cisla, ktera nejsou k véci,
nebo chybou zatiZenou statistiku
e Oboji Ize odhalit
o Cisla nuti utoénika, aby se vyjadiil presné
a overtitelné
o A protoze ma ve svych tvrzenich chybu, musi ji
odhalit
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o Jde jenom o to, zda to zamysSlena obét’ dokaze
o => 5. varovny signal: odmitaji se s vami bavit
v konkrétnich ¢islech/terminech/tvrzenich
= KdyZ na nich trvate, viz ,,Oteviena mysl*
= Neporusuje tim uto¢nik nahodou zakon
na ochranu spotiebitele?

Cenzura a blokovani pristupu na web

e V okamziku, kdy vySe uvedenym zptisobem vyjadtite sveé
pochyby v diskuzi na Gto¢nikové webu, s nejveétsi
pravdépodobnosti budete zablokovani, protoze
,,domluva“ s vami uz neni mozna

o Vite toho pftiliS a mate ty spravne, ,,nevhodné*
otazky

e Ale co, kdyZ jste jenom navstévnik, ve kterém hloda
podezieni, Ze web nékoho blokuje za jeho nazory?

o Mimochodem, nebylo by to v rozporu s Ustavou?

e Existuji mozZnosti, jak to odhalit:
o ProtoZe v prvé fad€ pouZziji nasilnou metodu
k odstranéni pisatele, existuje pravdépodobnost,
Ze si to doty¢ny nenecha pro sebe a sveé nazory
zverejni jinde, mimo kontrolu uto¢nika
= Staci pouzit Google a zadat klicova slova
= Anebo se muzete podivat na néktery
ze specializovanych web1, kde se k tématu
mohl vyjadrit 1 nékdo jiny, kdo napt. vami
provéfovany web v Zivoté nevidél
o www.sysifos.cz
e www.skepdic.com
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www.ripoffreport.com
www.dfens-cz.com
www.spotrebitele.info
a dalsi

= Moznosti je podivat se 1 na anglické heslo
do Wikipedie a diskuse k nému

e [ kdyZ je moznost, Ze Upravu hesla
provede sam utocnik

e Existuje dostatecné velka
pravdépodobnost, Ze se najde nékdo, kdo
to tak nenecha

o Jde o pocet editorti a anglicky mluvi
vice lidi, nez Cesky

= Jesté jinou moznosti je podivat se do sbornikti
konferenci a impaktovanych ¢lankt
e Napf. scholar.google.com,
citeseerx.ist.psu.edu, nebo pristup pies
akademickou knihovnu univerzity
e MiiZe se stat, ze se utocnik bude zastitovat
n¢jakou védeckou praci
e Je tak mozné ovérit, zda takova prace
vibec existuje
o Pfipadné, co se v ni doopravdy piSe
o Mnohdy je vefejnosti dostupny
jenom abstrakt, a tak vefejnost nema
jak s1 zkontrolovat, zda se v ni piSe,
co uto¢nik tvrdi
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o Protoze nasilny krok vede k odstranéni, nebo
modifikaci textu
= Text kritizujiciho ptispévatele nebude
konzistentni
e Bud budou najednou chybét ¢asti textu
o Smazano
e Dojde k necekané¢ zméné nékterych nazoru
o Editace
e Uto¢nik ho najednou ,,pfesvédéil” svou
argumentaci
o Zablokovani ptistupu
e Je také mozné si vSimnout, ze nékteré
komentatfe zminuji, Ze se nékdy stalo néco
z pravé uvedeneho

o Google a n¢které dalsi weby uklddaji naindexovane
stranky
= Ve vysledcich vyhledavani lze zadat ,,Archiv*
e Operator cache
= A pak staci porovnat texty
e Bohuzel to nepokryje texty, které byly
smazany pred delsi dobou,
e Anebo u kterych uto¢nik pozadal
o vyrazeni z archivu

= Je-li uto¢nik technicky zdatnéjsi, miize mit
stranky s cenzurovanymi komentari
v samostatném adresari
= A do souboru robots. txt houvede
k direktivé disallow, takZe napt. Google ho
nebude automaticky indexovat
e A pak nelze porovnavat
e Normalné je zadouci opak —tj. allow
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o Existuje 1 sofistikovanéj$i moznost,
napi. Google Sitemap
* NepouZije se disallow, ale
vhodné se nastavi perioda,
s jakou se méni obsah ¢lankt
a podle toho se pak cachuji

o Jelikoz uto¢nik nepouziva technické prostredky
k realizaci utoku, ale pouze jako prezentacni
nastroje, mize se prozradit sam, kdyZ se bude snazit
vysvétlit nekonzistentnost technickym problémem
= Napf. rozhoic¢eny pisatel kritickych dotazii
napise, Ze byl zablokovan a musel pouzit proxy
server, aby se mohl vyjadfit
o Utoénik kontruje prohlagenim, Ze nikoho
neblokuji, Ze jenom ziejm¢ zadal Spatné
piithlasovaci heslo
o Zasada utoCnik je tvarit se sluSné

= [ bez technickych znalosti se 1ze podivat na
ostatni komentare pisatele
= Jestli je psal, nebo nepsal, jako registrovany
uzivatel webu
e Weby Casto umoziuji oboje a jesté k tomu
piipisuji stavovou informaci — zda byl
pfihlasen, tj. registrovany uZivatel, nebo
ne
= Jestlize je psal jako neregistrovany, pak je to
jasné
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* Druha moZnost je konfrontace tvrzeni itoCnika
se zasobnikem TCP/IP, ¢1 modelem ISO/OSI

e Proxy server podsune webu uto¢nika IP
adresu, kterou nema asociovanou
s pisatelem => je to jasné

e Chybi mu pravidlo, podle kterého by ho
m¢l zablokovat a on se mohl vyjadiit

e PiihlaSovaci formulaf pouziva ty samé
dynamické elementy, jako formulaf pro
vkladani komentari, ktery navic miva

jests CAPTCHA

Napodobovani védecké metody

L-GPL

Jelikoz si je fada uto¢nikt védoma slabin, které odhali
védecka metoda, snazi se pouzivat co nejvice ,,védeckeho
zargonu* a odvolavaji se na védecke publikace
o Viz vyse, Ze se v nich nezbytn¢ nemusi psat, co
uto¢nik tvrdi
ProtoZe nékteré techniky jsou opravdu velmi sugestivni,
muZe se stat, ze polapi 1 chytrého ¢loveka
MiZe se z n¢j stat i tzv. true-believer
o Uvéfil tak dalece, Ze uz neni schopny uznat omy],
ani kdyz vidi evidentni dilkaz, Ze je to jinak

A protozZe operuje s vychozim a nezménitelnym, avSak
mylnym piedpokladem, Ze utocnik ma pravdu
Tito lidé jsou schopni vytvofit daleko sofistikovanési
argumenty, nez kterych by byl uto¢nik piivodné sam
schopen

o Jemu uz je pak staci jenom pievzit



o Miize se stat, ze nékter¢ argumenty si mohou
odporovat

= To nevadi, protoze uto¢nik ke svym ctnostem
pouze prida i ,,ochranu demokracie*

= Ve skuteCnosti se jenom zvysi
pravdépodobnost, Ze nachyta dalsi obét’, ktera
ma na vybé&r vice moZnosti a tak stoupa
pravdépodobnost, Ze jednu z nich piiyme

e Je dokonce mozné pouzit oficidlni studii, napf.
o vlastnostech n¢jakych materialu
e A nasadit k tomu pfisluSnou ¢ast matematiky

¢ [ v matematickém postupu lze skryt chybu, ktera unikne
potiebné Casti vetrejnosti
o Utoénik nemusi nachytat kazdého, sta¢i mu jenom
n¢jaké procento
= Pravé na tom je zaloZena i ziskovost phishingu

x=1
xi=x
x*—-1=x-1
(x+Dx(x-1)=(x—-1)
x+1=1
2=1

e VsSechny operace byly legalni, az na vydéleni x-1
l.xjejedna 1
2. 1-1je nula
3. A nulou se d¢lit neda
1. V. mnozstvi rovnic to vSak nékterym unikne
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Dalsi mozZnosti je provedeni Casti vypoctu a sugestivni
naznaceni vysledku

Tti muzi pfisli do motelu:

Recepcni uvedl, ze pokoj stoji 30 K&, a tak kazdy z muzi zaplatil 10K¢.
Vsichni odesli na pokoj.

Po chvili recep¢ni zjistil, Ze cena je niZsi a ¢ini 25 K¢.

Nk W=

na tfi stejné dily, proto kazdému z muzi vratil jen 1K¢ a 2K¢ si ponechal...
To znamena, ze kazdy z muzi nakonec zaplatil 9 K¢... Je to tak??

To je dohromady 27 K¢... Je to tak??

Posli¢ek méa v kapse 2 K¢...Je to tak??

To je dohromady 29 K¢&... Je to tak?? Tak kde je ta koruna?!?!

A Y

Ve skutecCnosti zaplatili 27 korun, které pokryly
1 poslickovo spropitné — 2 K¢.

1.3x9 =27

2.27-2 =25, tj. cena pokoje

Existuje vSak 1 moZnost, jak k Gtoku pouZit 1 naprosto
legalni operaci s naprosto legalnim vysledkem
Figlem je, Ze se polozi takova otazka, na kterou se
ocekava opacna odpoveéd’ — t€zi se z Zzasu obéti

Obvod Zemée (o;) je 40 003,2 km na rovniku

Kdyz bychom vzali hypoteticky provaz delsi o jeden
meter (0,) a umistili ho tak, aby byl vSude stejné
vzdaleny od povrchu

Mohla by pod nim (A7) prob&hnout krysa? Ze nemohla?

0=2XmTXr
0,—0,=1m

Ao =2x7mxr,—2X1Txr,

1
6_n:2Xﬂ
Ar =16 cm

Vzal tedy 5 K¢ a poslal poslicka, aby je vratil. Ten vSak nevédél, jak rozdélit 5 K¢



e Jednou z oblasti, ktera se dockala pozornosti Gito¢nik1,
prodavajicich myslenky, se stala 1 Computer Science
e V oblasti siti se pfimo nabizi né¢jaka ,,teorie* zaloZzena
na podobnosti s pocitacovymi sitémi
o Méli by jste byt schopni rozpoznat alespon ¢ast
utokll uz jenom tim, Ze uto¢nikovo tvrzeni
namapujete na ISO/OSI model
= A porovnate, zda to 1 pak odpovida

e Protoze Computer Science je relativné snadno ovéfitelna,
byva obohacena davkou psychologie
e NLP — Neuro-Lingvistic Programming
o Plvodné Slo o zacinajici odvétvi védy
o Pozdéji se ale ukazalo jako nefunkcni
o OvSem, stale se prodavaji jeho kurzy

o Tvrdi se, ze urcitymi sekvencemi slovniho projevu
a gestikulace se ,,naprogramuje* mozek ptijemce
= Naprogramovat sam sebe
= Presvédcit nékoho, aby udélal, co chcete
= Instruktor klienta, aby se klientovi zlepsil jeho
Zivot

o Nikdo nema identicky mozek a jeho neuronové
spoje
o A tak je nemoZn¢ nékoho naprogramovat
na vytecného fyzika jakym byl Albert Einstein, nebo
skladatele, jakym byl Wolfgang Amadeus Mozart
* Natoz Jaru Cimrmana:-)
o Spravny pohled neni ten, Ze jde o programovani
= Coz7 je na tom tak atraktivni
o Ve skute¢nosti jde o pouzivani uz existujiciho
programu — mozek a jeho neuronové spoje
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o N¢jaka manipulace je moZzna — ale té uz se fika
sugesce, socialni inzenyrstvi, popt. Cold Reading
o Dale se ukazalo, Ze znalost manipulativnich technik
funguje jako imunitni systém
= Pokud vite, jak takové techniky funguji, jste
vuci nim imunni
e A proto ma cenu délat takovou
prednasku:-)

N¢které napodobeniny védy a manipulativni techniky
jsou tak propracovang, Ze je pro ¢ast populace uz
nemozné, aby je kazdy dokazal sam za sebe poznat
Nastésti, je tu Internet
Pokud to zni podeziele dobie, zkuste si na Internetu najit
oponentni posudek, nebo srovnavaci studii

o Jestlize to opravdu funguje, najdete

Z tohoto diivodu uz lidé odmitaji triky, ne proto, Ze by
rozuméli jejich podstaté€, ale protoze maji urCité nazvy
asociovan¢ s nevalnou poveésti
o Kdo dnes bere vazné horoskopy v novinach pro
vSechny?

Utocnici si toho jsou védomi
o Nezapomente, nckteti to délaji z hlouposti Ci
nevédomosti, ne pro zisk
" Penize

A tak se brani napt. pouhym piejmenovanim metody
Napft. NLP by se klidn€ mohla prodavat jako kurz
,,Prace s emocemi‘



Strach

o Fear is the mind-killer — Bene Gesserit

e Univerzalnim presvédCovacim nastrojem je strach
o Ze smrti, nemoci, stafi, neuspéchu, osamélosti. ..
= Napf. sekty mohou tézit z obav o to, co bude
po smrti
e Nebo, zda se vC€as dostanete na planetu
Blahoslavii — kdo se o vas jinak postara?
o Lide by obvykle chtéli byt Stastni, ispésni,
zamilovani, financn¢ zajisténi, atd.
= Nejistota z toho, co piijde, je vlastné strach
z mozn¢ho vyvoje budoucnosti

e Bud’ Gtoc¢nik najde néco, z ceho ma obét’ strach
o Nebo strach uméle vytvorii
e A pak nabidne placebo, jim deklarované jako u¢inny Iek

e Napf. zarlivd manzelka pojme podezieni, Ze ji podvadi
s jinou a domlouvaji si potaji schiizky e-mailem

o Protoze potencionalni zaletnik pouziva pouze
webove rozhrani

o Aby si ovéfila svou hypotézu, musela by znat heslo
k jeho e-mailu

o A co kdyz ji ve vhodny okamzik pfijde nabidka na
ziskani hesla k cizi e-mailové schrance?

e Mame normalniho ¢lovéka, ktery je ve svém Zivoté
spokojeny a celkem se mu 1 dafi
o Jednoho krasného dne ale objevi web, ktery nabizi
znalosti, jak si zlepSit sviyj Zivot
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o Problémem je, Ze Gtocnikliv web je cenzurovany,
a proto na ném existuji prakticky pouze kladné
ohlasy

o A tak obét’ na zkousSku néco zkusi

= Vzdyt je to zadarmo

o Utoénik miiZe nabidnout jednoduchou techniku
socialniho inZenyrstvi
= Ktera zafunguje, protoze vétSina lidi nebude
piredpokladat Gtok, natoZ amatérem
= A tak si obét fekne, Ze itocnik ma asi pravdu

o Nebo uto¢nik nabidne skutecné pravdivou, dokonce
1 moraln€ nezavadnou informaci
= Tim si prakticky vybere potencionalni obéti
podle toho, jak se vyznaji v daném oboru
= Jestlize obét’ (zakladni) informaci nezna, je
velka pravdépodobnost, Ze itocnik bude moci
vystupovat v roli odbornika
e Aniz by tomu sdm doopravdy rozumé¢l

o V obou ptipadech se mu vSak obé&t’ rozhodne véfit,
protoZe ani nehledala oponentni posudek
= A web je cenzurovany
e (CozZ je samoziejm¢ jeho navstévnikiim
utajovano

o Utoé¢nik mize zpoplatnit bud’ ptimo samotnou
informaci

o Anebo ji dd zdarma, avSak nabidne jiny doplnkovy
produkt, ktery uz bude placeny



o Ve vysledném efektu se tak obét’ dostane pod vliv
uto¢nika a bude kupovat jeho produkty (placebo)
= Ktere ji ve skuteCnosti ale nijak nepomohou
e Snad se bude alespon citit Iépe — zpocatku
= V ramci prezentace je vhodné obét’ pochvalit,
jaké dela pokroky
= A prave zde je mozn¢ injektovat dalsi davku
strachu
e Ze kdyZ se toho vieho vzda a zaéne
pochybovat, jeho Zivotni situace se zhorsi

e Doléha na vas stari? Chcete si udrzZet aktivni styl zivota?
e UZivejte nas zazraCny 1€k Motolicin!
e Zkuste si zodpovédét otazky, sectéte si jejich body
a uvidite sami, jak si stojite
e Neni problém polozZit takové otazky, jejichz kladné
odpovédi budou charakterizovat projevy stari

I kdyby to mélo zachranit jeden jediny Zivot
o Co kdyby vam e-mailem pftiSel nasledujici text?

Sla jsem na party, a pamatuji si, co jsi mi rekla. Rekla jsi mi, abych nepila, mami. Tak jsem si
misto alkoholu, dala nealko. Byla jsem na sebe hrda, presné jak jsi rekla, ze budu. Tak jsem
nepila a ridila. Kamaradi si mysleli, ze miizu. Zvolila jsem si spravné a rada od tebe byla taky
sprdvna.

Party skoncila a lidi se rozesli. Nastoupila jsem do auta, jista, ze se dostanu domu cela. Nikdy
jsem nevédela, co prijde, mami. Néco, co jsem necekala. Ted’ lezim na chodniku a slySim
policajta jak 7vikd, "Ten, co zapricinil tu nehodu, byl opily". Mami, jeho hlas zni tak velmi
daleko. Moje krev je vsude kolem mé,zkousim neplakat. Slysim doktora jak Fika, to dévce
umira.

Jsem si jista, ze ten chlapik nemél ani tuseni co se stalo, kdyz byl opily, protoze si vybral pit a
jezdit. A ja ted musim umrit.
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Tak proc to lidé délaji, mami, kdyz vi, Ze to nici jejich Zivoty? A ted bolest zabiji mé. Vzkaz
sestie, aby se nebdla, mami. Vzkaz tatovi, aby byl statecny, a Ze prijdu do nebe. Napiste
"Daddy's Girl" na muj hrob.

Nékdo mu prece mohl Fict, Ze neni spravné pit a jezdit. Mozna jeho rodice mohli a ja bych
byla nazivu.

Muj dech se zkracuje, mami. Vazné se zacinam bat. Toto jsou moje posledni chvile a ja jsem
nepripravena. Preji si, abys mé mohla drzet, kdyz tu lezim a umiram. Chtéla bych ti vict
"Mam té rada, mami!" Sbohem.

Nadace organizujici petici Against Drunk Drivers (proti opilym Fidiciim)
DOUFAM,ZE ZISKA 5000 PODPISU NA TUTO PETICI, POSUNTE TO NA PODPIS.

Kdyz tato petice dosahne 5000, prosim vratte to na adresu:
MADD P.O.Box 541688 Dallas,TX7 5354-1688 1-800-GET-MADD ( 1-800-438-6233)

Jestli ti dosla tato petice a ty jsi nic neudélal/a, jen ji vymazal/a, Tvoje samolibost je
neskutecna.

Podpis je malou pomoci. Jestli sis to ale precetl(a), prosim podepis se na konec. A nikdy
nezapomen, NIKDY NEPIJ KDYZ CHCES RIDIT, ani jednou, kdyz si myslis, Ze na tom
nezdlezi. ZALEZI NA TOM!!!

A ted’ jak se podepsat:

1. Oznac si cely text tohoto mailu (tFeba mysi, atd...) a zmackni CTRL+C.
2. Otevri si novy mail a vloz do néj tento text (CTRL+V).

3. PODEPIS SE NA KONEC.

4. Potom ho posli kazdému, koho znds.

e Neni to snad ve skute¢nosti citové vydirani?
e A co kdyby existovala napt. organizace Mothers Against
Drunk Drivers? Jak by se k tomu asi vyjadtila?

The petition circulating via e-mail accompanied with the poem titled "I Went to a Party Mom"
did not originate with nor is it endorsed by MADD.

While the petition you received probably began with good intentions, MADD did not initiate
the campaign. Some variations of the e-mail use language that we feel to be inappropriate.
Moreover, the e-mail asks you to participate in a petition, which does little to advance the
fight against drunk driving.

Your inquiry about this petition shows that you would like to help. You can make a real

difference today in the fight against drunk driving and underage drinking by signing MADD's
official Pledge to Eliminate Drunk Driving.
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Browse our Web site to learn how you can play a part in MADD's lifesaving work and to find
out more about the Campaign to Eliminate Drunk Driving. If you are a MADD supporter,
please also consider making a donation to MADD.

The mission of Mothers Against Drunk Driving is to stop drunk driving, support the victims of
this violent crime, and prevent underage drinking. Thank you again for your support.

http://www.madd.org/About-Us/About-Us/FAQS.aspx#FAQ]1

e Rozbor jejich webu si mize kazdy udélat sam

e Nicmeng, je tam zadost o penize

e A ma darce po jejich odeslani néjakou kontrolu nad tim,
na co budou pouzity?

e Podpis jménem je k niCemu — musela by tam byt poStovni
adresa

o A nani lze zaslat dékovny dopis s Zadosti o dalsi
penize

e A lidé v CR se podepisuji
e Aniz by si uvédomili, ze v CR touhle petici moc nezméni
o Ze jde o nazor spoleénosti na alkohol
o Ze jenom spousta jmen pod e-mailem opilce
nepiedéla
e Proc rad&ji nezkusi udé€lat napi. prizkum?
o Kolik pozornosti za volantem ubira cigareta
= Navic by tfeba omezili vliv rakovinotvornych
latek na spolujezdce
e Mimochodem, kolik signatait kouti?
o A kolik pozornosti fidi€e stoji hlidani rychlosti,
jestli nejede o 1km/h nad limit?

e Spravna odpovéd proc zni: protoze jde o formu sdéleni
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Dalsi varovné signaly

e Nelogicke pouzivani superlativii
o VyzkouSeli jsme konkuren¢ni vyrobek a musime
uznat, byl dokonaly. Ale nas vyrobek je jesté lepsi.

Nabidka né€eho cenneho jen za néco malého
o Zucastnéte se nasi malé priazkumneé akce a vyhrajte
velky televizor.

Nadstandardni péce o blaho jinych
o Jisté, mame napt. open-source projekty. Ale jejich
vyvojari se obvykle nestavi do role ,,mesiasua‘.

Reakce na kritiku podloZenou vécnymi argumenty
o Zalezi, kdo ji piSe
= Je-li to nékdo, kdo dané problematice skutecné
rozumi, velice snadno Uto¢nika nachyta
e Utoénikova reakce ho pak snadno odhali

e Kdyz se vam budou snazit néco prodat, co nefunguje
o MizZete slySet, Ze existuji studie pro 1 proti
o A Ze prece nebudete kritizovat néco, jste nezkusili
» Jenom jina varianta ,,Oteviené mysli‘
= Hra na emoce — smysl pro férové jednani
k slusnym lidem, za které se tto¢nici deklaru;i

o Kdyby to fungovalo, existovala by k tomu védecka
studie, ktera by to potvrdila
= Je absurdni se domnivat, Ze by védci
nedokazali zopakovat, co tvrdi utoCnik, ze je
mozné
e KdyZ navic maji vice prostredki 1 znalosti
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e Jste konfrontovani s ptibéhem, ktery se stal nékomu
o Ale nefekne se piresné komu
o Nebo se fekne komu, ale stale ziistane zachovana
kli¢ova podminka:
o Neni mozn¢ ovéfit, zda se to opravdu stalo
= Stalo se to znamému znamého znamého

o Zpétny vyklad
o Nostradamova proroctvi jsou piesna, bohuZzel jsou
tak dobte zakddovana, Ze je mizeme rozlustit, az
kdyZ se udalost stala.

e JelikoZ jsou informace vyjadieni k né€emu, 1ze je rychle
otestovat na atributy pseudovédy
o Vagni, prehnana a neovéfitelna tvrzeni
= Nebudou se s vami bavit v konkrétnich Cislech,
ktera by Sla ovéftit nezavislym testem
* Nedostatecné definované okrajové podminky,
za kterych budou dana tvrzeni pravdiva

o Spoléhani se na potvrzujici ,,dikazy“
* Odmitani diikazu sporem
= KdyZ néco neplati, tak opak bude pravdou
= Zdivodnéni podobnosti s nécim
e Nejlépe presvedcuji vtipy;-)
= Pouzivani terminu Teorie, kdyzZ jde
ve skuteCnosti pouze o Hypotézu
= Pozadavek, aby vy jste dokazali, Ze oni se
pletou
e Takhle to funguje u presumpce neviny
e Ale ne véde
o To bychom takeé mohli tvrdit, ze jsme
za lesem vidéli draka a pannu
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o Nedostatek otevienosti
* Odmitani posouzeni tvrzeni odborniky
e Tj. skuteCnymi, ne samozvanymi
odborniky
o Anebo spratelenymi Gto¢niky

o Stagnace
= Skute¢na véda postupuje dal, jak shromazd’'uje
platna data
* Pfipadné na zéklad€ novych poznatkil, napft.
experimenty, provadi korekce svych tvrzeni
= Uto¢nici provadgji korekce svych tvrzeni, az
podle toho, jak jsou odmitana vefejnosti

o Zargon
= Pouzivani védecky zné&jicich terminti
= V téle obéti bylo nalezeno znané mnozstvi
monoxidu dihydrogenu
e Monoxid Dihydrogenu = H,O
o Voda tvoii 55-60% lidského téla
zdravych jedinct

= Pfipisovani vlastnosti latkam, kter¢ je nikdy
nemely, a dokonce v nékterych ptipadech
takove latky ani nikdy neexistovaly
e Porad jde stale jenom o prezentaci, ktera
na uto¢nikové webu nema oponenta
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o Osobni piistup
= Argumentace autoritami namisto vécnych
argumentil
» Uptednostiiovani osobni zkuSenosti
e Je mi jedno, co fikaji, m¢ to fungovalo
o A co takhle placebo efekt?

= (Osocovani téch, kteri vznesli kritické
piipominky

e Je to konspirace védct, ktefi neunesli, ze
se myli, a proto necht¢ji dat prostor
alternativnim postuptim.

e Prodal jsem o svém alternativnim postupu
mnoho knih a lide¢ si je koupili. Myslim,
Ze si lide vybrali sami, komu chtéji
naslouchat.

o Pravda, knihy o parcialnich
diferencialnich rovnicich, fyzice
plazmatu, nebo jadru Linuxu
skutecn¢€ nejsou pritomny ve vSech
knihovnach. Proc?

e Je to spolek zapsklych starct, ktefi maji
potiebu popirat.

e Podivejte se na tu jeho neotresitelnou
logiku. Jakoby se nikdy nemohl splést.
o Tahle varianta je nebezpecna, protoze
zneuziva faktu, ze nikdo neni
dokonaly.

e Ale také mohou protiargumenty znit:
,,Neposlouchejte ho, neni jeden z nas a tak
to nemuzZe pochopit®.



Zavérem
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Védecka metoda
o Podporuje sestaveni matematického modelu
o Na rozdil od vagnich tvrzeni, Cisla lze zkontrolovat
= A to utoCnici pochopitelné nemaji radi

. Formulace problému

. Ziskani ptrehledu o sou¢asném stavu a znalostech
. Formulace hypotézy

. Testovani hypotézy

. Analyza dat z testovani

. Pfipadna Uprava hypotézy a opétovne testovani
Publikace

. Nezavisl¢ otestovani jinym odbornikem

Pokud jste odhalili Gtok, rad€ji predpokladejte, Ze neni
jediny a Ze jich na vas Uto¢nik zkusi vic

Bud’te opatrni v tom, komu a jaké informace o sob¢
sdélujete
o Mohou byt proti vam zneuzity zptisobem, ktery
nemusite predpokladat
= Napf. s kazdym dalSim sezenim u véStce toho
0 sob¢ prozrazujete ¢im dal vic, a on tak mize
vérohodnéji predstirat psychicke sily
o Anebo se né¢kdo mlze vydavat za vas

Uvedeny text pokryva celou problematiku jenom
ramcove, ve skuteCnosti je toho vice

Nechovejte se jako ovce, nebo vas sezere vik;-)



