ZPS
B Utok a obrana

Z.abezpeceni wi-fi

o Utoénik miiZe chtit jenom vyuzit pfipojeni k Internetu,
které ale platite vy
o Také se miize dopoustét nezdkonnych aktivit
a spravni organy se pak budou zajimat i o vas,
protoze data Sla pres vas router

o Udajné se stal i piipad, Ze se policie za¢ala zajimat
o komunitu hra¢i on-line her
= Protoze s1 vyménovali nazory, jak nékoho
zastieli brokovnici, kde ziskaji AK-47,
vypali néci sidlo, kde nastrazi C-4, atd.

http://www.computer.org/portal/site/computer/menuitem.5d61c1d591162e4b0ef1bd108bcd45f3/index.jsp? &pName=comput
er_levell article&TheCat=1005&path=computer/homepage/0905&file=perspectives.xml&xsl=article.xsl
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e Anebo se uto¢nik chce dostat do vaseho pocitace
o Coz je take realne nebezpeci, které vam hrozi
s notebookem napft. v kavarné s verejnou wi-fi siti
= Nebo s mobilem/PDA, kter¢ maji wi-fi

e V domaici siti
o Moznosti by bylo omezit Sifeni signalu z routeru
o Nebo router spravné nakonfigurovat
o Rozhrani, na kterém lze router nakonfigurovat, je
bud’ pristupn€ z vnitini sité, nebo z venku
= Rozhrani je u levné;jSich typl jen weboveé
e Tj. router se chova jako webovy server
o Posloucha na né¢jaké preddefinované
adrese

= Napt. 192.168.2.1

= Pokud umoznite ptistup ke konfiguraCnimu
rozhrani zvenci, zvySujete pravdépodobnost, Ze
n¢kde prolomi prislusné zabezpeceni
e Routery maji defaultné nastaveno néjake
administratorské jméno a heslo, které se
lidé vétSinou ani neobtéZuji menit
o Pro utocnika jsou to dvere oteviené
dokotan
o Napft. ke starSim pocita¢tim
existovala moznost je ,,zabezpecit*
heslem na trovni BIOSu
= Ale také existovaly univerzalni
hesla => Groven zabezpeceni 0
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= JestliZze dovolite pristup ke konfiguraCnimu
rozhrani routeru jenom z vnitini sité, jeste stale
se k nému miiZze utocnik dostat
e Protoze jde o wi-fi, nepotiebuje k tomu
zadné kabely — sta¢i mu byt v dosahu
signalu
o Napf. byt pod vami?

e Resenim je povolit piistup
ke konfiguraénimu rozhrani pouze a jediné
pies fyzicky ptipojeny kabel — napt. RJ45
o Pokud se uto¢nik nedostane fyzicky
k vam do bytu, konfiguraci nezméni

o Zatim mame vyieSeno zabezpeceni konfigurace
routeru
= Zbyva jesté vytesit, aby uto¢nik viibec nemél
ptistup do nasi sité

o Jde-li o ptipojeni kabelem, typicky Ethernet s RJ45,
kontrolujeme ho tim, komu povolime kabel ptipojit
= Nicmené, router 1ze nakonfigurovat jako DHCP
server, ktery bude ptfidélovat ARP adresy
jenom tém pocita¢im, pro jejichz MAC adresy
to povolime
e Stale je moZny ARP Poisoning a IP Hijack
o Doma po kabelu ale nehrozi

» Vyhodou DHCP je, ze ptipadného Gto¢nika
objevite v zdznamech v¢etné jeho MAC adresy
e Lze ji pak porovnat s konkrétnim hw
o Pokud si ji ovSem nezménil
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o Stejnym zpusobem lze omezit ptistup zafizeni
pristupujici k routeru pomoci wi-fi

o Povolime MAC adresy jenom téch zatizeni, jejichz
provozovateliim divétujeme

o Nicméng, sit’ stale jesté neni zabezpecena
= Je moZny napi. ARP Poisoning
* Vysilame nezaSifrované informace, které¢ mize
kdokoliv v dosahu signalu odposlouchavat
a podvrhnout

o DalSim krokem je proto zasSifrovani komunikace
= Utoénik nebude moci data odposlouchavat,
anizZ by byl schopny prolomit pouzivanou Sifru
= A zaroven tak nebude schopen namluvit
routeru, Ze mu ma véftit, protoze mu nedokaze
poslat spravné zasifrovanou zpravu

o BohuzZel, vSechny pouzité operacni systémy
a samotny router nemuseji vzdy podporovat to
nejlepsi Sifrovaci schéma
= JestliZze maji komunikovat vSichni, neni jiného
vychodiska, nez pouzit to nejslabsi
= N¢kdy za to mohou 1 ovladace sitovée karty

o WEP
= Rozsifeny, Ize snadno prolomit

e Zastavi jen amatéra, ktery nevi, co déla

o Runtime decoding of WEP packets for
known networks — kismetwireless.net
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o WAP — TKIP — z WAP variant nejméné bezpecne,
zato vice rozsifené nez ostatni varianty

o WAP2 — AES — bezpecnéjsi nezZ WAP — TKIP

o WAP Radius — ovéfeni oproti serveru

o Bezpecné Sifrovaci schéma znamena, ze pouzijeme
n¢jake heslo, které musime fyzicky zadat
na zatizeni, kterému chceme umoznit vyuzivat nase
wi-fi pfipojeni
= Heslo bude siln¢ a nechame si ho pro sebe

o Dadle je mozné vyuzit firewall, ktery routery maji,
a omezit provoz na siti podle dalSich pravidel

e Mimo domaci sit’
o Napf. smartphone se Symbianem, patficnym sw a
wi-fi Ize pouZzivat jako hotspot
* Tj. neni nutné kupovat wi-f1 router
e Ale zaplati se to operatorovi — napi. GPRS

= Ale to musime dobrovolné spustit ptisluSny
software, k ¢emuZ nas skryty uto¢nik nedonuti
e Navic tomu nepfeji ani cenove tarify

o Realny utok je mozny, kdyZ vyuzijeme volné
dostupnou wi-fi sit’, abychom si vybrali poStu, nebo
zavolali pres Skype

= Skype navic déla ze silnych uzll tranzitni
e Tj. pres takovy uzel jdou i cizi hovory
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o Jedinym funk¢énim feSenim je vytvotreni
zaSifrovaného VPN spojeni pomoci asymetricke
Sifry na divéryhodny server
= V otevieng siti je jinak moZné data pohodIné
odposlouchavat
= Nebo prolomit dohodnuti klice pomoci toku
Man in the Middle za pomoci ARP Poisoning
e Viz vztah Diffie-Hellman a HTTPS

= Bohuzel to neni pro kazd¢ho a vzdy mozné,
takZe se nakonec lidé museji spolehnout
na pravdépodobnost, Ze zrovna jim se nic
nestane

e ZabezpeCeni wi-fi se nevyplati podcenit
o KdyZ se vam nepovede, routery poskytuji mozZnost
zruSit provedené zmény v nastaveni, aniZ by jste
k nim byli fyzicky pfipojeni, a zkusit to znovu

e Jakykoliv router je jenom pocitac, na kterém bézi néktery
z operacnich systémi
o Je pristupny utokum stejné jako normalni pocitac
o Viz dale
o http://www.indiana.edu/~phishing/papers/warkit.pdf
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ARP Poisoning

e Aby bylo mozné proveést utok Man in the Middle,
prostfednik musi byt bud’ fyzicky zapojen mezi obéma
uzly

e Anebo je musi zmast tak, aby posilaly sva data pies néj

e ARP Poisoning je jedna z moznosti, pouZitelna na
lokalnim segmentu

e Aby bylo moZzné pouzivat IP protokol, je tfeba asociovat
IP adresu s fyzickou adresou zatizeni
o Napt. MAC u Ethernetu

e ARP protokol nema Zadny bezpecnostni mechanismus,
jak ovéfit, ¢1 zamezit falSovani zpravy
e Staci jenom poslat faleSnou odpovéd, ve které bude
napadend IP adresa asociovana s MAC adresou uto¢nika
e Pfijemce této zpravy si upravi zaznamy o I[P a MAC
adresach
o A az bude pfisté néco posilat na tuto IP adresu,
ramec, ktery ponese pro ni ureny IP paket, bude
dorucen na MAC adresu uto¢nika

Gratuitous ARP Message to
0000,0000.0008: My IP Address
is 1.1.1.1 and My MAC Address
is 000:00:00:0000:0C

T c The ARP Table of PC 1.1.1.2 is

Compromised. All Dutgoing Traffic Wil
D Gowvia PC1.1.1.3, Which Transparently D
# Forwards the Traffic to the Router q

1113 1.1.12
0000.0000.000C 0000 0000 0008

http://www.cisco.com/warp/public/cc/pd/si/casi/ca6000/prodlit/vinwp wp.htm
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e Obrana v IPv4
o Pouziti statickeho ptifazeni IP adres k MAC
adresdm
= Coz je na velkych sitich neinosné

192.168.0.1 is at 00:0e:35:
192.168.0.1 is at 00:0e:35:

.1 (duplicate use of 192.168.8.1 detected!

duplicate use of 192.168.0.1 detected!)

http://linux-tipps.blogspot.com/2008/06/detect-and-counter-arp-poisoning-under.html
o Pouzije se specialn€ vybaveny uzel, ktery se vzdy
podiva do ARP ramce a v pripad¢ detekce Gtoku ho
zahodi
= Ale v kolika sitich se to doopravdy déla?
* Pokud vam takove riziko realné hrozi, je mozné
si nainstalovat potifebny sw piimo u sebe

e Napi. ArpON

o Mnohem b&znéjsi opatieni je, Ze administrator sité
sebere uzivateli prava nutna k provozovani takového
softwaru

= V kolik ptipadech vSak jde o opatieni, ktery si
admin ani neuvédomil, protoZe sledoval jiné
cile?
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o V nékterych pripadech vSak nejde o Utok, ale napf.
o maskovani vypadku dilezitého serveru
= V rdmci redundance mohou v siti béZet dva

o Spolehlivym feSenim je pokladat cely komunikacni
kanal za nezabezpeceny a dliisledné pouzivat
moznosti Sifrovani

e Pro IPv6 se pouZiva jiny protokol
o Neighbor Discovery Protocol

Firewall

e Jak se vn¢jSimu svetu prokazujete svou IP adresou,
ncktery nekaly zivel pojme za svou takovou myslenku, ze
se vam naboura do pocitace

o Nemusi to byt pfimo on fyzicky, ale mizZe se jednat
o utocici vir

o Ale také se muZe jednat napt. o spyware, ktery uz
béZi na vasem pocitaci a chce odeslat o vas ziskana
data

e Firewall miize byt nasazen jak na urovni celé sit¢,
e Tak by mél byt nasazen ptimo ve vaSem pocitaci
o V nékterych sitich je doba do zahajeni Gtoku
otazkou desitek sekund
= Napf. kavarna s vefejn¢ dostupnou Wi-Fi
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Sereened
dual-hamed

.F‘;
retwark

http://freon.chem.swin.edu.au/library/SGI_bookshelves/SGI_Admin/books/IA BakSecAcc/sgi_html/ch05.html

e Firewall pfedstavuje mnozinu pravidel, ktera tikaji, ktere
pakety sitove trovné propustit, a které naopak zahodit
o Tj. napt. IP a ICMP pakety

e Prakticky kazdy pocitac v siti nasloucha ptichozim
spojenim na n¢jakém portu

o Kazdy software obsahuje néjakou chybu

e Pokud utoc¢nik poSle spravné vytvorenou zpravu na
spravny port, muze donutit program na napadeném
pocitaci provest akce, kterou nikdo neptedpokladal

o Napf. spustit atocniktiv vlastni kod

e Firewall tomu umozZznuje zabranit uz tim, ze komunikaci

nepovoli

e Dile je to uzitecne, ale mimo rozsah KIV/ZPS
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e Prvni moZnosti je zakazat komunikaci podle vzdalene
sitove adresy (napft. IP adresy)
o Tj. bez ohledu na to, ktery program by chtél pakety
posilat

e DalSi moZnosti je vytvofit seznam programil, které sm¢ji
komunikovat
o Tj. pro v8echny ostatni programy bude sit’
nepristupna
o U dobreho firewallu 1ze nastavit
= Vzdalena, popt. lokalni, IP adresa kterou je
mozné pouzit
= Na kterych portech smi program poslouchat na
prichozi pakety
= Ze kterych portlh mohou pakety prichazet
= Typ protokolu
e ICMP, IGMP, TCP, UDP
= Konkrétni program jedinecné urceny cestou ke
svému spustitelnému souboru
e Co kdyby se néktery vir rozhodl
pojmenovat napi. iexplorer.exe?

o S dostatenymi opravnénimi, nebo starSim OS, je
mozn¢, aby jeden program ,,propasoval‘ sviij kod do
jin¢ho uz spusténého program a tam tento kod
spustil

= Napi. fce WinAPI CreateRemoteThread
e Technik, jak to udélat, je vice
= (Od Vista vyse to vSak Ize udélat jenom
s administratorskymi pravy
e Pokud to ovSem nékdo s nimi ochranu
nevypnul, protoze ho to potrad obtéZovalo
s né¢jakou hlaskou:-)
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= Napfi. spyware by tak mohl pouzit spustény
prohlize¢ a schovat svou komunikaci do n¢j
= Nckteré firewally umoznuji oSetfit i tohle

e Nejsofistikovangjsi z uvedenych metod je mozZnost
provadét analyzu datového toku

o A bud’ paket zahodit
o Nebo upravit jeho obsah

DNS Cache Poisoning

e DalSi moZnost, jak realizovat utok Man in the Middle

e Chce-li napt. ob&t’ navstivit stranky své banky, kde se
piihlaSuje jménem a heslem, jeji pocita¢ musi nejprve
ziskat IP adresu stranek banky

e Pokud se uto¢nikovi podaii obéti dorucit DNS zaznam,
kde bude jeho IP adresa, ma vyhrano
o Utoénik na vracené IP adrese spusti webovy server
s 1dentickym rozhranim, jako ma banka
o Obét’ ukolébana podobou zada své udaje
o Utoénik napise ,,omlouvame se za momentalni
vypadek, prosim zkuste to za 15min*
* A mezitim se sam prihlasi na skute¢né stranky
banky, na konto ob¢ti, kterda mu pravé ochotné
sdélila své udaje na to¢nikovo IP adrese
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= V ramci bezpecnosti je tieba pouzivat Sifrované
spojeni HTTPS
= Slusny prohliZe€ varuje, Ze s pouzitym
certifikatem serveru néco neni v poradku
e V¢étSina uzivatell ale podobné zpravy
,,bezduSe vyOuKuje* a prohlizeci tak
fekne, Ze je to v poradku
o ProhliZze€ by totiz akci jinak zastavil
a bylo by po tutoku
= Za blbost se plati

= Slusny firewall si pamatuje asociace IP adres
a domeénovych jmen
e Pokud nesedi, zobrazi varovani
o A uzivatel zase udéla OK...
e Obcas to nesedi, protoZze mohli zménit ISP
a tim 1 pouzivany rozsah IP adres
o Legalni diivod, o kterym by sluSna
banka informovala
o IP rozsah je mozné ovérit v databazi
RIPE
= Kolik uzivateli to udéla?
Security Alert §|

riI‘i Information you exchange with thiz site cannot be viewed or
?. changed by others. However, there is a problem with the zite's
* zecurty certificate.

& The securty certificate was izzued by a company pou have
nat chogzen ko bzt Yiew the certificate bo determing whether
oL want ko tust the certifping autharity,

& The securty certificate has expired or is hot yet valid.

The name on the zecurty certificate i invalid or does not
match the name of the site

Do you want to proceesd?

Yes ] | Ho i [Hiew Certificate

Verze 1.00
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Malicious Foobar.com
Website

User

http://blogs.technet.com/mmpc/archive/2008/08/28/a-normal-day-at-the-office.aspx

e Jednou z moznosti realizace utoku je poslat faleSnou
zpravu s aktudlnimi informacemi DNS serveru
o Ala ARP Poisoning
o DNS server si aktualizuje data podle falesSné zpravy
o A podvrhnuta data vraci obétem
o Existuje DNSSec, ktery pfijima aktualizace pouze
od diavéryhodnych zdroja
= (Ostatni jsou ignorovany
= Kolik admini uz si to nastavilo?
e Namatkovou kontrolou v databazi CZ.NIC
nebyl v dobé& psani pfednaSky objeven ani
jeden takto zabezpeceny DNS server

e DalSi moZnosti je kombinace s ARP poisoning
o K IP adrese lokalniho DNS serveru se podvrhne
MAC adresa uto¢nika
= Pozadavek na IP adresu doménového jména
banky uto¢nik zachyti, ale uz neposle DNS
serveru
= Misto toho, posle zpét DNS odpovéd’ se

svou IP adresou
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e Operacni systém ma svou vlastni cache doménovych
jmen a IP adres

o Soubor hosts
o Staci, kdyz ji napt. n¢jaky malware prepise se svymi
hodnotami

o 127.0.0.1 www.banka.cz
» At uz doména banka.cz pouziva jakykoliv
rozsah, v tomto ptipadé€ by se pozadavek vzdy
poslal na adresu 127.0.0.1

e DalsSi moZnosti Gtoku je napt. DNS Forgery
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~
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Step 1
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Botnet (Compromised PCs)

Attacker

http://www.nirlog.com/2006/03/28/dns-amplification-attack/
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Utok smérovacim protokolem

e Co kdyz obé&t’ neni na naSem segmentu a tak nelze pouzit
ARP Poisoning?

e A co kdyz ptistupuje primo podle IP adresy, takze nelze
pouzit ani DNS Cache Poisoning?

e Je-li cilovy pocitaC mimo sit’ obéti, pakety musi projit
alespon jednim routerem

e Utoénik routeru podvrhne popis optimalni cesty k uzlu,
kam se chce obét’” dostat
e ProtozZe cesta je optimalni, router ji pfiyme a zane
pouzivat
o Navic ji zacne Sifit 1 ostatnim routerim
e Ob¢t posle sva data routeru, jako vzdy, ale ten uz je posle
po prave instalované ,,optimalni cesté
o Ta optimalni byt nemusi, ale vede pies uzel, ktery je
pod kontrolou Gto¢nika

Redirect fo monitor Mormal traffic flow

138021

http://www.cisco.com/en/US/docs/ios_xr sw/iosxr r3.3/security/design/guide/sg33ddos.html
e ReSenim na strané uZivatele je pouZzivat Sifrovanou
komunikaci a neumoznit atok Man in the Middle pomoci

dvou kanalu
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e ReSenim na strané spravce sit¢/Autonomni oblasti je
umoznit ptijimat aktualizacni zpravy jenom
z autorizovanych routert

e Jsou-li oba uzly na stejné sité, je mozné modifikovat
smeérovaci tabulku pfimo na pocitaci obéti
e Bud pomoci malwaru, nebo utokem na DHCP server
obéti
e DHCP server kromé ptid¢lovani IP adresy také
o Posild informace o vychozi brang
o A adresy DNS servert
| DHCPOffer

“2et Your Default Gateway
To 100.1.1.1 /24"

; ; = Rogue DHCP
| gl ool - Server At 100.1.1.1 /24

g} _______ k.

DHCFOffer

Valid DHCP
Server

http://www.thebryantadvantage.com/BCMSNCiscoCCNPExamTutoria DHCPSnooping.htm

o Utoénikovi je sta¢i podvrhnout serveru a v§ichni na
siti s1 je z DHCP serveru nactou
o Je-1i to mozné¢, pak se lze branit statickym
nastavenim DNS serveru a vychozi brany
= A neumoZnit je automaticky meénit
e CoZ po vas bude chtit vétSina admini
vétSich siti
Verze 1.00 Strana 17 (celkem 29)
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Viry, adware, spyware, rootkity a dalSi malware

e Rozsahl¢ a vzdy aktualni téma, nicméné daleko
za rozsahem KIV/ZPS
e Obranou je specializovany software a vhodny OS
o Ale take vyuZivani jeho moZznosti
o Napft. pta-li se vas OS, zda opravdu chce

pokracovat, ze program chce administratorské
prava...

e Napfi. ve Windows
o Néktery malware je schopny si tlacitko
,,Pokracovat* stisknout sam
= Posle zpravu WM_COMMAND

User Account Control [#E3m]

" i : >
L\! ) An unidentified program wants access to your computer

Don't run the program unless you know where it's from or you've used it

before,
ME skytools2Z2h.exe
b= Unidentified Publisher
< Cancel

I don't know where this program is from or what it's for.

<+ Allow

I trust this program. [ know where it's from or I've used it before.

% | Details

User Account Control helps stop unautherized changes to your computer.

o Ve Visté€ to vSak nejde, protoze pro potvrzovaci
okno se otevie nova plocha, kterou malware nevidi
o Prtesto se 1 tak najdou uzivatel¢, kteti si tuhle

schopnost Vist vypnou, protoze je obtéZuje v praci
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e Uvedeny ptiklad Sifeni viru se stale jeSté pouziva a napf.
umoziuje rychlou instalaci viru z webove stranky, aniz
by byl uzivatel ,,obt€Zovan* podobnym hlasenim

o I kdyz ho ma zapnuté

e Kazdy program obsahuje néjakou chybu, ktera se projevi
v zavislosti na tom, jaky mu poskytneme vstup

e Napi. bude-li se jednat o prohliZze¢ obrazki/prehravac
videa a specificky kus sw, o kterém vime, Ze ma jistou
slabinu — tj. chybu

e Graficke a video formaty jako je jpg, png a mpeg
pouzivaji kompresi obrazovych dat

o Tj. obsahuji instrukce, co a s ¢im ma program d¢lat,
aby obrdzek dekodoval a pak ho mohl zobrazit

Rate Contral

Intra ¥

-’/— DCT e figfag Encode }—o Quantize # “Yariable length encode ‘l

Inter ¥

Predicted errar and vectar for frame n Inverse Guantization Bitstream
Comparizon of predicted and *
original Irverse Zigfay

frame n k l
‘ Iverse DCT |
Recaonstructed frame n-1

Filter
E E Reconstructed
1—{Mutmncumpensatmn |<—| Delay }1— P -
Predicted Frame 1 T
rI Motion Estimation |<7

http://ai3.asti.dost.gov.ph/h.323/video.htm

Frame n
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RunCount=0 I

v

Read RunValue A I

- Read RunVvalue B I‘i Increment RunCount

L

End of data stream?

Write RunCGount Value I

v

Write RunValue A I

v

EXIT

Is
RunCount at
maximum?

15
Runialueh = =
RunValueg?

Write RunCount Valua I

v

Write RunValuea I

v

RunValues = I

Runvalueb

v

FunCount=0 I
J

UF;';LTE 26 pixels of value 53 1 pixel of value 12
13 pixels of value 212 1 pixel of value 12
1 pizel of value 37 4 pixels of value 113
Flag = 255 1 pixal of value 53

Encodad lina with the following runs
Count ‘

Flag ‘ Run

Flag Cowrf  Valwe | Fag Count  Valve | Valve | Vawe | Value

255‘ 27 ‘ 93 ‘255‘ 12 ‘212‘ 37 ‘ 93 ‘12 ‘

Ve | Fag Count  Walug

4 113|

12 ‘255

http://enteos2.area.trieste.it/russo/LablnfoMM2006-2007/ProgrammaEMaterialeDidattico/daStudiare/010RLE.htm
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Miize se stat, Ze na urcitou sekvenci dat program
zareaguje chybou

A data, ktera mél piivodné jenom dekodovat a zobrazit,
ve skuteCnosti spusti jako programovy kod

Ktery uto¢nik vlozil do souboru namisto skutecn¢ho
obrazku

ProtoZe se obrazek ve skute¢nosti neulozi na disk

Ani se kviilli nému nespusti novy proces, spusti se to

v ramci béziciho procesu — napt. webového prohliZzece,
Antivir nebude nic hlasit, protoze ani o niCem nevi

Nemusi se jednat hned o video, ale napf. o archiv apod.

Nastésti, problem byl tak zavazny, Ze je ochranu
postarano pfimo na hw urovni

(Virtualni) Pamét’ pocitace
o RAM + odkladaci soubor
o a d¢li se na bloky zvan¢ segmenty (a ty na stranky)

logical address | selecton | offast |

descriptor table

SA0ES

seQment descriptor

wdibos

linear address dirac1urw_.-| pags | offsat | page frame

Ga348

data t

FATT3

g physical addrass

page direciory page fabla

F

annis

dats 2

directary eniry page table entry
98653
3
peage diraciony g ;
base register ohysical memary

http://data.uta.edu/~ramesh/cse3320/chap8.html
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e Kazdy spustény program vlastni nékolik segmentii
o V jednom ma uloZeny programovy kod
= Tj. popis, co ma program d¢lat
o V ostatnich data

e Kazdy segment ma sviij popisovac
e A v ném bit, ktery ik, zda segment obsahuje spustitelny
kod, ¢i data, kterd se nemaji spoustét
o Utoéniktv kéd propasovany v obrazovém formatu
totiz vzdy bude v datovém segmentu

m+7 m+6 m+5 m+4 m+3 m+2 m+1 m
Base Attributes Segment Base Segment Limit
31..24 23..0 15...0

I I | |
m+6 m+5

7 07 0

o A Limit D DaiE i W
Glilo|V P|DPL T A

B L 19...16 Coic iR

TYPE

Figure 2. Segment Descriptor Layout

Bit Name Bit Meaning
G

Granulanty bit, used to determine 1f the limit 15 check on byte or 4KB page granulanty.

D/B Default/Big bit, for code segments represent the default operand size (16 or 32 bit). For expand
down data segments it affects the operation of limut checking (this maintains compatibility with
286 protected mode expand down segments).
AVL Available bit, this bit 15 available for use by the system designer.

P Present bit, indicates that the specified segment is present in memory. Can be used to help with
the implementation of virtual memory system.
DPL (2-bits) Descriptor Privilege Level, Used by the protection mechanism.

DT Descriptor Tvpe, for systems descriptors DT=1 for segment descriptors DT=0.
Code/Data Segment Type bit, indicates if the segment is a Code (=1) or Data (=0) segment. The sefting of
this bit effects the meaning of bits 1 and 2
E (Data) If E=1 the data segment 15 an expand down dafa segment (typically wsed for stacks).
W (Data) If W=1 the data segment 1s both read and write_ else segment 1s read-only.
C (Code) If C=1 then the code segment 15 a conforming code segment
R (Code) If R=1 then the code segment is executable and readable, else it is execute-only.
A Access bit, The processor automatically sets this bit whenever a descriptor is referenced. The

bit is cleared by software.

Table 1. Segment Descriptor Attributes
ftp://download.intel.com/design/intarch/papers/exc_ia.pdf
o Procesor: NX — No Execute
= Obsahuji ho vSechny moderni procesory
o Windows: DEP — Data Execution Prevention
= Vyuziti NX
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e KdyzZ byla vyfazena pfima moZnost, objevila se
alternativa, kterd se pouziva dodnes
o Uspésnd
o A funguje na stejném principu

e Operacni soubory umoziuji spoustét davkové soubory
o .bat, .cmd, .sh
= Anebo napt. skripty/makra pro Office
e Davkovy soubor je sekvence instrukci pro OS, co ma
ud¢lat
o Respektive, pro shell, ktery davkovy soubor
interpretuje
e A protozZe je davkovy soubor vZdy uloZen v datovém
segmentu, hw ochrana tu neni nic platna

e Uto¢nik si pfipravi potiebny davkovy soubor a ten
prezentuje obéti jako napt. neSkodny obrazek
o Napf. pojmenovanim souboru vhodnou piiponou
o A nasledné pouzije napt. metodu POST protokolu
HTTP, ve které uvede takové parametry, které
davkovy soubor spusti

e Resenim je zakéazat nebezpeéné konstrukce
a neakceptovat urcité typy pozadavku
o Jejich seznam je znam
o Takze 1 v piipad¢ spusténi, nedojde alespon
k rozsahlym Skodam

o Priklady za vSechny jsou SSI a PHP
* Napf. s nezabezpecenym PHP 1ze vhodnou
konstrukei uzivatelské stranky spustit
programovy kod ziskany z jiného webu
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Dynamické¢ HTML a HTTP

e Je mozne¢ vytvaret dynamicky kod, ktery bude zapisovat
odkazy na podvodné¢ stranky, ale pfitom je prezentovat
jako soucast ditvéryhodn¢ho webu — phishing

o Napf. uzivatel uvidi www.banka.cz
o Ale ve skuteCnosti prohlize¢ pouzije odkaz
www.podvodnici.org

e ProhliZze€ obvykle ve stavové list€¢ zobrazuje URI odkazu
o Napf. JavaScript umi liStu pfepsat
* Tedy umé¢l, moderni prohlize€e to uz
neumoznuji

e Existuje vSak cela fada sofistikovanéjSich technik
o Cookie Poisoning
o Cross-Site Scripting
o Parameter Tampering
o SQL Injection
o A dalsi

e Napf. Session Hijacking umoznuje ptevzit kontrolu nad
stavajici relaci — pfipojenim k webu
o Napf. k bankovnimu ac¢tu, nebo Internetovému
obchodu
= A zaplatit s1 z uCtu obéti své véci
o <input type="hidden" name="sessionID"
value="54321abcd">

= Skryty formulat webové stranky s id relace
e Nezapomeiite, Ze 1 pekné zobrazeny e-mail je
ve skutecnosti HTML kod
o A Ze obrazky se Casto zobrazuji rovnou
e Techniky mohou vyuzivat diive uvedenych moznosti
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Z.ombie a DDoS

Utocnik spoji své sily s ptiznivcem barona Soboty
A kdyby se to ukazalo jako nedostatecné
o Prvni krok se ¢asto neuskutecni a rovnou se zaCne
druhym krokem

Pomoci nékteré z technik propasuje malware, konkrétné
trojskeho koné, do pocitace obéti
Takovy pocitac pak ¢eka na piikazy utocnika, aby je
mohl provést

o => Zombie

V okamziku, kdy je jeho armada ,,zadhrobnik(* dostatecné
velka, zacnou posilat poZzadavky na jeden konkrétni uzel
Kazdy pozadavek stoji néco paméti, prenosoveé kapacity a
vypocetniho vykonu — tzv. zdroje (resources)
Pod dostatecné velkym Gtokem obéti dojdou zdroje a
piestane poskytovat sluzby legitimnim uZzivatelim

o => Distributed Denial of Service alias DDoS

JelikoZ je ale nas hypoteticky uto¢nik ,,dobrak od kosti®,
posle napft. provozovateli Internetového kasina slusny,
anonymni e-mail, ze urcity, vhodnym zptusobem
doruceny, finan¢ni obnos by ho od jeho dalsi Cinnosti
odradil

Kolik asi uzivateli ma doma zombii, aniz by viibec kdy
tusili, Ze pravé jejich pocitac¢ opakované podnika utoky
vySetfovane policii?
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Google Hacking

Neni nutné se hned nabouravat do né¢jakého pocitace
Google periodicky prochazi vSechny znamé stranky
a kompletn¢ cely adresovy prostor [Pv4
e Staci jenom vhodné zformulovat dotaz a zcela legalné
odeslat
o A jestli uz stranku nékdo odstranil?
= Tteba bude jeste stale ulozena nékde v archivu

e Viz cviceni
Porno, celebrity, keygeny a dalSi

e Pro fadu uzivatell je zcela zbytecne, aby uto¢nik
vymyslel sofistikovany zpiisob, jak se dostat do jejich
pocitaci,

o Kdyz staci spustitelny soubor jenom vhodné
pojmenovat

e Chcete skvély software, jenze stoji penize a tak vam bude
staCit kradena kopie?
o Na kterou potrebujete crack, nebo keygen
o Co takhle poslat zfalSovany e-mail od kamarada,
ktery ho ma dodat, se souborem ,,acadkeygen.exe?
o Nebo poslat kamaradovi nevyzadany e-mail
s odkazem na warezovy server, Ze to tam je a on
vam sam posle ,,davéryhodny* soubor?
= QOstatné¢, na warezovych serverech uz takhle
ceka cela fada trojskych kont na stazeni
= Ne, Ze by se vam n¢kdo nedostal do pocitace uz
jenom navstévou takove stranky
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e A co kdyz napt. kamaradovi, fandovi Hvézdné brany,

pfijde e-mail od kamarada, taky fandy SGA, e-mail
s videem pojmenovanym
,,JewelStaiteNudeOnBeach.avi‘“?

o Nejspis s1 ho rovnou otevie

Anebo kdyz kamaradce, fanynce StarTreku, ptijde
ve stejném duchu video ,,NakedSpock.mpg*?

Rada uzivatelti ma tendenci otevirat a spoustdt vhodné
pojmenované soubory, i kdyby jim antivir a dalSi obranné

prvky desetkrat tikali, Ze to Spatn€ dopadne

Takove utoky kombinuji technick€ mozZnosti spolu se
socialnim inZenyrstvim

KdyZ poslete e-mail s textem

Dobry den,

bohuzel jsme opakované zaznamenali neopravnény pokus

o pristup k vasi e-mailove schrance. Z bezpecnostnich
duvodii jsme zablokovali funkce a ponechali jen ty zakladni.
Prosime o zasldani hesla k vasi autorizaci, abychom ji mohli
opét uvést do normalniho provozu.

S pratelskym pozdravem,
Administrator

e Najdou se taci, ktefi heslo skute¢né€ poSlou a nebudou nic

zkoumat, ani se nepodivaji na adresu, ze které e-mail
piisel
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e Ptipadné lze pouZit nasledujici variantu

Chcete ziskat pristup k libovolné e-mailové schrdnce
na freemailu? Staci, kdyz mi poslete vase heslo spolu
s e-mailovou adresou schranky, kterd vas zajima.

Lord Helma

e Nicméné 1 tady se utoCnik bude muset nékdy prokazat
svou [P adresou

e VsSechny uvedené utoky jsou pochopitelné protizakonne
e A a7 do této chvile, a at’ vypadaly jakkoliv hrozivé, proti
nim existuje moznost technicke realizace obrany

o Cerstvé aktualizovany antivir, spyware blocker, firewall,
povolené¢ UAC (Vista), globalni detekce spamu (zachytila
by posledni admintv dopis), Cerstvé aktualizovany
seznam podvodnych webi, ktery vyuziva prohlizec, atd.

¢ A hlavné bezhlavé neodklikavat rizné¢ dialogy

¢ Internet vSak umoznuje 1 nebezpecnéjsi utok, ktery
primarn¢ neni veden technickymi prostifedky
o Technické prostiedky nejsou pouzity
k (jednoznacné€?) protizakonné Cinnosti
= Ale napft. k tvorbé webové prezentace
s diskusnim férem

o A jsou pak vlastni techniky utoku vzdy
klasifikovateln¢ jako protizakonne?
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e Tyto utoky jsou vedeny pouze technikami socialniho
inZenyrstvi, kterym webove prezentace poskytly nové
moznosti

o Zejména moznost potlac¢it cenzurou nepohodinou
opozici

e Nikdy bezhlavé nevéite Cemukoliv, co vam kdokoliv
predklada jako pravdu, 1 kdyby mél sebelepsi prezentaci
o Zjistite-1i, ze Slo o utok, radéji predpokladejte,
Ze 1 dalsi aktivity ito¢nika jsou stejného zameéru

e JelikoZ je ale Internet ,,dvojsecna zbran®, jeho ,,druhé
ostfi* vam dava Sanci dohledat fakta k danému tvrzeni
o A dokonce 1 konkrétni techniku, kterou na vas
zkusili pouZit, véetné jejiho popisu a vysvétleni
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