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IP adresa

e Kdokoliv vdm umoznil pouzivat IP adresu z jeho
rozsahu, vi Ze to umoznil pravé vam

e Rozsahy IP adres jsou piidélovany jednotlivym ISP a toto
rozdé€leni je zaznamenano — kdo ma co ptidéleno

e ISP vam potom bud’ pfimo ptid¢€li konkrétni IP adresy

e Anebo vam je jeho DHCP server piidéli podle vasi MAC
adresy, ktera je pro dany segment jedine¢na

e Navic je obvyklou praxi, aby jste pouzivali modem
vaSeho ISP, takze ISP pak presné vi, ktery zakaznik mél
v dan¢é dobé kterou IP adresu

e Piedpis €. 485/2005 Sb. ze dne 15. 12. 2005
o http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sb054

85&cd=76&typ=r
§2

Rozsah uchovavani provoznich a lokalizacnich udaju

(1) Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo poskytujici
verejné dostupnou sluzbu elektronickych komunikaci (dale jen "provozovatel”) poskytuje
organu opravnenému k jejich vyzadani (dale jen "opravmény organ") touto vyhlaskou
vymezené provozni a lokalizacni udaje (dale jen "udaje").

(2) U siti elektronickych komunikaci s prepojovanim okruhii a pevnym pripojenim se
uchovavaji

a) udaje o uskutecnéné komunikaci s uvedenim typu komunikace, telefonniho cisla
ucastnika volajiciho a volaného nebo identifikatoru telefonni karty pro pouZiti ve verejném
telefonnim automatu, data a casu zahdjeni komunikace, délky komunikace, pripadné stavu
komunikace,

b) udaje o vsech verejnych telefonnich automatech s uvedenim jejich telefonniho cisla,
evidencniho cisla, geografické souradnice a slovniho popisu umisténi.

(3) U verejnych mobilnich telefonnich siti elektronickych komunikaci se uchovavaji

a) udaje o uskutecnéné komunikaci s uvedenim typu komunikace, telefonniho cisla
ucastnika volajiciho a volaného, data a casu zahajeni komunikace, délky komunikace, cisla
IMEI, Ccdisla stanice StartBTS, popripadeé cisla stanice StopBTS, destinace a doplikové
informace,

b) udaje o vzdajemnych vazbach mezi cisly MSISDN a cisly IMEI spolecné pouzitymi v
siti, identifikace stanice BTS a c¢isla IMEI které zprostiedkovaly volani bez SIM karty na cislo
tisnoveho volani "112", IP adresy terminalii, kterymi bylo zprostiedkovano odesilani zprav
SMS siti Internet, datum a cas dobijeni kreditu u predplacenych sluzeb, cisla dobijecich
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kuponut k wurcitemu telefonnimu cislu ucastnika, telefonni Ccislo ucastnika k urcitému
dobijecimu kuponu,

c) udaje o vsech stanicich BTS s uvedenim jejich cisla, geografické souradnice, azimutu
smerovani antén a slovniho popisu umisténi stanice BTS.

(4) U siti elektronickych komunikaci s prepojovanim paketii se uchovavaji udaje o
uskutecnéné komunikaci

a) u sluzeb pristupu k siti s uvedenim typu pripojeni, identifikatoru uzZivatelského uctu,
identifikatoru zarizeni uzivatele sluzby, data a casu zahdjeni pripojeni, data a casu ukonceni
pripojent, zdajmovych identifikatorii (napriklad IP adresa, cislo portu), statusu uddlosti
(napriklad uspéch, neuspéch, radné nebo mimoradné ukonceni pripojeni), mnoZstvi
prenesenych dat (v prichozim sméru/v odchozim smeru),

b) u sluzeb pristupu ke schrankam elektronické posty s uvedenim identifikatoru
zdajmoveho uzivatelského zarizeni, uzivatelského uctu, identifikatoru zpravy na postovnim
serveru, data a casu zahdjeni komunikace, adresy elektronické posty odesilatele, adres
elektronické posty prijemcii, identifikatoru protokolu elektronické posty, mnozstvi
prenesenych dat, informace o pouziti zabezpecené komunikace,

c) u sluzeb prenosu zprav elektronické posty s uvedenim identifikatoru zdjmového
uzivatelskeho zarizeni, identifikatoru serveru elektronické posty, data a casu zahdjeni
komunikace, adresy elektronické posty odesilatele, adres elektronické posty prijemcii,
identifikatoru protokolu elektronické posty, mnozstvi prenesenych dat, informace o pouziti
zabezpecené komunikace,

d) u serverovych sluzeb s uvedenim identifikatoru zajmového uZivatelského zarizeni,
identifikatoru uzivatelského uctu, data a casu pozadavku na sluzbu, veskerych identifikatorii
serveru (zejména IP adresa, uplné doménové jméno FQDN), pozadovanych identifikatoru
URI nebo typu sluzby, dodatecnych parametrii identifikatoru URI nebo sluzby, pouzité sluzby,
mnozstvi prenesenych dat, metody a statusu poZadavku na sluzbu,

e u dalsich sluzeb elektronickych komunikaci (zejména u sluZzeb typu chat, usenet,
instant messaging a IP telefonie) s uvedenim veskerych identifikatori komunikujicich stran,
transportniho protokolu, data a casu zahdjeni komunikace, data a ¢asu ukonceni komunikace,
pouczité sluzby, mnozZstvi prenesenych dat.

e Jak je moZné zjistit, napt. kterou e-mailovou schranku
pouzivate, a to bez vaseho védomi?
e Analyzou odposlechnuté, soukromé komunikace
na urovni aplika¢niho protokolu
o U nezaSifrované komunikace to neni zadny problém
o A u zaSifrovan¢?
= Viz atok Man in the Middle
* Je zaznamenano, zda jste pouZili zaSifrovanou
komunikaci
e Viz diivody vzniku anonymnich p2p siti

Verze 1.00 Strana 2 (celkem 13)
18.7.2008 T. Koutny



ZPS
A Anonymita

e Bez anonymni p2p sité anonymita ani soukromi na
Internetu neexistuje
o Kdyz ale pouzijete anonymni p2p sit’, popf. jiny
anonymizacni prostfedek

= Pfistupujete na konkrétni IP adresy, kterymi se
dostanete k anonymizacnim sluzbam

= Pouzivate pro né vyhrazené porty

= PfenaSite zvySeny objem dat

= Pouzivate Sifrovani

= Jinymi slovy, v soucasné dob¢ vyCnivate
z davu

o Otazka zni, jak si uchovat anonymitu vii¢i nékomu,
kdo nema takové moZnosti

Stopy

e (QOdesilate-li e-mail, poStovni server do jeho hlavicky
napisSe cestu, kdy e-mail Sel

e Pisete-1i na webové forum, u prispévku po sobé
zanechavate IP adresu

o U vétSiny pocitadel navstévnosti ziskate 1 cookie, ktera
vas identifikuje 1 po zméné IP adresy

e Navstivite-li néjaky server, zanechate v jeho logu IP
adresu

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700]
"GET /apache pb.gif HTTP/1.0" 200 2326

http://httpd.apache.org/docs/1.3/logs.html
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e Prohlize¢ sdm od sebe jen tak nemaZe historii strdnek
o Kterou pak Ize porovnat s logem serverli

o HTTP referer — identifikuje stranku, ze kter¢ jste prishi
o Mate jako vychozi stranku vaseho prohlizece svou
prezentaci?
= http://home.zcu.cz/~login
= http://profil.lide.cz/profile.fcgi?akce=profile
&user=jmeno

o A co tieba posta?
= http://mail.centrum.cz/~~cook~uzivatel/?js=1
&nlogout=0&hp=1

e Vlastnite doménu druhého tadu?
o Registr WHOIS na vas prozradi napt. vaSe ymeéno

e Pouzivate verejnou IP?
o Registr RIPE prozradi vaSeho ISP

e Napf. ftp server po vas muze chtit jako heslo vasi
e-mailovou adresu
o Pro¢ mu ho davat, kdyzZ si Ize vymyslet neexistujici

FQDN a to pouzit?

e ICQ, Skype, p2p, etc.
o Mate-li povolenou pfimou komunikaci, pak v ramci
pienosu sdélujete vetejnou IP adresu, kterou
pouzivate

e Lze zanechat i dalsi stopy jako e-mail, OpenlD, telefon,
nebo dokonce poStovni adresu
o Ale to uz je o zdravém rozumu uZivatele
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Proxy servery

e Prostfednik mezi klientem a cilovy serverem

e Klient nekomunikuje s cilovym serverem, ale s proxy
serverem

e Cilovy server nekomunikuje s klientem, ale s proxy
serverem, kterého povazuje za klienta

e A tak nevidi IP adresu klienta, dokonce o ném ani nevi

o Pokud se pochopitelné uZivatel neprozradi jinak
e Proxy servert miize byt nékolik v fadé

e Dalsi mozZnosti, jak skryt svou IP adresu je zfalSovani
hlavicky IP paketu
o Stejné jako lze zfalSovat odesilatele e-mailu
o Je to pouze otazka pouziteho sw nastroje
o Ma to vsak zasadni problém a sice, Ze kdyz
podvrhneme IP adresu, na které neposlouchame, tak
nedostaneme odpoveéd’

o HTTP pouziva TCP a TCP pouziva tzv. handshake,
tj. vymeéna nékolika IP paket, k navazani spojeni
= KdyZ nedostaneme odpovéd’, nemiizeme ho
navazat

The prosy server uses a regular
rrepping to determine which irternal

content serverto use

W L
- NS

o — A client computer
Server within Firewall on the Irternet
a firewall
The prosy server sendsa request to

appearsto bethe the proxy server.

content server,

http://docsrv.sco.com/INT_ Proxy/revpxy.htm
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: IP - 155 155 155.155
Direct request — = e
- '_'t Browser - MSIE 6.0
g Wi HiLR Referrer - www.site.com
Your cnmputsr.
Example ProxyWay web site
IP - 155.155.155.155 =——= [P hidden!
085 - Windows XP . - _[II —_— ‘,E 08 changed!
Browser - MSIE 6.0 - Browser type changed!
proxy server(s) J Referrer changed!
LEIF — TP —> eee —= )
P I P

http://www.proxyway.com/www/hide-my-IP/hide-my-IP.html

e Na néjakém ,,obskurnim* webu se vam miiZe stat, ze vas
zablokuji za psani nazort, které se neshoduji s vedenim
webu

o Pokud vas blokuji podle IP adresy, ptes proxy server
se tam stejn¢ dostanete
= Jejich server uvidi jinou IP adresu

e Kazdy prohliZe¢ navic posila sviy identifikacni fetézec
a info o vasem systému
o Mozilla (compatible: IE 6)
o Proxy server posle svoje, ne vase
= Tohle Ize ovSem podvrhnout 1 bez proxy

e OvSem, kdo vlastn¢ provozuje takovy server?

Anonymni mailer

e Je tieba splnit dvé véci:
o PouZit proxy server, aby poStovni server nevidéel IP
adresu klienta
o PouzZit takovy poStovni server, aby se uzivatel nikde
nemusel prokizat svym jménem a heslem
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Onion Routing

e TOR, JAR, FreeHaven
o Ackoliv je méné odolny proti Gitoku neZ anonymni p2p
sité, zda se byt rozsifenéjsi

Router A Key

Router B Key
Router C Key

Message

Router Al
Router B
Router C

Source Destination

http://en.wikipedia.org/wiki/Onion_routing

Zprava se zasifruje do nckolika vrstev

Kazda vrstva je zaSifrovana jinym heslem
Jednotlivé vrstvy jsou uréeny pro konkrétni routery
Router pifijme zpravu, deSifruje svou vrstvu a z ni se
dozvi, kterému dalSimu routeru piedat zpravu dal

e Vychozi uzel stanovi cestu siti a zaSifruje jednotlive
vrstvy vetejnymi kli¢i, zatimco routery k nim maji
privatni klice

o A tak jsou jedini, kdo mohou vrstvu deSifrovat
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Alice j Bob
— —_— —_— — —_— — —_— —
] T N [

http://www.iusmentis.com/society/privacy/remailers/onionrouting/

e Sit’ ma vstupni a vystupni body
o Entry Funnel
o Exit Funnel

e Je-li uzivatel mimo sit’, musi navazat spojeni se vstupnim
bodem, ktery uz pak jeho zpravu posle siti

e Bé&zny uZivatel mimo sit’ je neyméné odolny proti Gtoku,
protoZe vzdy komunikuje s jednim, konkrétnim uzlem

e Chova-li se uzivatel jako router, pak pies néj prochazi
fada zprav je obtiznéjsi urcit, kterd byla pro néj

Target System
(Connection
Responder)

http://ntrg.cs.tcd.ie/undergrad/4ba2.05/group10/index.html

e Je-l1 vSak routek cilem zpravy, zprava u néj konci
o => Stopa
o Anonymni p2p sit’ je odolné;si, protoze jeji uzel
zpravu vzdy prepoSle dal, 1 kdyZ byl jejim cilem
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Dva nezavislé komunikac¢ni kanaly

e Mame-li k dispozici vetejny komunikac¢ni kanal, napf.
obycejné pripojeni od ISP, miizeme sice pomoci Diffie-
Hellman dohodnout tajné heslo pro Sifrovany pienos
mezi dvéma stranami, ale

e Nikdy to nebude odolné proti itoku Man in the Middle

A B
Step 1 Node A A & B select Diffie-Hellman Group Node B
A B
Public Public
Value Value
Step 2
Private Private
Value Value
Private Value A Private Value B
combined with combined with
Y  Public Value B Public Value A
A B
Shared Shared
Step 3 Secret = Secret
Value Value

http://docs.hp.com/en/J4255-90011/ch04s04.html

e Viz prednaSka o bezpe€nosti
o Je mozné, aby se utocnik vydaval za uzel C, ktery
pak navaze dvé zabezpecena spojeni s uzly A a B
= A-C-B
= Zatimco A a B si budou myslet, Ze komunikuyi
piimo spolu
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Uzly A a B sice mohou nasadit autentizaci, aby ovéfily
sv¢ 1dentity, ale ¢eho dosdhnou?
Pouze toho, Ze zjistili naruSitele, ale nedokazou s tim nic
ud¢lat

o =>t]. nedokazou vytvorit bezpecny kanal

Resenim je pouZiti nezavislého komunikaéniho kanalu
o Ktery sice muze byt pomaly, pro dalsi pouziti
nevhodny,
o Ale ktery umozni pfenést prvni informace
zabezpecenou cestou

Napf. administrator SSH2 serveru fyzicky piijde
k serveru, ktery konfiguruje, a nahraje tam, napt. z USB
disku, svljj verejny kli¢

V okamziku, kdy se k serveru ptipoji, data zasifruje svym
privatnim klicem a nikdo po cesté neni schopen je
desifrovat, az na cilovy server, kterému byl doruc¢en
vetfejny kli¢ bezpecnou cestou

Pti zakladani konta dal§im uzivateltim se uz pouzije tento
zabezpeceny kanal, k nahrani klicl jednotlivych uZivatela
o Tj. druhy kanal stacilo pouzit pouze jednou

Pouzivani klich se tika 1 ,,pfihlasovani se certifikatem*
Ke kli¢1 existuje 1 passphrase
o Heslo, které¢ je tfeba zadat, aby s nim bylo mozZné¢
dale pracovat — pojistka na lokalnim pocitaci

Je vSak tfeba dodrzet 1 dalSi bezpeCnostni opatteni
Pouziti dvou kanali nema cenu napt. u SSH1
Je tieba byt v zabezpeceni dlisledny
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Normal H nnection:

| want to establish & secure shell -
{S5H) link with you. -

; OK, my SSH server is active Server
Client < [suppor SSH1 and S5HZ

Ok, | prafer to use S5HZ,
[ send you my credentials. >

Your cradentials are valids.
-« TOU Can acoess youl Tes0UNseS On My Server

A machine is placed « in the
middle » after an ARP poisoning

SSH Downgrade attack:
Hacker

l-
| want to establish a secure shell |5y | want to establish & secure shell

I I
I =5H] link with you ' I TS H ) Tk walh you Ll |
| I | I
| < OK, my S5H server is active | |, O my S5H server is active | Server

Client | [ support SSH1only I | SUppOT |
I | I I
| Ok, | will establish a 35H1 link with IDUI D, | will establish a S5H1 link witrproul
| I send you my credential I | | send you my credentials I
| I | I
| < Your credentials are valids | | Your credentials are valids |
! ¥OoU Can access My resources | | ¥ OU CEN BCORSS My FESOUNCES

1. The hacker changes the server response from 1.99 to 1.51
2. The credentials are captured by the hacker because ot the ssh1
weak password authentication mechanism.,

http://www.openmaniak.com/ettercap_filter.php

e DalSim ptikladem miize byt bankovni spojeni
o Zde uzZ nejde o uchovani si anonymity, ale naopak
o jednoznacne prokazani identity
= Tj. aby nékdo anonymn¢ nemohl provadét
platby z naSeho Uctu

e Nezavisly kanal maze byt napt. ovérovaci kdd zaslany
sms zpravou
o Vzhledem k realizaci zasilani sms ho ale stézi 1ze
povazovat za bezpecny — je-li potiebny hw...
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o Navic, sms se posSle na sms branu po IP
= A co kdyz banka pouZije tu samou branu pro
sms 1 HTTPS komunikaci?

W w7/

které si osobné odnesete z banky

Spyware

e Jakykoliv sw, ktery se snazi zjistit cokoliv o vas, ¢i vasi
¢innosti
o Samoziejmé 1 bez vaseho védomi

o Napft. keylogger monitorujici ktere klavesy jste kdy
stiskli
» Tj.1kdyZ pouzijete bezpecny kanal, n&jak jste
tu zpravu do pocitace dostat museli

e Spyware nemusi délat néco na prvni pohled
nebezpecného
o Jako prohledavat disk v honb¢ za soubory, které
obsahuji hesla a jiné ptistupove kody

e MiZe také jenom sledovat vase zvyky a obliby
e A pak vam za vyuziti socialniho inZenyrstvi nabidnout
néco ke koupi, tak aby byla co nejvétsi pravdépodobnost,
Ze néco nakoupite
o Ned¢la se to individualné, ale pro skupinu lidi, ktera
ma néco spolecného

e Distribuuje se nékterymi programy, napt. p2p
e Anebo se vyuziva cookies a monitoruje vas ptimo web

e Shromazdéna data, posila svému ,,Lord of the Spywares*
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Lidsky faktor

e Lidé¢, kteti travi spoustu svého ¢asu na Internetu mayji
tendence si Casem zalozit vlastni profil, web, ¢i blog, kde
se 0 nich da néco zjistit

e Tyto prezentace byvaji nejCastéji svazany s e-mailem

e Chce-li si nékdo uchovat anonymitu napft. pii psani do
diskuzi, pak
o By mél pouzivat alesponi kaskadu proxy servert,
které bude ménit
o MEéI by si vypracovat n¢kolik riznych postav,
liSicich se v nazorech, véku, prezentovanou historii,
pohlavi a ptfezdivce
= Pro vétsi efekt jim muze piifadit 1 rizné fotky,
C1 e-mailove adresy nékoho jin€ho
o Takeé by kazdy z nich mél pouzivat jiny sloh, pfip.
specifické pravopisné chyby

o Ale vSechny tyto postavy jsou ve skutecnosti jeden
clovék, s jednim nazorem
= Kvili kterému bude muset napsat mnoho textu
= Sice by se mohl spokojit s vétSinovym
nazorem, ale pro€ by to potom d¢lal?

e Nikdo neni perfektni a tak na sobe po €ase vyzradi néco
specifického, ¢i udé€la jinou chybu
e Je moZné¢ si sestavit profil osob a na jeho zakladé
vyhodnotit, s kym si to vlastné piSete
o Na tohle ani nepotiebujete pristupy k loglim servert
o Je zde vSak moznost snadné¢ho omylu, napt. diky
subjektivnim nazoriim na podezielou osobu

e Teoreticky je mozné se uhlidat, ale v praxi...
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