ZPS
9 Peer-2-peer sité

Architektura klient-server

e Existuje jeden centralni server, se kterym komunikuji
uZivatel¢ sité
o Napf. stahuji soubor pomoci http
e Ackoliv server najdeme 1 v p2p sitich, architektura klient
server neni p2p sit’

/1'

http://www.tastyseed.com/website-10/Web-Behavior

Segmentové stahovani

e N¢ktere servery omezuji odchozi kapacitu spojeni
e V tom pripad¢é pomuiZe rozdélit stahovany objem dat na
jednotlivé segmenty a pro kazdy segment vytvoftit vlastni
spojeni
o => dojde k nartstu rychlosti stahovani dat

e N¢ktere soubory jsou dostupné na nékolika serverech
z duvodi rozlozeni zatéze, ¢i poskytnuti redundance
o A tim odolnosti proti vypadkiim, kdyZ se jeden ze
serveru stane nedostupnym

Verze 1.00 Strana 1 (celkem 21)
18.7.2008 T. Koutny



ZPS
9 Peer-2-peer sité

e Nenavaze se tedy nékolik spojeni s jednim serverem, ale

nckolik spojeni s nékolika servery

e Oba pfiistupy lze zkombinovat

e Pouziva se v p2p sitich, ale samo o sob¢ neni p2p siti
e V p2p siti jeji uzivatelé spolu komunikuji jako rovny

s rovhym
o Peer to peer
o zde je to stale jenom klient se serverem
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e Zelené bloky (38%) predstavuji stav souc¢asného

stahovani nékolika (Ctyt) segmentil

e Dalsi text jsou uz p2p sité

o Jsou uvedeny jejich zakladni/hlavni vlastnosti
o Vybrane¢ rysy jedn¢ se Casem objevuji v dalSich
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DC++

e Centralni server, tzv. hub, kam se uZivatel musi ptihlasit,
aby sit’ mohl pouzivat
o Serverl je pochopitelné n€kolik, ale nespolupracu;i
spolu
o Uzivatelé¢ sité se vSak mohou najednou pftipojit
k n€kolika hubiim

e Soubory se nestahuji z hubu, ale od uzivatell (peers)

e Chce-li uzivatel najit poZadovany soubor,
o Bud’ zada dotaz serveru a ten ho provede
o Anebo si fekne o seznam vSech souborti

konkrétnimu uzivateli, kterého dohleda v seznamu
hubu

o Soubor se vyhledava bud’ zadanim jména
o Anebo zadanim jeho otisku (hash)
= VizTTH

e Uzivatel je bud’
o Aktivni

* Bud’ ma jeho pocita¢ piimo veiejnou IP

= Anebo je schopny nastavit forwardovani portl
na poslednim uzlu s verejnou IP, kterou hub
vidi na cesté od n¢;

e Napfi. domaci router, ktery ma od ISP
piidélenu verejnou IP

o Pasivni
= [ze ho nastavit, 1 kdyz by byly splnény
podminky pro ,,Aktivni‘
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e Chce-li uzivatel stdhnou poZadovany soubor
o Pasivni uZivatel mlzZe stahovat pouze od aktivnich
o Aktivni uzivatel muze stahovat od vSech

o Aby byla zajiSténa ,,jakasi férovost®, uzivatel musi
sdilet néjaké minimalni mnozstvi dat
e Aby se viibec dostal na hub
= A také musi mit hubu vyhovujici pomér sloti
pro upload a download
e Kolik lidi od n€¢j mliZze najednou stahovat
e (Od kolika lidi miize najednou stahovat on

= Nejsou-li voln¢ sloty, uZivatel je zatazen do
fronty (spravuje ji aktivni klient) a ¢eka
= A stale ¢eka... :-)
e TTH (az s Advanced DC protokolem)

o Tiger Tree Hash

o Metoda ovéfovani obsahu souborli pomoci jejich
otiskil

o S ovéfenim se nemusi ¢ekat, az se stahne cely
soubor, ale strom otisklli umozni postupné ovétovat
casti stahovaného souboru, které jsou uz stazené

e Kdokoliv v aktivnim rezimu mulze od hubu ziskat seznam
vSech aktualné pripojenych uzivatel
e Od kazdého uzivatele st mize vyzadat seznam vSech jeho
sdilenych souborti
e A ke kazdému souboru si mize vyzadat jeho otisk
e A tak se muze dozvédét, co vlastn€ uzivatelé sdili
o Ackoliv, se 100% jistotou to miize fici teprve tehdy,
az si stahne cely soubor
= Nebo jeho dostatecné velkou ¢ast
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Personal information

e [mizoming connection settings [zee Help/FAQ if unsure]

= Downloads (¥ Direct connection Parts
Favorites O Firewall with UPrP TEF
Queue ) )
Sharing (3 Firewall with manual port farwar JDFP
[=- Appearance External / 'WhaM [P TLS

Colors and sounds

Tab
JHZDWS [] Dan't allow hub/IPRP m}md\e t
NON-ROUTER

= Advanced ) Firewall [passive, lazt resort]

Logs “"ACTIVE"SETTINGS
Experts anly ) ) )
User Commands COutgoing connection zetings

Security Certificate: (#) Direct connection
() SOCKSS  Socks P Part
Lagin Fazsword
O ——
I OF. l [ Cancel ] [ Help ]

http://filesharefreak.com/2007/11/05/direct-connectdc/

eDonkey

e Sit’ navrZena k distribuovani a uchovavani rozsahlych
soubort dat po velmi dlouhou dobu

e V siti existuje nékolik servert, kam se uZivatelé
piihlasuji, aby ji mohli pouzivat

e Uzivatel se hlasi jenom k jednomu serveru, protoze
servery spolupracuji

e Server pro uzivatele vyhledava soubory
o Bud’ podle jejich ndzvu
o Nebo podle otisku
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e Uzivatel ma bud’
o High ID

o Nebo Low ID
o Viz aktivni a pasivni uZivatel DC++

e KdyZ chce uzivatel stahnout soubor
o Ziska ID uzZivatel, ktefi ho maji
= (Od serveru z vysledkl vyhledavani
= Nebo pfes SourceExchange
e Klienti si krom¢ dat sdilenych souborti
mohou vyménovat 1 seznam zdroji
(uzivatelt sdilejicich dany soubor)

o Soubor se rozdéli na nékolik Casti a ty se postupné
zaCnou stahovat od jednotlivych uZivatel
= Segmentove stahovani
= Pocet segmentl a pocet uzivatelli nemusi (a
v praxi ani nebyva) stejny

o Od klienta s High ID
= Klient s High ID si sam spravuje frontu
pozadavkill na stahovani souboril jinymi klienty
= Pro klienta s Low ID spravuje frontu server

o Stazene¢ segmenty se oveiuji pomoci hierarchického
(stromu) systému otiskii

e Piedem neni tfeba nic sdilet, ale sdileji se uz segmenty
souborq, které se teprve stahuji
e V ramci férovosti lze ze sité stahnout jenom tolik dat,
kolik se jich do ni odeslalo
o Pochopitelné neplati Upln€ na zacatku
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e U klienta se persistentné uchovava seznam znamych
zdroji a soubort
e A tojak
o pouze znamych zdroji,
o tak soubort, které se praveé stahuyji,
o ale 1 souboru, které uz byli stazeny

e Vezmou-li se seznamy nékolika uZzivateld, Ize z nich zacit
rekonstruovat, kdo si co stahnul
o Uspéch zavisi na poétu kopii souboru
o Na poctu a relevanci pouzitych seznami
= Chceme-li se s 100% jistotou urcit, Ze si nékdo
mimo seznam stahnul cely, konkrétni soubor

BitTorrent

e Popis souboru ke stazeni, .torrent, obsahuje URI serveru,
kde lze ziskat seznam uZivateli, od kterych je mozné
soubor stahovat a otisk souboru (SHA-1)

e Server se nazyva tracker

e Soubor lze stahovat pouze od uZivatele
o Ktery by v siti DC++ byl aktivni
o Ktery by v siti eDonkey mél High ID
o A zaroven je k dispozici funk¢ni tracker
= Nov¢jsi verze klientll uz po vzoru ostatnich siti
podporuji
e Source Exchange
e Distributed Hash Table
e A tak se mohou obejit bez trackeru
o Pro€ tomu pak ale tikaji BitTorrent?
o eMule s Kademlii to uz uméla diive
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e Leecher — uzivatel, ktery soubor pouze stahuje, ale
nesdili

e Seder — uzivatel, ktery soubor sdili
e Swarm — skupina klienttl, kteti zdroven sdileji a stahuji
ten samy soubor

BitTorrent tracker identifies the swarm and
helps the client software trade pleces
of the file you want with other computers

(/1)

B ki
74% 100% 23% 100% 19% 54%

EE
37%

Computer with BitTorrent
cliant software recelves and sends
multiple pieces of the file simultaneously.

http://computer.howstuffworks.com/bittorrent.htm/printable

e Zjistit, kdo sdili dany soubor, na to se stac¢i zeptat
trackeru — je to standardni funkce protokolu
o Uzivatel se proti takovému dotazu nemuZe nijak
branit — dano navrhem protokolu
o Server navic po né¢jakou dobu uchovava historii

e Stejn¢ jako u DC++ férovost sdileni vynucuje hub, 1 tady
se musi férovost vynutit mimo protokol

e Seeder nepusti posledni dil souboru, dokud neexistuje
dostatek jeho témét kompletnich kopii (az na ten dil)

e Spoleha se na férovost jednani uzivatele

Verze 1.00 Strana 8 (celkem 21)
18.7.2008 T. Koutny



ZPS
9 Peer-2-peer sité

DHT

e Distributed Hash Table
o Neni ndzev protokolu/sité, ale know-how
o DHT je napt. Kademlia
o Napft. Gnutella je také decentralizovana sit’, ale
nepouziva DHT
= Neni Skalovatelna a jako feSeni se ujala DHT

e V siti neexistuje zadny server, ktery by bylo mozné
vypnout a tim vyftadit, nebo alesponl vyrazné ochromit
celou sit’

e Tj. celd sit’ je decentralizovana a jsou v ni pouze klienti

o Népadné¢ to pfipomina poZzadavek na
decentralizovanou komunikaci, kterou pozadoval
Pentagon a dostal ji v podob¢ IP

= => Digital Battlefield
e Vojensky komunikacéni systém
o Pochopitelné¢ mimo rozsah KIV/ZPS

e Dalsi vyhodou je skédlovatelnost sité
o Jedno, kolik ma uzll, vykonnost roste
o Jakykoliv centralni server ma horni hranici, kolik
klient zvladne obslouzit
= => |imit

e Pokud vypadne néktery z uzli, nic se nedéje
o => odolnost proti chybam
= Fault-Tolerance

e K pfipojeni do sité staci znat IP adresu jednoho jedin¢ho,
libovolného klienta
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e Od né&j se potom ziska seznam ostatnich uzla
e Distribuované systémy jako Gnutella vyhledavaly
pomoci broadcastu
o Coz sice nevyzadovalo server, ale bylo to méné
vykonné nez se serverem

Query: "Baby Go Home.mp3"
v,

The file-transfer load is distributed : @
between the computers exchanging H
files, but file searches and transfers "I've got it!"
from your computer to others can
cavse bottlenecks.

8,000 - 10,000 computers
http://computer.howstuffworks.com/bittorrent.htm/printable

e DHT systém vytvari virtualni sit’ nad jiz existujici siti
o Overlay Network nad IP

Constructed over ) Packets are terminated with hop=by=hop,
Traffic route is different path of lower IP layer
IP Network and controlled to avoid “Congestion Link".

(Overlay Network)
_Layer 4

Overlay Node
Perform Traffic Path

Control per Applications— P.S—_F
those cannot be <::‘:I"
processed by IP rou L

Transfer High= i

Reliability and “-x_,__‘_b‘ '

Emergency Traffic T
to Overlay Netwu( |

Congestion Communication h

= ..._________ L
R AT

a'

™ Link of High=Reliability and
[IP (Router) Network Emergency Traffic
Layer 3 )

sZ= Router E‘r Overlay Node (Server)
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http://www.nec.co.jp/techrep/en/journal/g07/n02/070222-6.html

e Uzel tak v DHT neni adresovan jeho IP adresou, ale
pomoci jeho ID
o Napf. 160 bithh u Kademlie
= Ke kazdému bitu je pfifazen seznam uzli,
v jejichz ID je nastaven ten samy bit

11..11 Space of 160—bit numbers 00..00

http://pdos.csail.mit.edu/~petar/papers/maymounkov-kademlia-Incs.pdf

* Najit uzel tak znamena porovnat hledanou
adresu se seznamem a vybrat ty, kde je
neymensi rozdil

e XOR

o Kazdy uzel uklada dvojice <kli¢, hodnota>
o Kli¢ mize byt otisk toho, co hledame; velky jako ID
o Hodnota pak mize byt ID uzlu, kde to najdeme
o DHT se chova jako asociativni pamét’
o Uzel replikuje dvojice na ostatni uzly sité
= Dvojice maji omezenou Zivotnost
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e Chceme-li najit soubor
o Bud’ zadame ptimo otisk
o Nebo hledany fetézec (napf. nazev souboru)
prevedeme na klicova slova a hledame jejich otisky

e Chceme-li stahnout soubor
o Nejprve najdeme ID uzli, které dany soubor vlastni
= Nebo alespon jeho Cast
o Pak s nimi navdZzeme spojeni pomoci IP adres
o A soubor pfeneseme

e Na rozdil od uvedenych piedchozich siti
o Je stdle moZzné dotazem do sité zjistit, kdo sdili dany
soubor
o Ale v DHT nedostaneme jeho IP adresu, nybrz
pouze jeho ID

e Chceme-li ziskat IP adresu konkrétniho uzlu, musime se
ho zeptat
o OvSem, i my se ho ptame z n¢jaké IP adresy
o Pokud se vsak spravce rozhodne filtrovat piichozi
poZadavky podle IP adresy, ze kter¢ ptichazeji
= A na$i da na Cernou listinu
e Tak se ji timto zplisobem nedozvime

o Dal8i mozZnosti je ziskat zdznamy nékter¢ho jincho
uzlu, ktery uz ptfimo komunikoval s uzlem, jehoz IP
chceme zjistit

= Tomu uz majitel uzlu, jeho IP chceme zjistit,
nedokaze zabranit
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= Moznosti je pouZzit anonymizacni vrstvu, napf.
TOR, a tak skryt svou IP adresu
o Ncktefi klienti DHT siti vSak pouzivaji
UDP, ne TCP => mozny problém

= | tato situace vedla k vytvofeni anonymnich
P2P siti

Anonymni p2p

e Prikladem

o Freenet — distribuované datové ulozisté
o I2P — komunikacni vrstva

e Motivaci je
o Kazdy rezim neni povazovan za demokraticky

o Svoboda projevu
= Na vSechny témata nelze promluvit, aniz by se
mluv¢i nevystavoval riziku postihu
* Typicky webova fora umoznuji cenzurovat jim
nepohodIné nazory
o Moznost svobodné €ist ruzné informace
= Aniz by tim na sebe ¢tenafr neupoutaval
pozornost a nevznikalo neodiivodnéné
podezieni
= Protoze by se Ctenatf mohl obavat postihu za
vyhledavani urCitych informaci, mohl by se
radéji rozhodnout je necist
= Ve svém duasledku by to vedlo k uml¢ovani
informacniho zdroje
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e Vyvoj anonymnich p2p siti je podporovan 1 na rovni
vlady
o TOR a FreeHaven obdrzZely granty od US Navy
o Finan¢ni podporu projektu TOR si je v USA mozné
odecist z dani

e Bohuzel se i tak najdou lidé, kteti poskytovanou
anonymitu zneuZiji
e Primarnim cilem je odstranit informaci, kdo si s kym
vyménuje data
o Blog, forum ¢1 e-mail jsou také datové soubory

e Protokol nezna zpravu ve stylu, kdo komu néco poslal
e Uzel pfiyme zpravu a posle ji dal bez ohledu na to,

o zda byl jeji pfijemce,

o nebo jestli je ptimy soused piijemce

o else //vSechny ostatni moZnosti

o zprava tak sice ma n¢jaky pocatecni bod a alespon
jednoho piijemce, ale tyto informace se
neuchovavaji

e Zaroven uz tak neexistuje ptime spojeni dvou klientu
podle IP adres
o IP adresu znaji pouze sousedni klienti
= Ve smyslu prekryvné sité
= A-B-C
e B zna IP adresu A, C ji vSak nezna
o V uvolnéném rezimu muize byt sousedem kdokoliv a
sit’ je flexibilng;si, nez kdyz
o sousedem muZe byt pouze provéfeny znamy, coz ale
zaruCuje vetsi bezpeci konkrétnimu uzivateli
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e Distribuce soubort v siti je zaruCena tim, Ze uzel
uchovava, cachuje, data, ktera ptes n¢j prochazeji
o Systém se tak chova jako distribuovana cache

e Nejenom, Ze jsou spojeni mezi uzly Sifrované, Sifrované

jsou i uloZené soubory

o Uzivatel tak ani nevi, jaka data vlastné uchovava

L S
H"n\_ Your Node Ir.r-’"'-ggu
‘\-.\_‘ ,.’-”'J
/
/ I"\ Hﬁm““-ﬁ.
-

http://freenetproject.org/connect.html
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Data Reply =

—>
Requester Request Failed = 4,
4,

%
/_z 2 Data Request =
O »éf;

4

11 Data Holder

http://en.wikipedia.org/wiki/Freenet
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Déni okolo p2p
e Pro zajimavost, mimo rozsah KIV/ZPS

e K 18.7.2008 autorovi pfednaSek neni znam zakon, ktery
by vyslovné zakazoval p2p sité
e P2P sité a distribuované systémy samy o sob¢ nic
nelegalniho nedélaji, k nelegdlnim aktivitam je pouZzivaji
nckteti jejich uzivatelé — tj. ne vSichni
o Napf. Sciencenet, P2PTV, Digital Battlefield,
groupware a FreeHaven (Freedom of Speech)

e Nicméng:

The music industry made the following claims against
Napster:

(1) That its users were directly infringing the plaintiff’s
copyright; (2) That Napster was liable for contributory
infringement of the plaintiff's copyright, and (3) That Napster
was liable for vicarious infringement of the plaintiff's
copyright.

The court found Napster guilty on all three claims.
http://en.wikipedia.org/wiki/Napster
A&M Records, Inc. v. Napster, Inc., 239 F.3d 1004, 1013, 1020 (9th Cir. 2001)

e Nasledné se pak mliZeme ptat, pro¢ musime platit
autorsky poplatek za jakykoliv datovy nosi¢, ackoliv
na n¢j umistime napt. vyhradné vlastni fotky a video
z dovolené

o Nebo proc¢ ho zaplati i student, ktery si byl
okopirovat voln¢ Sifené texty prednaSek
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e Je také mozZné se ptat, kolik lidi by si opravdu koupilo
dan¢ dilo, pokud by nebyl jiny zpusob, jako ho ziskat
o Tj. zda opravdu dochazi k financni ztraté
o Ptikladem lze argumentovat hypotetickym(?)
filmem, ktery je prakticky ztrata Casu vidét, ale ma
vyborné provedeny trailer

e Takovych otdzek existuje vice a lze se domnivat, Ze
nckteré odpoveédi na né davaji nékterym lidem pocit, Ze
uz tak plati za néco, co neprovedli — autorsky poplatek

o A tim si zfeymé& ospravedlnuji pifekraCovani zakona
o Ziejmé to také slouzi jako motivace pro tvirce
ptislusneho software a provozovatele serverti

Vyrobce Kingston
Kod

Cena 4754 K&
Cena s DPH 5657 K&

W cené zahrnuto:
recyklacni poplatek 0.00 K&
autorsky poplatek 96.00 K&

Zaruka 60 mésich

ks Kup

http://www.axes.cz/components.php? &show=cats&cats=components&maincat=5&subcat=70&1d=3857
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o Kroky podniknuté proti p2p sitim a jejich uzivateliim
deklarativné spadaji do boje proti sw piratstvi

e Napft. v tnoru 2006 policie zaviela eDonkey server
Razorback 2

o Kapacital,3 miliona uzivateli

o 170 miliéont indexovanych souborti

o V tu dobu uz vsak byl rozsifen klient eMule, ktery
podporoval Kademlii

o A nasledoval narist na 130% ptivodniho objemu
stahovanych dat

e Dale je mozn¢ jit pfimo proti jednotlivym uZivatelim
o Coz se d¢je
o Ma to psychologicky efekt, protoZe je to neptijemné
o Ale vidéno Cisté statisticky, uzivatela p2p siti uz je
prosté ptiliSs mnoho
o Jak protiopatfeni se objevily anonymni p2p sité

e DalSim pokusem, jak ochromit sit’, je kontrola nad
softwarem
o V zafi 2006 fa MetaMechine, Inc. zaplatila 30 mil.
USD RIAA, aby se vyhnula Zalob¢ za poruSovani
autorskych prav
= MetaMachine vyvinula klienta a sit’ eDonkey
= Data sdili uZivatele, ne programator
= Viz 2. bod Zaloby Napsteru
= MetaMachine ukoncila vyvoj sw

o Nasledoval vyvoj open-source klienta a serveru
= Klientem byla pravé eMule
= Serverem Lugdunum
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o V bieznu 2000 fa Nullsoft uvolnila klienta sité
Gnutella
= Klient byl uzavieny software
* Hned druhy den fa AOL (vlastnici Nullsoft)
jeho distribuci zastavila a zakazala Nullsoftu
dalsi praci na této siti
= Nasledné¢ se zacali objevovat kompatibilni
klienti
e Open Source
e A sit’ se ujala i pres snahu AOL ji zastavit

e DalSim pokusem o odrazeni uZivatell od sité se stalo
nahravani faleSnych souborii — tzv. fake
e A pokusy zahltit sit’ napft. prili§ Castymi dotazy na
vyhledavani
e Piipadné blokovani TCP/UDP porti
o Odpovédi byla napt. uzavienost zdrojového kodu
serveru Lugdunum, ac je jinak poskytovan zdarma
o Dale byla omezena mozZnost ptili§ ¢astého, nebo
ptilis mnoha soucasnych vyhledavani
o Zavedly se komentare a hodnoceni soubort, takze
kdyZ nékdo stahnul fake a ohodnotil ho, ostatni ho
uz nestahovali
= Diky otisklim bylo Uplné jedno, kolik riiznych
jmen soubor mél
o Zavedlo se ,,protocol obfuscation* a moznost
konfigurovani portl, které se maji pouzit

e Dale vznikly seznamy IP adres firem pracujicich napf.
pro RIAA a uzivatelé je zac¢ali blokovat

e Zatim jsme se bavili pouze o tradi¢nich IP sitich
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ZPS
9 Peer-2-peer sité

e Programovateln¢ sit¢ maji daleko vétsi potencial
e DalSim potencidlné moZznym vyvojem je napt. pouZiti
steganografie
o Album fotek v némz bude ukryt soubor s jinym
obsahem?

e 7da se, Ze kazdé represivni opatieni proti uzivateliim p2p
siti pfineslo z jejich strany vétsi odhodlani
a technologicky pokrok
o Coz se dalo predvidat
o Pokud RIAA, MPAA a dalsi nezméni sviij pfistup,
zieymé bojuji predem prohrany boj?

http://en.wikipedia.org/wiki/Borg_Queen

Lower your shields and surrender your rights.
We will add your movie and music files to our own.
Resistance is futile.
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