ZPS
8 Bezpecnost a Sifrovani

Sifrovani

e Zpusob jak ochranit data pfed nepovolanymi
o Ochranit je proti zméné
o Zamezit jejich pfeCteni nepovolanymi
o Podepsat data

o Sifra je
o Kryptograficky algoritmus, ktery transformuje
vstupni data podle zadan¢ho hesla

e Blok dat je néjaka posloupnost jednic¢ek
o Pro nékteré kryptografické operace se vyZaduje, aby
byl blok roven ndsobku n¢jakého Cisla
= Dano specifikaci Sifry
= Blok o mensi velikost se prosté doplni
poZadovanym poc¢tem néjakeého znaku
e Napf. nuly

o padding
e Sifra
o Blokova — Sifruje se po blocich pevné déelky
Plaintext
LI L] l [ T 1]
Block Cipher

Key * Encryption

'

Ciphertext
http://en.wikipedia.org/wiki/Block cipher

o Proudova — Sifruje se po jednotlivych znacich/bitech
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e ReZzim kodove knihy
o Electronic Code Book (ECB)
o Sifruje se po blocich
= =>1{j. identické bloky budou vypadat identické
1 po zaSifrovani, coz uz né¢jakym zptisobem
vypovida o obsahu zaSifrovanych dat

Plaintext Plaintext Flaintext

TTTTT1 T
T ¥ T

Block Cipher Bleck Cipher Bleck Cipher

Key —=| Encryption Key = | Encryption Key = Encryption
T T T

[TTTTI . [TTTTT]

Ciphertext Ciphertext Ciphertext

http://en.wikipedia.org/wiki/Block cipher modes of operation

e Cipher Block Chaining (CBC)
o Zretézeni Sifrovanych blokti
o Jesté existuje varianta PCBC
= Propagating-CBC
o Kazdy dalsi blok je zaSifrovan 1 pomoci
piedchazejiciho bloku
= TakZe identické nezaSifrované bloky uz nejsou
identické po zaSifrovani
= Prvni blok vyZaduje inicializac¢ni vektor (IV)
e Muze byt i vefejné zndmy, ale pokud se
pouzije 1 vice hesel, opét prozrazuje
informaci o heslu

Plaintext Plaintext Plaintext
[TITTTT] [TTTTT1 [TTTTT1
Initialization Yector (IV)
[TTTIIL1 - - -
T T r
Block Cipher Block Cipher Block Cipher
Key =| Encryption Key —=| Encryption Key —=| Encryption
' r ¥
I [TTTTT11 [TTTTT11
Ciphertext Ciphertext Ciphertext

http://en.wikipedia.org/wiki/Block cipher modes of operation

Verze 1.00 Strana 2 (celkem 28)
18.7.2008 T. Koutny



ZPS
8 Bezpecnost a Sifrovani

e Dile jeste existuji
o ReZimy se zpétnou vazbou
o ReZimy s CitaCem
o Oba d¢laji z blokoveé Sifry proudovou
o Mimo rozsah KIV/ZPS

Criginal Encrypted using ECB mode Encrypted using other modes
http://en.wikipedia.org/wiki/Block cipher modes of operation

e Viz obrazek, jak ECB produkuje identické bloky i po
zasifrovani, obsah neni ,,tak upln€* utajen 1 po
zaSifrovani oproti ostatnim reZimiim

e Substituce
o Nahrazeni jednoho znaku jinym
o Napft. Caesarova §ifra nahrazuje znak znakem, ktery
je o 3 znaky (modulo delkou abecedy) dal
» Pfipadné o jiny pocCet znakil a jinym smérem

A,B,Z>D,E,C

o Dale k substituci pro zajimavost
= mimo rozsah KIV/ZPS
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o Konkrétné Caesarova Sifra je velmi nenaro¢na na
prolomeni
o Pro kazdy jazyk existuje frekvenéni charakteristika,
jak Casto se vyskytuje konkrétni znak

014 S
012 4

0.1 4

=
=
oo
]

Relative frequency
o
=
[y]

0.04 S —
0.0z

Ol

abcde fahijkIlImnopagrstuvwvwxyz
Letter

http://en.wikipedia.org/wiki/Caesar_cipher

o Lze udélat frekvencni charakteristiku zakddovaného
textu a porovnat

o Mozny utok hrubou silou

= Porovnanim Cetnosti znakl se urci
nejpravdépodobnéjsi posun

= Zkusi se rozSifrovat kus textu

= V nové obdrzeném textu se pokusime najit
znama slova

e Zname-li typ souboru, napt. X/HTML,
vime presné, co hleddme — <!DOCTYPE
» Opakujeme, dokud nenajdeme pouzity posun
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o Substituce nemusi nahrazovat jeden znak jednim
zakodovanym znakem, ale n¢kolika
o N¢éktefi webmasteti, napt. portala s videem,
pouzivaji kodovani base64, aby v parametrech flash-
playeru skryli cestu k video souboru
= base64 konci jednim, nebo dvéma, znaky '='
e vime-li, neni problém ,,prolomit Sifru*

e Transpozice
o Znaky se nemeéni, ale pfeusporadavaji se
o Dale mimo rozsah KIV/ZPS
" AZna sdéleni zpravy v tabulce ;-)

~_ (mezéfé) u

P u «m Z t

¢ T | 7z r |/ d | k] P

S (mezera)| ~s-_ | e || ¢ e | aw
(mezera) |(mezera)] b | *e /| (mezera)| i

o Zacatek je v levém hornim rohu

o Sikmo dolii po diagonale

o Pfi dosaZeni okraje se pretoc¢i na druhy okraj
* Kromé¢ druh€ho pietoceni

o Zasifrovany text by byl
P uumzt
eizrdkP
S secea
be 1.

o Utok by Slo opét realizovat s vyuzitim frekvencni
analyzy
o Nicméné¢, druhé pretoCeni je nelinedrni vazba, ktera
uz to vyznamne¢ ztizila
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e Utok — pokus o prolomeni §ifry
o Hrubou silou — vyzkouSeni v§ech moznych
kombinaci hesel
o Slovnik — vyzkousi se hesla podle néjakého
slovniku, kde jsou sefazena podle pravdépodobnosti
uspéchu
o Kryptoanalyza — bere do tivahy ruzn¢ vlastnosti,
nepostupuje naivné jako slovni a hruba sila
= Napf. posledni ptipad ukazuje alespon jeden
artefakt — ZP a naproti S
= Specialni stroje jako napt. TWINKLE
e Prolomeni Sifry je 1 otazka toho, kdo se
snazi a jake ma k dispozici zdroje
e Mimo rozsah KIV/ZPS

o Protinavrhu se lze branit vhodnou kombinaci
Sifrovacich postupti
= Existuji 1 dalsi, nez které byly uvedeny

e Rotate over Carry
o Mimo rozsah KIV/ZPS
o rol, ror
= instrukce x86, které provadéji rotaci bit
zvolenym smérem o zvoleny pocet bitil
= ztéZuje to praci, ale ne moc
o rcl, rcr
= ty sam¢ instrukce, ale rotace probiha i pies
carry flag registru r/eflags
= velmi ztéZuje praci pii prolomeni
e carry flag se nastavuje pfi preteceni
rozsahu — tj. 1 pf1 normalni operacich
o Sifry optimalizované na rychlost u danych procesort
se ukazaly jako relativné snadno prolomitelne
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e Feistalovo schéma
o Mimo rozsah KIV/ZPS
o Je zakladem dalsich sifer

£ (high byte) £> (low byte) 85 (high byte) £ (low byte)

3 CVak CVaf+3 — -

9 -@»@—-@
CVak+2
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CVaf+2 CVajr
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IR NC= (¥ )e

h

R )

CVag

&5 (high byte) 84 (low byte) 2 (high byte) g> (low byte)

http://csrc.nist.gov/groups/ST/toolkit/documents/skipjack/skipjack.pdf

o Blok Sifrovanych dat se rozdéli na dva dily (high &
low byte)

o Jeden z nich se zaSifruje jako blok v ECB

o Pomoci XOR se pfimicha k druhému dilu

o Nékolikrat se zopakuje

o Od tfetiho kola jde o pseudonahodnou permutaci
= Tj. nelze ji odlisit od skute¢né ndhodné
permutace vybrané s rovhomeérnym rozdélenim
pravdépodobnosti
e Ne s ndklady, které jsou mensi nez utok
hrubou silou
o Tedy vétSinou :-)
o Jednoduché¢ dekoddovani — sta¢i obratit potadi
operaci
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e Skipjack
o Mimo rozsah KIV/ZPS
o Pentagon, NSA

Wi Wy L W3 L Wy

Rule A

counter

cryptovariablc—dcpcn]cgcnl
{" permutation on F

W w2 Wi e Wg

counter

Rule B

http://csrc.nist.gov/groups/ST/toolkit/documents/skipjack/skipjack.pdf

o Pouziva registry s nelinearni zpétnou vazbou
o Produkuje rlizna schéma Sifrovani podle hesla/dat
o Pouziva transformacni tabulku k ptfeusporadani
znakl
= Je pevné dand ndvrhem, ale dala by se
generovat dynamicky podle hesla a dale snizit
mozZnost prolomeni

e Ghost

o Mimo rozsah KIV/ZPS

o KGB

o Betonovani
= Sifrovani jednoho bloku dat se nékolikrat

opakuje

= Data se pokazdé néjak zmeéni
= S nartlistajicim poctem klesa ziskana bezpecnost
= Ghost ,,mndgo* betonoval — ¢as. vs. bezpecnost
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o AES
o NSA
o Advanced Encryption System
= Sifra ptivodné znama jako Rijndael
e Ne vSak identicka s Rijndael
o podporuje vice velikosti bloka data
a hesel

o 26. kvéten 2002 — stala se standardem NSA pro top-
secret informace
o Vefejn¢ znamy design
o Soucasnym standardem
= Napft. zabezpecené piipojeni k stag.zcu.cz
o Symetrickée Sifrovani

o Pro zajimavost, mimo rozsah KIV/ZPS
= Nepouziva Feistalovo schéma, ale substitu¢né-
permuta¢ni schéma
e Jde o to, aby zména byt’ jednoho jedin¢ho
bitu vyvolala zménu co nejvice bitu
v zaSifrované podobé
= Jediny GspéSny utok byl veden postranim
kanalem
¢ Tj. neprolomil Sifru jako takovou, ale
jenom systém, kde byla nasazena, diky
jeho konfiguraci
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Symetrické a asymetrické Sifrovani

e Symetrické Sifrovani
o Odesilajici a pfijemce musi znat ten samy klic,
= Ktery byl pouzit k zaSifrovani
= A bude pouzit k jeho deSifrovani
o AES
= DES, Skipjack, Ghost

o Je jednodussi na implementaci, ale nefesi problém,
jak bezpec¢né prenest sdilené heslo

e Asymetrické Sifrovani
o Diffie-Hellman, RSA
o Existuji dva klice
o Vetejny kli¢ dostupny vSem
o Privatni kli¢ pfijemce
= Tvofi par, oba kli¢e jsou vzajemné n¢jaky
zplsobem svazané

o Odesilajici zaSifruje data verejnym klicem
o Pfijemce deSifruje data svym privatnim kli¢em
= A vo tom to je — o asymetrii

Holy et . -
Zaffrovini autorem

Tuyni J
apeive —- ——- S
Wereny klif

prijemce Mezabezpeceny

kanal
Haly i Taynp klic
piijemce

Tagnd I3
zpdva i — -i— ¥ ZAR

Defifrovant prijemecem
F

http://www.pgp.cz/this2print.php?l=cz&p=6&r=5
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e Diffie-Hellman
o Kryptograficky protokol
o Twvurci Whitfield Diffie a Martin Hellman
= Publikovano 1976

o UmoZnuje dvéma komunikujicim strandm si
dohodnout tajné heslo po nezabezpeCeném spojent,
aniz by predtim byla potfeba n¢jaka akce

o Poté, co je dohodnuto tajné heslo, je cela
komunikace Sifrovana symetrickou Sifrou

o Pouziva se jako zaklad Sifrovacich protokoli, které
umoznuji dohodnuti spole¢ného, utajené¢ho hesla

o Dédle pro zajimavost
= Mimo rozsah KIV/ZPS

A B
Step 1 Node A A & B select Diffie-Hellman Group Node B
A B
Public Public
Value Value
Step 2
Private Private
Value Value
Private Value A Private Value B
combined with combined with
Public Value B Public Value A
A B
Shared Shared
Step 3 Secret = Secret
Value Value

http://docs.hp.com/en/J4255-90011/ch04s04.html
o Bez zabezpecené autentizace je moznost napadeni
stylem Man in the Middle
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o Trik je v tom, jake vlastnosti budou mit vybrana
Cisla
o Vyuziva se problému diskrétniho logaritmu
= Neni znama efektivni metoda, jak vypocitat
obecny diskrétni logaritmus
e Jog, g kde g nalezi do cyklického prostoru
G, jehoz je b generdtorem

» Zname metody jsou v dostateCné kratkém Case
uspeésné pouze tehdy, jsou-li pocitana Cisla
dostate¢né mala

= Od prvocisel od 300 ¢islic vysSe je vypocet
mimo souc¢asné vypocetni moznosti

Hash (Message Digest)

e Hash funkce umoznuje vypocitat ,,otisk* bloku dat
e Napft. vytvofime zalozni 700 MB CD
e Hash funkci vypocitame jeho otisk — napt. 4kB velky
e Kdykoliv je pak mozné tou samou funkci vypocitat otisk
zaloZzniho CD a otisky porovnat, zda souhlasi
o Pokud ne, vime, ze alespon jedno z CD je poSkozené

e 7 otisku nelze vypocitat data, ze kterych byl vypocitan
e Pouziva se naprt. k uloZeni hesel
o Uzivatel zada heslo, z néj se vypocita otisk a ten se
teprve porovnd, zda bylo zadano spravné heslo
o Néco o heslu je nutné ulozit, takZze 1 kdyby nékdo
zcizil databazi jmen a hesel, z otiskll hesla nezjisti
e MDS5, SHA, Whirlpool-T (standard k AES) — algoritmy
e AC rizna, ptilis velka vstupni data mohou vest ke
stejnemu otisku — napt. CD (700 MB) a MDS5 (16B)
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Elektronicky podpis

e Chceme-li zarucit autenti¢nost vefejné Citelné zpravy
o E-mailu, dokumentu ve Wordu, spustitelného
programu. ..

e Vypocitame jeji otisk hash-funkci
o Pokud by ji vSak nékdo modifikoval, miize si
vypocitat otisk upravené verze a podvrhnout ho
misto naSeho otisku

o Privatnim kli¢em zaSifrujeme vypocitany otisk a
piilozime ho ke zpravé

o K ovéfeni zpravy je jesté treba ptidat certifikat toho,
kdo j1 podepsal

o Certifikat obsahuje

= Popis (podepsané) osoby — viz LDAP

= Platnost certifikatu

= Vetejny kli¢, kterym je mozné desSifrovat

zaSifrovany otisk zpravy
e Tj. otisk nelze podvrhnout bez znalosti
privatniho klice

o Pfijemce podepsané zpravy
= Vetejnym klicem ziskanym z certifikatu
desifruje priloZzeny (zasifrovany) otisk
= Pokud nelze, zprava se oznaci jako podvrh

= Vypocita otisk zpravy a porovnd ho
s deSifrovanym otiskem
= Pokud nesouhlasi, zprava se oznaci jako podvrh
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The signer's PKI objects L

1AFFF12CF

Document Fingerprint

Signer

Private Key  Public Key Certificate:

for signing SIGN:

Encrypt fingerprint
using signer's

Private key

Digital Signature object can be
embedded inside the document

Digitally Signed Document

Current Document

3

rd
1AFFF12CF p—
Calculated Match Results
Fingerprint

Verify

Invalid Signature Valid Signature

http://en.wikipedia.org/wiki/Electronic_signatures
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Prohlized certifikatd:"*. plimus.com” ﬁ

Tento certifikat byl ow&ren pro nasledujici pouZiti: I
Certifikat 550 serveru

Vydidno pro
Obecné jméno (CN) *.plirmus.com
Organizace (O) Plimus Inc.
lednotka organizace (OU) 1T
Sériove Cislo S4:3B:BRCETAE21 T AS:BE:FC:CAD5: 2 A4:86:04:50 !
Vydal I
Obecné jméno (CN) VeriSign Class 3 Secure Server CA
Organizace (O) VeriSign, Inc.
lednotka organizace (OU)  VeriSign Trust Metwork
Platnost
Vydano dne 28.5.2008
Platny do 29.5.2009
Otisky
Otisk SHAL 06:67:88: Co:0C:2C:3A:55:50:7 T4 8:04:01: AD:02:EF: A%:1 A:T71:DE
Otisk MD5 93:05:DE:38:58: E6: A% FD: O EE19: 2R FE: DT:95: 42
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Bezpecnost

e Proc se v protokolech Sifruje?

o Vymeénujeme si informace s cilovym uzlem a
nikomu po cesté po nich nic neni

o ,,11 Spatni* by se mohli nabourat do nasi
komunikace a svévoln€ ménit posilané zpravy, aby
dosahli n¢jakych nekalych zaméria

o ,,I'1 Spatni“ by mohli odposlouchéavat nasi
konverzaci a zjisténé informace pozd¢ji zneuzit

= Napf. Cislo kreditni karty

e Nutnost autentizace
o Existuje moznost utoku Man in the Middle

R |
L |-|
T 0.0.0.1 W e 9

™ il Alice
Y

modified ARP cache points: A\ 4
IP: 10.0.0.10 ¢t L.

e modified ARP cache points:
(Eve's MAC) - WV IP: 10.0.0.1 !
- (Eve's MAC)

Bob
Eve

Bl Regular Network Route

Diverted Network Route

http://www.acm.org/crossroads/xrds11-1/wifi.html

o Mezi dvéma komunikujicimi uzly je nékdo, kdo
odposlouchavi jejich komunikaci
= Pfipadné ji pfesméruje, aby Sla pies néj a on ji
mohl ménit — to plati 1 pro Diffie-Hellman
o Je tfeba autentizace uzli — prokazani se nécim, co
Man in the Middle nezna a nemuze podvrhnout
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e Autentizace
o Znalost — napft. heslo
o Poznavaci znak — napf. 1d karta
o Néco zmétitelného — napf. otisk prstu

o Jednoduchd autentizace spocivd v dodani jména a

hesla
= Ke vSem moZnostem existuje moznost
napadeni

e Socialni inZenyrstvi, kradez, a ...

o Prisn¢ metody vyZaduji vyménu nékolika informaci

Cernd postava vyklepala na vrata sloZitou Fadu zvukovych znacek. Oteviela se uzoucka
Spehyrka a tou vyhlédlo oko plné podezreni.

., Vyznamna sova houkd jen v noci,” zaseptal ndavstévnik a pokousel se setrast z cerné kdpé
destovou vodu.

A presto mnoho proSedlych vladcii navraci se k muzum bez pana;” prohlasil hlas za
zamrizovanou Spehyrkou.

,, [Tikrat hura dceri sestry staré panny,” pokracovala promocend postava.

,, Katovi pripadaji vsichni Zadatelé stejné vysoci.”

,, Coz neni pravdou, Ze zarodek riize ukryva se v kazdéem trnu?”

., Dobra matka uvari fazolovou polévku i toulavému chlapci,” odtusil hlas za branou.

Rozhostilo se ticho prerusované jen zvukem padajiciho desté. Pak prichozi zmatené
zaSeptal: ,,Coze? ”

,,»Dobra matka uvari fazolovou polévku i toulavému chlapci.’

Zavladla znovu dlouhd odmlka. Nakonec promdcena postava vekla: ,,Jsi si jisty, Ze vez
postavenda na Spatnych zakladech se nechveje i pri mavnuti kridel motylich?

,,Houby. Je to fazolova polivka. Je mi lito.” V rozpacitém tichu neodbytné sumel dést.

A co takhle velryba v kleci?” nadhodil najednou promokly navstevnik, ktery se pokousel
ukryt pred destem pod tim malym previsem, ktery poskytovala stiiska nad branou.

A cos nimabyt?”

., Ta neméla by znat volné hlubiny morské, kdyz uz to tedy chces vedet.”

,Aha! Velryba v kleci! Ty hledas Osvicené bratrstvo ebenové noci! O tri domy dal!”

A vy jste tedy viastné kdo?”

., My jsme Zarici a prastaré bratrstvo Ee.”

,,Ja mél dojem, Ze vy se schazite v Preslazené ulici?” ozval se promoceny muz po chvilce.

,No jo, puvodné. Jenze vis, jak to chodi. Kazdy uterek si ty mistnosti najimal spolek
figuralnich rezbarii. Porad se to néjak pletlo dohromady.”

,Aha. No tak v kazdéem pripade diky.”

., Potéseni na my strané.” Spehyrka se zaskiipénim zapadla.

Postava v cerném na ni chvilku znechucené zirala a pak se Splouchanim vykrocila dal
ulici. O tri domy dal byl skutecné neméné pochmurny portal. Stavitel se ani prilis nenamahal
zakryt, Ze jeden navrh se da zhodnotit dvakrat.

’

Terry Pratchett, ,,Straze! Straze!*
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e Sifrované protokoly
o Doposud uveden¢ protokoly jako napt. HTTP a
SMTP se neméni, pouze se zaSifruji jejich zpravy

M A4

o SSL, TSL
= Secure Socket Layer — vyvinuto Netscape

= Transport Security Layer — SSL prevzaty a
piejmenovany IETF

e Internet Engineering Task Force

= Sifrovani dat na prezenta¢ni vrstvé ISO/OSI
e Tj. mezi TCP a protokolem jako napf.

HTTP, ¢i SMTP

= HTTPS

e HTTP over SSL

o [Psec
= Internet Protocol Security
= MnoZina protokoll pro bezpe¢nou komunikaci

po Internetu

» Pouzivaji se na sitové (3) vrstvé ISO/OSI, kde
je1IP
e Mohou tak pohodIné zabezpecit protokoly
vysSich vrstev
e Tj. aplikace nemusi zajimat IPsec a piesto
je moZzné komunikaci zabezpecit
e SSL, TSL, SSH pouzivaji 4-7 vrstvu

o SSH
= Secure SHell
= Nastupce Telnetu —zabezpeceny kanal

= Operuje na aplikacni vrstvé TCP/IP modelu
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Protocols
secured by SSL

f )
S5L 35L Change
H:TSEUT;TE Icigher EFTE I SPSL = I - I I;?:F ] ' SMTF Applicati
HTTP e pplication
s aic...
i Layer
SS5L Record Layer
r TCP 1  Transport
: J Layer
r IP ) Internet
= J Layer
( ™
Metwork Access Network
) ) Layer

http://www.securityfocus.com/infocus/1818

Internet Protocol Security (IPSec)

Se curity Association
. Hegotiation
T
S
b i
IPSec Drirer
| Encrypted IP Packets | ¥

http://technet.microsoft.com/en-us/library/bb742596.aspx

e Mimo rozsah KIV/ZPS
o SSL a TSL si mohou programatoii implementovat
bez ohledu na OS
o Pro IPsec musi existovat podpora v jadie OS
o IPsec je systémové lepsi, ale SSL/TSL se snaze doda
zakaznikovi — nemusi si pofizovat novy OS
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Ovérovaci server

e Kerberos, Single Sign On
o Kerberos se pouziva v ZCU Orion

e Existuje centralni databaze uzivateli a jejich hesel
o Databaze nemusi byt nutn¢ uloZena jenom na

jednom pocitaci — distribuované databaze
= Mimo rozsah KIV/ZPS

e Uzivatel se prihlasi a ovéfovaci server mu poskytne tzv.
token
o Token je Casoveé omezen
o Token je 1dentifikace uzivatele ovérovacimu serveru

e V okamziku, kdy se uzivatel prihlaSuje ke ,,spratelenym*
serverlim, misto jména a hesla se prokdze tokenem

e Sprateleny server pies token ziska od ovérovaciho
serveru udaje o uzivateli

e UZivatel se nemusi pofad nékam ptihlaSovat
e Systém serverli ma jednotnou reprezentaci uzivatell
o Snaz$i udrZzba a sprava
» KdyZ tomu ovSem spravce rozumi:-)

e Je to vSak jeden kli¢ ke vSemu
o Co kdyzZ ho ziskaji ,,ti Spatni*“?
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e Kerberos obecné

3

Identity Store

Authentication

/Brulmr; KDC

Ticket Raquest

Service Request & &

KDC

(1) Ticket Request

Service Ticket

Send Request
& > | ) (%) validate Ticket

< &
Client @ Send Response Sarvice
http://msdn.microsoft.com/en-us/library/aa480562.aspx
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e Kerberos pies dvé domény

o Pro zajimavost
o Mimo rozsah KIV/ZPS

1. Log on to realm 6. Get ticket for krbtg/
and obtain TGT feide.no@FEIDE.NO

—:__,“":/:—*“ '5 TP 401 UndY Feide IdP
‘(—___/-"'"" ’ HTTP/sam.feide.no@FEIDE.NO

—2. Get https:/f'www. ..~

|
-4—3. Redirect to ldP—

User
testuser@UNINETT.NO

Service Provider
Realm UNINETT.NO Realm FEIDE.NO

http://rnd.feide.no/content/feide-and-ssh-secure-shell

Certifikat

Popis drzitele

Podpis vydavatele

Platnost

Ugel vydani

Vetejny kli¢ - viz elektronicky podpis

Certifikat je povazovan za diavéryhodny
o Jsou-li jeho hodnoty OK
o A je-li povazovan za ditvéryhodny 1 jeho vydavatel

Bud’ certifikat za diivéryhodny oznaci piimo uZivatel
o Piipad ZCU, ktera si je vydava sama
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e Nebo je jeho vydavatel kofenovou autoritou, popt. ho
software znd — ma nainstalovany ptislusné certifikaty
e Anebo se postupné prohledaji vydavatel¢ certifikatu az
po nejbliz§i znamou a divéryhodnou certifikacni autoritu

(vydavatele)
o Certifikat 1ze zneplatnit — vydavatelem oznacen KO

Class 3 Public
Primary Certification
Authority
i ' 4 i
wanw. werisign.com!
Class 3 Opan VariSign Class 3
VerSign Class 3 CPS Incorp.by
Sacurs B CA Rl LIABILITY Fhmm::!:! E;czhinge Code Slg:!ng 2004
LTD.{e)87 VeriSign :
¥ ¥ ¥ ¥
warw werisign.com!
End Entity Certificale End Entity Cerificate End Entity Certificale CP3 Incorp.by
|www.abc.com) [wewww.albc.com) {www.abc.com) Ref LIABILITY
LTD.c)87 VeriSign

https://knowledge.verisign.com/support/ssl-certificates-support/index ?page=content&id=AD4&actp=LIST

it Certificates ’ ﬂ

Intended purpose: <all= vl
Trusted Root Certification Authorities | Trusted Publishers | Untrusted Publishers Al
Issued To Issued By Ewxpiratio...  Friendly Mame 0

5 IMicrosoft Root Cert...  Microsoft Root Certifi...  10.5.2021  Microsoft Root C...
@ND LIABILITY ACC... MO LIABILITY ACCEP...  8.1.2004 VeriSign Time 5t...
@Secure Server Certi... Secure Server Certific... 8.1.2010 VeriSign

[ Thawte Premium Se... Thawte Premium Serv... 1.1.2021 thawte

@Thawte Timestampi... Thawte Timestamping... 1.1,2021 Thawte Timesta... [—
@Lﬂ'N—USEF‘.FirSt—Har. .. UTM-USERFirst-Hardw... 9.7.2019 UTM - USERFirst-... |z
@U’IN—USEF‘.First—Dbj. .. UTN-USERFirst-Object 9.7.2019 UTN - USERFirst-...

54 VeriSign Class 3Pu...  VeriSign Class 3 Public... 17.7.2036 B L

@UeriSign Commerda,.. VeriSign Commerdial 5...  8,1,2004 Verisign e
B

st [(Bworter ] [ enore :

Certificate intended purposes

Server Authentication, Client Authentication, Secure Email, Code Signing

View
Learn more about certificates
- -
Verze 1.00 Strana 23 (celkem 28)

18.7.2008 T. Koutny



ZPS
8 Bezpecnost a Sifrovani

-

Prohlized certifikatd:"* plimus.com”

4VeriSign Class 3 Secure Server CA

*.plimus.com

[y N
QObecné | Detaily
Hierarchie certifikatu
4Builtin Object Token:Verisign Class 3 Public Primary Certification Authority |

Polozky certifikitu

| Algeoritmus podpisu certifikace
Vydawvatel
4 Platnost
Platnost od
Platnost do
Predmeét

dlnformace o vefgjném klici subjektu
Algoritrmus vefejného klice subjektu

m

B
Vefejny kli¢ subjektu
4 Roziireni e
Hﬂdl’lﬂtﬂ "
CH = VeriSign Class 3 Secure Server CA
00 = Terms of use at httpa://wwWww.verisign.com/rpa (c)05
00 = VeriSign Trust Hetwork
0 = VeriSign, Inc.
C =13
Exportovat... |
Zavrit
0 =
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e Pro zajimavost
o Mimo rozsah KIV/ZPS
o Existuje 1 moznost vzajemné certifikace
= Cross-Certification

Cross cefification

Root CA-Certificate: g
ke lzsuer: CA1 B
s

d Suhbject: CA1 o Root CA-Cedificate:
h Serial numher: Beaf = h Issuer; CAZ
Skl Jedc Subject: CAZ
Serial number. esfa

SKI eoBa

-@

CA-Cerificata:

lssuer CA1 Crogs-Certificate:
Subject CAT1 Issuer: CA11
i - Subject: CAZ1 Cross certification T P
g%l-aflg?smber' B148 Serial number: c3f -Cerificate: W
LKl SKI: 3323 Issust; CAZ Br |
CAT , - CAM e Subject: CAT1
HeylD=3e0c AKI: Subject: CAZ1 Serial number; 9921
KeyiD=515e Serial number: 6171 ’ :
KT 3173 SKI: fofe
e -g Akl n:;nn=3323
Usarl End-entity certificate: KeylD=e58a
Issuer CAT1

Subject User1
Serial Mumber: 6108
Skl Teah

1,15

KeylD=5fe

http://technet.microsoft.com/en-us/library/bb457027.aspx

Heslo

e Nemélo by se jednat o nazvy véci, osob, zvitat z blizkého
okoli, nebo jinak znamych — slovnikovy utok

e Stejn¢ tak data narozeni a jina Cisla, ktera se daji
predpokladat — Gitok na zakladé profilu napadaného

e Triky jako slovo pozpatku nejsou pro hackera problémem

e K prolomeni hrubou silou se vyzkousi mozné kombinace
o Cim vice znakd, tim vice celkovych kombinaci
o Cim vice typt znakt, tim opét vice celkovych
kombinaci
» Pismena, Cislice, zvlastni znaky
e Negjlépe si ho jenom pamatovat a ménit v nahodnych,
dostatecné kratkych intervalech
e Misto hesla Ize pouzit i privatni kli¢ — napt. v SSH, 4kB
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Steganografie

e Pro zajimavost, mimo rozsah KIV/ZPS

e Sifrovani je metoda utajeni, ktera neskryva svilj zamér
e Steganografie je metoda utajeni zaméru utajit

e PNG
o Graficky format
o Narozdil od JPG pouziva neztratovou kompresi
= Tj. body obrazu (pixely) jsou identicke pied
zakoddovanim obrazu 1 po jeho dekodovani
e Pixel = Picture Element

e Obd¢lniky obrazku vpravo jsou nasledky ztratove
komprese JPG — zménily se hodnoty pixeli
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e Jeden pixel je pi1 zobrazovani reprezentovan ¢tvefici
ARGB
o A — Alpha, prithlednost pixelu
o R, G, B — Cervena, zelena a modra, barevné slozky
pixelu jejichz smichanim dojde k vytvoieni
poZadované barvy
o Kazda slozka z ARGB ma 8 biti, tj. dohromady 32

e PNG umoznuje ulozit pixely ve formatu ARGB
e Pokud si z kazd¢ slozky vezmeme nejméné vyznamny
bit, lidske oko rozdil oproti originalu nepozna

e Mame k dispozici mobil s 3,4 MiPix fot'dkem
e Tj.3,4x1024x1024 obrazovych bodi
o Krat 4 (pocet biti, kter¢ mame v kazdém pixelu)
= D¢éleno 8 je pocet byti, které takto miizeme
ukryt do obrazku

e Tj. 1,7 MiB, kterou muZeme odeslat
e Pokud by nam stacil text v Western Character Set
o 1,7*%8/7 =2 037 233 znakt k odeslani
= Kolik je to napt. Shakespearovych her?
= Napf. 2. prednaSka o IP ma 25 446 znak
vCetn€ mezer
e Zdanlivy nepomér velikosti je dan kompresi obrazu a tim,
ze 3,4 Mi1Pix je pocet bodl obrazu, ne velikost souboru

e Utajovany text lze samoziejmé jesté pied vloZzenim do
obrazu zaSifrovat
e Pii1 vkladani do obrazu se dale jesté miize pouzit
transpozice — ne jenom po sloupcich/fadcich
o A vyuZit néjake nelinearni zavislosti
e Zménény obraz bude hiife komprimovatelny -> odhaleni
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Eliptické krivky

e Pro zajimavost, mimo rozsah KIV/ZPS
e Elliptic Curve Cryptography (ECC)

e Stejné jako Diffie-Hellman, jde o tfidu matematickych
problému, které jsou extrémné tézke k vyteSeni, neni-li
znamo, jak byly vytvofeny

o Lze je ovSem feSit hrubou silou, je-1i objem dat
dostatecné maly

e Privatnim kliem je tajemstvi, jak byl problém vytvoren
e Veiejnym kli€em je pak probléem sam

e Napi. vezmeme dv¢ proc€isla (privatni kli¢) a vynasobime
je (verejny klic)

o Jednoduchd operace, ale jak zpétné vypocitat, ktera
dve prvocisla se vynasobila?

o S Cisly nad 1024 bit (doporuceno pro RSA) jsou
vypocetni naroky ptili§ vysoké

* Dokud nedojde k dalSimu pokroku napft. ve
vypoctu faktorizace celych Cisel

e Diskrétni logaritmus je problém o’ = ¢

e Elipticka k¥ivka je problém y° = x° + ax +b

e K dosaZeni stejné miry bezpecnosti eliptickym kiivkam
staCi kratsi heslo nez predeslym metoddm
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