ZPS, PSI
7 Smérovani

Smérovani

e 7 pohledu uZivatele sité je smérovani proces, kterym se
urci cesta paketu z vychoziho uzlu do ciloveho uzlu
e 7 pohledu smérovace (routeru) jde o
o Ptijmuti paketu na jednom ze svych rozhrani a
pfedani ho na jedno ze svych rozhrani
o Ziskani potiebnych informacich o topologii sité

e Internet se sklada ze
o Segmentl, kde jsou uzly propojeny napt. pomoci
Ethernetu, Wi-Fi, atd. a tvofi autonomni oblasti
= 10.1.x.x
= 172.17.x.x
= Atd.

o Autonomnich oblasti, kter¢ jsou propojeny
protokolem IP, stejné jako jejich vnitini uzly

= AS 40000

= AS 50000

= AS 45000
510111 Router A : Fiu::uut«arE_“:IEEE
AT e, D03
| 5 1512.155.3..3}‘ 5
: 19216812 | - 192.168.2.2 |
| AS 40000 : /ﬁnunu ;

eBGP eBGP eBGP

e b e e i ok e __..m’d.-.................................
| 192.168.1.1 /192.153.3.1 S —

192.168.2.1 |
' Router B SR 172.16.1.1 iBGP 172.16.1.2

~.172.21.1.1 172.22.1.2
1?2.1?.1.1i ET;EP 17218.2.2
1?%1?222.1.1 :
: S '3
AS 45000 Router C B

http://www.cisco.com/en/US/docs/ios/12_4t/ip_route/configuration/ guidg/brbpeer.html
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e Na tUrovni segmentii
o VSesmérov¢ adresovani
o Zprava je doruCena vSem uzlim — vlastnost média
= Neplati vSak napt. u Ethernetu se switchem
o Uzly, kterym neni urcena, ji uvédoméle zahodi
= Pokud zrovna neodposlouchavaji provoz na siti

o Adresy zde nejsou strukturované tak, aby
obsahovaly Cislo sité a proto se na této urovni
nesmeruje

= DalSi trovné uz pouzivaji IP protokol
e [P adresa obsahuje ¢islo sité a Cislo
pocitace

e Uvnitf autonomni oblasti
o Interior Gateway Protocol (nazev typu protokolu)

o Jedna autonomni oblast mize obsahovat nékolik siti,
mezi kterym se sméruje

o Zaroven se pres ni ale 1 sméruji pakety do jinych
autonomnich oblasti

o RIP, OSPF
= EIGRP, IS-IS

e Mezi autonomnimi oblastmi
o Exterior Gateway Protocol (nazev typu protokolu)
= Nezaménovat s protokolem stejného jména

o Smérovani paketl v Internetu na trovni
autonomnich oblasti

o BGP, drive EGP
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e Autonomni oblast
o oznacuje se AS (Autonomous System)
= Je identifikovana 32-bitovym Cislem
e Pivodné 16-bitovym

o Pokud bychom udé¢lali jednu velkou pocitaCovou sit’
o velkém mnozZstvi pocitact, tak by doruceni
kazdého (napt. Ethernetového) ramce predstavovalo
velkou rezii

= V porovnani s pfipadem, kdy takto velkou sit’
rozdélime na nékolik podsiti
= Analogie: nez sam tidit chod velké firmy, je
efektivng)si rozdelit j1 na odd€lent a tidit jejich
vedouci
e Segment napt. s Ethernetem: dostatecné
maly kolektiv je efektivné;si ridit sam

o Autonomni oblast tak sdruzuje nékolik siti
= Mimo rozsah KIV/ZPS
e Stub AS
o Z pohledu vetejné viditelne topologie
je piipojena pouze k jedné AS
o Ve skuteCnosti mize byt pfipojena
k dalsi AS
e Multthomed AS
o Je ptipojena k nékolika AS
o KdyzZ vypadne jedno pfipojeni, je
k dispozici nahradni, kterym se 1ze
dostat do Internetu
e Transit AS
o A-B-C: transit AS B umoziuje
piipojit A do C
o ISP
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Smérovaci tabulka
e Routing Table — ma ji kazdy uzel sité, 1 vase PC
e Rika, na které rozhrani poslat paket podle jeho cilové
adresy — smérovani podle cile
o Existuje 1 Source Routing
= Mimo rozsah KIV/ZPS

= (Cesta siti se urci na zacatku
= SSRR, LSRR

e Analogie je napf. rozcestnik na kiiZovatce
o Rozhrani predstavuje cestu
o Smérove cedule piedstavuji smérovaci tabulku

e Existuje specialni polozka, ktera tfika jakym smérem se
vydat, kdyz nebyl nalezen odpovidajici zdznam
o 0.0.0.0, Default Route, Gateway of Last Resort,
Vychozi brana

e Router (smérovac) ptijme datovy ramec (napt. Ethernet)
e Podiva se, kterého protokolu obsahuje paket
o Nezna-li dany protokol, ramec zahodi
e Jde-li o routeru znamy protokol, napt. IP, piecte si z jeho
hlavi¢ky cilovou IP adresu
e Podle predem danych pravidel projde smérovaci tabulku
a najde rozhrani, ke kterému ma piipojenu sit’ do niz
paket pieposle
o MiZe, 1 nemusi, jit pfimo o cilovy uzel jemuz byl
paket urCen
o Stejné tak ani nemusi jit jesté o cilovou sit’, v niz je
uzel jemuz byl paket uréen
o Jde o to, preposlat paket tim spravnym smérem
o Nenajde-li vhodné rozhrani, zvoli vychozi branu
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Cable or DSL
Modam

o 172.16.2.0/24

192.168.1.0/24
wifi0

PC with FDA with lﬁﬂﬁ%ﬁ?
WiFi Card WiFI

http://www.networkingreviews.com/2008/03/04/home-network-setup-wireless-home-network/

e wifi0 — Wi-Fi rozhrani routeru doma
e wan — Rozhrani domaciho Wi-Fi routeru, kterym je
pfipojen k modemu ISP
e Routovaci tabulka domaciho Wi-Fi routeru
o Vsechny pakety do sit¢ 192.168.1.0/24 budou
odeslany na rozhrani wifi0
o VSechny pakety do jakékoliv jiné sit¢ budou
odeslany na rozhrani wan
= Vychozi brana

Cil Bréana Maska Metrika Rozhrani
192.1682.1.0 192.168.1.1 255.255.255.0 1 wifiO
0.0.0.0 172.16.2.1 0.0.0.0 1 wan

e Ve skutecnosti by tabulka byla pfece jenom slozit¢jsi
napft. o 240.0.0.0 pro multicast k pfijimani videa
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e Pro zajimavost
o Mimo rozsah KIV/ZPS

o Linux
Destination Gateway Genmask Flags Metric Ref Use Iface
localnet * 255.255.255.0 U 0 0 0 ethO
default ic-cat6509-gw.z 0.0.0.0 UG 0 0 0 ethO
o Windows
Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.2.1 192.168.2.2 10
127.0.0.0 255.0.0.0 On-link 127.0.0.1 306
127.0.0.1 255.255.255.255 On-link 127.0.0.1 306
127.255.255.255 255.255.255.255 On-link 127.0.0.1 306
192.168.2.0 255.255.255.0 On-link 192.168.2.2 266
192.168.2.2 255.255.255.255 On-link 192.168.2.2 266
192.168.2.255 255.255.255.255 On-link 192.168.2.2 266
224.0.0.0 240.0.0.0 On-link 127.0.0.1 306
224.0.0.0 240.0.0.0 On-link 192.168.2.2 266
255.255.255.255 255.255.255.255 On-link 127.0.0.1 306
255.255.255.255 255.255.255.255 On-link 192.168.2.2 266
o 10S
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
D 172.30.32.0/20 [90/4879540] wvia 10.1.1.2
D 172.30.32.0/24 [90/25789217] via 10.1.1.1

S* 0.0.0.0/0 [1/0] via 10.1.1.3

o Routovaci tabulka ve skute¢nosti nemusi byt
implementovana jako tabulka, ale jako strom
o 0.0.0.0 je ve skuteCnosti SuperNet, takze vychozi
brana ma tu samou strukturu jako IP adresa
= 0.0.0.0/0
= VSechny ostatni sité jsou tak jeji podsité
e Subnets
o Vychozi brana nemusi byt (vZdy) nastavena
= Pak se dostanete ale jenom na routeru znadmeé
site
o Lze kombinovat Classless 1 Classfull Routing, ale ne

vZdy bude vysledkem routovatelna sit’
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Smérovaci protokoly

e ProC

o Pro jednoduchou sit’ bez zaloZnich linek je mozZné
smérovaci tabulku vyplnit ,,rucné*

o Ve slozitych sitich je to umorna prace

o Pokud by vypadla linka, administrator by ani nestihl
piepsat smérovaci tabulky rychlosti nutnou ke
spokojenosti uzivateli

o Pokud vypadne linka, smérovaci protokol se postara
o nalezeni nejvhodnéjsi nahradni linky

e Konvergence
o Smeérovac zna
= Statické cesty — ruéné zadany administratorem
= Dynamicke cesty — sam se je naucil, nebo je
ziskal od jiného smérovace
= Pfimé¢ pripojeni — sousedni smerovac

o V okamziku, kdy dojde ke zméné v topologii site,
muZe byt nezbytné upravit smerovaci tabulky
o Spatna konfigurace smérovace miiZe vést napt. ke
smyckam
= Tabulky smérovaci v siti nebudou vzajemné
konzistentni a tudiZ mohou obsahovat chyby
e Napft. paket mize prochazet po cesté
A-B-C-A dokud nevycerpa TTL

o Rychlost konvergence charakterizuje Cas, za jaky se
tabulky jednotlivych smérovact shodnou
na topologii sité

o Cim rychleji, tim Iépe

o Za timto ucelem spolu routery spolupracuji
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o Metrika
o Ohodnoceni nakladii na konkrétni cestu
o Je vypocitavana pro kazdou, routeru znamou cestu
o UmozZnuje zvolit mezi riznymi cestami ke stejnému

cili tu nejvyhodné;si

o Jeden smérovac¢ miize pouzivat nékolik smérovacich
protokolll najednou
= Napft. pro kazdou pfipojenou sit’ jiny
o Kazdy smérovaci protokol pouZiva jinou metriku
a ty nelze porovnavat
= ProtoZe se pocitaji jinym zptisobem
a zohlednuji tak rtizné atributy cesty
e Vzdalenost, pfenosova kapacita ...

metric = [Kl x bandwidth + K, xbandwidth + K, x delay} X Ks
256 —load reliability + K,

» Metrika EIGRP, mimo rozsah KIV/ZPS

VVVVVV

e Rilizné¢ protokoly vSak produkuji ¢isla
v riznych fadech a tak je nelze porovnavat

o Smérova¢ ma pro kazdy smérovaci protokol

nadefinovanu prioritu
= Dava prednost cestam, které naSel protokol

s vySS§i prioritou
e Metriky se porovnavaji pouze v ramci
jednoho protokolu
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e Pro zajimavost
o Mimo rozsah KIV/ZPS
o Jak se urci cesta
o IOS smeérovace Cisco

o

172.30.32.0/20 [90/4879540] wvia 10.1.1.2
D 172.30.32.0/24 [90/25789217] via 10.1.1.1

o D je dynamicka cesta
o 90 je priorita protokolu EIGRP
o Cislo za lomitkem je metrika protokolu EIGRP

o 172.30.32.0/20 je Supernet 172.30.32.0/24
o 172.30.32.0/24 je Subnet 172.30.32.0/20

o Cesta k 172.30.32.10/24 ma sice vétsi metriku, ale
paket se poSle na 10.1.1.1 protoze Cislo sité€ cile se
shoduje na 24 bitt

= V opacném piipad¢ by se mezi smérovaci
mohla vytvofit smycka a paket by nikdy nebyl
dorucen

o Paket pro adresu 172.30.44.10 by se odeslal
na 10.1.1.2, protozZe se Cislo sité shoduje pouze
na prvnich 22 bitu

= Tj. na /24 to nesedi a tak se zvoli nejblizsi
mozna existujici supernet — zde /20

o Metrika hraje roli, pokud by se smérova¢ mél
rozhodovat napft. z t€chto dvou cest:

O

172.30.32.0/24 [90/4879540] via

.2
D 172.30.32.0/24 [90/25789217] via 1

10.1.1
10.1.1.

= Pak by pro 172.30.32.10/24 zvolil 10.1.1.2
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Typy smérovacich protokolu

e Rozdéleni podle metody naplnéni smérovaci tabulky
e U vSech uvedenych protokolii smérovace navzajem
spolupracuji a vzajemné se informuji o topologii sité
o Update information

e Distance Vector Protocol
o Distan¢éni protokol

o RIP, EIGRP

D)

ROZVADOV KARLOVY VARY

PLZEN-CERNICE PLZEN

EJPOVICE

T@-T}'E

http://www.ceskedalnice.cz/znaceni.htm

o Analogii je jizda po silnici s navigaci vyhradné
podle dopravniho znaceni
= Vzdalenost v k/m (metrika) a
= Sipka/id silnice (rozhrani)

o Obecné je vypocetné méné narocny nez linkovy
protokol
o Router pfijimé od sousednich routert jak daleko
(metrika) a kudy (rozhrani) je to do konkrétnich siti
= RIP jako metriku pouziva TTL/Hop Count
e Kolika uzly sité paket projde, nez
se dostane do cile
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o Router se vzdy spoléha na to, Ze pfijata informace je
korektni, aktualni a spravna
= MizZe vest k neplatnym tabulkam

o Mimo rozsah KIV/ZPS

= Jsou tf1 za sebou zapojené routery A-B-C

= RIP — metrika je pocet uzli

= A prestane reagovat

= B si vSimne a odepiSe ho

= (Cjesté o niCem nevi a mysli si, Ze A je 2 skoky
od n&j a ,,nazivu*

= C posle svou informaci B

= B zvySi metriku k A o 1 prepise si tabulku, Ze
k A se jde pies C

= B posle informaci C (Ze A je od n¢j nyni 3
skoky a ,,nazivu*)

= C zvysi svou metriku o 1 a situace se opakuje

= Protokoly kvili tomu obsahuji specidlni
techniky
e Napi. Split-Horizon a Path-Reverse u RIP

= Rozsah moznych problemu zavisi na protokolu
e Napt. v RIPu mohou vznikout smycky,
v EIGRP ne
o EIGRP je také ovSem podstatné
komplexnéjsi nez RIP
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e Link-State Protocol
o Linkovy protokol
o OSPF IS-IS

< WAV T
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|
| /./_____-,- e ,t}( A -
IR
77 Jf“f?:h“ DGUBRF’-\I’K-"\
-'f/’.l - IL \\\\3/‘ |

CERNICE!, ‘ f

http //Www.mapy. cz/#x—l 30998272@y—1347333 12@z=11@mm=ZP

o Analogii je jizda po silnici s navigaci vyhradné
podle mapy
= Pfed vyjezdem si zjistite trasu, po ktere
pojedete

o Smérovace si vymeénuji informace o vSech
smérovacich a linkach, které zna;i

o Kazdy smérovac tak ma k dispozici topologii sit¢ a
z ni vypocita optimalni hodnoty do smér. tabulky

o Obecné jsou komplexnéjsi, Skalovatelnéjsi a maji
lepsi konvergenci neZ distan¢ni protokoly
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e Path Vector Protocol
o Pro zajimavost
= Mimo KIV/ZPS
o Pribuznost s Distance Vector Protocol

o Uchovava cestu, kterou update information prosla
od svého zdroje
= Detekce vlastni zpravy, ktera se dostala do
smyCky — takoveé zpravy je tfeba ignorovat
o Polozka smérovaci tabulky obsahuje
= Cilovou sit’
= DalSi smérovac v cesté
= Cestu k cili

o BGP
= (Casto klasifikovan jako Distance Vector

Protocol
o
O o
o ©
B o

http://www.cisco.com/web/about/ac123/ac147/archived issues/ipj 8-2/graph overlays.html

PELLOL

= Cisla 1..12 jsou autonomni oblasti
= Path Vector Protocol jako BGP ftika, ptes které
autonomni oblasti se musi jit

e Napi.z5do 10.1.1.0/24 je cesta 8, 11, 12
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Protokol RIP

e Pro zajimavost
e Mimo rozsah KIV/ZPS

e http://www.trainsignaltraining.com/cisco-ccent-how-to-
configure-routing-information-protocol-part-1/2007-11-
19/

152.168.30.2

195.14.30.61
265255 255 252

195.14.30.62
195 14.25.41 195.14.25.42 i 255.255.252

255.255.255.252 255255255 252 1'

195.14.125.49 185.14.125.50
295255255252 255,255 255432 192.168.20.1

2652552550

192 168,103
2552552550

192.168.20.3
255.255.255.0

192.168.10.2
2556.255.2550.0
192.168.20.2
255 255 2550

Routing Table Routing Table Routing Tahie
ROUTERA ROUTERE ROUTERC.

Metwork Exit Hop Network Exit Hop MNetwork Exit Hop
| Inwrface jcount] 0 (Interface jcount) | Interface | count
192,168.10.0 | FEO |0 192,168.20.0 | FE1 |0 195,14,25.60 | FE1 [0
195.14,2540 | 50 I 195.13.25.60 | FEO 0 |192.168.300 [FEO |0
TERNEEY N T T YT T S i

195.14.125.48 | 51 -

e Smérovaci tabulky po zapnuti routerti

e Kazdy router zna pouze svého souseda
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Routing Table | Routing Table Routing Table
ROUTERA ROUTERS ROUTERC
Metwork Exit Hop MNetwork Exit Hop Network Exit Hop
Interface | count Intertace | count ) ) Interface | count
192.168.10.0 FED o 192.168.20.0 FE1 1] 195.14.25.60 FE1 o

195.14.25.40 S0
195.14.12548 | 1
192.168.20.0 50
192.168.20.0 51
195.14.25.60 50
195.14.25.60 51

195.14.25.60 FEOD
195.14.2540 | 50
195.14.125.48 | 51
192.168.10.0 S0
192.168.10.0 | 51
192.168.30.0 FEQ

192.168.30.0 | FEO
195.14.25.40 | FE1
195.14.125.48 | FE1
| 192.168.200 | FE1

== lalo
e - DD D
LR =]

e Smérovaci tabulky po vyméné prvnich update
information
o Objevily se zaznamy s HopCount=1 o routerech,
které nejsou primymi sousedy

Routing Table Routing Table | Routing Table
ROUTERA ROUTERB ROUTERC
Network Exit Hop Network Eadt Hop Network Exit Hop
interface | count Interface | count Interface | count

192.168.10.0 | FEO 0 192.168.20.0 FEL 0 195.14.25.60 FE1 0
195.14.25.30 | 50 0 195.14.25.60 FEOQ 0 192.168.30.0 FEOQ ]
195.14.125.48 | 51 0 195.14.25.40 50 0 195.14.25.40 FE1 1
192.168.20.0 |50 1 195.14.125.48 | 51 0 195.14.125.48 | FE1 1
192.168.20.0 | 51 1 192.168.10.0 0 1 192.168.20.0 FE1 1
195.14.25.60 | 50 1 192.168.10.0 51 1 192.168.10.0 FE1 F
195.14.25.60 | 51 1 192.168.30.0 FEDQ 1

192.168.30.0 | 50 2

192.168.30.0 |51 2

e Smérovaci tabulky pote, co routery dokonvergovaly ke
shod¢ o topologii sité

e Nedosazitelnou sit’ by identifikoval HopCount = 15
(Infinity)
o Nizky limit je také jedna z moZnosti jak se
vypoiadat s Counting to Intimity
" Viz vySe routery A-B-C
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Typy spojeni koncovych bodu

¢ Intuitivné se predpokladalo, ze se paket sméruje pouze
jednomu uzlu, ur¢enému jeho IP adresou
e Ve skuteCnosti mize byt pozadovano dorudit paket
nékolika uzlim
o Napf. vysilani TV pofadu po Internetu
= Z jednoho studia n¢kolika divakiim

e Unicast
o Paket jde z jednoho konkrétniho uzlu pouze
jednomu konkrétnimu uzlu

e Broadcast
o Paket je odeslan z jednoho konkrétniho uzlu vSem
uzlim v jeho siti

e Multicast
o Paket je odeslan z jednoho uzlu nékolika riznym
uzlum v n€kolika riznych sitich
o Existuji specidlni protokoly, které to umoznuji
* Mimo rozsah KIV/ZPS

e Anycast
o Mimo rozsah KIV/ZPS
o Paket je odeslan z jednoho konkrétniho uzlu jinému
uzlu, ktery je identifikovan jinak nez svou adresou
e PAMCast
o Mimo rozsah KIV/ZPS
o Podobn¢ jako Anycast, ale paket je dorucen vSem
uzlim, které vyhovuji zadanému kritériu
identifikace uzlu

= Programovatelné¢ sité — napt. Active Networks
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