ZPS
2 Internet, Ethernet, IP, DNS

Internet

e net(work) — n¢jaka sit’

¢ internet
o propojeni nékolika siti
o piSe se s malym 1

e [nternet
o ten Internet
o technicky je to také propojeni nékolika siti
= fika se jim autonomni oblasti
= propojeni je zaloZeno na protokolu IP
¢ internet mize propojovat na zakladé
jakéhokoliv protokolu, ale Internet je na
zaklad¢ IP — Internet Protocol
o pise se s velkym I

¢ intranet
o soukromad cast Internetu
o napfiklad vnitini sit’ firmy
o interni informacni portal ministerstva
o intraweb
= Cast intranetu, ve které jsou z protokolu vysSich
vrstev pracovniky pouzivany pouze protokoly
HTTP a HTTPS
* jinak lze pouzivat i dalsi protokoly, napt. FTP

e cxtranet
o intranet je omezen pro pracovniky organizace
o extranet je pristupny pro dalsi strany
= zékaznici, dodavatel¢, dafiovi poplatnici...
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e Topologie Internetu

Source: Courtesy of Young Hyun, CAIDA
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¢ Historie Internetu

o V fijnu 1997 SSSR vypustil Sputnik a tim USA
piiSly o cenné body v zebticku technologického
zavodu

o Roku 1958 USA zalozZily Advanced Research
Project Agency, ktera méla ztracené body dohnat
a SSSR zcela jasné predehnat

o Soucasti ARPA byla IPTO — Information Processing
Technology Office

= Vytvofili sit’ radarovych stanic

o Radarov¢ stanice bylo tfeba vzajemné propojit
= V t¢ dob¢ se pouzivalo pfepinani okruhti
(circuit switching)
e Takova sit’ neni pfiliS robustni a v pfipad¢
vytazeni klicovych bodt je prakticky k
ni¢emu
o Napf. jaderny utok SSSR

= Nov¢ feSeni se jmenovalo prepinani pakett
(packet switching)

e Robustni a flexibilni sit’

e Existuje v ni nékolik moznych cest, takze
je mozn¢ data dorucit 1 po vyfazeni
vétsiho Casti uzli

o Dokud se nepovede udélat fez grafem

o V fijnu 1969 byly pomoci paketl propojeny dva
uzly a vznikla tak sit ARPANet
= Univerzitni prostredi

o 1972 se ARPA piejmenovala na Defense ARPA,
1993 zpét na ARPA a 1996 opét na DARPA
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o 1973 vznika protokol NCP — Network Control
Program
= Pfedchtidce dneSniho TCP/IP
o 1975 jsou propojeny dva pocitace s protokolem
TCP/1P
= Univerzitni prosttedi

o 1978 se spojila ARPANet s dalSimi sit€émi1 z Evropy

a Kanady
= British Post Office, Telenet, DATAPAC,

TRANSPAC
= ARPANeEt je tak nejstarsi ze siti Internetu, ktery
vzniknul jejich spojenim
e A postupnym piipojovanim dalSich siti

o 1983 z ARPANet se vy€lenila Cast oznacena jako
MilNet — Military Network
= Sit’ pro vyhradni pouziti DoD
* Pozdé&ji oznacCend jako Defense Data Network
= JeSte pozdéji vznikly
e NIPRNet
o Unclassified but Sensitive Internet
Protocol Router Network ptivodné
o Non-Classified Internet Protocol
Router Network
o Neutajovana Cast vojenskeé
komunikace

e SIPRNet
o Secret Internet Protocol Router
Network
o Utajovana vojenskd komunikace
= Kompletné zabezpeCeny systém
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o JWICS
o Joint Worldwide Intelligence
Communications System

o Ptfenos Top Secret informaci mezi
DoD a DoState

o 1985 DARPA pftijala TCP/IP jako standard pro
vojenske ucely

o 1985-6 National Science Foundation Network
= Patefni sit’, propojeni 6 superpocitaCovych
center
= 1,5 Mb/s, 10 000 pocitact

o 1988 Internet je otevien pro komercni vyuZiti
= Vznikli prvni komer¢ni poskytovatelé piipojeni
k Internetu — ISP (Internet Service Provider)

o 1987-1990 propojovani regionalnich siti
= 100 000 pocitaci
o 1990-2 — NFSNet béZi na 45 Mb/s
o 1994 —rozpad NFSNet na n¢kolik patetrnich siti
= Internet se stava skute¢né decentralizovanym

o 31. bfezna 2008, 1,407 miliardy lidi pouZziva Internet
podle statistik Internet World Stats
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e Historie z pohledu nabizenych sluzeb
o 70. léta
= sdileni vypocetnich zdroji
o telnet
o 80. leta
= vzdaleny pfistup k soubortim
e File Transfer Protocol, Network File
System, Andrew File System
* E-mail
= USENET - distribuovany diskuzni systém
o 90. léta
= On-lince chat, instant messaging
= Audio-video
e Alternativa tradi¢ni telefonni sité
e Alternativa tradi¢niho radia, CD, TV, ...
= www — alternativa tradi¢nich novin a ¢asopisti
o A dale
= Internetove bankovnictvi
= Peer 2 Peer sité
o 2P
= Dopravni (silni¢ni, letecké, ...) informace
= STAG ;-)

= Virtualni Zivot
e Komunitni weby, seznamky, MMPORG,
moznost publikovat pod pseudonymem
= Na jednu stranu mozZnost sd¢lit svilj nazor svétu
e KdyZ vam to nikdo nezcenzuruje
= Ale také moZnost ztratit kontakt s redlnym
svétem
= A v neposledni fad¢ vétsi prostor a vice
ptilezitosti pro ,,ty Spatny*
e Zlodé&ji, hackefi a jin€ existence
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Prepinani okruhu

e Komunikuji spolu pouze dva koncové uzly komunikacéni
sité
e Ty mezi sebou vytvoii tzv. komunikac¢ni okruh
o Data lze posilat obéma sméry
e Dokud spolu komunikuji, nemohou komunikovat s nikym
jinym

e Prvni telefonni sité
o Spojovatelka manualné spojovala prislusné vodice —
okruhy

o Prvni byla uvedena do provozu roku 1878
v Connecticutu

o V roce 1891 pojal Almon Strowger, povolanim
hrobnik, podezieni, Ze spojovatelka zamérné
piepojuje hovory k jeho konkurenci

o A tak vymyslel automaticky voli¢, ktery pocital
impulsy vyslan¢ z telefonu volajiciho a podle nich
piepojoval

= Pocet impulsu odpovidal vytaCenym Cislim

—— Circuit switches ———————

I L~ L~
s s  —
-~ - -
e} L N
——— —_— g

http://antibodynet.com/ascend/net 19.htm

e Postupem Casu se pieslo na prepinani paketii a okruhy se
emuluji — virtudlni komunikacéni okruh
o Napft. pokud dnes volate z mobilu
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Prepinani paketu

e Telefonni hovor je v podstaté proud po sob¢ jdoucich
slov

e Paket by v takovém pojeti byla posloupnost po nékolika
sob¢ jdoucich slov

e Okruhem se pfenasi souvisly proud dat
e Proud dat se rozdéli na mensi ¢asti a jednotlivé Casti se
prenasi v paketech

g host0 host2 E

/ router( routerl

E hostl host3 E

http://ctieware.eng.monash.edu.au/twiki/bin/view/Simulation/ANetworkOf4HostsAnd2PacketSwitches

e Mame-li fyzicky k dispozici jenom jednu linku, kterd by
kapacitn€ zvladla prenést dva hovory, pak
o S pfepinanim okruhii bychom mohli pfenést pouze
jeden hovor
o S pfepindnim paketii miZzeme prenaset oba hovory
soucasn¢
= Voice over [P
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L HI

TDMA Callers Use Time Slices of a Frequency

User 1 User 2

HI

Duplex

Common Frequency Channel

http://www.pangolinsms.com/tech03-types-of-mobile-phones.htm

Rezim komunikace mezi dvéma uzly
Simplex

o Data mohou jit pouze z jednoho uzlu do druh¢ho

= Tj. pouze jednim smérem

Half Duplex
o Data mohou jit obéma smeéry, ale ne soucasn¢
Full Duplex

o Data mohou jit obéma sméry soucasné

Verze 1.01
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Ethernet
e Propojuje komunikacéni uzly

e Standard vicebodového sdileni komunika¢niho média
e Napf. kabely UTP a STP
e Riizné¢ varianty
o 10 Mb/s — koaxialni kabel, Ethernet
o 10 Mb/s — UTP, Ethernet
o 100 Mb/s — STP, Fast Ethernet
o 1 Gb/s — Gigabit Ethernet
o 10 Gb/s — 10 Gigabit Ethernet
= Posledni varianty pouzivaji k prenosu bud’
optické vldkno, nebo krouceny médeény par
(do 100 m)
o Varianty se lisi rychlosti a maximalni moznou
délkou vedeni
= Existuje 1 minimalni potiebna délka vedeni
e Dano velikosti dat a rychlosti Sifeni
signalu

e Ethernet stoji v hierarchii sitovych protokoli iplné
vespod
e Existuji i jiné protokoly pro stejné uZziti
o ATM, Sériovy kabel, ..
= K propojeni uzlil 1ze pouzit i jiné prostiedky,
které k tomu nebyly pfimo uréeny
e Paralelni kabel, FireWire, ...
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o Kazdy prvek ptipojeny ke komunika¢nimu médiu podle
standardu Ethernet ma tzv. fyzickou adresu — MAC
o Media Access Control Address
o Koduje vyrobce zatizeni a sériove Cislo zafizeni
= =>ma byt jedinecna pro kazdé zarizeni

o Ma 6 bytu

e Datové zpravy se pienasSeji v tzv. ramcich
o Dalsi protokoly posilaji pakety, ktere jsou
zapouzdieny praveé v téchto ramcich
¢ Ramec ma n¢jakou minimalni a maximalni velikost
e Ramec ma hlavicku s adresami a dalSimi uZiteCnymi
informacemi a prostor pro posilana data
o Posilana data = paket

7 hytes

1 byte

header b bytes

b bytes

2 bytes

preamble

start delimiter

1nm1010...

1101011

destin ation
MAC address

saurce
PAC address

type

layer 3
and up

data
field

—

pad
field

4 hytes

Verze 1.01
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frame CRC

F Y

min: B4 bytes
max 1518 bytes

http://www.mattjustice.com/ethernet/layer2.html
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Analogie vztahu Ethernetu a IP protokolu

e Analogii k MAC miuze byt ¢islo bytu v domé s vytahem
bez schodisté (pravé ho pani domaci umyva a nechce,
aby jste tam hned Slapali;-)

o Cislo bytu je jednoznaéné pravé jenom v konkrétnim
domé/vchodu panelového domu

= Vytah je sdilen¢ médium, které adresujete
podle Cisla bytu — najemnici se jako
reprezentace datovych zprav také musi néjak
dohodnout, kdo zrovna pojede vytahem

e Maji na to n¢jaky protokol k ptistupu
k vytahu — analogie Ethernetu

o Pokud bychom chtéli adresovat jiny byt, nemuze
k tomu pouzit pouze jeho €islo, protoZze bychom
nerozlisili dim

o => pridame k nému posStovni adresu, ktera presné
urci konkrétni diim/vchod

= PoStovni adresa je analogie k IP adrese
= [P adresa je strukturovana a proto IP protokol
umoziuje smerovani, na rozdil od Ethernetu
e Ale IP vam nevyfesi pouzivani vytahu
v dom¢
o => takZe potifebujete oboje

e Ethernet umoznuje doruceni zpravy do konkrétniho bytu
na konkrétni poStovni adrese
o Kazdy diim miize pouZivat jinou variantu Ethernetu,
nebo jeho alternativu
e [P umoznuje doruceni zpravy na konkrétni postovni

adresu
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IP

e Hlavni protokol Internetu
o PouZivaji se dvé verze

* v4 — dominantni

" v6 —nastupce

= pokud nebude vyslovné uvedeno jinak, text se
vztahuje k IPv4

= Licha Cisla jsou experimentalni verze, suda pro
ostré nasazeni

e Internet Protocol
o Nespojovany protokol — Best Effort Delivery
o Pakety jsou dorucovany, ale v ptipad¢ ztraty paketu
se protokol nesnazi o jeho opétovné odeslani
= Ztrata se nedetekuje, pouze s v nékterych
ptipadech umysIné€ provadi
e Napf. pfi zahlceni sit¢ se méné dilezite
pakety zahodi, aby bylo mozn¢ dorucit ty

vvvvvv

e Umoznuje vytvaret heterogenni sit, kde uzly jejich
fragmenti spolu komunikuji pomoci protokoli nizsi
urovné

o Ethernet, FDDI, ATM, Wi-Fi, ...

Fast Ethernet

192.168.2.0/24

Lo
192.168.1.0/24 192.168.3.0/24
Serial CCNA
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IP paket

e Datova zprava protokolu
o Obsahuj kdo, komu a co posila
= Plus dal$i informace

e Nad protokolem IP jsou postaveny dalsi protokoly, kterée
pfenaSeji sva data uvnitt IP paketi
o ICMP, UDP, TCP, ...
= A nad nimi jsou zase dalsi protokoly
e NTP, HTTP, ...

Data Application
UDP | UDP
Transport
header | data
[P
P data Internet
header
Frame Frame :
Frame data Link
header footer
http://en.wikipedia.org/wiki/Internet Protocol
Verze 1.01 Strana 14 (celkem 34)
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Bits

0 4 8 16 19 31
Version | Length Type of Service Total Length
|dentification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address
Options

Data

http://www.ncsa.uiuc.edu/UserInfo/Resources/Hardware/IBMp690/IBM/usr/share/
man/info/en_US/a_doc_lib/aixbman/commadmn/tcp protocols.htm

e Obrazek predstavuje IP paket
o Data mohou mit pochopitelné vétsi velikost nez 32
bitl
= Jejich délka je proménliva a omezena
maximalni velikosti ramce, do kterého je paket
zapouzdien

e Dulezite jsou vSechny polozky, ale pro rozsah KIV/ZPS
vybereme jenom néktere
o Time to Live
= Zivotnost paketu v siti — piirozené &islo
= Paket se vytvofti s néjakou hodnotou vétsi nez 0
= Pf1 kazdém prichodu uzlem se snizi o 1
= Pakets TTL = 0 se zahodi
= (Cilem je, aby se nedoruditelny paket
nepotuloval siti do skonani svéta

o Protocol
= Urcuje protokol vyssi irovné, jehoz datova
zprava je uloZena v datove Casti [P paketu
e Napi. UDP (17), TCP (6)
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o Source Address
» Adresa uzlu, ze které¢ho byl IP paket odeslan

o Destination Address
* Adresu uzlu, do kter¢ho ma byt IP paket
dorucen

o Data
= Data posilana v IP paketu

Protokoly a porty

e Aby pocita¢ mohl pracovat s danym protokolem, musi
byt spustén program, ktery to umi
e Piiyme-li pocitac IP paket, podiva se na hodnotu polozky
Protocol a z ni urci, kterému programu preda paket
k dal§imu zpracovani
o Pokud takovy program nenajde, paket zahodi
e Ng¢ktere tyto programy jsou soucasti operacniho systému

e Ze potita¢ piijal IP paket zjisti napf. tak, Ze se podiva do
hlavicky ptijateho ethernetového ramce a v polozce Type
najde hodnotu 0x0800 (2048 Sestnactkove)

e Protokoly TCP a UDP, které pouZzivaji protokol IP,
zavadi jesteé tzv. porty
o Proto se pisSe TCP/IP a UDP/IP
e TCP 1 UDP vyuziva celé fada dalSich protokoli (napf.
NTP, HTTP, FTP, Oscar (ICQ)), takZe je nepraktické mit
spustény jeden program pro TCP a druhy pro UDP
e Port je zpiisob, jak odlisit jednotliveé programy
o Napf. 21 pro FTP server a 80 pro HTTP server

Verze 1.01 Strana 16 (celkem 34)
10. 10. 2008 T. Koutny



ZPS
2 Internet, Ethernet, IP, DNS

e Analogie portu ke scénafi s domem
o S IP se dostaneme na konkrétni poStovni adresu
o S Ethernetem se dostaneme do konkrétnich dvefti
= Napf. kancelafe
o S TCP/UDP portem se dostaneme ke konkrétnimu
stolu, kde sedi hledana osoba

e Mame spustény prohlize¢ a chceme se podivat na dva
rizné www servery a vybrat poStu
o VSechny pouzité protokoly pouzivaji protokol TCP
o Vzdalen¢ adresy, vCetné portl
= www.seznam.cz:80
= www.zcu.cz:80
= pop3.mail.cz:110
o Na naSem pocitaci, ze kter¢ho k nim piistupujeme,
nam operacni systém pro kazdé piipojeni vygeneruje
nas vlastni port — porty jsou na obou stranach

e Porty s ¢islem do 1024 jsou standardné rezervovany pro
znamé protokoly
o Ve skutecnosti je jich vic
= http://www.iana.org/assignments/port-numbers
o Technicky vSak nic nebrani tomu, abychom na
daném portu provozovali jiny protokol, nez ktery je
podle standardu oc¢ekavan
e Porty mimo vyhrazeny rozsah jsou dostupné pro volné
pouZziti — napf. pro navazovani spojeni se serverem

e Napf. spojeni s www.zcu.cz z HI310
o server (Apache): www.zcu.cz:80
o klient (Opera): pc04-hj310.fek.zcu.cz:4103
= port pro Operu doda OS, Opera pracuje s HTTP
a tak navaze spojeni na portu 80
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Random TCP Port TCPED h

L

A

http://www.the-serpent.co.uk/net works/www/http.php

IPv4 adresa

o sklada se ze Ctyt byti
o zapisuje se po jednotlivych bytech v desitkové
soustaveé, oddélenych teckou
" napt. 147.228.42.20

o tj. kazde¢ ¢&islo je pouze v rozsahu 0 — 255

¢ je strukturovana
o sklada se z Cisla sité a z Cisla pocitace/uzlu
= internet se sklada ze siti a kazda ma své ¢islo
* pokud se paket nenachazi v cilové siti, je do ni
nejprve dorucen (smérovani — viz pozdéj)
= v cilové siti je dorucen cilovému pocitaci

o néktere kombinace jsou vyhrazené a maji specialni
vyznam

= 127.0.0.1 — localhost — pocitac, se kterym praveé
pracujete

= (0.0.0.0 — neplatna adresa, nebo automaticke
zjiSténi IP adresy pi1 konfiguraci sité
softwarem, pripadné aktualni sit’ (odesilajici)

= 255.255.255.255 — hromadna adresa, paket
bude dorucen vSem pocitaclim v tzv. segmentu

= A dalsi...
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e Historicky prvni rozdéleni IP adresy
o 1. byte Cislo sit¢
o Zbyvajici 3 byty Cislo pocitace
o To ovSem davalo pouze 256 ruznych siti, coz bylo
malo
= Naopak 2724 pocitacii v jedne siti se ukazalo
jako zbytecné prilis

e Proto doslo k zavedeni adresnich trid

7 24
Trida A 0| Network Host
14 16
Trida B 110 Network Host
21 8
Trida C 11110 Network Host
28
Trida D 11111 |0 Host
28
Tfida E 11111 |1 Host

o Kazda IPv4 adresa zaCina bitovym prefixem, ze
kterého 1ze odvodit konkrétni tfidu

o Tridy A, B, C urcuji jeden konkrétni uzel

o D je multicast

o E je vyhrazeno pro budouci uziti
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o Konkrétni ttida urcuje, které bity koduji Cislo sité a
které Cislo uzlu v konkrétni siti

o Multicast
= Paket je dorucen az nékolika uzlim
e Tj. skupin€ piijemcu
= Doruceni zajist'uji specialni protokoly
= Hodi se napft. pro piijem videa

o Broadcast
= Paket je dorucen vSem uzliim na dane¢ siti
e VSechny bity ¢isla uzlu v IPv4 adrese maji
hodnotu 1
o Napft. 147.228.64.255
o Napft. 10.255.255.255
e Specialni hodnota 255.255.255.255
oznacuje vSechny pocitace na tzv.
segmentu sité

e Postupem ¢asu doslo k vyCerpani adresniho rozsahu,
protoze tiidy A zabiraly zbyte¢né¢ mnoho prostoru, aniz
by byl vyuzit — jak ho rozd¢lit?

e Resenim se stal novy zpusob, jak vyjadfit, které bity
urcuji ¢islo sité

o CIDR — Classless Inter-Domain Routing
= Ptedchozi je classful
= ZaloZen na VLSM
o VLSM — Variable-Length Subnet Masking

o 147.228.64.0
= Cislo sité tiidy C
= Cislo uzlu ma v takovém piipadé vzdy vsechny
bity rovny 0 (konvence zapisu)
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147.228.64.132/24
= Za lomitkem je pocet biti, které urcuji Cislo sité
= 132 — ¢islo za lomitkem = bity ur€ujici Cislo
uzlu v siti
= Cislo sité je 147.228.64.0

o Sitova maska
" 147.228.64.132 255.255.255.0
» Provede se logicka operace AND a ta nam urci
Cislo sité

10010011 11100100 01000000 10000100

11111111 11111111 11111111 00000000
AND

10010011 11100100 01000000 00000000

= (Cislo sité je 147.228.64.0

= Napf. manudlni konfigurace sitového piipojeni
ve Windows, ale nejenom tam, se provadi
pomoci sitove masky
e Poskytuje ISP;-)

e Aby mohl pocitac v IP siti spravné fungovat, musi mit
k IP adrese pfifazenu spravnou sitovou masku
o Pokud ma napf. jinou sitovou adresu neZ smérovac,
ktery sméruje vase pakety do Internetu, pak mohou
byt kazdy (vas pocitaC a smerovac) na jin€ siti a vy
se nemusite dostat na Internet
* ProC nelze napsat vZzdy souvisi s technikami
supernetting a subnetting, které jsou ale mimo
rozsah KIV/ZPS

e Jde o sluCovani a déleni adresnich rozsahu
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e [Pv4 adresa dava dohromady 2732 adres minus
vyhrazené kombinace

e Kromé nich jsou vSak jesté vyhrazeny bloky v adresnim
prostoru, které maji specialni vyznam

e Pro rozsah KIV/ZPS nas zajimaji tzv. privatni adresy

Privatni IPv4 adresa

e 10.0.0.0 —10.255.255.255
e 172.16.0.0 —172.31.255.255
e 192.168.0.0 —192.168.255.255

e Ridi se tdmi samymi pravidly jako pravé diskutované
adresy — vétSinou vetejne
o Existuji totiZ vyhrazené bloky adres, které jsou napf.
experimentalni

e Privatni adresy nejsou sme€rované v Internetu
o Tj. nemuze je mit zadny server, ktery ma byt
celosvétove pristupny
o Tyto adresy jsou smérované pouze v ramci sité
svého provozovatele

e Zplsob, jak ,,nafouknout” maly adresovy prostor
o Napft. ISP prid€luje klientim pouze privatni adresy
a navenek vystupuje pouze s jednou vetfejnou
adresou

e Obvyklé pouziti je napt. domaci wi-fi sit’, kdy je
smérovac predkonfigurovan ptidélovat adresy v siti
192.168.1.0
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[ e Verejne¢ a/nebo
privatni adresy

e Zalezina
konkrétnim ISP

Vetejna adresa
Cable or DSL
Modam

192.168.1.0
Privatni adresy

La ptl:r with

PC with FDA with

WIFI Card
WiFi Card WiFI

http://www.networkingreviews.com/2008/03/04/home-network-setup-wireless-home-network/
Vetejné IP adresy jsou pronajimany
e Privatni IP adresy jsou zadarmo

e ProtoZe nejsou v Internetu smérovane, muze si kazdy
doma postavit svou vlastni sit’
o Napf. vas notebook miize mit 192.168.1.43 a pocitac
vaseho souseda u stejneho ISP také

e ProtozZe se privatni adresy v Internetu nesméruyi,
potfebujeme dals$i mechanismus, ktera nam umozni
komunikovat s vefejnymi adresami — NAT

e Nelze navazat spojeni mezi dvéma privatnimi adresami,
jestliZze cesta mezi nimi pro to neni specificky
nakonfigurovana — v pfipad¢ Internetu to neni nikdy

o => Internetovy server musi mit vefejnou adresu
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Spojované a nespojované protokoly

e Nespojované protokoly
o Connectionless Protocols
o Data jsou posilana v tzv. datagramech, které jsou
zapouzdieny v paketech
= Datagram ma maximalni moZnou velikost
o Datagramy jsou odeslany, ale protokol se uz nestara
o doruceni potvrzeni, Ze byly skutecné doruceny
o UDP
= NTP, TFTP, DNS (po jednom poZadavku)

e Spojované protokoly
o Connection-Oriented Protocols
o Data se posilaji v tzv. proudech, jejichZ velikost neni
omezena
o Protokol zajist'uje, Ze jsou dorucena vSechna
odeslana data a to v odeslaném poradi
= Pokud se néktery paket ztrati, je znovu odeslan
o TCP
= HTTP, FTP, DNS (vice pozadavki)

e Spojovany protokol navaze spojeni a dokud nedojde
k chybé, nebo k jeho fizenému ukonceni, tak je
povazovano za aktivni
o Diky tomu si uzel sit¢ mlZze zapamatovat, zda pres
n¢j vede konkrétni spojeni realizovane spojovaném
protokolem postavenym napi. na TCP
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NAT

e Network Address Translation
e Jestlize mam privatni adresu, jak budu komunikovat se
serverem s privatni adresou?

3

www.microsoft.com
207.46.192.254
IPv4 Internet

3

www.google.com
72.14.253.104

ublic IP: 203.219.21.70
(from ISP)

MAT router

Private IP: 192.168.0.1

IP: 192.168.0.50

http://ozgrant.com/2007/09/16/teredo-tunneling-pseudo-interface-and-ipv6/

e 7 privatni adresy lze poslat paket na vefejnou adresu
o Pfijemce vSak uvidi posledni (na cesté od n¢j)
verejnou adresu, ze které paket pfisel a tu bude
povazovat za odesilatele
= Tj. NAT router
e Pokud tedy uzel s vefejnou adresou odesle paket
v odpovédi, paket se dostane na NAT router, protoze
nebyl adresovan konkrétnimu pocitaci v privatni siti
o Nespojovany protokol tedy nelze pouZit
= Pokud neni nainstalovan Port Address

Translation — mimo ramec KIV/ZPS
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e Naproti tomu spojovany protokol udrzuje spojeni aktivni,
tj. NAT router vi, ktery pocitac v privatni siti komunikuje
s uzlem s vetfejnou adresou

My Network Internet

e 171.69.68.10
s e
106.1.20 Outside Host

T
171.69.68.10

Pro | Inside Global Inside Local Outside Local Ouwtside Global
171.69.68.10 10.6.1.20

10.6.1.2015 inside local address
171.69.68.10 is inside global address

http://www.cisco.com/en/US/technologies/tk648/tk361/tk438/
technologies white paper09186a0080091cb9 ps6640 Products White Paper.html

e NAT router udrzuje tzv. NAT tabulku, ve které je
zapsano, kdo s kym komunikuje
o Radek tabulky obsahuje dvojice adresa:port uzlu
v privatni siti a uzlu, se kterym komunikuje
= Vcetné dalSich, potfebnych informaci
e Mimo ramec KIV/ZPS

o Podle této tabulky se piepisuji adresy IP paketii

= NAT router do odchoziho paketu napiSe svou
verejnou adresu jako zdrojovou

= Uzel mimo privatni sit’ na tuto adresu posle
odpoved’

= NAT prepiSe cilovou adresu ptichoziho IP
paketu adresou uzlu v privatni siti, se kterym je
navazano spojeni
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e Miize se stat, Ze dva uzly v privatni siti budou chtit
komunikovat s uzlem mimo privatni sit’
o Mimo ramec KIV/ZPS, pro zajimavost
o Napft. webovy server, kdy oba pouZziji stejny cilovy
port — 80
o ProtoZe uzel mimo privatni sit’ vidi adresu NAT
routeru, situace se muze zkomplikovat jesté tim, Ze
oba uzly v privatni sit pouziji stejny zdrojovy port
o Bez dalSich opatteni, NAT router by tak nevéde¢l,
kterému z danych dvou uzll predat ptichozi data
= Jednou z moZnosti je piekladat i porty tak, aby
z NAT routeru nikdy neodchazely dvé rizna
spojeni se stejnym zdrojovym portem
= Anebo router prosté¢ odmitne navazat spojeni

o Chtéji-li spolu pies Internet komunikovat dva uzly, kazdy
s privatni adresou, potiebuji dalsi uzel s vefejnou
adresou, ktery jim bude jejich data preposilat (¢erchované

e Stale dusledek toho, Ze se privatni adresy v Internetu
nesméruji
o Toho vyuzivaji napft. p2p sité jako Direct Connect,
nebo Donkey
= Server hraje roli prostfednika, kdyZ oba klienti
maji privatni adresu

|
. "E o
Privatni ‘ -_!-J fglgaéngl
192168463 -

" ﬂ  Verejnd \ \

160.240.138.203

.b;] Privéti | E
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IPv6

e Hlavni problem IPv4, ktery odstranuje IPv6,
je nedostatek verejnych adres
o VétSina Internetu ale stale jesté pouziva IPv4
e [Pv6 adresa ma 128 bit
o 665,570,793,348,866,943,898,599 adres na 1m”
= Povrch Zemé je 511,263,971,197,990 m*
IPv6 diky svému adresnimu rozsahu nema privatni adresy
o Odpada tak maSkarada s NATem
* Termin masSkarada se skute¢né pouziva
o A souboj Classful vs. CIDR & VLSM uzZ nema
vyznam
e Zm¢éna adresy neni jedind, ale je nejvice patrna
o Ostatni jsou mimo ramec KIV/ZPS

e Adresa se zapisuje po 4 Cislicich v Sestnactkove soustave
(. 2 byte) oddélenych dvojteckou
o Uvodni nuly lze vynechat
o Posloupnost nul 1ze nahradit dvémi dvojteCkami

2001:0db8:0000:0000:0000:0000:1428:57ab
2001:0db8:0000:0000:0000::1428:57ab
2001:0db8:0:0:0:0:1428:57ab
2001:0db8:0:0::1428:57ab
2001:0db8::1428:57ab
2001:db8::1428:57ab

O O O O O O

o ::1 je localhost

o Lze pouziti1 CIDR zapis
0 2001:0db8:1234::/48
=2001:0db8:1234:0000:0000:0000:0000:0000
#2001:0db8:1234:ffff:ffff:ffff:ffff:ffff
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DNS

e Domain Name System
e Kdo by si pamatoval adresy svych oblibenych stranek
jako sekvence 2732, nebo dokonce 2128, Cisel?
e Cilem je umoZnit adresovat pocitace v lidsky Citelné
podob¢ namisto sekvence Cisel
o Napt. www.zcu.cz namisto 147.228.57.100

e Jméno uzlu se udava ve tvaru host.subdoména.doména,
piicemz subdomén miize byt nékolik
o Napf. www.zcu.cz

= czje doména nejvyssi arovné
e TLD — Top Level Domain

= zcu je doména druh¢ Grovné
e SLD — Second Level Domain

= www je nazev hostitele webového serveru
e www neni povinng, je to zvyklost

O napr. Www.san.zcu.cz
= san je doména tfeti urovné

e uroven domény klesa zprava doleva

e absolutni jméno uzlu obsahuje vycet vSech domén
o FQDN — Fully Qualified Domain Name
= Jmeéno hostitele a vycCet vSech domén
= www.zcu.cz, korektné s teCkou www.zcu.cz.
e neuplne¢ (relativni) ymeéno uzlu miize obsahovat napf.
pouze jmeno hostitele, ktery se nachazi v aktualni
doméng
o napf. www v domén¢ zcu.cz

Verze 1.01 Strana 29 (celkem 34)
10. 10. 2008 T. Koutny



ZPS
2 Internet, Ethernet, IP, DNS

DNS Namespace

com

sourceforge

users

http://www.kernel-panic.it/openbsd/dns/dns2.html

e TLD maji kofenovou doménu root
o Oznacuje se pouze teCkou
" Proto www.zcu.cz.

e piivodné byly doménova jména nejvyssiho fadu
pojmenovany podle typu obsahu

edu — education

com — company

net — networking (ISP)

gov — government

mil — military

org — organization (napi. IEEE, ACM, houbafi.org)

O O O O O O

e pozdéji byl jejich seznam rozSiten, napt. o
o biz
o info
O name

e mezitim byly rozsifeny o domény dle geografického
rozd¢leni:
o cz

o c¢s — historicka, pro Ceskoslovensko
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Protokol DNS

Prevadi IP adresy na doménove jména a zpét
Jedna IP adresa muze mit nékolik doménovych jmen
o Napft. zdkladni varianty webhostingu
Jedno doménoveé jméno miZze mit nékolik IP adres
o Napft. zpravodajsky web s tak velkou navstévnosti,
Ze by to jeden server nezvladnul

e Pouziva protokoly UDP a TCP

DNS server

o Mize poskytuje 1 dalsi informace o oblasti
" Jmenné servery
= PoStovni servery
* Informace o doméng
= Doba platnosti zaznamu
= PTR — viz pfevod IP adresy na FQDN
= A dal$i mimo rozsah KIV/ZPS

e V kazd¢ oblasti je jeden primarni server
o Zde se modifikuji zaznamy
e A jeden sekundarni server
o Ktery ziskava informace z primarniho serveru
o ZvySeni spolehlivosti
e DNS servery dohromady tvofi distribuovanou databazi
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DNS Namespace "

Top-level
domains

Second-level
domains

kernel-panic.it
domain

http://www.kernel-panic.it/openbsd/dns/dns2.html

e Hierarchie domén muize néjakym zplisobem odrazet
hierarchii organizace
o www.kiv.zcu.cz
e Kazda z domén ma své DNS (jmenné) servery
o Servery tvori hierarchii

e GLTD
o General Top Level Domain
o 13 DSN root servert
= A.ROOT-SERVERS.NET
= B.ROOT-SERVERS.NET

* M.ROOT-SERVERS.NET

o Poskytuji informace o doméndch druh¢ Grovné
= DNS servery druh¢ trovné poskytuji informace
o doménéch tieti trovné
o Atd.

e Informace o serverech jsou zapsany pomoci doménovych
jmen, protoze IP adresy se mohou zménit
o Nicméng, na zacatku potrebujeme alespon IP adresu
jednoho root serveru, abychom mohli prevadét
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e Pievod doménového jména na IP adresu
o Aneb, co se stane, kdyz v prohlize¢i zadate adresu

o ProhlizeC poZada operacni systém o navazani
spojeni s www.kernel-panic.it

o Operacni systém se podiva do svych zaznami, zda
je v nich IP adresa pro dan€ jméno

o Pokud tam neni, pak

[“ i

\JII_\_!. | —
kernel-panic.it
name server

http://www.kernel-panic.it/openbsd/dns/dns2.html

U

. poSle rekurzivni dotaz serveru ve sve doméné¢

2. ten vSak nespravuje doménu .1t a tak se zepta
kotfenného serveru na adresu .it serveru

. pak se zeptd .it serveru na cilovou domeénu

. a nasledné se zepta jmenného serveru domény
kernel-panic.it na cilovou adresu

8. jmenny server vrati ziskanou IP adresu

opera¢nimu systému vaseho pocitace a ten s ni

pak navaze spojeni

N B
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e Jsou dva typy DNS dotazti
o Rekurzivni — DNS server bud’ vrati chybu, nebo
uplnou odpoved’
o Iteracni — DNS server vrati nejlepsi odpovéd’, kterou
zna

o Operacni systém se zeptal rekurzivné DNS serveru
ve sve domeéngé, a ten se ptal iterativné ostatnich
DNS servert

e Pievod IP adresy na FQDN
o Pro zajimavost, jinak mimo rozsah KIV/ZPS

http://www.kernel-panic.it/openbsd/dns/dns2.html
o Specialni doména in-addr.arpa (pro zadani dotazu)
o Reverzn¢ zapsana IP adresa www.zcu.cz (147.228..)
= 100.57.228.147.in-addr.arpa
o 4 urovné¢ vnoreni uzll, kazdy ma 256 pod-uzli
» Odpovidaji IP adrese
= Pod-uzel ma PTR zaznam, ktery tika, ktery
server zna dalsi ¢ast stromu
o => distribuovana databaze
o S listem (4. byte) dostaneme FQDN
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