ZCU/FAV/KIV/PPR
4b - Java

Java

e Piedpoklada se znalost prace s vlakny a Java concurrency
o Viz KIV/PGS
o V PPR jenom to, co nebylo jinde

e JVM bylo plivodné navrZzeno pro Javu, dnes lze vSak 1
z jinych jazyki produkovat bytecode JVM
o Nicmeng, dalsi text se bude primarné zaobirat
konstrukcemi Javy

Synchronizace v Javé

e Planovac OS vs. planova¢ JVM
o Java je vysokouroviiovy prostiedek
o JVM miize bud’ 1:1 namapovat svoje vlakna na
vlakna poskytovand OS, anebo muzZe, teoreticky,
zvolit 1 jiny pristup, kdy jedno vldkno poskytované
OS muZze vykonavat nékolik vlaken JVM
= UZzivatel JVM je od toho odstinén
= Neni jenom jedno JVM

e V Javé (bez java.util.concurrency) se vSe déje s pomoci
monitoru (intrinsic lock/monitor lock)

e monitory jsou reentrantni — vlakno ma povolen
opakovany exkluzivni ptistup do té same kritické sekce,
aniz by se ho muselo nejprve vzdat
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e jakékoliv jiné synchronizacni primitiva musi byt
realizovana s pomoci monitort
o monitory se v bytecodu vytvareji pomoci instrukci
monitorenter a monitorexit, nebo pomoci flagu
acc_synchronized
o teprve az v nativnim kodu lze dale optimalizovat

e blok kddu chranény javovskym monitorem je
zabezpecena kriticka sekce
o EnterCriticalSection je vstup do bloku
" monitorenter
o LeaveCriticalSection je opusténi bloku
" monitorexit

e aplikacné specificky monitor je tfida, ktera pouziva
klicové slovo Javy synchronized
e synchronized u bloku kodu
o klicové slovo pouzivané ke konstrukci bloku v téle
metody synchronized (objectReferenceOrThis)

e volatile — takto deklarovanou proménnou nema JVM
cachovat, zapisuje do ni nékolik vlaken a pokud by byla
uchovavana naprtiklad v registru, ktery by byl soucasti
kontextu threadu, pracovalo by se s neaktualni hodnotou

o tj. pokud pobézi nékolik threadl podle jednoho
kodu, pak by kazdy thread mohl danou proménnou
cachovat v registru svého procesoru

o tim padem by kazdé¢ vldkno vidé€lo svoji kopii
proménng, jejiZz hodnota by se tak mohla liSit mezi
jednotlivymi vlakny

= => takova proménna se deklaruje jako volatile,
aby JVM nevytvarelo pravé popsany scénar
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Moznost deadlocku v Javé

e bud’ diky slabinam v navrhu multithreadingu Javy
o nckteré metody tfidy Thread jsou proto deprecated
o java.sun.com/j2se/1.4.2/docs/guide/misc/threadPrim
itiveDeprecation.html
o Stop
e Ukonci béh vlakna a zptisobi uvolnéni vSech
zamku, které v té dob¢ vlastnilo
e Pokud jakakoliv data, ktera vlakno zrovna
zpracovavalo, jsou v nekonzistentnim stavu,
zlistanou v ném
e Mozné nasledky pouziti dat v nekonzistentnim
stavu:
e Deadlock
e Livelock
e Chybna ¢innost
e Abnormal termination
e Propagace chyby dal — efekt laviny

o Vyjimka ThreadDeath
e Musela by byt zpracovavana vSude
e Jeji zpracovani by muselo byt vnorené —
vyjimka ve vyjimce
e Neumeérné rychle roste TCO (Total Costs of
Ownership)
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o Misto stop()
e Spatné

private Thread blinker;

public void start () {
blinker = new Thread(this);
blinker.start () ;

}

public void stop () {
blinker.stop(); // UNSAFE!

}

public void run () {
Thread thisThread = Thread.currentThread() ;
while (true) {
try {
thisThread.sleep(interval) ;
} catch (InterruptedException e){ }
repaint () ;

}

e Spravné

private volatile Thread blinker;

public void stop() { blinker = null; }

public void run () {
Thread thisThread = Thread.currentThread() ;
while (blinker == thisThread) {
try {

thisThread.sleep(interval) ;
} catch (InterruptedException e) {}
repaint () ;

}
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e V zavislosti na dé€lce intervalu se zbyte¢né
konzumuje ¢as procesoru => delsi interval
a pouZziti metody interrupt
o V nékterych pripadech, napi. I/O
operace, sokety, interrupt nemusi
fungovat spravné
o Resenim je pak napf. uzavieni
soketu, coz ale vzdy neni, co
potfebujeme
o Suspend & Resume
e Pokud vlakno vlastni zamky a je uspano
pomoci suspend, Zadne jiné vlakno nemuiize tyto
zamky ziskat
e Pokud se jakékoliv vlakno pokusi ziskat
ncktery ze zamku vlastnénych spicim
procesem, predtim nez se zavola jeho resume,
nastane deadlock vlakna — aka frozen process
e Jediné¢ feSeni je, Ze vlastnika zamki nékdo
vzbudi — je-1i ovSem kdo
e Resenim je pouZivat wait a notify

e Spatnym programovym kodem
o ¢ekanim se na podminku, ktera nikdy nenastane a
program skonc¢i v nekonecné smycce neni deadlock,
ale livelock
e livelock — thread uvaznul, ale stale se vykonava
n¢jaky kod (i tak nékdy byva oznacovan jako
deadlock)
e deadlock — thread uvaznul, nevykonava se,
ceka na podminku, ktera nikdy nenastane
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o pouzijeme-li dva rizné objekty pro poskytnuti
zamku monitorim a zavolame-li je ze dvou riznych
vlaken, docilime deadlocku

public class LockMeUp implements Runnable({
private long cl = 0;
private long c2 = 0;
private Object lockl = new Object();
private Object lock2 = new Object();

public void liveLock() {

}

while (1) {
if ((cl<c2) & (cl>c2)) break;
//test prekladace, jestli odhali
//nesplnitelnou podminku
cl++;
c2--;

public void run () {

}

synchronized (lock?2) {
synchronized (lockl) {
//Nikdy se sem nedostane
cl++;

public void deadLock () {

}

Verze 1.6

Thread killer = new Thread(this);
synchronized(lockl) {
killer.start () ;
suspend(); // neuvolnit zamek,
// aby nastal deadlock
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Preklad synchronizovaného kodu do bytecode

e M¢jme implementovat celoCiselny semafor prostiedky
Javy

class Semaphore {
private 1int count;
public Semaphore (int n) {

this.count = n;
}
public synchronized wvoid acquire () {
while (count == 0) {
try {
wait () ;

} catch (InterruptedException e) {
//keep trying
}
}

count—--;

}

public synchronized void release () {
count++;
notify(); //alert a thread that's
//blocking on this semaphore

http://www.ibm.com/developerworks/library/j-thread.html
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¢ metoda release semaforu implementovaného v Javeé
o pouze klicové slovo synchronized jsme presunuli do
kodu, aby vynikla cela idea

public void release() {
synchronized (this) {
count++;
notify(); }

e Vsimnéte si v nasledujicim bytecodu instrukci
monitorenter a monitorexit

public void release();
Code:
O: aload_0
1 dup
2 astore_1
3: monitorenter
4: aload_0
5: dup
6 getfield #2; //Field count:I
9: iconst_1
10: iadd
11: putfield#2; //Field count:I
14: aload_0
15: invokevirtual #5,; //Method
java/lang/0Object.notify: ()V
18: aload_1
19: monitorexit
20: goto28
23: astore_2
24: aload_1
25: monitorexit
26: aload_2
27: athrow
28: return
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¢ Instrukce monitorenter a monitorexit odpovidaji funkcim
EnterCriticalSection a LeaveCriticalSection
o Kter¢ jsou v operacnim systému implementovany
pomoci semaforu
o TakZe v Jav€ bude semafor implementovan pomoci
semaforu?!

® Ano

® Pokud by metoda méla priznak synchronized, v bytecode
se instrukce monitorenter a monitorexit neobjevi
O Misto toho bude nastaven pfislusny flag,
acc_synchronized, dan¢ metody, takZe monitorenter
a monitorexit se provedou

® Dusledek?
o Java Concurrency Ultilities, tj. java.util.concurrent

o Oficialni motivace
= Se zakladnimi prostfedky Javy se stale da
dosahnout deadlocku
» Zakladni prostfedky synchronizace v Javé
vedou k malé skéalovatelnosti vykonu
* Programatofi nemaji k ruce vysokouroviové
prostiedky jako pravé napt. semafor

o Motivace po prichodu ,,selskym rozumem*
= Monitor v Javé je tak high-level, Ze oproti
prostému pouziti API daného OS nemuze byt
jiny nez pomaly
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= TakZe bylo tfeba zabalit do Java tiid
synchroniza¢ni primitiva ptimo od OS, ¢i
atomické operace poskytované procesorem

= A teprve nad timhle se da postavit skute¢né
ncco high-level tak, aby to béZelo rozumné
rychle

» Kriticke ¢asti runtime knihoven nejsou psané
v Javé
e Bud’ se nakonec vola kéd napsany v C++
e Anebo dokonce ru¢né optimalizovany
strojovy kod
e Napfi. metoda compareAndSwap tiidy
java.util.concurrency.atomic.AtomicIntege
r vold metodu compareAndSet tfidy
sun.misc.Unsafe
o priCemz tato metoda je final a nativni
— proto neni v tfidé AtomicInteger
deklarovana jako synchronized

o ve findle se to na x86 da zredukovat
aZ na jedinou instrukci xchg

o pticemz C++ piekladace pro
std::atomic to udé€laji rovnou pii
piekladu

o JVM to sice nakonec mlize udélat
také, ale miize to udélat teprve az za
runtime programu

o Za cenu dalsi paméti a vypocetniho
vykonu spotfebovaného na tzv.

Escape analyzu
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Escape analyza

e Java z principu nebude nikdy tak rychla jako C/C++
staticky zkompilovany kod (a uz viibec ne na x86)
o Pokud to tak v nékterém benechmarku vychazi, pak:
A) bud’ kompilacni jednotka mezi zidli a klavesnici
nepouzila vSechny dostupné optimalizace
B) anebo se jedna o dva pfiliS§ rizné programy

e Zmeéna alokace z haldy na zménu alokace na zdsobniku
o Napit. C++ umoznuje alokovat jednou jedinou
instrukci objekt na zdsobniku a jednou jedinou
instrukci ho zase uvolni z paméti
o Jsou-li pro to splnény podminky, pouziti takové
techniky je mnohonasobné rychlejsi nez alokace
objektu z haldy
= Proto se to JVM snaZi napodobit, tj. snaZi se
detekovat, kdy jsou vytvareny praveé takove
objekty
e OvSem na rozdil od C++ programatora to
nikdy nevi jisté a proto vénuje Cast
strojoveho Casu na to, aby se to pokusila
zjistit za b&hu aplikace (coz ji zdrzuje)

e Eliminace synchronizace
o Napft. 1B, ¢i1 integer do velikosti strojového slova
zarovnany v paméti na adresu beze zbytku
délitelnou velikosti strojoveho slova, je na x86
garantovan, Ze bude precten 1 zapsan atomicky 1 bez
prefixu lock
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o V Javé by ovSem pristup k takové proménné ttidy
musel byt chranén pomoci synchronized zplsobujici
zbytecné velkou rezii
o A tak se JVM opét snazi detekovat takove ptipady,
aby za béhu nedochazelo ke zbyte¢nému volani
monitorenter a monitorexit

Vyhody multithreadingu Javy

poskytuje vysokouroviovy prostredek, jakym je monitor
e monitor ¢i java.util.concurrency obvykle staci

e programator si nemusi délat starosti se vstupem a
opusténim kriticke sekce

(diskutabilni vyhoda) JVM se snazi myslet za
programatora

Nevyhody multithreadingu Javy

e dalsi synchronizacni prosttedky musi byt vytvoteny
s pomoci monitoru
e stale je mozZzn¢ docilit deadlocku, ale kde neni? ;-)
e garbage collector — béZi rychle, dokud je k dispozici
nékolikanasobek poZadovane paméti
o rychlost odezvy gc se zhorSuje s poCtem
alokovanych objekti
o malo paméti znamena Casté prochazeni objekt,
jestli se daji uvolnit
o a tohle vSechno trva a na nedeterministicky dlouho
pozastavuje spusSténa vlakna

o na desktopu je RAMKYy tieba 1 dost, ale v mobilu?
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Safe-Point

e Misto kde Ize zastavit béh vlakna
o Stop-the-World garbage collector
o Vkladani bytecodu pteloZzen¢ho do nativniho kodu
o Profilovani — viz slidy 2c
e Vklada ho dynamicky JVM podle potieby
o Pfili§ mnoho safe-pointi je sice idealni, ale pak uz
by to bylo ,,zdrZeni vétsi nez jen malé*
o Takze se dava jenom nékam
= Aneb se mlZe stat, Ze napf. z n-vlaken se jich
n-1 pozastavi a ¢eka se na n-t¢ vlakno az
dokonc¢i smycku — opét to zdrzuje
o OvSem mala metoda nakonec miZze preriist mez
velikosti kodu a nemusi byt inlinovana - zdrzeni
e Je tieba, aby vykonavani safe-pointu nezdrzovalo
(alespon v situaci, kdy neni tieba zastavit vlakno)
e Safe-point 1ze napt. na x86-64 implementovat instrukci
test rax, [memory|
o Instrukce nic neméni, kromée toho, Ze nastavi nékteré
bity v registru rflags
o [memory] miZe byt v cache procesoru, takze to
normalné moc nezdrzuje
= Respektive zalezi, kam to JVM umisti — napf.
ve smycce s nasobenim dvou vektort by to
zdrzovalo celkem dost
o Jakmile je tfeba vlakno zastavit, JVM odmapuje
dedikovanou stranku [memory] z paméti, a vlakno
se zastavi na vyjimce PageFault
= TakZe je to svym zpusobem sice elegantni, ale
na druhou stranu také drahé, kdyz se zastavi
* Odmapovani viz napf. unmap mapping_range
v Linuxu
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Spurious Wakeup

e Ackoliv ma byt JVM vysokouroviovou abstrakci od OS,
napi. Spurious Wakeup je takovy scénafr, kdy pied OS
,,helze utéct

e Jednoduss fe€eno jde o to, ze spici vlakno se miize
probudit, aniz by byla splnéna programatorem zapsana
podminka pro jeho probuzeni

o Jeste jednoduseji: kdyz zavolate wait(), tak se
vlakno muiZe probudit, aniZ by nékdo zavolal
notify()

e Aneb jak napsat bari€ru Spatné a spravné

class Bariera {
private int pocetVlaken;
private 1nt citac;
private boolean muzeVstat;

Bariera (int pocetVlaken) {
this.citac = 0;
this.muzeVstat = false;
this.pocetVlaken = pocetVlaken;
}

public synchronized void synchronizuj spatne ()
throws InterruptedException {

citac++;

if (citac < pocetVlaken) { wait(); }
else { citac = 0; notifyAll();}

//KdyZz se jedno vlédkno vzbudi predcasné, tak
//také bariéru opusti predcasné => je treba
//zavést dalsi podminky pro ¢ekédni vlakna.
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public synchronized void synchronizuj dobre ()
throws InterruptedException {

while (muzeVstat == true) {wait();}
citac++;
if (citac == pocetVlaken) {
muzeVstat = true;
notifyAll () ;
}
while (muzeVstat == false) {wait();}
citac—--;
if (citac == 0) {
muzeVstat = false;
notifyAll ()

}
}

} //class Bariera

e Uvedeny kod demonstruje SpuriousWakeup
o Jinak se da pouzi tfida CyclicBarrier

e Linux
o Mapuje-li JVM sva vladkna 1:1 na vlakna pthreads,
pak wait odpovida funkci pthread cond wait(),
ktera je implementovana pomoci futexu — tj. pomoci
systémoveho volani
o Jenomze, blokujici systétmové volani je ,,nasilng*
pieruSeno, EINTR, obdrzi-li proces signal
o pthread cond wait nelze restartovat, protoze za tu
dobu, co byl proces ,,vzhiru‘, mohl nastat skutecny
wakeup a ten by se mohl restartovani ,,promeskat*
= => gpuriouswakeup, a at’ si to hlida
programator, protoze jinak by to bylo pfilis
komplikovan¢ na Grovni jadra
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e Futex == Fast User Space Mutex
o Fronta ¢ekajicich procestli je na urovni jadra
o Ale pocitadlo je v uzivatelském adresovém prostoru
» Vlédkna se jeho pouzitim pokouseji vyhnout
drahym systémovym volanim
= Ve Windows se takhle chovaji slim locks
a kriticka sekce — viz spincount

e Vedle Spurious Wakeup jesté existuje tzv. Stolen
Wakeup
o Jiné vlakno se spusti dfive nez vzbuzené vlakno
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