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2b Debugging

Debugging

e Cisté sériovy kéd se dé odladit snadno, protoZe
posloupnost vykonavani instrukci je pokazdé stejna

® U paralelnich vypocti to neplati
® (dladit netrivialni, navic je-li optimalizovany,

Y VYV /

Testovani

¢ | kdyz vypadi kod bez chyby, stejné€ ho nechte testovat
vic neZ dostatecné dlouho za riznych podminek

Sériovy kod

® Stale je tieba odladit sériovy kod, resp. kod vldkna, zda
napr. provadi spravné napt. I/O operace
¢ Jde o kontrolu té ¢asti vypoctu, kdy nedochézi
k interakci s ostatnimi vldkny, ani se nepfistupuje
ke sdilenym proménnym
® [ze s nim odladit pouze omezenou mnozinu vSech
moznych chyb paralelniho programu
e Vétsinou jde o chyby, které je vidét pfimo ze
zdrojového kodu

Kontrolni vypisy

e Vysledek paralelniho programu s chybnou synchronizaci
zavisi 1 na tom, jak rychle pobézi jeho vldkna
o Krokovani v debuggeru IDE zpiisobuje velké
prodlevy
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e Miize tak dochazet k dodate¢né synchronizaci,
jejimz nasledkem se chyba neprojevi
o Kontrolni vypis sice neposkytne tolik informaci jako
pouziti debuggeru, ale zase je rychlost vykonavani
vlaken bliZsi jejich béZzné rychlosti
e Kontrolni vypis také zptusobuje dodate¢nou
synchronizaci, kterd miiZe zabranit chyb¢, aby
se projevila
o Fce volajici jadro zplisobuji dodate¢nou
synchronizaci
e Napf. v kontrolnim vypisu GetThreadlD

Randseed

® Rychlost programu, tj. 1 mozné potlaceni chyby, ovlivni
o Debug verze vs. release verze
® Release verze by minimalné diky optimalizaci
méla bézet rychleji
e V debug verzi miize byt néco od prekladace, co
zpusobi dodate¢nou synchronizaci

o Pouzity hardware
¢ Pentium Pro vs. fce Delay Borland Pascalu
® CRT unit pocital, kolikrat zvladne
procesor vykonat smycCku za jeden tik

hodin -55ms
e Pentium Pro od 200MHz vys jich zvladlo
vice 65536

¢ Tj. 16-bitové déleni preteklo, a nasledné
se to projevilo jako chyba déleni nulou

o Zat€z systému
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e V systému miiZe béZet nékolik aplikaci,
uzamykatelné zdroje nemusi byt vzdy stejné
dostupné, vyuziti systémovych zdroji se méni
® viz zatézové testy simulujici nedostatek
systémovych zdroji
¢ Je mozné do debug verze programu pridat nahodné
zpozdéni — sleep(rand)
o A na zacatku inicializovat proménnou randseed, tak
aby se pripadna chyba dala zopakovat
e Pokud ji ovS§em zptlisobuji ndhodné prodlevy,
opakované ve stejném poradi

Lamportovy hodiny

e VymysSlené pro distribuované syst€émy
o Pro sdilenou pamét budeme vlakno povazovat za
proces distribuované aplikace

e Casové znacky, které umoziiuji &aste¢né usporadani
udalosti
o Ale neumoznuji implikovat zavislost
e Casova znacka je monoténné inkrementujici se counter
o Jeden na proces/vlakno
o integer

® Vlastnosti
o Proces/vldkno inkrementuje counter pred kazdou
udalosti
o Kdykoliv proces posle zpravu, vlakno provede
interakci, priradi se k tomu ¢asova znacka — counter
o Proces prfijimajici zpravu, druhy ucastnik interakce,
nastavi sviij vlastni counter na maximum z piijatého

Verze 1.05 Strana 3 (celkem 11)
30.9.2010 T. Koutny



ZCU/FAV/KIV/PPR
2b Debugging

counteru a svého counteru, nez doslo k prijeti ciziho
counteru
¢ Synchronizuje svoje hodiny s vysilajicim
procesem, inicidtorem interakce

e Nechf a a b jsou udélosti
® ((x)je Cas udalosti x
e Pak plati
o Pokud a zptisobilo b, pak C(a) < C(b)

Vektorové hodiny

e Vektorové hodiny umoznuji detekci poruseni priinnosti
mezi udilostmi v distribuovaném systému
e Lamport umi detekci pro dva procesy

Time
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http://upload.wikimedia.org/wikipedia/commons/5/55/Vector_Clock.svg

¢ Mame vektor Lamportovych hodin

o Hodin vSech procesi/vldken

o Proces si drzi neymensSi potfebnou kopii vektoru

o VSechny procesy/vldkna vzdy inkrementuji o stejné,
konstantni mnozstvi — 1
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® Postup
o Vynulovat vSechny hodiny
o Proces/vldkno inkrementuje svoje hodiny pfti vnitini
udalosti
e Napr. kdyz se chystd odeslat zpravu, ve které
bude odesilany vektor s jeho hodinami jiz
inkrementovanymi
o Kdykoliv proces prijme zpravu, vlakno se dostane
do interakce, inkrementuje svoje logické hodiny a
updatuje zbyvajici, zndmé hodiny ostatnich
procesti/vladken na maxima z toho, co zn4, a z toho,
co prijal

e Nechf je VC(x) Casovy vektor udalosti x
e Pak pro udalosti a a b plati, ze VC(a) < VC(b) tehdy,
kdyz:
o for 1:=0 to vectorsize-1: VC(a)[1]<=VC(b)[1]
o a pro alespon jedno i plati, ze VC(a)[1]<VC(b)[i]

e Pak opct plati
o Pokud a zptisobilo b, pak VC(a) < VC(b)

Dalsi moznosti

e Maticové hodiny
o chronologicka a pri¢inna souvislost udalosti
o zobecnéni vektorovych hodin

e Vektor verzi — verzovani replik dat

e (Co se zacalo odvijet od Lamportovych hodin, je spisSe

vhodné pro studium doktoranda - ale je dobré to znat i1 tak
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Priklad vyuziti Lamportovych hodin u vlaken

e Rozhrani jsou nadefinovana analogicky ke konceptu
IAdviseSink z Windows COM
type
PEventMedium = "TEventMedium;
TEventMedium = record
Clock:integer; //Lamportovy hodin
Sender : TSenderID;

Code:integer; //kdéd zpravy
WParam, //parametry
LParam:integer;

end;

IEventAdviseSink = interface (IUnknown)

[ ' {FBCA3BDD-9E2A-4AA"
-961E-742336109CD0O} ']
procedure OnEvent (const
event :PEventMedium); stdcall;
end;

IEventAdviseHolder =interface (IUnknown)
['{33675443-A096-40B2
—-B076—1DCD5475DAEF} ']
function Advise(
const Sink:IEventAdviseSink;
out Connection:integer
) :HRESULT,; stdcall;
function Unadvise (const
Connection:integer) :HRESULT; stdcall;
function SendOnEvent (const Code,
WParam, LParam:integer
) :HRESULT,; stdcall;
end;
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Pozor na to, Ze vSe neni chyba synchronizace vliken

e Pokud se zd4, Ze algoritmus je napsany spravné, ale
presto to nefunguje, nemusi byt chyba v synchronizaci
vlaken, ale v inicializaci proménnych a dat

e Prekladace se obvykle chovaji rizné, kdyZ produkuji
debug verzi a release verzi vysledného kodu

e Debug verze obvykle inicializuje proménné a pridélenou
paméf na nuly
o Snadnd detekce nil pointert
o Snadné;si detekce déleni nulou
o Pri pricitani se jakoby nic nedé€je — Cisla se neméni
o Pii ndsobeni se jakoby nic nepocita — vysledkem je O

® Release verze nemusi nic inicializovat
o Pro¢ do proménné pfirazovat nulu, kdyz se vzapéti
bezpodminec¢né prepise nécim jinym?

e Mize se stat, Ze pfidélend pamét uz obsahuje néco, s ¢im
program zdanlivé bézi spravné
o Napft. lokdlni proménné podprogrami v oblasti jiz
diive pouZzit€ho zasobniku
o Vlastni paméf ovy manazer s recyklaci pouzitych
pamétovych bloku, ale bez jejich inicializace

o Ale na jiném pocitaci, nebo spusténi programu
mimo IDE, uz v takovém piipadé miize mit za
nasledek jiné chovani programu

e Ze stejného diivodu je tieba kontrolovat navratové
hodnoty synchroniza¢nich funkci!
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Cizi knihovny

e Pokud se kéd chova divné€ bez zjevné priCiny, mize byt
chybai v knihovné, kterou pouzivate
o Napft. projekt zkompilovany s maximalni
optimalizaci, diky které se projevila v ném obsaZena
chyba
e Pak se totiZ miiZe stat, zZe se s jednim
prekladacem chyba objevi, a s druhym ne

¢ Nicméné, umérné k poctu lidi, ktefi danou knihovnu

Y NV /

ve vasem kodu
o Napf. danou knihovnu Spatné pouzivate

#include <concrt.h>
class CRWLock {

private:
Concurrency: :reader_writer_lock
mcLock;
public:
void AcquireRead () {mcLock.lock_read();}
void AcquireWrite () {mcLock.lock () ; }
void Release () {mcLock. unlock () ;}

I
o Concurrency Runtime by MS & Intel
o Lepsi chovani nez SRW Lock WinAPI
¢ Jenze potiebujete mit pldnovac a asociovat
s nim vldkna
¢ Jinak memory leaks a mozné vyjimky
e JenomZe concrt miiZe vytvofit implicitni
planovac, a kéd tak mize zdanlivé bézet
OK za urcitych podminek
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Specifické triky
e Napr. pro MS VC a WinDbg Ize pro diagnostické ucely
pojmenovat vldkna pres vyjimku
o Specificka zdleZitost, plivodné nedokumentovana
® Posléze dokumentovana k MS VS 2003
#if defined(_MSC_VER) && defined(_DEBUG)

typedef struct tagTHREADNAME_INFO

DWORD dwType; //must be 0x1000
LPCSTR szName; //pointer to name
DWORD dwThreadID; //thread ID

DWORD dwFlags; //must be zero

} THREADNAME_ INFO;

void SetThreadName ( DWORD dwThreadlID,
LPCSTR szThreadName) {
THREADNAME INFO info;
{
info.dwType = 0x1000;
info.szName = szThreadName;
info.dwThreadID = dwThreadID;
info.dwFlags = 0;
}
_try |
RaiseException( 0x406D1388, O,
sizeof (info) /sizeof (DWORD),
(DWORD*) &info ) ;
}
_ _except EXCEPTION_CONTINUE_EXECUTION) {}

}
#endif
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o V kombinaci MS VC 2010 (.dll) a Delphi 2005
(.exe)

e Memory leaks
e Neocekdvana vyjimka, ktera se nékdy tvarila
® jako chyba vypoctu,
¢ jindy jako chyba synchronizace
¢ v dalSich ptipadech jako chyba pointerové
aritmetiky
® a vétSinu Casu to bézelo, jako kdyby tam
Zadna chyba nebyla

e Podle debuggeru Delphi byla vyjimka na strané
VC

e Podle debuggeru VC byla vyjimka na strané
Delphi

¢ A pak to odlad’te, kdyz se k tomu nikdo
nezna...

¢ Hrozi takové nebezpeci u Javy a JVM?
o V prvé fadé€ jde o zodpovédnost programatora, ze
vibec néco takového pouZije
® Musi védet, co déla — v uvedeném prikladu ma
moznost vybéru, jestli to pouzije, nebo ne

o Kdyby se JVM spoléhal pouze na bytecode, tak by
program bézel neunosn€ pomalu, a proto se JVM
snazi nahradit znamé knihovni funkce
implementacemi napsanymi v assembleru, nebo
jiném, pointerovém jazyku

e Tj. splnén prvni krok
¢ Druhym krokem je spustit kod, ktery nevytvoril
tym JVM, ani zadny néstroj JVM
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o JNA
e Java Native Access
e Pristup k DLL a Shared Objects bez JNI

//BOOL WINAPI EnumWindows (
// __in WNDENUMPROC lpEnumFunc,
// __in LPARAM lParam);

public interface User32

extends StdCallLibrary {
interface WNDENUMPROC

extends StdCallCallback {
boolean callback (Pointer hWnd,

Pointer arg); }
boolean EnumWindows (WNDENUMPROC

lpEnumFunc, Pointer argqg);

}
User32 user32 = User32.INSTANCE;

user32.EnumWindows (new WNDENUMPROC () {
int count;
public boolean callback (Pointer hWnd,

Pointer userData) {
System.out.println(

"Found window " + hWnd + ",
total " + ++4+count);
return true; }

}, null);
https://jna.dev.java.net/

o Navzdory plivodni myslence, jen reference na
objekty a monitory (synchronized), dnes uz i v Javé
mate moZznost vytvorit chyby ,,specifickych triki*

Y NV /
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