Proces a jadro

co je jadro?
je jadro proces?

aplikacni program jadro
int 0x80

/ system call;
\ iret

uZivatelsky mod mod jadro

reéd(...);

vykonavany program — proces = posloupnost instrukci
aplikacniho (uzivatelského) programu a jadra

jadro — specialni program zavedeny do hlavni paméti pri
startu systému primo vykonavany HW

virtudlni adresovy prostor procesu
adresovy prostor procesu (uzivatelsky)
systémovy prostor (jadra)

proces v uzivatelském modu ma ptistup ke svemu
adresovemu prostoru, k systtmovému prostoru volanim

sytem_call()

jadro ma ptistup k adresovému prostoru procesti



proces pouziva dva zasobniky

- uZivatelsky
- jadra
uzivatelsky zasobnik
zasobnik jadra
volani
write

rust

zasobniku
volani funkce?2
kopiruj jadra
volani funkcel
malin _] adra

vice procesu

system call() ;

read(...

N

iret




jadro je reentrantni

kazdy proces ma svij zadsobnik jadra, Casto v
adresovém prostoru procesu — chranény, spravovany
jadrem

kazdy proces ma poloZku v tabulce procest proc
zaznam a u (user) oblast

u oblast — udaje potiebné kdyz je proces vykonavany

- tabulku deskriptorti souborti otevienych souborti
- okamzity adresafr

- kofenovy adresar

- Casto zasobnik jadra procesu

v adresovém prostoru procesu — chranéna, spravovana
jadrem
proc zaznam

- tabulka oblasti (region) procesu
- Stav procesu



per process

region table region table
u area
A T I
d :
v /

main memory v

process table




vykonani fork

Parent Process

U Area
Per Process 0 Fil File
Parent Region Table pen rries . ‘Table
Data Current Directory/[-.|-.. :
. Changed Root 1 “{*
Kernel Stack L'..
Shared 5y
Text A
. Inode
. Table
U Area o L
. Per Process Oven Files I3
‘Region Table P L
Child " Current Directory}-’
Data

Changed Root

Kernel Stack

Child Process

Fork Creating a New Process Context




Kontext procesu - jeho opis (stav)

- uzivatelsky adresovy prostor

o text (vykonatelny kod)
o data
o uzivatelsky zasobnik

- fidici informace

o u oblast
O proc zaznam
o zasobnik jadra

- registry (HW kontext)

o pocitadlo instrukci

o ukazatel zasobniku

o stavoveé slovo procesoru
" mod
= {roven pieruSovaci priority
= pieteceni

o registry pro spravu pameti
o registry jednotky pohyblivé ¢arky

jadro

vykonava sluzby

zpracovava vyjimky (pokus délit nulou, preteceni
uzivatelského zasobniku, ...)

zpracovava pieruseni od perifernich zatizeni
vykonava systémové procesy (sprava paméti,
piepocitavani priorit procesii

jadro pracuje

v kontextu procesu
v systémovem kontextu



kontext procesu

A

uZivatelsky systémove
kod volani,
vyjimky
uzivatelsky mod
mod ) jadro
preruseni,
systémove
procesy

v

v

systéemovy kontext

uzivatelsky kod — pristup jenom k (uzivatelskému)
adresovému prostoru procesu

systémove volani, vyjimky — ptistup k uzivatelskému 1
systémovému adresovemu
prostoru

preruseni, systemove procesy — pristup jenom k systemoveému
adresoveému prostoru



Stavy procesu

v kazdém okamziku se proces nachazi v néjakém definovaném
stavu

pfechody mezi jednotlivymi stavy znazoriiuje diagram
stavovych prechodil

Key
user :
running in 4.2/4.3BSD, not
() inSVR2SVR3
_ Kreturn from
/—\ » Syscall, Q\IQ("Q" nr
. .o . . . . OJ DWwiAdld Vi
initial interrupty interrupt
(idle)
kernel exit . wait
. » zombie
running
sleep
swtch \
wakeup ‘\
) asleep
I
stog /
| : -7 :
stop) continue -~ stop ' continue
wakeu stopped
stopped [« - —-—-—-———— P _____ pp

+ asleep

Process states and state transitions.

[Vahalia]



zacatelni (initial/idle) — £ork zacal vytvafeni procesu

pripraven na vykonani (ready to run) — proces ¢eka az bude
naplanovan na ptidéleni procesoru

bézici v jadre (kernel running) — byl naplanovan, vykona se
prepnuti kontextu, procedura jadra swtch () ulozi HW
kontext do registri

bézici uzivatelsky (user running) — mize piejit do stavu
béZici v jadie v disledku volani sluzby jadra nebo prerusenti,
po skonceni obsluhy se vrati

spici (asleep) — pti vykonavani systémoveho volani se miize
stat, Ze je nutno Cekat na néjakou udalost nebo prostredek,
proces (v jadie) zavola proceduru sleep (), kdyZ udalost
nastane, jadro vzbudi proces a proces se stane pripraven na
vykonani a po naplanovani pokracuje obsluha systémového
volani ve stavu bézici v jadre

pripraven na vykonani se mlzZe stat je-li bézici po uplynuti
piidélené¢ho Casového kvanta, vykona se preempce béZiciho

procesu a to ve stavu bézici uzivatelsky nebo pfi navratu do
n¢j, jadro je nepreemptivni

Linux 2.6, Solaris — preemptivni

Main Entry: pre-emp-tion

Pronunciation: -'em (p) —shé&n

Function: noun

Etymology: Medieval Latin praeemption-, praeemptio previous
purchase, from praeemere to buy before, from Latin prae- pre- +
emere to buy -- more at REDEEM

Date: 1602



1 a : the right of purchasing before others; especially : one given by
the government to the actual settler upon a tract of public land b : the
purchase of something under this right

2 : a prior seizure or appropriation : a taking possession before others

[m-w.com]

pieruSeni se miize vyskytnout i ve stavu bézici v jadre, kdy
po skonceni obsluhy proces zlistane ve stavu bézici v jadie

proces kon¢i volanim exi t anebo v disledku signalu,

piechdzi do stavu matoha (zombie), dokud rodi¢ nevykona
wait

do stavu zastaven (stopped) nebo spici a zastaven prejde
proces po stop signalech

- SIGSTOP zastav proces

- SIGTSTP CTRL-Z

- SIGTTIN tty Cteni procesu v pozadi

- SIGTTOU tty psani procesu v pozadi

signdl SIGCONT pievede proces do stavu pripraven na
vykonani nebo do stavu spici

+ Linux



Opravnéni uzivatele (user credentials)

kazdy uzivatel ma v systému identifikovan Cislem,
identifikator uzivatele (user identifier) UID a obdobn¢
identifikator skupiny (group identifier) GID

identifikatory ovliviuji vlastnictvi vytvarenych soubortl,
pouzivaji se na kontrolu ptistupovych prav a kontrolu zasilani
signall jinym procestim

procesy dédi opravnéni

privilegovany uZivatel superuser
UID 0, GID 1

nove, rozdéleni privilegii (Linux zatim v jadre)
IEEE Std 1003.1-2001

kazdy proces ma

redlny UID (real UID)

efektivni UID (effective UID)

ulozeny nastavovaci UID (saved set UID)

redlny UID identifikuje realného uzivatele a ovliviuji pravo
posilat signaly

efektivni UID ovliviiuji vlastnictvi souborti a pristup k
souboriim



proces zmeéni efektivni UID

- vykona-li exec programu s nastavenym bitem SUID
- systémovym volanim setuid

bit SUID, nastaveni UID (set UID), je jeden z bitti
,pristupovych® prav k souboru
- je-li nastaven, efektivni UID a ulozeny nastaveny UID
se nastavi na ID vlastnika souboru programu

setuid (uid)

- je-li okamzity efektivni UID procesu privilegovany
uzivatel, potom realny UID, efektivni UID a uloZzeny
nastavovaci UID se nastavi na uid

- jinak setuid (uid) nastavi efektivni UID na
hodnotu uid, je-li uid rovno redlnému UID nebo

uloZenému nastavovacimu UID, realny UID a uloZeny
nastavovaci UID se nezméni

setuid(e)

euid==0 euid!'=0
realny UID e nezmémen
efektivni UID e e
uloZeny nastavovaci UID e nezmeémen




- nasledujici program po prelozeni vlastni ,,on*,
UID == 800, ma nastaveny bit SUID, pravo vykonavat
maji vSichni

- uzivatel ,,on* vlastni soubor ,,on* s pravem cCteni
jenom pro vlastnika

- uzivatel ,,ja* , UID == 500 vlastni soubor ,,ja“
s pravem ¢teni jenom pro vlastnika

main ()

{

int uid, euid, fdja, fdon;

uid = getuid() ; /*redlny*/
euid = geteuid(); /*efektivni*/
printf (“uid %d euid %d\n”,

uid, euid) ;

fdja = open(“ja”,0 RDONLY) ;

fdon = open(“on”,0 RDONLY) ;

printf (“fdja %d fdon %d\n”,
fdja, fdon);

setuid (uid) ;
printf (“uid %d euid %d\n”,
uid, euid) ;

fdja = open(“ja”,0 RDONLY) ;

fdon = open(“on”,0 RDONLY) ;

printf (“fdja %d fdon %d\n”,
fdja, fdon);

setuid (euid) ;
printf (“uid %d euid %d\n”,
uid, euid) ;



vykonani uZivatelem ,,ja*:

uid 500 euid 800
fdja -1 fdon 3
uid 500 euid 500
fdja 4 fdon -1
uid 500 euid 800

vykonani uzivatelem ,,on*:

uid 800 euid 800
fdja -1 fdon 3
uid 800 euid 800
fdja -1 fdon 4
uid 800 euid 800

Je-11 euid == 0 zméni se redlny UID, efektivni UID 1 ulozeny

nastavovaci UID.

- login po UspéSném pithlaSeni uZivatele nastavi realny
UID, efektivni UID 1 uloZzeny nastavovaci UID na UID
uzivatele a vykona exec shell

Chce-li uzivatel zmeénit své heslo, nemiize tak ucinit piimo.
Vykona program passwd , ktery ma nastaveny bit SUID, a
ktery vlastni superuser.

Obdobné s GID

Rodina volani:
getegid() , geteuid() , getgid() , getuid() , setegid() ,
seteuid(), setgid() , setregid() , setreuid() , setuid()



u oblast a proc zaznam

4 4

datové struktury obsahujici fidici informace pro procesy

Casto tabulka procesii s poloZkami proc zaznam ma pevnou
velikost v adresovém prostoru jadra

nové€ji pole ukazatelll, na dynamicky vytvaren¢ proc

zdznamy, ale pole pevne velikosti, SVR4

u oblast je mapovana do uzivatelského adresového procesu —
je viditelna, kdyzZ je proces béZici, Casto mapovana na
pevnou virtualni adresu, proménna u v jadie

proc zaznam procesu je primo piistupny 1 kdyZz proces neni
bézici

u oblast

ukazatel na proc zdznam

realny a efektivni UID a GID

argumenty a navratove hodnoty systémovych volani
oSetreni signala

tabulka deskriptort otevienych souborii

okamzity adresar a fidici terminal

vyuziti CPU a kvoty

v mnoha implementacich zasobnik jadra



proc zaznam

identifikaci PID

umistnéni u oblasti

stav

ukazatele na vytvoreni seznamu vSech procest,
cekajicich procesd, ...

udalost, na kterou proces ceka

informace pro planovani

pole neoSetrenych signal

informace pro spravu pameéti

propojeni na PID v rozptylen¢ (hash) tabulce
informace pro hierarchii procest

Linux
jedna udajova struktura — deskriptor procesu, task struct

polozky obsahuji ukazatele, napt. na informace o prosttedcich

tty struct termindl sdruzeny s procesem

fs struct okamzity adresar

files struct ukazatele na deskriptory souboru

mm_struct ukazatele na deskriptory oblasti
paméti

signal struct pfijate signaly



deskriptor procesu a zasobnik jadra v jedn¢ oblasti paméti o
velikosti 8KB

union task union {
struct task struct task;
unsigned long stack[2048];

};

zasobnik

deskriptor
procesu

po prepnuti z uZivatelského modu do modu jadro, ukazatel
zasobniku ukazuje na vrchol

*wvww/

deskriptoru procesu

movl $Oxffffe000, %ecx
andl %esp, %ecx
movl %ecx, p

vyhodné pro multiprocesorové systémy



pro efektivni hledani, napt. vSech ptipravenych procest,
deskriptory procest jsou kruhové obousmérné spojeny —
kruhovy obousmérny spojovy seznam

ukazatelé jsou polozky task struct

seznam procesl (process list)

4
|

. . —» —P
init

«— <«

A

procesy mohou byt ve vice seznamech
seznam ptipravenych (runqueue)
seznamy Cekajicich na néjakou udalost (wait queues)

seznamy umozni nalézt vSechny nebo vSechny procesy
s néjakou vlastnosti

jadro nékdy musi urcit deskriptor procesu z jeho PID
zaslani signalu procesu systémovym volanim

kill (pid, sig)

reSeni
- projit seznam vSech procest a zjisStovat shodu pid a
PID v deskriptoru procesu ?
- vytvoftit pole, kterého prvek s indexem pid obsahuje
ukazatel na deskriptor procesu ? (2'°, 2°%)



rozptylena tabulka (hash table)

e polozka obsahuje ukazatel na deskriptor procesi se
zadanym PID

e v pripad¢ kolize jsou odpovidajici deskriptory zietézeny

e ukazatele jsou soucasti

#define pid hashfn(x) \
((((x) > 8 ~ (x)) & (PIDHASH SZ-1))

0

100 —» PID —— PID
) 228 | 27535
___, PID

123 27536

127

hierarchie procesli — vztahy rodi¢/potomek se vytvari
polozkami v deskriptoru procest

p_opptr originalni rodic

p_pptr rodic, rozdil napft. po ptrace()
p_cptr nejmladsi potomek

p_ysptr mladsi sourozenec

p_osptr starSi sourozenec



proces PO vytvofil postupné procesy P1, P2, P3 a proces
P3 vytvofil proces P4




