Bezpečnost v sítích
Cílem je povolit bezpečnou komunikaci mezi dvěma částmi distribuovaného systému. To vyžaduje realizovat následující bezpečnostní funkce:

Autentikace (ověření pravosti)
zajištění, že zpráva je opravdová, byla přijata tak, jak byla odeslána a  přišla od daného zdroje
verifikace identity individua, jako je osoba u vzdáleného terminálu nebo odesílatel zprávy

integrita dat 
vlastnost, že data nebyla změněna nebo porušena neautorizovaným způsobem

důvěrnost (utajenost)

 vlastnost, že informace nebyla přístupná nebo prozrazená neautorizovaným individualitám, entitám nebo procesům.

Implementace těchto funkcí zásadě vyžaduje použití kryptografických protokolů.

Kryptografické funkce

Tajný klíč: použití jednoho klíče k šifrování otevřeného textu a dešifrování šifrovaného textu. Vyžaduje, aby odesílatel i adresát sdíleli tajný klíč.

Veřejný klíč: Použití různých klíčů pro šifrování a dešifrování. Jeden z nich je tajný a druhý veřejný.

Hashování: použití hashovaní funkce nad posílanou zprávou. Nejedná se o šifrování, ale o verifikaci. 
Existují čtyři oblasti bezpečnosti v sítích

1. Utajení

2. Ověření pravosti (autentikace)

3. Nepopiratelnost (Nonrepudiation)
4. Kontrola integrity

Každá úroveň se může podílet na bezpečnosti

1. Aplikační: PGP

2. Transportní: SSL

3. Síťová: IPSec

4. Linková: šifrování, speciální spoje

Utajení spočívá v udržení informace mimo dosah neautorizovaných uživatelů

1. Fyzická bezpečnost – zámky, trezor, ostraha
2. kryptografie

Pojmy, definice

· Kryptoanalýza – umění rozlomit šifru

· Kryptografie – umění vymyslet šifru (šifrování)

· Kryptologie – studium kryptoanalýzy a kryptografie

· Šifrování tajným klíčem – používá tentýž klíč pro šifrování i dešifrování. Klíč musí být držen v tajnosti.

· Šifrování veřejným klíčem – používá veřejný klíč pro šifrování a tajný klíč pro dešifrování. Držen v tajnosti musí být pouze tajný klíč.

Základní mechanizmy šifrování
Substituce: pouze náhrada některých znaků jinými podle předem definovaného mapování → realizace prostředky S–box.

Transpozice: přeskupení znaků následujících za předem definovaným příznakem (např. transpoziční tabulka) → realizováno prostředky P=box.

Kombinace: kaskádní použití S a P boxů.

Model šifrování:

Šifrování tajným klíčem, symetrické metody šifrování.
Substituční šifry

Každé písmeno nebo skupina písmen je nahrazena jiným písmenem nebo skupinou písmen

Např. Caesarova šifra – použita Caesarovými vojsky

Jednoduše prolomitelné

Transpoziční šifry

Přeuspořádání písmen, ale ne překódování

Sloupcové šifrování – otevřený text je šifrován po sloupcích různými klíčovými slovy
ne tak jednoduché prolomení jako u substitučních šifer.

Jednorázová hesla

Šifrovaný text je vytvářen konverzí otevřeného textu na bitový řetězec a XOR-ován s náhodným bitovým řetězcem. Délka přenášených dat je omezena délkou řetězce (klíče)
Neprolomitelná šifra

Klíč je obtížné si pamatovat – odesílatel i příjemce musí přenášet i kopii klíče

Vyžaduje striktní synchronizaci mezi odesílatelem a příjemcem. Jeden chybějící bit může pomotat cokoliv

DES – Data Encryption Systém
Každá iterace i používá jiný klíč Ki. Složitost závisí na komolící funkci f. 

Klíč Ki je odvozován od počátečního 56 bitového klíče.

Šifrovací algoritmus vyvinut v r. 1970 National Bureau of Standards and Technology a IBM.

Používá délku klíče 56 bitů a 19 různých stavů
Velmi silný, ale prolomitelný

Triple DES – řeší problém příliš krátkého klíče DES jeho rozšířením na 112 bitů
Pro šifrování postupně používá algoritmus šifrování klíčem K1, dešifrování klíčem K2 a šifrování klíčen K1.

Pro dešifrování postupně používá algoritmus dešifrování klíčem K1, šifrování klíčem K2 a dešifrování klíčen K1.
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AES/Rijndael
DES je nyní příliš slabý

Nyní nahrazován vítězem konkurzu o šifrovací standard (AES – Advanced Encription Standard) – Rijndael.

IDEA – International Data Encription Standard

Publikován v r. 1990

Používá klíč délky 128 bitů

Velmi silné šifrování, nebyly publikovány žádné praktické útoky, útok hrubou silou není praktický

Pokrytý různými mezinárodními patenty

Skipjack

Tajný algoritmus vyvinutý NSA

Je použit v šifrovacím čipu Clipper

Využívá klíč délky 80 bitů
Metody šifrování veřejným klíčem

RSA – vytvořeno pány Rivest, Shamir a Adlemin v r. 1978

Velmi silná šifra

Podporuje proměnnou délku klíčů

Delší klíče zajišťují větší bezpečnost

Algoritmus založen na počítání s velkými prvočísly

Autentikace

Autentikace je technika, pomocí které se ověřuje, že komunikující partner je ten, za kterého se vydává a ne podvodník.

Existují tři způsoby autentikace

· Řekni něco co víš (heslo)

· Ukaž něco co máš (identifikační karta)

· Nech systému něco tvého změřit (otisk prstu)
Digitální podpisy

Garantují autentičnost digitálně podepsané zprávy

Digitální podpis je sám o sobě šifrován tajným klíčem, aby se dala potvrdit

· Autenticita

· Integrita

· Pravost podpisu - nedal se popřít

Podpisy tajným klíčem

Jako úložiště všech digitálních podpisů je použita centrální autorita

Centrální autoritě musí všichni věřit

Podpisy veřejným klíčem

Zpráva je šifrována veřejným klíčem odesílatele a dešifrována tajným klíčem odesílatele

