Protokoly pro bezpečnou komunikaci

Kerberos – ověřování v systému Orion na ZČU
· Používá symetrické šifrování

· Vychází z centralizované databáze uživatelů (každý uživatel musí být registrován)

· Základní část je ověřovací server (Kerberos)

· Po přihlášení (ověření) dostane uživatel lístek, obsahující práva přístupu k požadovanému serveru.

· K dalšímu ověřování uživatele se používaní pověřovací listiny (credentials), obsahující jméno uživatele a adresu jeho počítače.

SSL – Secure Socket Layer

· Vyvinuto fy. Netscape, používá se zejména pro bezpečné přenosy mezi prohlížečem a webovým serverem.

· K ověřování serveru se používají certifikáty serveru. Uživatel není ověřován.

· Po ověření se veřejný klíč použije pro vygenerování relačního klíče, sloužícího k šifrování komunikace.

· Schéma bezpečného HTTP se označuje HTTPS

· SSL se používá i u dalších protokolů (POP, IMAP)

· Je možné je využít univerzálně – vytváří mezivrstvu mezi protokolem TCP a aplikací – před použitím je třeba aplikaci (program) modifikovat.

· Obdobou SSL je TLS (Transport Level Security)

SSH – Secure Shell

Používá se pro vytvoření šifrovaného kanálu mezi aplikacemi (aplikační úroveň).

Pro šifrování používá opět relační klíč, vytvořený na základě výměny informací (Diffie - Hellman algoritmus pro výměnu klíčů) nebo na základě asymetrické kryptografie – RSA.

Využívá se pro 

· bezpečný vzdálený přístup – náhrada Telnetu (ssh – secure shell), 

· bezpečný přenos souborů – náhrada ftp (scp – secure copy),

· vytvoření bezpečného kanálu mezi libovolnými aplikacemi.

IPsec – IP security

Vytváří bezpečný kanál mezi dvěma počítač na síťové úrovni.

