Co je to IPv6
e Architektura adres
Plug and Play
e Systém jmennych domén
e Piechod
e Soucasny stav IPv6

Problémy IPv4
e Vyclerpani IPv4 adres
4 slabiky = 4,3 miliard adres
Méné nez je populace lidi (6,1 miliard)
Vycerpa se jiz okolo roku 2008
K registraci IPv4 adres se pouziva nckolik politik
Lepsi situace je v USA, $patna v jihovychodni Asii (Cina)
Nikdo neobdrzi dost IPv4 adres

Nartust smérovaci informace

Smeérovaci informace nemiize byt efektivné agregovana
Adresy jsou pridélovany neagregovatelnym zplisobem
V soucasne¢ dob¢ 80,000 polozek

Nakladné pro pateini smerovace

Nestabilita, poruchy

Rozsiteni NAT

Naruseni architektury Internetu

[zolovani uzivateli

Good old days
End-to-end

Bidirectional

— The Internet

These days
Enclosed
Unidirectional

Private



Architektura Internetu
e Jednotny Internet
Obousmérna komunikace
Komunikace mezi koncovymi uzly
Prava komunikac¢ni infrastruktura
Mnohem jednodussi pro vyvoj novych aplikaci

Internet s NAT

e Jednosmérna komunikace
Uzavrena komunikace
Jedno misto nachyln¢ k chybam
Vyvoj aplikaci je potlacovany NAT
Neni mozné uctovani ze serveru

IPvé6
e RozS$ifeni adresniho prostoru
16 slabik = 3,4 x 1038
Minimalné 65536 subsiti pro kazdého (/48)
Ttida A z IPv4 pro kaZzdou stranu

Navic

Nekteré technologie jsou povinné

Plug and play

Bezpecnost mezi koncovymi uzly (jako IPsec)

Od pocatku agregovatelné globalni adresy

Redikce externi smérovaci informace na 8,192 polozek

Vzorove zmény pro aplikace
e Obousmérna komunikace mezi koncovymi uzly

o [Pv6 je svét bez NAT
e Celularni telefony, automobily, domaci sité, herni



pocitace, ...

Vyvoj IPv6
e Pocatek 90. let — [Png (Next Genetation), pfejmenovano
na [Pv6
e 1995 — prvni generace definic
e 1998 — druha generace definic

Architektura adres

e Adresy jsou pfifazeny rozhranim, ne uzlim
e Jako identifikator uzlu muze byt pouzito jakékoliv
rozhrani — jakakoliv adresa

e Unicast adresy (individualni) — identifikace jednoho
rozhrani

e Multicast (skupinove) — identifikator vice rozhrani
(typicky ruznych uzli)

e Anycast (vybérove) — identifikator mnoZiny rozhrani
(typicky rtiznych uzll), paket je doru¢en na nejbliZsi
rozhrani (podle smérovace)

e Broadcast — tento typ adres IPv6 neznd, adreasa same 0 1
same 1 je legalni

Zapis adres
e (dd¢€leni 4 znakl znakem ,,:“
e ff02: 0000: 0000: 0000: 0000: 0000: 0000:0001
e 3ffe:0501:0008:1234:0260:971f:fe40:efab

Pocatecni nuly pro kazdou skupinu mizZe byt potlacena
o ff02: 0: 0:0: 0: 0: 0:1
o 3ffe:501:8:1234:260:971t:fe40:efab



e Posloupnost nul miZe byt vypusSténa a nahrazena
.o (maximalné jednou)
o f102::1

D¢lka prefixu je umisténa za lomitko
o 3ffe:500/24

Typy unicast adres

e Nespecifikovana adresa — samé O (::)
e Pouziva se jako zdrojova béhem inicializace, takée jako
implicitni

Loopback adresa — (::1)
e Obdoba 127.0.0.1 v IPv4

Link-local adresa
e Unikatni na subsiti, automaticky konfigurovatelna
e Vyssi ¢ast — fe80::/10
e NiZz§i Cast — identifikator subsité a rozhrani
e Smérovace nesmi forwardovat pakety s cilovou nebo
zdrojovou link-local adresou

Site-local adresa — unikatni pro ,,site*
e Vyssi cast — fec0::/10
e NiZzs§i Cast — identifikator subsité a rozhrani
e Pouziti je-li sit’ 1izolovana a nejsou dostupne globalni
adresy
Obdoba privatnich adres IPv4
Bylo zruseno, protoZe se nedohodli co je to ,,site*



Mapované IPv4 adresy - ::ffff:a.b.c.d
e Pouziti u pocitact s dualnim zasobnikem IPv4 1 IPv6 pro
komunikace pies IPv4 s pouzitim IPv6 adresovani

Kompatibilni IPv4 adresy - ::a.b.c.d

e Pouziti v IPv6 hostech pro komunikaci ptfes automatické
tunely

Adresni bloky

e Adresni prostor je rozdélen do 8 blokli po 3 bitech
e Lépe by bylo 16 bloki po 4 bitech

PocateCni cifra

e 0,1 specialni (loopback)

e 2.3 globalni adresy (agregovatelné globalni adresy
e 4.5 neni obsazeno

o 0,7

e 89

e ab

e cd

e ¢,flink-local, (site-local), multicast

Globalni adresy

e agregovatelne globalni adresy
e 3ffe:0501:0008:1234:0260:971f:fe40:efab

Locator Identifier
T W T T L
0 16 48 &4 . 128

TLA NIE.A SLA Interface ID




e Cil zavadéni: minimalizace rozmért globalnich
smérovacich tabulek

Ptidélovani od 2000::/3

Lokator obsahuje 4 pole

TLA (16 biti) - Top Level Aggregator
Rezervovano (8 bith)

NLA (24 bitl) - Next Level Aggregator

SLA (16 bitd) - Site Level Aggregator

e TLA, NLA a SLA se dale v RFC nepouZivaji — prefix(3),
Global routing prefix(45), Subnet identifier(16), Interface
ID(64)

e Fixni rozdéleni 8 slabik sit'ova cast, 8 slabik hostitelska
cast

D¢lka prefixu pevna /64

Neni tfeba ur¢ovat délku prefixu pro subsité

/48 je pfifazeno umisténi (site)

16 biti = 65536 subsiti pro jedno umisténi (jednu stranu)

Agregator

TLA (Top Level Aggregator)
o /16
e Velci ISP (Internet Service Provider), max pocet 8192
(13 bith)
e Musi nabizet /16 smérovaci informaci ostatnim TLA

NLA (Next Level Aggregator)
o /17 az /48
e Stiedni nebo mali ISP



SLA (Site Level Aggregator)
o /49 az /64
e Cislo subsité v uisténi (site)
e 65,536 subsiti pro jedno umisténi (site)

Pocatecni prirazeni adres

sTLA (subTLA)
e pomaly start prifazovani IPv6 adres — nejdfive velci
odbératele, velke kusy
e TLA ,2001% je rozd€leno na 8,192 subTLA (/35)
e Stejna Cisla TLA

0 16 29 35 48 64 | 128
2001| & [4lnpal sia Interface ID
sTLA Reserved

13 6 13

Praha - 2001:718:0::/42

Brno - 2001:718:800::/42

Ostrava - 2001:718:1000::/42

Hradec Kralové - 2001:718:1200::/42
Olomouc - 2001:718:1400::/42

Usti nad Labem - 2001:718:1600::/42
Plzen - 2001:718:1800::/42

Liberec - 2001:718:1C00::/42

Ceské Bud&jovice - 2001:718:1A00::/42

Kritéria pro ptidélovani
e Poskytovani IPv6 sluzeb do 12 mésicti

e Mnoho uzivatelt IPv4 nebo 6 mési¢ni zkuSenosti
s 6BONE



Anycast adresy (vybérové)
e Vice rozhrani ma tutéZ adresu, niZsi bity (typicky 64 a
vice jsou nulové)

Multicast adresy (skupinové)

e Od ff00::/8
e Struktura 1111 1111 | flags(4) | scop(4) | group ID (112)
e Flags: 000T — T=0 — vSeobecn¢ znama adresa, T =1 —
docCasna adresa
e Group ID — identifikator skupiny (nikoliv identifikator
rozhrani)
e Scope: (dosah)
o 1 —interface local
o 2 — link — local
o 3 —subnet - local
o 4 —admin — local

o 8 — organisation — local
o E — global

Prirazené skupinové adresy
e VsSechna rozhrani uzlu  {f01::/96
Vsechna rozhrani linky  ff01::/96
Vsechny smérovace na uzlu ff02::/96
Vsechny smérovace na lince ff02::/96
Vsechny servery a agenti podporujici HDCP  {f0c::/96

Plug and Play

e Ocekava se, Ze pocitac¢ bude v siti fungovat okamzité po
instalaci, bez konfigurace

e Noc¢ni mira administratorti — okamzité zprovoznéni
velkého poctu pocitach



Autokonfigurace adres

Dolnich 8 slabik z MAC adresy

MAC adresa .

Link-local address

e Hornich 8 slabik ze smérovace
e Globalni adresa
e Neni tfeba DHCP server (bezestavové piidéleni adresy)

Konverze MAC adresy na interface ID

e EUI64 adresa (8 slabik)

e Neguje také 2. bit 1. slabiky

e 00:08:05:01:23:45 --> 0208:05ff:fe01:2345
Generovani link-local adresy

e fe80:: interface ID

o fe80::208:05ff:fe01:2345

Nyni mize uzel komunikovat uvnitf linky
Adresa je unikatni na lince, nemusi byt unikatni v uzlu

Povinne¢ adresy uzlu

e Lokalni linkova adresa pro kazd¢ rozhrani
(fe80::208:051f:fe01:2345)

e Pfidélend individualni adresa
(2001:718:1800:11:208:051f:fe01:2345)

e Loopback (::1)

e Vsechna rozhrani uzlu (ffO1::1)

e VsSechna rozhrani na lince (ff02::1)



Povinné adresy smérovace
e Povinn¢ adresy uzlu
e VsSechny skupinové adresy smérovace, linky, LAN

Linklocal address
0 32 64 96 128

1 1
fe80 0000 0000 0000 Interface ID

Aggregatable global address

Locator Identifier
. Z WO T T T T ¥
0 16 | 48 64 | 128
TLA NLA SLA Interface ID
S ¢
Public Site

Autokonfigurace globalni

e Smérovac posila periodicky prefixy (/64)

e Router Advertisement (RA)

e Generovani globalni adresy (prefix + interface ID)
e Podle implicitni cesty k jednomu ze smérovaci

e Nyni miiZe uzel [Pv6 komunikovat v Internetu

e Plzen - 2001:718:1800::208:05ft:fe01:2345

Precislovani adres

Ptredpoklad
e Vsechny IPv6 uzly ziskaly adresy autokonfiguraci
o Kazdy IPv6 uzel miize obdrzet vice adres IPv6
e S kazdou adresou jsou spojeny 2 Casovace



Ptrepnuti mezi dvéma poskytovateli (ISP)
e Site je pripojen k ISP A (stara adresa)
e Ptipoji se k ISP B, je mu nabizen novy prefix (stara 1
nova adresa)
e Vyprsi ¢asovac spojeny se starou adresou, stard adresa se
pro dalsi komunikaci nepouziva

e Vyprsi druhy ¢asovac (pouze nova adresa), odpojeni od
ISP A

Systém jmennych domén

e Pocita¢ miiZe pouZivat stejné ymeno pro sité IPv4 1 IPv6
e UZivatel to nerozliSuje

e Zadavani IPv6 adresy miZe byt slozité

e 2001:718:1800::208:051f:fe01:2345

e V URL: http://[ 2001:718:1800::208:05ft:fe01:2345]/

Systém jmennych domén

Pfidany polozky (typy)

SORIGIN mew.org.
ftp AAAA 3ffe:501:8:1234:260:97ff:fed40:efab
www A 133.5.2.1

AAAA pro prevod jméno --> adresa
PTR pro pfevod adresa --> jméno

$ORIGIN 4.3.2.1.8.0.0.0.1.0.5.0.e.£.£.3.IP6.INT.
b.a.f.e.0.4.e.£.£.£.7.9.0.6.2.0 PTR ftp.mew.org.
$ORIGIN 2.5.133.IN-ADDR.ARPA.

1 PTR www.mew.org.

Technologie pro prechodné stadium

e Dvojity zasobnik



e Tunelovani
e Pievodnik

Dvojity zasobnik

Podporuje IPv4 1 IPv6

IPv4 aplikace jsou dostupné bez modifikaci
Dvojity zasobnik funkéni bez instalace OS
Nahrada IPv4 ovladace

IPv6 v IPv4 tunelu

Ptredpoklad: IPv6 jsou ostrovy v IPv4
Tunel propojuje IPv6 ostrovy
Zapouzdieni paketti IPv6 do IPv4
Ptikladem je 6BONE (50 stati1)

Prevodnik

e V prvopocatku — malo IPv6 uzli nebo dudlnich uzla

e Pozdé&ji — adresy IPv4 se stavaji nedostupné

e Protoze musi existovat IPv4 a IPv6 soubézné,
pifevodniklim se nevyhneme



| Site
facked
DNS

vdorg(AA44A4)
prefix::1.2.3.4

'v6.com I . v4.org
' TCP/TPvE  TCP/IPv4 -
@ -O— -O
' IPv6 host TCP relay | IPv4 host
Format ramce IPv6
Version | Priority Flow Label
Payload Length Next Header Hop Limit

Source Address — 128&8b.

Destination Address — 128&8b.

Priority

0 — nespecifikovano

1 — na pozadi

2 — best effort

4 — objemny pienos dat

6 — interaktivni pfenos

7 — sprava a fizeni (smérovani, sprava sité
8 — 15 — pfenosy v realném case

e Flow label — identifikace toku dat — moZnost pfifazeni



priority (QoS)

e Payload length — délka ve slabikach za standardnim
zéhlavim (data + dodatecna zahlavi)

e Hop limit — misto TTL (v poctu pieskokil)

e Next header — nasledujici zahlavi (IPv6, TCP, typy
zapouzdreni)

0 — Hop-by-Hop option header

4 — IPv4 datagram

6 — TCP segment

17 — UDP segment

43 — Routing Header

44 — Fragment Header

45 — protokol IDRP (Interdomain Routing Protocol)
46 — protokol RSVP

50 — Encapsulating Security Payload
51 — IPv6 Authentication Header

58 — ICMPv6

59 — No Next Header

60 — Destination Option Header

89 — OSPF



12 16 24 31

traffic class

flow label

payload length

o nxt hdr: 0 | hop limit

source address

destination address

nxt hdr: 43 Ihdr Iengthl
hop-by-hop options
- nxt hdr: 44  |hdr length
routing information
- nxt hdr: 51 reserved fragment offset M
fragment id;antiﬁcatiﬂn
- nxt hdr: 6 Ihdr iengthl

authentication data

TCP header and data




