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Význam FTPVýznam FTP

FTPFTP je protokol aplikaje protokol aplikaččnníí vrstvy z rodiny TCP/IP, je urvrstvy z rodiny TCP/IP, je urččen pro pen pro přřenos enos 
souborsouborůů mezi pomezi poččíítatačči, na kterých mohou bi, na kterých mohou běžěžet velmi rozdet velmi rozdíílnlnéé operaoperaččnníí
systsystéémy.my.
Je to jeden z nejstarJe to jeden z nejstaršíších protokolch protokolůů, pracuje 8, pracuje 8--bitovbitověě na principu klientna principu klient--server server 
na portech TCP/20 a TCP/21. na portech TCP/20 a TCP/21. 
Port 20 slouPort 20 sloužžíí k vlastnk vlastníímu pmu přřenosu dat, port 21 slouenosu dat, port 21 sloužžíí ke kontrole a jsou jke kontrole a jsou jíím m 
taktakéé ppřřenenášášeny eny ftpftp ppřřííkazy.kazy.
Je definovJe definováán v RFC959. Protokol je interaktivnn v RFC959. Protokol je interaktivníí a umoa umožňžňuje uje řříízenzeníí ppřříístupu stupu 
(p(přřihlaihlaššovováánníí loginlogin/heslo), specifikaci form/heslo), specifikaci formáátu ptu přřenenášášenenéého souboru (znakovho souboru (znakověě
-- binbináárnrněě), výpis vzd), výpis vzdáálenlenéého adresho adresáářře atd. e atd. 
V souV souččasnasnéé dobdoběě uužž nenneníí povapovažžovováán za bezpen za bezpeččný a z tohoto dný a z tohoto důůvodu pro nvodu pro něěj j 
byla definovbyla definováána nna něěkterkteráá rozrozšíšířřeneníí (RFC 2228)(RFC 2228)



Trocha  historie Trocha  historie ……

Na protokolu FTP je dobNa protokolu FTP je dobřře patrný jeden význae patrný jeden význaččný rys celný rys celéého ho 
ssííťťovovéého modelu TCP/IP ho modelu TCP/IP -- totitotižž skuteskuteččnost, nost, žže nevznikl nare nevznikl narááz, z, 
od zelenod zelenéého stolu, ale postupným vývojem a zdokonalovho stolu, ale postupným vývojem a zdokonalováánníím.m.
PrvnPrvníí verze protokolu FTP pro netransparentnverze protokolu FTP pro netransparentníí ppřřenos souborenos souborůů
vvššak pochak pocháázzíí jijižž z roku 1971, a od tz roku 1971, a od téé doby prodoby proššla dlouhým la dlouhým 
vývojem, podporovaným vývojem, podporovaným šširokou diskusirokou diskusíí uužživatelskivatelskéé veveřřejnostiejnosti
Od zaOd začčáátku osmdestku osmdesáátých let, kdy i protokol FTP ptých let, kdy i protokol FTP přřeeššel na el na 
poupoužžíívváánníí transportntransportníího protokolu TCP (mho protokolu TCP (míísto psto půůvodnvodníího ho 
transportntransportníího protokolu NCP sho protokolu NCP sííttěě ARPANET) se ale jiARPANET) se ale jižž
zzáásadnsadněěji nemji neměěnil.nil.



ŘŘííddííccíí spojenspojeníí ((ControlControl ConnectionConnection))

řřííddííccíí spojenspojeníí navazuje vnavazuje vžždy klient dy klient 
klient musklient musíí znznáát t ččííslo portu, na kterslo portu, na kteréém server poslouchm server posloucháá --
implicitnimplicitněě 21. Port ze kter21. Port ze kteréého klient navho klient naváázal zal řřííddííccíí spojenspojeníí, je , je 
libovolnýlibovolný
klient posklient posíílláá po po řřííddííccíím spojenm spojeníí FTP pFTP přřííkazy (FTP kazy (FTP commandscommands), ), 
cocožž jsou ASCII jsou ASCII řřetetěězce ukonzce ukonččenenéé telnetovskýmtelnetovským koncem koncem řřáádkydky
FTP pFTP přřííkazy majkazy majíí tvar tvar 

PPŘŘÍÍKAZKAZ

PPŘŘÍÍKAZ parametryKAZ parametry

kde Pkde PŘŘÍÍKAZ jsou tKAZ jsou třři nebo i nebo ččtytyřři znaky identifikuji znaky identifikujííccíí konkrkonkréétntníí
FTP pFTP přřííkazkaz



FormFormáát odpovt odpověědi serverudi serveru

server posserver posíílláá po po řřííddííccíím spojenm spojeníí FTP odpovFTP odpověědi (FTP di (FTP repliesreplies), co), cožž
jsou rovnjsou rovněžěž ASCII ASCII řřetetěězce ukonzce ukonččenenéé telnetovskýmtelnetovským koncem koncem 
řřáádky, ale na rozddky, ale na rozdííl od pl od přřííkazkazůů mmůžůže být jedna odpove být jedna odpověďěď poslposláána na 
ve vve vííce ce řřáádcdcííchch
NapNapřř. :. :

pro jednoduchpro jednoduchéé odpovodpověědidi
XYZ slovnXYZ slovníí popis odpovpopis odpověědidi

pro vpro vííceceřřáádkovdkovéé odpovodpověědi, kde XYZ je vdi, kde XYZ je vžždy kdy kóód odpovd odpověědi slodi složžený ze tený ze třříí ččííslicslic
XYZXYZ--prvnprvníí řřáádkadka

druhdruháá řřáádkadka

......
XYZ poslednXYZ posledníí řřáádkadka



Model pouModel použžititíí FTPFTP
• PI - Protocol Interpreter

• DTP - Data Transfer Process



ČČíísla odpovsla odpověěddíí serveru (1)serveru (1)

komunikace mezi klientem a serverem se sklkomunikace mezi klientem a serverem se sklááddáá z FTP pz FTP přřííkazkazůů
posposíílaných klientem a FTP odpovlaných klientem a FTP odpověěddíí posposíílaných serveremlaných serverem
ččííselnselnéé kkóódy odpovdy odpověěddíí byly zavedeny proto, aby software na byly zavedeny proto, aby software na 
stranstraněě klienta mohl rychle rozhodnout, zda se poslaný pklienta mohl rychle rozhodnout, zda se poslaný přřííkaz kaz 
povedl nebo nepovedl nebo ne
prvnprvníí ččííslice kslice kóódu odpovdu odpověědi urdi urččuje to, jestli se pouje to, jestli se požžadovanadovanáá akce akce 
povedla nebo nepovedla nebo ne

1YZ 1YZ -- popožžadovanadovanáá akce byla akce byla úúspspěěššnněě zapozapoččata, ata, ččekej dalekej dalšíší odpovodpověďěď
2YZ 2YZ -- úúspspěěch, mch, můžůžeešš poslat dalposlat dalšíší ppřřííkaz kaz 
3YZ 3YZ -- ppřřííkaz byl pkaz byl přřijat, oijat, oččekekáávváám dalm dalšíší (pou(použžíívvááno u sekvencno u sekvencíí ppřřííkazkazůů, , 
napnapřř. p. přři pi přřihlihlášášeneníí -- klient poklient poššle jednle jedníím pm přřííkazem ukazem užživatelskivatelskéé jmjmééno, no, 
server vrserver vrááttíí odpovodpověědd s ks kóódem 331 a odem 331 a oččekekáávváá, , žže klient poe klient poššle dalle dalšíším m 
ppřřííkazem heslo) kazem heslo) 
4YZ 4YZ -- akce se nezdaakce se nezdařřila, ale "je ila, ale "je ššance, ance, žže kdye kdyžž to zkusto zkusíšíš za chvza chvííli, tak to li, tak to 
ppůůjde" jde" 
5YZ 5YZ -- ppřřííkaz nebyl pkaz nebyl přřijat a v takovijat a v takovéé podobpodoběě ani nikdy nebude ani nikdy nebude -- jinými jinými 
slovy: nezkouslovy: nezkouššej to znovuej to znovu



ČČíísla odpovsla odpověěddíí serveru (2)serveru (2)

druhdruháá ččííslice urslice urččuje puje přřibliibližžnněě druh chyby nebo druh odpovdruh chyby nebo druh odpověědi di 

X0Z X0Z -- syntakticksyntaktickáá chyba chyba 
X1Z X1Z -- odpovodpověďěď na na žžáádost o informace (napdost o informace (napřř. n. náápovpověěda) da) 
X2Z X2Z -- odpovodpověďěď se týkse týkáá řřííddííccíího nebo datovho nebo datovéého (viz nho (viz níížže) spojene) spojeníí
X3Z X3Z -- odpovodpověďěď se týkse týkáá autentikaceautentikace
X5Z X5Z -- odpovodpověďěď se týkse týkáá souborovsouborovéého systho systéému mu 

doprovodný text nendoprovodný text neníí u vu věěttššiny odpoviny odpověěddíí zzáávazný a server mvazný a server můžůže e 
u takových odpovu takových odpověěddíí posposíílat cokoliv, nicmlat cokoliv, nicméénněě existujexistujíí odpovodpověědi s di s 
ppřřesnesněě definovaným formdefinovaným formáátemtem



ZpracovZpracováánníí ppřřííkazkazůů

PPřřííkaz se bkaz se běěhem provhem prováádděěnníí nachnacháázzíí v rv růůzných stavech. Toto zných stavech. Toto 
zpracovzpracováánníí ppřřííkazu znkazu znáázornzorníím stavovým diagramem. Ve m stavovým diagramem. Ve 
stavovstavovéém diagramu jsou tyto stavy: m diagramu jsou tyto stavy: 

B B -- BeginBegin (po(poččááteteččnníí stav)stav)
W W -- WaitWait ForFor ReplayReplay ((ččekekáánníí na odpovna odpověďěď))
S S -- SuccessSuccess ((úúspspěěššnnéé provedenprovedeníí))
F F -- FailureFailure (selh(selháánníí))
E E -- ErrorError (chyba)(chyba)



Stavový diagram pro nejjednoduStavový diagram pro nejjednoduššíšší ppřřííkazykazy

Pro pPro přřííkazy: ABORT, DELE, CWD, CDUP, PASV, QUIT, kazy: ABORT, DELE, CWD, CDUP, PASV, QUIT, 
PORT, SYST, RMD, MKD, PWD, TYPE.PORT, SYST, RMD, MKD, PWD, TYPE.



Stavový diagram pro druhou skupinu pStavový diagram pro druhou skupinu přřííkazkazůů

DruhDruháá skupina pskupina přřííkazkazůů je representovje representováána velmi podobným na velmi podobným 
diagramem. Jsou to pdiagramem. Jsou to přřííkazy LIST, NLST, RETR, STORkazy LIST, NLST, RETR, STOR



Stavový diagram pStavový diagram přři pi přřejmenovejmenováánníí souborusouboru

Diagram na obrDiagram na obráázku  zobrazuje pzku  zobrazuje přřííkazovou sekvenci pkazovou sekvenci přři i 
ppřřejmenovejmenováávváánníí souborusouboru



Stavový diagram pStavový diagram přři pi přřihlaihlaššovováánníí..

NejkomplikovanNejkomplikovaněějjšíší digram na obrdigram na obráázku  zachycuje pzku  zachycuje přřihlaihlaššovováánníí



DatovDatovéé spojenspojeníí (Data (Data ConnectionConnection))

ppřřííkazy pro vytvkazy pro vytváářřeneníí, ru, ruššeneníí a pa přřepepíínnáánníí se do adresse do adresáářůřů, mazan, mazaníí a a 
ppřřejmenovejmenováánníí souborsouborůů, zji, zjiššťťovováánníí stavu serveru apod. si vystastavu serveru apod. si vystaččíí s s 
řřííddííccíím spojenm spojeníím m 
ppřřenos souborenos souborůů, od kter, od kteréého dostal protokol FTP svho dostal protokol FTP svůůj nj náázev, a o zev, a o 
který nkterý náám pm přředevedevšíším jde, vm jde, vššak vyak vyžžaduje jeaduje ješšttěě tzv. datovtzv. datovéé spojenspojeníí
Pozor! Výpis adresPozor! Výpis adresáářře se take se takéé ppřřenenášíáší po datovpo datovéém spojenm spojeníí
(p(přřenenéést výpis adresst výpis adresáářře po e po řřííddííccíím spojenm spojeníí je moje možžnnéé za urza urččitých itých 
okolnostokolnostíí ppřřííkazem STAT kazem STAT pathpath) ) 

FTP server mFTP server můžůže pracovat ve dvou me pracovat ve dvou móódech, v aktivndech, v aktivníím (m (activeactive
mode, mode, activeactive transfer) a pasivntransfer) a pasivníím (m (passivepassive mode, mode, passivepassive
transfer) transfer) 
implicitnimplicitněě pracuje server v pracuje server v aktivnimaktivnim mmóódu, do pasivndu, do pasivníího ho lze ho ho lze 
ppřřepnout pepnout přřííkazem PASVkazem PASV



AktivnAktivníí mmóódd

PPřři aktivni aktivníím zpm způůsobu klient posobu klient poššle ple přřííkaz PORT, kde jako kaz PORT, kde jako 
parametry jsou uvedeny IP adresa, vyparametry jsou uvedeny IP adresa, vyššíšší a nia nižžšíší byte byte ččíísla portu sla portu 
klienta, na kterklienta, na kteréém bude poslouchat. Server po obdrm bude poslouchat. Server po obdržženeníí tohoto tohoto 
ppřřííkazu vytvokazu vytvořříí datovdatovéé spojenspojeníí prpráávvěě podle parametrpodle parametrůů ppřřííkazu kazu 
PORT. Po vytvoPORT. Po vytvořřeneníí spojenspojeníí klient zaklient zaššle jeden z ple jeden z přřííkazkazůů RETR, RETR, 
STORE nebo LIST a po datovSTORE nebo LIST a po datovéém spojenm spojeníí se zase začčnou posnou posíílat data. lat data. 

PORT 147,32,112,3,10,97 PORT 147,32,112,3,10,97 
200 PORT 200 PORT commandcommand successfulsuccessful. . 
RETR /RETR /readmereadme..txttxt
150 150 OpeningOpening BINARY mode data BINARY mode data connectionconnection forfor
//readmereadme..txttxt (107 (107 bytesbytes).).
226 Transfer 226 Transfer completecomplete..



PasivnPasivníí mmóódd

PPřři pasivni pasivníím zpm způůsobu klient zasobu klient zaššle serveru ple serveru přřííkaz PASV. Server kaz PASV. Server 
na tento pna tento přřííkaz pokaz poššle odpovle odpověďěď, ve kter, ve kteréé bude IP adresa a port, bude IP adresa a port, 
na kterna kteréém bude server poslouchat. Klient vytvom bude server poslouchat. Klient vytvořříí datovdatovéé spojenspojeníí
na tuto IP adresu a port a pona tuto IP adresu a port a poššle ple přřííkaz (napkaz (napřř. RETR, STORE . RETR, STORE 
nebo LIST). nebo LIST). 

PASVPASV
227 227 EnteringEntering PassivePassive Mode (195,113,19,84,143,242)Mode (195,113,19,84,143,242)
RETR /RETR /readmereadme..txttxt
150 150 OpeningOpening BINARY mode data BINARY mode data connectionconnection forfor
//readmereadme..txttxt (2181 (2181 bytesbytes).).
226 Transfer 226 Transfer completecomplete..

PPřřííkazy PORT a PASV platkazy PORT a PASV platíí jen na njen na náásledujsledujííccíí datovdatovéé spojenspojeníí. . 
Pokud je datovPokud je datovéé spojenspojeníí ukonukonččeno, museno, musíí se pse přřed oteved otevřřeneníím m 
novnovéého datovho datovéého spojenho spojeníí poslat nový pposlat nový přřííkaz PORT nebo PASV.kaz PORT nebo PASV.



DDůůleležžititéé FTP pFTP přřííkazy (1)kazy (1)

USER <USER <usernameusername>> ppřřihlihlášášeneníí, u, užživatelskivatelskéé jmjméénono
PASS   <PASS   <passwordpassword>> ppřřihlihlášášeneníí, heslo, heslo
CWD   <CWD   <pathnamepathname>> zmzměěna pracovnna pracovníího adresho adresáářřee
CDUPCDUP zmzměěna pracovnna pracovníího adresho adresáářře o e o úúroveroveňň

vývýšš
PWDPWD zjizjiššttěěnníí pracovnpracovníího adresho adresáářřee
MKD  <MKD  <pathnamepathname>> vytvovytvořřeneníí adresadresáářřee
RMD  <RMD  <pathnamepathname>> zruzruššeneníí adresadresáářřee
LIST <LIST <pathnamepathname>]>] downloaddownload výpisu adresvýpisu adresáářřee
NLST [<NLST [<pathnamepathname>]>] downloaddownload seznamu jmen souborseznamu jmen souborůů v v 

adresadresáářřii
RETR <RETR <pathnamepathname>> downloaddownload souboru ze serveru ke souboru ze serveru ke 

klientoviklientovi



DDůůleležžititéé FTP pFTP přřííkazy (2)kazy (2)

STOR <STOR <pathnamepathname>> uploadupload souboru od klienta do serverusouboru od klienta do serveru
APPE <APPE <pathnamepathname>> uploadupload souboru, existujesouboru, existuje--li soubor, jsou data li soubor, jsou data 

ppřřipojena za nipojena za něěj j -- appendappend
PASVPASV ppřřechod do pasivnechod do pasivníího mho móódudu
PORT <hostPORT <host--port>port>adresa, kam se madresa, kam se máá server pserver přřipojovat v ipojovat v 

aktivnaktivníím mm móódudu
RNFR <RNFR <pathnamepathname>> ppřřejmenovejmenováánníí nebo pnebo přřesun souboru, parametr je cesta esun souboru, parametr je cesta 

k souboruk souboru
RNTO <RNTO <pathnamepathname>> ppřřejmenovejmenováánníí nebo pnebo přřesun souboru, parametr je nový esun souboru, parametr je nový 

nnáázev nebo novzev nebo nováá cestacesta
DELE <DELE <pathnamepathname>> smazsmazáánníí souborusouboru
TYPE <typeTYPE <type--codecode> > typ ptyp přřenenášášených dat typeených dat type--codecode mmůžůže být nape být napřř. I . I 

((imageimage) ) -- binbináárnrníí data, nebo A data, nebo A -- ASCIIASCII
NOOPNOOP no no operationoperation -- ttíímto pmto přřííkazem se kazem se ččasto zabraasto zabraňňuje uje 

""vytimeoutovvytimeoutováánníí" " řřííddííccíího spojenho spojeníí
ABORABOR ppřřerueruššeneníí datovdatovéého pho přřenosuenosu
QUITQUIT ukonukonččeneníí komunikacekomunikace



PPřřííklady komunikace mezi klientem a serveremklady komunikace mezi klientem a serverem

downloaddownload souboru v aktivnsouboru v aktivníím mm móódu (server mdu (server máá IP 10.0.0.1, klient mIP 10.0.0.1, klient máá IP 10.0.0.2) : IP 10.0.0.2) : 

(klient provede (klient provede connectconnect() z 10.0.0.2:1121 na 10.0.0.1:21)() z 10.0.0.2:1121 na 10.0.0.1:21)
220 220 SystemSystem readyready forfor newnew useruser..
USER USER anonymousanonymous
331 331 UserUser namename okayokay, , needneed passwordpassword..
PASS hesloPASS heslo
230 230 UserUser loggedlogged in, in, proceedproceed..
TYPE ITYPE I
200 Type set to I.200 Type set to I.
(klient provede listen() na port 1123)(klient provede listen() na port 1123)
PORT 10,0,0,2,4,99PORT 10,0,0,2,4,99
200 PORT 200 PORT commandcommand successfulsuccessful..
RETR RETR filefile.zip.zip
(server provede (server provede connectconnect() z 10.0.0.1:20 na 10.0.0.2:1123)() z 10.0.0.1:20 na 10.0.0.2:1123)
150 150 OpeningOpening BINARY mode data BINARY mode data connectionconnection forfor //filefile.zip (10545616 .zip (10545616 bytesbytes).).
(server pos(server posíílláá soubor klientovi )soubor klientovi )
(server zav(server zavřře svoji stranu datove svoji stranu datovéého spojenho spojeníí, klient v reakci na to tak, klient v reakci na to takéé zavzavřře e 

svojsvojíí stranu datovstranu datovéého spojenho spojeníí))
226 Transfer 226 Transfer completecomplete..
QUITQUIT
221 221 SystemSystem closingclosing controlcontrol connectionconnection..
(klient i server zav(klient i server zavřřou ou řřííddííccíí spojenspojeníí))



PPřřííklady komunikace mezi klientem a serveremklady komunikace mezi klientem a serverem
downloaddownload souboru v pasivnsouboru v pasivníím mm móódu (server mdu (server máá IP 10.0.0.1, klient mIP 10.0.0.1, klient máá IP 10.0.0.2)IP 10.0.0.2)

(klient provede (klient provede connectconnect() z 10.0.0.2:1124 na 10.0.0.1:21)() z 10.0.0.2:1124 na 10.0.0.1:21)
220 220 SystemSystem readyready forfor newnew useruser..
USER USER anonymousanonymous
331 331 UserUser namename okayokay, , needneed passwordpassword..
PASS hesloPASS heslo
230 230 UserUser loggedlogged in, in, proceedproceed..
TYPE ITYPE I
200 Type set to I.200 Type set to I.
PASVPASV
(server provede listen() na port 2529)(server provede listen() na port 2529)
227 227 EnteringEntering PassivePassive Mode (10,0,0,1,9,225)Mode (10,0,0,1,9,225)
RETR RETR filefile.zip.zip
(klient provede (klient provede connectconnect() z 10.0.0.2:1125 na 10.0.0.1:2529)() z 10.0.0.2:1125 na 10.0.0.1:2529)
150 150 OpeningOpening BINARY mode data BINARY mode data connectionconnection forfor //filefile.zip (10545616 .zip (10545616 bytesbytes).).
(server pos(server posíílláá soubor klientovi soubor klientovi 
(server zav(server zavřře svoji stranu datove svoji stranu datovéého spojenho spojeníí, klient v reakci na to tak, klient v reakci na to takéé

zavzavřře svoje svojíí stranu datovstranu datovéého spojenho spojeníí))
226 Transfer 226 Transfer completecomplete..
QUITQUIT
221 221 SystemSystem closingclosing controlcontrol connectionconnection..
(klient i server zav(klient i server zavřřou ou řřííddííccíí spojenspojeníí))



ZhodnocenZhodnoceníí FTPFTP

Výhody :Výhody :
RychlostRychlost
JednoduchostJednoduchost
JeJeššttěě ststáále hojnle hojněě
poupoužžíívanývaný
Jednoduchý nJednoduchý náástroj pro stroj pro 
sdsdíílenleníí dat v LANdat v LAN

NevýhodyNevýhody
JednoznaJednoznaččnněě bezpebezpeččnost !nost !
Je pouJe použžito mnoho ito mnoho 
TCP/IP spojenTCP/IP spojeníí
FirewallFirewall mmůžůže blokovat e blokovat 
stahovstahováánníí
Je moJe možžnnéé zachytzachytáávat data vat data 
ttřřetetíím pom poččíítataččemem
NevhodnNevhodnéé pro stahovpro stahováánníí
velkvelkéého mnoho množžstvstvíí malých malých 
souborusouboru
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DDěěkuji za pozornost a nynkuji za pozornost a nyníí prosprosíím dotazy m dotazy ……..
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