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Vyznam FTP

FTP je protokol aplika¢ni vrstvy z rodiny TCP/IP, je urc¢en pro pfenos
souborti mezi pocitaci, na kterych mohou bézet velmi rozdilné operacni
systemy.

Je to jeden z nejstarsich protokold, pracuje 8-bitoveé na principu klient-server
na portech TCP/20 a TCP/21.

Port 20 slouzi k vlastnimu pfenosu dat, port 21 slouzi ke kontrole a jsou jim
také prenaseny ftp ptikazy.
Je definovan v RFC959. Protokol je interaktivni a umoznuje fizeni pfistupu

(prihlasovani login/heslo), specifikaci formatu prenasen¢ho souboru (znakove
- binarné), vypis vzdaleného adresare atd.

V soucasné dob¢ uz neni povazovan za bezpecny a z tohoto déivodu pro néj
byla definovana néktera rozsiteni (RFC 2228)



Trocha historie ...

m Na protokolu FTP je dobfe patrny jeden vyznacny rys celého
sitového modelu TCP/IP - totiz skutecnost, ze nevznikl nardz,
od zeleného stolu, ale postupnym vyvojem a zdokonalovanim.

m Prvni verze protokolu FTP pro netransparentni pfenos soubort
vsak pochazi j1z z roku 1971, a od té doby prosla dlouhym
vyvojem, podporovanym sirokou diskusi uzivatelské vefejnosti

m Od zacatku osmdesatych let, kdy 1 protokol FTP presel na
pouzivani transportniho protokolu TCP (misto ptivodniho

transportniho protokolu NCP sit¢ ARPANET) se ale jiz
zasadneji nemenil.



Ridici spojeni (Control Connection)

tidici spojeni navazuje vzdy klient
klient musi znat cislo portu, na kterém server posloucha -
implicitne 21. Port ze kterého klient navazal fidici spojeni, je
libovolny
klient posila po fidicim spojeni FTP pfikazy (FTP commands),
coz jsou ASCII fetézce ukoncené telnetovskym koncem radky
FTP prikazy maji tvar

= PRIKAZ

m PRIKAZ parametry
kde PRIKAZ jsou tti nebo ¢tyfi znaky identifikujici konkrétni
FTP ptikaz



Format odpovédi serveru

m server posila po fidicim spojeni FTP odpovedi (FTP replies), coz
jsou rovnez ASCII fetézce ukoncené telnetovskym koncem
radky, ale na rozdil od pfikazti mtze byt jedna odpovéd poslana
ve vice radcich

m Napft. :

® pro jednoduché odpovedi
m XYZ slovnli popis odpovedi

m  pro vicetadkové odpovedi, kde XYZ je vzdy koéd odpovédi slozeny ze tif cislic
m XYZ-prvni radka
m druha radka
155
m XYZ posledni radka



Model pouziti FTP

* PI - Protocol Interpreter

e DTP - Data Transfer Process

User ||
Interface ||

= Uzivatel

FTP Prikazy
FTP Odpovedi

File | Datove | Fike
system spojeni gystem

FIP klient




Cisla odpovédi serveru (1)

m komunikace mezi klientem a serverem se sklada z FTP prikaza
posilanych klientem a FTP odpoveédi posilanych serverem

m ciselné kédy odpovedi byly zavedeny proto, aby software na
stran¢ klienta mohl rychle rozhodnout, zda se poslany pfikaz
povedl nebo ne

m prvni cislice kodu odpovédi urcuje to, jestlt se pozadovana akce
povedla nebo ne

1YZ - pozadovana akce byla uspésné zapocata, cekej dalsi odpoved’
2YZ - tispech, muzes poslat dalsi prikaz

3YZ - prikaz byl pfijat, ocekavam dalsi (pouzivano u sekvenci prikazu,
napf. pii pfihlasent - klient posle jednim prikazem uzivatelské jméno,
server vrati odpoveéd s kodem 331 a ocekava, ze klient posle dalsim
prikazem heslo)

4YZ. - akce se nezdafila, ale "je Sance, ze kdyz to zkusiS za chvili, tak to
pujde”

5YZ - prikaz nebyl pfijat a v takové podobé ani nikdy nebude - jinymi
slovy: nezkousej to znovu



Cisla odpovédi serveru (2)
m druha cislice urcuje piiblizné druh chyby nebo druh odpovéd:

X0Z - syntakticka chyba

X1Z - odpoved na zadost o informace (napf. nipoveda)

X27 - odpoved se tyka fidictho nebo datového (viz nize) spojeni
X3Z - odpoved se tyka autentikace

X5Z - odpoved se tyka souborového systému

m doprovodny text nenf u vetsiny odpovedi zavazny a server muze
u takovych odpovedi posilat cokoliv, nicméne existuji odpovedi s
presn¢ definovanym formatem



Zpracovani prikazi

m Priikaz se béhem provadéni nachazi v riznych stavech. Toto
zpracovani ptikazu znazornim stavovym diagramem. Ve
stavovém diagramu jsou tyto stavy:

m B - Begin (pocatecni stav)

m W - Wait For Replay (cekani na odpoved)
m S - Success (Uspésné provedeni)

m IF - Failure (selhani)

® E - Error (chyba)



Stavovy diagram pro nejjednodussi prfikazy

s Pro piikazy: ABORT, DELE, CWD, CDUP, PASV, QUIT,
PORT, SYST, RMD, MKD, PWD, TYPE.




Stavovy diagram pro druhou skupinu pfikazu

® Druha skupina pfikazt je representovana velmi podobnym

diagramem. Jsou to pfikazy LIST, NLST, RETR, STOR

cmd




Stavovy diagram pfi pfejmenovani souboru

m Diagram na obrazku zobrazuje prikazovou sekvenci pfi
prejmenovavani souboru




Stavovy diagram pfi pfihlasovani.
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Datove spojeni (Data Connection)

piikazy pro vytvareni, ruseni a prepinani se do adresard, mazani a
piejmenovani soubort, zjist'ovani stavu servetu apod. si vystaci s
fidicim spojenim

prenos soubort, od kterého dostal protokol FTP sviij nazev, a o
ktery nam predevsim jde, vSak vyzaduje jeste tzv. datové spojeni
Pozot! Vypis adresare se také prenasi po datovém spojeni
(pfenést vypis adresafe po ridicim spojeni je mozné za urcitych

okolnosti pfikazem STAT path)

FTP server muze pracovat ve dvou moédech, v aktivnim (active
mode, active transfer) a pasivnim (passive mode, passive
transfer)

implicitné pracuje server v aktivnim modu, do pasivniho ho Ize

prepnout prikazem PASV



Aktivnhi mod

m Pii aktivaim zptasobu klient posle pfikaz PORT, kde jako
parametry jsou uvedeny IP adresa, vyssi a nizsi byte cisla portu
klienta, na kterém bude poslouchat. Server po obdrzeni tohoto
prikazu vytvofi datové spojeni prave podle parametrt prikazu
PORT. Po vytvofeni spojeni klient zasle jeden z pfikaztt RETR,
STORE nebo LIST a po datovém spojeni se zacnou posilat data.

PORT 147,32,112,3,10,97
200 PORT command successful.
RETR /readme.txt

150 Opening BINARY mode data connection for
/readme.txt (107 bytes).

m 226 Transfer complete.



Pasivni mod

m Pii pasivnim zpusobu klient zasle serveru piikaz PASV. Server
na tento prikaz posle odpoved’, ve které bude IP adresa a port,
na kterém bude server poslouchat. Klient vytvofi datové spojent
na tuto IP adresu a port a posle prikaz (napf. RETR, STORE
nebo LIST).

PASV
2277 Entering Passive Mode (195,113,19,84,143,242)
RETR /readme.txt

150 Opening BINARY mode data connection for
/readme.txt (2181 bytes) .

m 226 Transfer complete.

m Piikazy PORT a PASV plati jen na nasledujici datové spojeni.
Pokud je datové spojeni ukonceno, musi se pfed otevienim
nového datového spojeni poslat novy ptfikaz PORT nebo PASV.



USER
PASS
CWwD

CDUP

PWD
MKD

LIST
NLST

RETR

Dilezité FTP ptikazy (1)

<username>
<password>
<pathname>

<pathname>
<pathname>
<pathname>]
[<pathname>]

<pathname>

prihlaseni, uzivatelské jméno
prihlasent, heslo

zmena pracovniho adresare

zmena pracovniho adresare o uroven
VS

zjisteni pracovniho adresare
vytvofeni adresafe

zruseni adresare

download vypisu adresafe
download seznamu jmen soubord v
adresari

download soubotu ze serveru ke
klientovi



STOR
APPE

PASV
PORT

RNFR
RNTO

DELE
TYPE

NOOP

ABOR
QUIT

Dulezité FTP pfikazy (2)

<pathname> upload souboru od klienta do serveru
<pathname> upload souboru, existuje-li soubor, jsou data
pfipojena za n¢j - append
pfechod do pastvniho médu

<host-port>adresa, kam se ma server pfipojovat v
aktivnim médu

<pathname> prejmenovani nebo pfesun souboru, parametr je cesta
k souboru

<pathname> prejmenovani nebo pfesun souboru, parametr je novy
nazev nebo nova cesta

<pathname> smazani souboru
<type-code> typ prenasenych dat type-code muze byt napt. I
(image) - binarni data, nebo A - ASCII
no operation - timto pfikazem se casto zabranuje
"vytimeoutovani" fidictho spojeni
preruseni datového prenosu
ukonceni komunikace



Priklady komunikace mezi klientem a serverem

®m  download souboru v aktivhim moédu (server ma IP 10.0.0.1, klient ma IP 10.0.0.2) :

(klient provede connect() z 10.0.0.2:1121 na 10.0.0.1:21)
220 System ready for new user.

USER anonymous

331 User name okay, need password.

PASS heslo

230 User logged in, proceed.

TYPE I

200 Type set to I.

(klient provede listen() na port 1123)

PORT 10,0,0,2,4,99

200 PORT command successful.

RETR file.zip

(server provede connect() z 10.0.0.1:20 na 10.0.0.2:1123)
150 Opening BINARY mode data connection for /file.zip (10545616 bytes) .
(server posila soubor klientovi )

(server zavre svoji stranu datového spojeni, klient v reakci na to také zavre
svoji stranu datového spojeni)

226 Transfer complete.

QUIT

221 System closing control connection.
(klient i server zavrou fridici spojeni)



Priklady komunikace mezi klientem a setrverem

m  download souboru v pasivnim modu (server ma IP 10.0.0.1, klient ma IP 10.0.0.2)

(klient provede connect() z 10.0.0.2:1124 na 10.0.0.1:21)
220 System ready for new user.

USER anonymous

331 User name okay, need password.

PASS heslo

230 User logged in, proceed.

TYPE I

200 Type set to I.

PASV

(server provede listen() na port 25209)

227 Entering Passive Mode (10,0,0,1,9,225)

RETR file.zip

(klient provede connect() z 10.0.0.2:1125 na 10.0.0.1:2529)
150 Opening BINARY mode data connection for /file.zip (10545616 bytes).
(server posila soubor klientovi

(server zavre svoji stranu datového spojeni, klient v reakci na to take
zavfe svoji stranu datového spojeni)

226 Transfer complete.

QUIT

221 System closing control connection.
(klient i server zav¥fou fidici spojeni)



Zhodnoceni FTP

® Vyhody : ®m Nevyhody
= Rychlost = Jednoznacné bezpecnost !
® Jednoduchost ® Je pouzito mnoho
m Jeite stale hojné TCP/IP spojeni
pouzivany = Firewall muze blokovat
® Jednoduchy nastroj pro stahovani
sdilenf dat v LAN ® Je mozné zachytavat data

tretim poéitaéem
® Nevhodné pro stahovani

velkého mnozstvi malych
souboru



Pouzité zdroje

REC 959 (J. Postel, J. Reynolds 1985: FILE TRANSFER
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® http://www.ietf.org/rfc/rfc959.txt
Ladislav Prosek, MFF CUNI

® http://www.ms.mff.cuni.cz/~proslOam/ ftp.html
Iv)iplornové prace - FTP Filesystem, Libor Martinek, 2000,
CVUT

m http://remotefs.netbeans.org/project/remotefs/diplomka/index.html

Archiv clankt a prednasek Jifiho Peterky
m http://www.earchiv.cz/a93/a333¢110.php3
Otevtena encyklopedie, Wikipedia
® http://cs.wikipedia.org/wiki/FTP
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Z.aver

Dekuji za pozornost a nyni prosim dotazy ....
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