DHCP

Dynamic Host
Configuration
Protocol
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Historie

Internet System Consortium
odvozeno z BOOTP, rozSiruje ho
nastup s rozvojem siti

rozdily v konfiguraci pridélovani IP
e BOOTP — statickeé

e DHCP — dynamické (nejen)

zpétné kompatibilni

zachovava stejny format zpravy

Martin Jificka, m.jiricka@centrum.cz




Jak DHCP funguje

n dVé éé.Stl
= protokol — prenasi konfigura¢ni Gdaje
= mechanizmus pridéleni IP adresy
n DHCP server
= pridéluje IP adresy, bézi jako sluzba
e port 67
n DHCP Kklient (jakékoliv zafizeni s IP adresou)
e poZaduje pridéleni IP adresy
e port 68
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DHCP klient

n poSle dhcp broadcast request

n Ceka na zaslani IP adresy a
pripadnych dalSich konfiguracnich
parametru:
e |P adresa a maska
e gateway adresa
e |IP adresa DNS serveru

e a dalSi (log, time, cookie servery, info o
routeru, a mnoho dalSich)
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DHCP server

n na pozadavek pridéli IP adresu
e staticky definovanou
« dynamicky/automaticky z daného
rozsahu (pool of IP addresses)
n kontroluje zda IP jiz neni pouzivana
e neni -> pridéli
e je -> oznaci ,,opusténa IP adresa“
n ZNOVU pouzita po vyprazdnéni rybniku
n mechanizmus periodického cisténi
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DHCP server

udrzuje databazi pronajatych adres
n adresa mUZe byt pronajata na urdity
casovy usek, po té je recyklovana
e jiZ nepouzivané adresy se znovupouziji
- klient si mUze prodlouzit ¢as zapUjéeni
n rlzné metody pridélovani IP adres
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DHCP server obsahuji i routery
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Manual allocation

n IP adresy a dalSi parametry jsou
manualné nakonfigurovany
- - , o]
jednotlivym hostum na serveru

n Na pozadavek server vybere udaje z
tabulky podle MAC adresy zadajiciho
hosta
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Automatic allocation

n hostu je prirazena IP adresa (z
urceného rozsahu) pri prvnim
kontaktu se serverem

n pfifazeni je nahodné

n adresa je pridélena permanentné

danému hostu a neni znovupouzita
pro jiného hosta
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Dynamic allocation

adresa je pridélena docCasné (z
urcitého rozsahu) — pronajata

pokud Cas vyprsi, adresa je klientu
odebrana a klient je vyzvan k
uvolnéni adresy

uvolnéna adresa je recyklovana
pokud klient nadale potrebuje

adresu, mUZe poZzadat o dalsi
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Pozadavek na IP adresu

koot state

restatt of

renew lease

state

DHCPDISCO‘JER>

< DHCPOFFER

DHCPREQUEST >

< DHCPACE

Server
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Pozadavek na IP adresu

n DHCP server odpovida
« DHCPOFFER
« DHCPACK
« DHCPNAK

n klient ovéruje IP adresu

n klient si mUZe sam poZadat o
prodlouzeni vypUjéni doby

n pokud klient IP adresu jiz
nepotrebuje posila DHCPRELEASE
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DHCP zpravy

n DHCPDISCOVER - broadcast
n DHCPOFFER

n DHCPREQUEST — broadcast

e broadcast chlc;Ili synchronizaci databazi vice
DHCP serveru

n DHCPACK

n DHCPNAK

n DHCPDECLINE
n DHCPRELEASE
n DHCPINFORM
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DHCP server - /etc/dhcpd.conf

shared-network SIMPSONS {
shared-network-specific parameters...

iubnet 192.168.0.0 netmask 255.255.255.224

subnet-specific parameters...
range 192.168.0.10 192.168.0.30;

¥
iubnet 192.168.0.32 netmask 255.255.255.224

subnet-specific parameters...
range 192.168.0.42 192.168.0.62;
e
e
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Priklad DHCP zpravy
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DHCP header

op (1) hoype (1) hen (1) hops (1)
wd (4)
secs (2] flags (2)
ciaddr (4)
viaddr (4)
siaddr (4)
gladdr (4)
chaddr (16}
snarme (64
file {128}
optons (312)
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DHCP header

Op - kéd operace (BOOTREQUEST nebo BOOTREPLY)

Htype - typ hardwarové adresy

Hlen - délka hardwarové adresy

Xid - ID transakce

Secs - doba (sec.), kterd uplynula od ziskani nebo
obnovy IP adresy

Flags - flagy

Ciaddr - IP adresa klienta

Yiaddr - IP adresa (klienta)

Siaddr - IP adresa dalSiho serveru, ktery muze byt pouZzit

Giaddr - IP adresa relay agenta, pouzivana pfi bootovani
pomoci relay agenta

Chaddr - hardwarova adresa klienta

Sname - nepovinné jméno serveru (null)

File - jr;wéno bootovaciho souboru
Option - ruzné volby
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DHCP v siti

n DHCP tak jak je navrzeno nelze
smeérovat

n Smeérovace
e specialni ,pomocné nastaveni“
e vyuzivaji relay agenty (v def. protokolu)

e umozni prenést DHCP zpravu mezi
smérovanymi a spojovanymi sitémi
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Relay - agent

n dvé sité oddélené smérovacem

n V jedné siti je umistén DHCP server
= na smérovaci zapneme relay-agenta

e nastavime aby broadcast DHCP dotazy
posilal do sité kde je DHCP server

= agent k preposilanému dotazu prida
masku té sité, kde se nachazi klient

e DHCP server pak pozna, ze kterého
rozsahu ma priradit IP adresu
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DHCP v budoucnu

iImplementovano na vsechny NOS
n IPv6
n |E — ziskani proxy adresy
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RFC
n RFC
e DHCP definition RFC 2131
e DHCP options RFC 2132
e DHCP relay agent RFC 3046
e DHCP IPVv6 RFC 3315
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Zaver

n Odkazy

e http://www.isc.orqg/

n free implementace ke stdhnuti (server,
klient, relay-agent, dokumentace)

e http://www.dhcp.orqg
e http://www.ics.orqg/dhcp.html

e http://www.rfc-editor.orq
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