Vyména kli¢u Diffie-Hellman (1976)

e Problém: Dvé entity (Alice a Bob) chtéji vzijemné bezpecné¢ komunikovat pies
otevienou sit’, aniz by sdilely né¢jaké tajemstvi

e Zakladni mySlenka spoé¢iva ve faktu, Ze vypocitat g° je rychlé, zatimco vypoéitat a z g* je
mnohem t¢z8i

e Alice najde veliké prvocislo n, generator g a nahodné ¢islo x, kde
o prvocislo n je 512 bit dlouhé nebo delsi
o generator g << n je také prvocislo
o pro kazdé i < n existuje a takové, Ze plati g =i mod n

e Alice vygeneruje ndhodné &islo x, vypolte X = g" mod n

e posle X, g, n Bobovi

e Bob vygeneruje nahodné ¢islo y, vypolte Y = g mod n

e Bob posle Y Alici

e Alice vypoclte Ky = Y mod n

e Bob vypoéte K 3 = X mod n

e Ob¢ hodnoty jsou stejné
o Bez znalosti x nebo y neni mozné jednoduse vypocitat Kz
o Diskrétni logaritmus mod n je piilis slozity

e Vypoctenou hodnotu K4z pouziji jako tajny kli¢

e Nevyhoda metody spoc¢iva vtom, ze Alice i Bob musi spolupracovat v redlném case.
Nehodi se napft. pro dohodu na kli¢i pro elektronickou postu.



