KIV/PC — 7S 2023/2024 VARIANTA 2 (KEx)

ZADANI SEMESTRALNI PRACE
DIGITALNIi STEGANOGRAFIE

Zadani

Naprogramujte v ANSI C pfenositelnmﬂ konzolovou aplikaci, kterd ukryje/obnovi soubor s libo-
volnym uziteénym obsahem (tzv. payload) do/z digitdlniho snimku (fotografie) ve formatu PNG
nebo BMP. Payload bude nejprve zkomprimovan a nasledné uloZzen do bitmapové reprezentace
snimku po jednotlivych bitech, a to tak, ze n-ty bit payloadu bude ulozen do L.SB modrého ka-
nalu n-tého pixelu tak, jak ukazuje (zjednodusené, bez komprese) obr. I} Tim je tedy déno, ze
jak v pripadé formatu PNG, tak BMP bude nutné zajistit, Ze je bitmapa ulozena jako sekvence
8-bitovych hodnot intenzity Cerveného, zeleného a modrého kanalu, tj. tzv. 24-bit RGB. Program
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Obrazek 1: Ukédzka zptusobu steganografického kédovani textu do RGB bitmapy

se tedy pred skryvanim textu do obrazku nejprve presvéddi, ze je obrazek (PNG nebo BMP) v sub-
formétu 24-bit RGB (neni-li toto splnéno, ukondi se s chybovym hldSenim), pak provede kompresi
payloadu bezeztratovou kompresni technikou LZW, ovéri, ze se zkomprimovany obsah ,vejde“ do
pixeld obrézku (tj. zda je jich dostatek — pokud ne, opét se ukondi s chybovym hldSenim) a nakonec
zkomprimovany obsah ulozi naznac¢enym zptsobem do bitmapy, kterou zapise na disk.

Program se bude spoustét prikazem
stegim.eerl (obrdzek[.png|.bmp|) (-prepinac sméru) (payload) =D

Symbol (obrdzek) zastupuje prvni povinny parametr — ndzev souboru s bitmapovym obrazkem ve
formatu PNG nebo BMP, subformatu 24-bit RGB, do kterého bude steganograficky ukryt nebo

1Je tfeba, aby bylo mozné V43 program pieloZit a spustit na PC s opera¢nim prostiedim Win32/64 (tj. operac¢ni
systémy Microsoft Windows NT/2000/XP/Vista/7/8/10/11) a s béznymi distribucemi Linuxu (napf. Ubuntu,
Debian, Red Hat, atp.). Server, na ktery budete Vasi praci odevzddvat a ktery ji otestuje, ma nainstalovany opera¢n{
systém Debian GNU/Linux 11 (bullseye) s jadrem verze 5.10.0-20-amd64 a s prekladacem gcc 10.2.1.

2Pfipona .exe je povinnd i pii sestaveni v Linuxu, zejm. p¥i automatické kontrole valida¢nim systémem.



z n&j bude naopak extrahovan prislusny uziteény obsah (podle toho, jaky bude uveden prepinac
sméru).

Symbol (-prepinac sméru) pak predstavuje druhy povinny parametr, kterym uzivatel urcuje,
zda se bude payload ze souboru do obrazku zakédovavat nebo se bude z obrazku extrahovat a
uklddat na disk. Je-li tento pfepina¢ pfedédn programu ve tvaru ‘-h’ (jako hide), bude payload
specifikovany tretim povinnym parametrem komprimovat a ukryvat do obrazku. Pri zadani ve
tvaru ‘-x’ (jako extract) bude payload vyjimat z bitmapového obrazku, dekomprimovat a ukladat
zpét na disk do zvoleného souboru (daného tfetim povinnym parametrem).

Tret{ povinny parametr zastoupeny symbolem (payload) je specifikace souboru na disku, ze
kterého program vezme uziteény obsah urceny k ukryti do obrazku nebo do néj naopak uziteény
obsah vyjmuty z obrazku ulozi.

U obou preddvanych soubort (obrazku a payloadu) berte v potaz moznost, ze uzivatel uvede jak
krétké jméno, tak také tiplnou specifikaci véetné uplné cesty (a ta muze obsahovat i napf. mezery).

Ukolem Vémi vyvinutého programu v piipadé spusténi s parametrem prepinaé sméru ve tvaru
‘~h’ tedy bude:

1. Nagcist soubor s obrazkem ve formatu PNG nebo BMP, subformatu 24-bit RGB, a zjistit jeho
rozmeéry, resp. pocet pixelll npix. Neni-li obrdzek ve vhodném formatu, ukonéit s chybovym
hlasenim a navratovym kédem 2.

2. Nadist soubor s payloadem (nemus{ byt nutné jen textovy, muze byt obecné libovolny).

3. Zkomprimovat payload bezeztratovou kompresni technikou LZW. Tim je ddna délka zkom-
primovaného obsahu l.omp v bytech.

4. Zkontrolovat, zda pocet pixell je dostatecny pro ukryti payloadu, tj. zda npix > 8 - lcomp-
Neni-li toto splnéno, ukoncit s chybovym hlasenim a néavratovym kédem 3.

5. Ukryt payload bit po bitu do LSB (nejméné vyznamného bitu) modré slozky pixelt obrdzku.

6. Ulozit modifikovany obrazek (se zakédovanym payloadem) zpét na disk ve stejném formétu
(tedy PNG nebo BMP), v jakém byl nacten.

V pripadé spusténi s parametrem prepinac smeéru ve tvaru ‘-x’ to pak bude:

1. Nagcist soubor s obrazkem ve formatu PNG nebo BMP, subformatu 24-bit RGB, a zjistit,
zda je v ném ukryt payloadﬂ Pokud ne, ukoncit s chybovym hlasenim a navratovym kdédem
4.V pripadé predani obrazku v nevyhovujicim forméatu vratte jiz diive stanoveny navratovy
kéd 2 pro pripad nevhodného forméatu obrazku.

2. Vyjmout bit po bitu z LSB modré slozky pixeli obrazku zkomprimovany payload. Ovérit,
zda neni poSkozen (napt¥. vypoc¢tem kontrolniho soucétu CRC32E| a porovnanim s ulozenou
hodnotou). Je-li payload poskozen, ukoncit s chybovym hldsenim a navratovym kédem 5.

3. Dekomprimovat payload a ulozit do souboru pfedaného tietim parametrem.
V4§ program muZe byt béhem testovani spustén napifklad takto (v operaénim systému Windows):
stegim.exe "E:\My Work\Test\Holiday O1.png" -h secret_text.txt(Z=)
nebo takto:
stegim.exe "E:\Download\Beach.bmp" -x "E:\Documents\Tajna zprava.txt'(Z=)

nebo pouze takto:

3To tedy nutné znamend, Ze musite kromé payloadu do obrazku zakédovat i néjakou vhodnou signaturu, podle
které budete schopen/schopna toto ovéfit. Rozumné je spojit tuto signaturu s kontrolnim sou¢tem pro ovéfenf
neporusenosti zakédovaného obsahu.

4Cyeclic Redundancy Check, 32-bit Checksum



stegim.exe img001l.png -h message.txtEZ)

Spusténi v UNIXovych operaénich systémech (GNU /Linux, FreeBSD, macOS, atp.) muze vypadat
napft. takto:

stegim.exe /home/user/images/img001.png -h /home/user/doc/secret.txtZ=)

Uvazujte vsechny mozné specifikace jak souboru s obrdzkem, tak souboru s payloadem, které
jsou pripustné v daném opera¢nim systému. Pokud nebudou na piikazové rddce uvedeny prave 3
argumenty (soubor s obrdzkem, pfepina¢ sméru a soubor s payloadem), vypiste chybové hldSeni,
stru¢ny navod k pouzit{ programu (v angli¢ting) a ukoncete program s navratovym kédem 1.

Dovolte také uzivateli uvést prepinac¢ sméru na libovolném pozici, tj. nejen jako druhy parametr
v poradi, ale i jako prvni nebo tfet{ (to bude snadné, protoze vzdy zac¢ind znakem ‘-’). Naopak
v piipadé specifikace souboru je ten prvni pfedany vzdy obrazek a druhy payload.

Hotovou praci odevzdejte v jediném archivu typu ZIP prostfednictvim automatického odevzdava-
ciho a valida¢niho systému. Postupujte podle instrukei uvedenych na webu predmétu. Archiv necht
obsahuje vSechny zdrojové soubory potrebné k prelozeni programu, makefile pro Windows i Linux
(pro preklad v Linuxu pfipravte soubor pojmenovany makefile a pro Windows makefile.win)
a dokumentaci ve formatu PDF vytvorenou v typografickém systému TEX, resp. I TEX. Bude-li
néktera z ¢asti chybét, kontrolni skript Vasi praci odmitne.

Neékteré detaily c¢innosti programu

Zékladni princip ¢innosti byl jiz popsan vyse. Zde budou jen doplnény nékteré podrobnosti. Obecné
plati, Ze Cinnost programu je tzv. ddvkova, tj. neoCekavd se (a nedochdzi) v priubéhu Einnosti
k zadné interakci s uzivatelem. Jakmile uzivatel program se spravné zadanymi povinnymi para-
metry spusti, program jiz dobéhne sam, bez dalsich dotazii ¢i potvrzovani ¢ehokoliv.

Prace s grafickymi formaty PNG a BMP

Forméat PNG je pomérné slozity a rozhodné nelze pozadovat v rdmci semestralni prace implemen-
taci funkei pro nac¢itani a ukladani obrazka v tomto formétu. Pro préaci s nim pouzijte knihovnu
libpng, kterou lze nalézt na adrese URL http://www.libpng.org/pub/png/libpng.html. Tato
knihovna je stabilni, multiplatformni a funguje velmi dobfe. Navic 1ze bez potizi prelozit jak ve
Windows, tak v Linuxu ¢i macOSu (ovéfeno vyucujicim dne 6. 10. 2023, verze knihovny libpng
1.6.40, prekladac gee verze 12.2.0). NepouZivejte vSak jinou knihovnu pro praci s forma-
tem PING, protoze pak by Vase aplikace nemusela byt prelozitelnd na valida¢nim serveru — na
tom je totiz nainstalovand pravé knihovna libpng, a tudiz prepinac linkeru ‘~lpng’ pfi prekladu
na validacnim serveru zajisti jeji prilinkovani a spravnou ¢innost, stejné jako na Vasem domacim
pocitaci.

Naopak format BMP je celkem jednoduchy (vizte URL https://en.wikipedia.org/wiki/
BMP_file_format) a zvlasté jeho subformét ‘BM’ 24-bit RGB bez komprese (tj. offset 30 hlavicky
mé hodnotu 0 ¢ili BI_RGB). Proto funkce pro nadéitani a uklddani v tomto formatu napro-
gramujte sami.

Signatura, kontrolni soucty

Vas program musi byt schopen jednoznacné urcit, zda obrazek uryva néjaky steganograficky zaké-
dovany obsah. Tzn. neni mozné pripustit situaci, kdy prosté vyjme vSechny LSB bity z modrého
kandlu a ty prohlasi za ukryty obsah (ono by to tedy ani neslo korektné dekomprimovat LZW, pro-
toze pri pouziti algoritmu LZW existuje jednozna¢né korespondence mezi nezkomprimovanymi a
zkomprimovanymi daty — jinymi slovy nejde dekomprimovat to, co nebylo LZW zkomprimovano).


http://www.libpng.org/pub/png/libpng.html
https://en.wikipedia.org/wiki/BMP_file_format
https://en.wikipedia.org/wiki/BMP_file_format

Aby toto bylo mozné, je tfeba do obrdazku kromé samotného payloadu zakédovat také néjaky
unikatni vzorek, podle kterého program poznd, ze jim byl obrazek modifikovan a tento vzorek
nebude moci vzniknout ndhodné pofizenim obrazku (nebo alespon pravdépodobnost takového
nahodného vzniku musi byt dostate¢né nepatrnd). Reseni tohoto dilétho problému je ponechano
zcela Vasi fantazii a programatorskym schopnostem.

Soucasné je ale také nutné zajistit, aby program dokazal detekovat situaci, kdy byl ukryty obsah
poskozen (napf. v dusledku manipulace se steganograficky modifikovanym obrizkem v néjakém
fotoeditoru). K tomuto ucelu je doporuéeno (nikoliv nafizeno) pouzit mechanismus kontrolniho
sou¢tu CRC32. Vypocétem CRC32 pro dany payload (jasné, Ze ten uz zkomprimovany) a jeho
ulozenim spolu s payloadem do obrazku je mozné pozdéji pri extrakci snadno ovérit, ze extrahovany
obsah méa stejnou hodnotu CRC32, jaka byla diive ulozena do obrazku a tak nabyt jistoty, ze
payload je v poradku a shoduje se s tim, ktery byl do obrazku drive steganograficky ukryt.

Kontrolni soucet navic mize byt vhodné spojen s unikatni signaturou zminénou vyse, pricemz
pravdépodobnost ndhodného vyskytu obou dvou téchto bezpecnostnich komponent ve validnim
stavu se pak jisté limitné blizi nule.

Vystup programu

Vystupem programu pii ukryvéni payloadu (zaddn prepinac ‘-h’) je modifikovany obsah na zacatku
zpracovani nacteného obrazku, ktery je ulozen do téhoz souboru (v tomtéz formétu). Pavodni
obsah obrazku je tedy pfepsdn modifikovanou verz{ (bez varovdni, bez dotazli na uzivatele).

Vystupem pii extrakei payloadu (zaddn pfepina¢ ‘-x’) je pak ukryty uzitecny obsah (pokud se
ovSem v obrdzku nalézd), ktery se ulozi do souboru daného tfetim povinnym parametrem. Pokud
tento soubor jiz v pracovnim adresafi existuje, je pfepsan (opét bez dotazu ¢i potvrzovani ze strany
uzivatele).

Chybové stavy

Jakmile dojde pri vykondvani programu k chybé, kterd nedovoluje pokracovani, necht program
vypiSe do konzole srozumitelné chybové hldsen{ (dle Vaseho uvéZzeni) v angli¢tingé a ukond{ se
s nenulovym ndvratovym kédem. Tabulka [I] shrnuje nejdiilezit&jsi chybové stavy a ndvratové kody
jim odpovidajici. Tyto uvedené je nutné bezpodminecné dodrzet, nebot ty bude ovérovat i valida¢ni
systém. Pokud pii implementaci narazite i na jiné, zde nepopsané chybové stavy, zvolte si pro né

Tabulka 1: Navratové kody a jim odpovidajici chybové stavy programu

Navratovy kéd | Popis chybového stavu ‘

0 | bez chyby

1 | nespravné zadané ¢i chybéjici parametry na piikazové fadce (také
neexistujici vstupni/vystupni soubory)

2 | nevhodny formdt obrazku (tj. neni to PNG ¢ BMP, 24-bit/pixel,
RGB)

3 | obrazek neni dostatecné velky pro ukryti zadaného payloadu a
potiebnych doprovodnych informaci

4 | obrazek urceny k extrakci payloadu neobsahuje zadny ukryty ob-
sah

5 | ukryty obsah byl poskozen, neodpovida kontrolni soucet obsahu
¢i nelze obsah korektné dekomprimovat

libovolné (v tabulce neuvedené, tedy ,neobsazené®) navratové kody podle Vasi potieby.



Uzite¢né techniky a odkazy

Nize uvedené techniky je mozné (ale nikoliv nezbytné nutné) vyuzit pfi feSeni dlohy. Protoze se
jedna o postupy v informatice viceméné standardni, 1ze k nim nalézt velké mnozstvi dokumentace
napt. za pomoci vyhledavace Google:

1. steganografie - https://en.wikipedia.org/wiki/Steganography

2. knihovna libpng — http://www.libpng.org/pub/png/libpng.html

3. kompresni technika LZW —https://en.wikipedia.org/wiki/Lempel-Ziv-Welch

4. kontrolni soucet CRC32 — https://en.wikipedia.org/wiki/Cyclic_redundancy_check
5. bitové (bitwise) operatory jazyka C

Reseni tlohy je zcela ve vasi kompetenci — zvolte takové algoritmy a techniky, které podle
vas nejlépe povedou k cili.


https://en.wikipedia.org/wiki/Steganography
http://www.libpng.org/pub/png/libpng.html
https://en.wikipedia.org/wiki/Lempel-Ziv-Welch
https://en.wikipedia.org/wiki/Cyclic_redundancy_check

