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2 Uvod

V soucasné dobé existuje velké mnozZstvi autentizacnich metod. Presto pro mobilni aplikace
neni k dispozici autentizacni metoda, ktera by zcela vyhovovala mobilnim aplikacim (viz kap.
3 Motivace).

Cilem prace je:

- Provést analyzu existujicich autentizacnich metod, zvolit metodu jejich hodnoceni.

- Navrhnout nové autentizacni metody pro mobilni aplikace (viz kap. 3 Motivace).
Béhem svého doktorského studia jsem jiZz publikoval novou autentizacni metodu [1]
[2]. V soucasné dobé jsem navrhl dalsi autentizacni metodu, kterou uvadim v kapitole
Dodatek, protoZe jsem metodu jesté nestihl publikovat.

- Provést bezpecnostni analyzu komunikacnich protokold mobilnich siti a navrhnout
zpUsob implementaci moZnych autentizacnich metod za wvyuZiti stavajicich
komunikacnich protokold mobilnich siti. Tj. navrhnout implementaci mozZnych
autentiza¢nich metod bez nutnosti Upravy hardware stavajicich mobilnich zafizeni.

- Na zakladé bezpecnostni analyzy porovnat navrzené autentizac¢ni algoritmy.
- Publikovat feSeni navrzené v kapitole 1, v€etné bezpecnostni analyzy tohoto reseni.

- Na zdkladé bezpecnostni analyzy protokold pouZivanych v mobilnich sitich
navrhnout implementaci autentizace vyuZzivajici vice nezavislych ovérovatell (kap.
0).

- Navrhnout poskytovatele identit zalozeného na bazi navrzenych autentizaCnich
protokol( (viz kap. 4.3.1, 4.3.2).

Prace je ¢lenéna do nasledujicich kapitol:

Uvod - tato kapitola.

Motivace: V této kapitole jsou shrnuty praktické problémy mobilnich siti, které mne
motivovaly se tématem bliZze zabyvat.

Soucasny stav vyvoje: Tato kapitola obsahuje jednak obecné principy autentizace, a
jednak volbu pokrocilych autentizaCnich schémat, které byly dale zkoumany. Je zde
rovnéz zminovano, proC jiné metody zvoleny nebyly. Pro pfehlednost prace jsou
podrobnéjsi ¢asti textu presunuty do dodatku

Cile dizertacni prace: Tato kapitola obsahuje predpokladané vystupy disertacni prace a
predpokladany horizont dokonceni dizerta¢ni prace. Jsou zde rovnéz uvedeny vystupy,
které jiz byly publikovany.

Publikace autora: V této kapitole jsou jednak uvedeny publikace tykajici se tématu
disertacni prace, a jednak i dalsi publikace autora.

Citovana literatura.

Dodatek: Nové navrzend autentizacni metoda (dosud nepublikovano).



3 Motivace

V soucasné dobé se v 3G/4G mobilnich sitich se pouziva autentizace pomoci mechanismu
AKA [3], jak v UMTS [3], tak v LTE [4], tak i vIMS (VoLTE) [5]. Pomoci schématu AKA se
uzivatel autentizuje na celou dobu od prihlaseni uzivatele do sité az do jeho odhlaseni (resp.
vypnuti zafizeni). Pokud sit potfebuje znovu autentizovat mobilni zafizeni pfihlaseného
uzivatele (napf. prfechod do roaming), mlzZe provést autentizaci bez zasahu uZivatele. Tj.
uto¢nik ma sanci zautocCit kdykoliv mezi prihlasenim a odhlasenim uzivatele, pokud napfr.
pomoci zlomyslného kdédu ovladne uzivatelovo zatizeni.

Schéma AKA muZze byt vyuZivano nejenom k autentizaci pro hlasové (multimedialni) sluzby,
ale i k autentizaci do internetovych aplikaci [6] na bazi protokolu HTTP [6]. AvSak jeho vyuziti
pro internetové aplikace je omezené na uzky okruh aplikaci. Mobilni webové aplikace
zpravidla nevyuzivaji AKA autentizaci - pouZivaji autentizace heslem. Protokoly autentizace
heslem jsou zdokonalovany tak, aby odolavaly zndmym utoklm (napft. [7] [8] [9]).

V soucasné dobé nasazovany Internet Multimedia Subsystem (IMS) [10] bude sluzby
telekomunikacnich operatori resit jako aplikace. Aplikace budou zajistovat nejen hlasovou
komunikaci (obecné multimedialni komunikaci), ale i dalsi aplikacni sluzby. Aplikacni sluzby
budou moci byt poskytovany i tfetimi stranami. Pfiklady aplika¢nich sluzeb mohou byt napf.
videokonference, ale napf. i video on demand atp.

V pfipadé poskytovani aplikacnich sluzeb se jedna o obdobnou situaci, ktera byla pred lety
na Internetu, kdy poskytovani obsahu bylo vreZii poskytovatell pfipojeni. Teprve

:

UZivatelé Tel. operator

Ovérovatel

Poskytovatel obsahu

IP TV, video on demand, ...

Obr. 3.1 Poskytovatel obsahu vyuziva autentizaci operatora sité

v okamZiku, kdy obsah zacaly poskytovat 3. strany (poskytovatelé obsahu), se Internet
rozvinul do soucasnych rozméra.

Autentizace do aplikaci pfitom mlze byt v soucasné dobé feSena jednou z nasledujicich
moznosti:

- Autentizace si reSi sam poskytovatel sluzby (bez ucasti operatora), napf. pomoci
jména a hesla.



- Kautentizaci se vyuZiji prostfedky pro autentizaci ucastnika mobilni sité (tj. napfr.
USIM karta). Jedna se sice o silnou autentizaci, ale ta je pod vyhradni kontrolou
operatora. Vlastnik aplikace (3. strana) si mGze délat spravu svych uZivatelt jen velice
omezené — nema spravu uzivatell zcela pod svou kontrolou.

Motivaci je snaha navrhnout autentizacni algoritmy, které by vyuzZily silnou autentizaci
Ucastnika mobilni sité a pritom umoznily poskytovatelim obsahu mit spravu svych uZivatell
ve své moci.

3.1 Druhy autentizac¢ni faktor

Je tfeba rozvést termin ,,dvou (resp. vice) faktorova” autentizace (blize viz kapitola 4.2). Jak
AKA mechanismus, tak i sofistikovanéjsi autentizace pomoci hesla (napt. [11], [8], [9]) jsou
dvou faktorovymi autentizacemi:

e AKA mechanismus vyuZiva USIM/ISIM Cipovou kartu a PIN.

e Sofistikovanéjsi autentizace pomoci hesla (napf. [11], [8], [9]) vyuzivaji heslo a
kryptograficky materidl uloZzeny na néjakém datovém nosici (opét napf. na Cipové
karté).

Problémem ale je, Ze oba autentizac¢ni faktory jsou na strané aplikace (ovérovatele) v moci
téZe osoby. Coz ma nasledujici nevyhody:

e Vpripadé AKA autentizace je USIM/ISIM Ccipova karta poskytovana
telekomunikaénim operatorem. Coz je tézko pfijatelné pro poskytovatele aplikaci,
protoZe sprdva jeho uzivatell je v moci telekomunikacniho operatora.

e Vpfipadé sofistikovanéjsi autentizace pomoci hesla (napt. [11], [8], [9]) by
z bezpecnostniho hlediska nevadilo, Ze uzivatel vyuziva heslo i napt. ¢ipovou kartu
obdrzenou od poskytovatele aplikace. Avsak z technického hlediska je problém, jak
tuto aplikacné zavislou Cipovou kartu vyuzivat uzivatelovym zatizenim. Z praxe vime,
Ze technické problémy spojené s takovou implementaci ¢asto prinaseji uZivatelim
tézké problémy. Navic kazdy poskytovatel aplikace by vyuzival jiné Cipové karty.

3.2 Cil

Cilem je navrhnout takovy autentizacni algoritmus pro mobilni webové aplikace, ktery
propoji AKA schéma se silnou autentizaci heslem. Pokud mozno takovy, ktery umozni i
autorizaci dat. Takovéto schéma bude uZiteCné zejména pro nové aplikace v novych
mobilnich sitich, kdy uZivatel je neustdle pfipojen k internetu (coz vyplyva z podstaty téchto
siti).

Dal$im ddvodem k hledani nového algoritmu je jiz zminénd skutecnost, Ze tajemstvi pro
autentizaci AKA schématem spravuje operator sité. Pro nezavislé poskytovatele obsahu to
znamen3, Ze sprdva uZivatell je pIné v moci telekomunika¢niho operatora (Obr. 3.1).

Cilem je, aby k autentizaci byl pouzit druhy autentizacni faktor (napf¥. druhy ovérovatel),
ktery by si spravoval poskytovatel aplikace (Obr. 3.2).

Kombinaci AKA schématu a algoritmu silné autentizace heslem ziskame vice faktorovou
autentizaci, ktera pevné spoji drzitele USIM/ISIM s jeho heslem do aplikace. Heslo aplikace
pfitom bude ve spravé poskytovatele aplikace.



3.3 Namitky

Pfi publikovani navrzené autentizacni metody [1] [2] jsem se setkal s namitkou, Ze se
nejedna o novou myslenku, protoZe existuje cela rada dvou i vice faktorovych autentizacnich
metod, které je mozné vyuzit i v mobilnich aplikacich (napt. [11], [8], [9]). To je pravda, ale
tyto dvou faktorové autentizace zdsadné vyuzivaji jen jednoho ovérovatele. Tj. nezavazuji
autentizaci uZivatele s USIM/ISIM kartou — neresi problém uvedeny v kap. 3.1.

g

Q UZivatelé Tel. operator

Ovérovatel 1

Ovérovatel 2

Poskytovatel ok
IP TV, video on dei

Obr. 3.2 Druhy autentizacni faktor spravovany poskytovatelem aplikace






4 Soucasny stav vyvoje

Autentizace je proces ovéreni identity subjektu. Tento proces provadi ovérovatel, ktery
vydava zaruku, Ze subjekt ma deklarovanou identitu (Obr. 4.1). Kvalita této zaruky zavisi na
konkrétnim procesu autentizace.

RozliSujeme autentizaci entity a autentizaci zpravy. Rozdil je v casovém hledisku.
Autentizace zpravy (napf. pomoci elektronického podpisu) nedava zaruku o tom, kdy byla
zprava vytvorenal. Naopak autentizace entity zahrnuje doloZeni identity Zadatele zpravidla
prostrednictvim aktualni komunikace s ovérovatelem.

Pfikladem procesu autentizace je proces, kterym se uzZivatel pomoci uZivatelského jména a
hesla prihlasuje do aplikace.

Y .
N o
protokol

Subjekt Ovérovatel

Obr. 4.1 Autentizace

Vedlejsim efektem procesu autentizace mize byt skute¢nost, Ze béhem autentizace entity
bude rovnéz vygenerovan kryptograficky material, ktery bude slouzit k zabezpeceni
nasledné komunikace.

4.1 Metody autentizace

Metody autentizace lze rozdélit do nasledujicich kategorii:

1. Subjekt néco vi— napf. autentizacni faktory: heslo, soukromy nebo tajny kli¢, sdilené
tajemstvi atp.

2. Subjekt néco ma —napf. autentizacni faktory: Cipova karta, kalkulator pro generovani
jednordzovych hesel atp.

3. Subjekt né¢im je — napf. autentizacni faktory: otisk prstl, dynamicky biometricky
podpis, tvar krevniho recisté ruky atp. V posledni dobé se pak hovofii o tzv. digitalni
stopé.

4.1.1 Kategorie ,Néco vi“

Pro kategorii ,,néco vi“ Mame nasledujici typy autentizacnich metod:

1V pfipadé elektronického podpisu se tato informace dodateéné k elektronickému podpisu pfiklada zpravidla
formou ¢asového razitka.

-9-



- Autentizace na zakladé hesla.
- Autentizace pomoci dialogu.
»,Zero-knowledge” autentizace.

Autentizace na zadkladé hesla

Heslo je pro uZivatele zapamatovatelny rfetézec znaku, ktery je platny po jistou dobu.
Obecné se autentizace heslem povazuje za slabou. Existuji ale i slabsi autentiza¢ni metody,
jako je napf. autentizace na zakladé IP-adresy (viz téz digitalni stopa kap. 4.1.3).

Vedle hesel mame jednordzova hesla, tj. hesla, kterd je mozné pouzit pouze jednou. Pro
vytvareni jednordzovych hesel existuje celd fada algoritm(. Od prostého seznamu
jednorazovych hesel, pres algoritmy zaloZzené na sdileném tajemstvi mezi subjektem a
ovérovatelem az napf. po tzv. Lamportovo schéma [12]. Schémata pro generovani
jednorazovych hesel uz ale zpravidla fadime do autentizace pomoci dialogu.

Autentizace pomoci dialogu

Dialog se mUzZe napf. sklddat za dvou krok(: vyzvy a odpovédi. Vyzva obsahuje fetézec
obsahujici nahodné Cislo, poradové Cislo autentizace, ¢as atp. V odpovédi pak nalezneme
fetézec zvyzvy, na ktery byla aplikovdana symetricka Sifra, asymetricka Sifra nebo
jednocestna funkce. Aby autentizace mohla probéhnout, tak pfedem musi byt mezi
subjektem a ovérovatelem vyménény tajné informace: napf. kryptografické klice, resp.
sdilena tajemstvi. Tyto tajné informace se pak pouZiji napf. jako Sifrovaci klice, kterymi se
Sifruje vyzva. V pfipadé jednocestné funkce se tajna informace sretézi s vyzvou pred tim, nez
se na vyzvu aplikuje jednocestna funkce.

Autentizace pomoci dialogu se nékdy oznacuje jako silna (strong) v protikladu s autentizaci
heslem.

Pro svou praci jsem hledal silnou autentizaci (tj. autentizaci pomoci dialogu), ktera pouziva
heslo. Pfiresersi autentizacnich schémat jsem zjistil, Ze tato schémata lze rozdélit do dvou
skupin v zavislosti na tom, zda na strané autentizovaného subjektu pouzivaji nebo
nepouzivaji datovy nosi¢ pro ulozeni dalSiho kryptografického materidlu. Jako datovy nosic
se zpravidla pouZiva Cipova karta, proto v nazvech schémat se ¢asto vyskytuje souslovi
,Cipova karta“.

V literature se tato schémata oznacuji jako:

vvvvv

- Autentizace pomoci hesla ,bez Cipové karty”. Sem patfi jiz zminéné Lamportovo schéma
[12], ale byla publikovana i dalsi schémata, napf. [7]. Schémata z této skupiny schémat
,bez Cipové karty” jsou dnes obecné brana jako slabd a dale se jimi jiz nezabyvam.

- Autentizace pomoci hesla ,s ¢ipovou kartou”. Misto souslovi ,,Cipova karta“ budu radéji
pouzivat termin , datovy nosic“, aby nedoslo k zaméné s Cipovymi kartami USIM/ISIM
vyuzivanymi mobilnimi zafizenimi.

Nadale se budu vénovat schématlim ,s Cipovou kartou“ (resp. ,s datovym nosicem®).

Publikovano bylo nékolik schémat. U nékterych schémat po jejich publikaci nasledovalo

publikovani jejich slabin, zpravidla doplnénych zménou schématu (resp. navrienim

schématu nového) tak, aby byla slabina odstranéna.

Mym cilem bylo najit pokrocilé autentizacni schéma. Pozadoval jsem, aby autentizacni
schéma minimalné umoznovalo:

- Oboustrannou autentizaci.
- Zménu hesla.
- Nastaveni hesla v pfipadé zapomenuti hesla.

-10-



- Odolnost schématu proti nasledujicim utokam:

o Vyldkani hesla.
o Odposlechnuti hesla.
o Uhodnuti hesla.

o Utoky na synchronizaci ¢asu. N&které autentizaéni mechanismy vyuZivaji
aktudlni cas. JelikoZ jsou zndmy utoky proti tomuto zplsobu autentizace,
vyZadujeme nezavislost na aktualnim case.

o Utoky na synchronizaci komunikace (napf. na autentizaéni dialog). Subjekt
ani ovérovatel nesméji byt de-synchronizovany tak, aby si kazdy myslel, Ze
pouziva jiné sdilené tajemstuvi.

Témto poZadavk(im vyhovuje fada autentizaCnich protokoll. Jak jiz bylo zminéno, tak
vétsinou po jejich publikaci ndsledovalo publikovani jejich slabin a ndvrh dalSich protokol(
odolnych proti zjisténym slabinam. Vysledkem této diskuse jsou pak mj. dva protokoly:

Secure Hash-Based Password Authentication Protocol Using Smartcards [8]. Protokol
zaloZzeny na heSovacich funkcich. Tomuto schématu predchazela publikovana
schémata, u kterych se ukdazaly slabiny (napf. [13] a [11]).

Robust Two-Factor Authentication and Key Agreement Preserving User Privacy
(Robustni dvou-faktorova autentizace) [9] (viz téZ kap. 7.1). Jednda se o protokol
zaloZzeny na eliptickych kifivkach. Tomuto autentizacnimu schématu rovnéz
predchazela diskuse (viz napfr. [14]).

Robustni dvou-faktorova autentizace je novéjsi schéma (2014). Toto schéma pfrislo jesté
s dalSimi bezpecnostnimi pozadavky:

o

Odvolani datového nosice (,Cipové karty”). Tj. v pripadé, ztraty Cipové karty i
zruSeni platnosti Cipové se musi Utocnikovi zbranit zneuzit Cipovou kartu.

Anonymita autentizovaného subjektu (User anonymity). Tj. tfeti osoba sledujici
autentizacni dialog nezjisti identitu subjektu.

Nevystopovatelnost autentizovaného subjektu. Tj. tfeti osoba sledujici autentizani
dialog nezjisti, kdy se jaky subjekt autentizuje.

Generovani kryptografického materidlu pro zabezpeceni nasledné komunikace za
podminek:

o Session key agreement — Béhem autentizace dojde k ustavovani relace, kdy
se obé strany dohodnou na kryptografickych klic¢ich relace, které budou
znamy pouze subjektu a ovérovateli a budou vyuzivany jen pod dobu relace.

o Perfect forward secrecy - Utoénik se nem(ze dostat k datlim relace, i kdy?
v budoucnu bude kompromitovan néktery ze soukromych kli¢l (subjektu
nebo ovérovatele), kterymi se provadi pocatecni autentizace.

-11 -



o Forward and backward secrecy - Vyzrazeni klice relace nepomuze k ziskani
kli¢h budoucich nebo minulych relaci.

o Key freshness - Ani jedna ze stran nemUZe predurcit sdileny kli¢ relace pred
ztizenim relace.

V neposledni se zabyvam protokolem AKA ( [3]), ktery vyuZiva 3. a 4. generace mobilnich
telefond.

Problém je, jak porovnat jednotliva autentizacni schémata (autentizace pomoci dialogu).
V zédsadé se pouziva dvoji porovnani:

Vezme se seznam znamych utok( na autentizaci a zjistuje se, zda jsou dana
autentizacni schémata odolnd proti témto uUtokim. Zpravidla se bezpecnostni
vlastnosti jednotlivych schémat porovnaji v tabulce (napf. Tabulka 1).

Porovnava se vypocetni naro¢nost na autentizaci pomoci jednotlivych schémat.
Zpravidla se zjistuji pocty: asymetrickych operaci, symetrickych operaci a aplikaci
jednocestnych funkci (napt. Tabulka 2).

Tabulka 1 Priklad porovnani schémat z hlediska bezpecnostnich vlastnosti ,,néco vi*

Odolné proti
(neni slabinou)
o
S o
2 b
S 52
SO '(T" URRe))
g X £
Bezpelnostni vlastnost T g E ses
0 (o]
S c 5 ScoS
T8S|%8ay
5585|8588
IS E|FRS Y
*So|8558
o
233585585 ¢
I | 8D |cx<a| <
1 | Oboustrannd autentizace Ne Ano Ano Ano
2 | Zménu hesla soucasti schématu Ne Ano Ano Ano
3 Nastav.enl heslav}/ prlpafje zapomenuti Ne ARG ARG ANo
hesla (jako soucast schématu)
4 | Vylakani hesla Ne Ano Ano Ano
5 | Odposlechnuti hesla Ne Ano Ano Ano
6 | Uhodnuti hesla Ne Ano Ano Ano
7 | Utoky na synchronizaci ¢asu Ano Ano Ano Ano
8 | Utoky na synchronizaci komunikace Ne Ano Ano Ano
9 | Odvolani datového nosice - Ano Ano Ano
10 | Anonymita autentizovaného subjektu Ne Ano Ano Ne
11 | Nevystopovatelnost Ne Ano Ano Ne
12 | Session key agreement Ne Ne Ano Ano
13 | Perfect forward secrecy - - Ano Ano
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14 | Forward and backward secrecy - - Ano Ano

15 | Key freshness - - Ano Ano

Tabulka 2 Priklad porovnani schémat pomoci vypocetni narocnosti

o — 5 'g
& < om R
S L e T c 0L .
VDTEH LgE>Q
o) £ 382 S5 o w3
I 83537T 8oLl
< S 3EQS S 2 62—
Q< .8 S 2 c<C o 9
S QA S g S “w o > ¥ ©
S S SO a<caod2
g Ix & o5¥ag4g
%) “ o <
1 | Vypocty na strané uzivatele 1h 3h, 1A 4h, 1H, 2EC
2 | Vypocty na strané serveru 1h 4h,1A 3h, 1H, 2S, 2EC
3 Pocet vyménénych zprav
béhem autentizace 2 3 3
Kde :
h Oznacuje Cas spotrebovany hesovaci funkci
H Cas straveny hesovaci funkce, jejim? vysledkem je bod
na eliptické krivce (map-to-point on elliptic curve hash
function)
S Cas straveny symetrickym Sifrovanim/desifrovanim
EC Cas straveny algoritmem eliptickych kfivek
A _Cas straveny asymetrickym algoritmem (napi. RSA)

Autentizace Zero Knowledge

Autentizace pomoci hesla nebo dialogu je zaloZena na znalosti tajné informace (heslo,
sdilené tajemstvi atp.). JelikoZ tajnou informaci zna jen subjekt a ovérovatel, prfedpokladd
se, Ze to je dostatecny dlikaz o pravosti klienta. Slabinou téchto metod je skutecnost, Ze se
tajnd informace néjakym zplisobem béhem autentizace poodhaluje, coz miZe byt pfilezZitost
pro utocnika.
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Zero Knowledge schémata vychazeji z predpokladu, Ze subjekt ma znalost néjakého
slozitého problému (je to jeho tajemstvi). Autentizace pak probihd pomoci predvedeni
znalosti feSeni tohoto slozZitého problému (napt. NP problému). Vysledkem autentizace je
pak jen jednobitova informace autentizovan/neautentizovan. To je sice z hlediska
bezpecnosti velice zajimavé, protoze se nepoodhaluje tajemstvi, ale tyto algoritmy
negeneruji kryptograficky materidl pro zabezpeceni nasledné komunikace, proto je dale jiz
nebudu rozpracovavat.

4.1.2 Kategorie ,Néco ma“

Autentizacni kategorie ,Néco ma“ muize mit v redlném svété nejrdznéjsi podoby — napf.
plastikovy prikaz ke vstupu. V mobilnich sitich to mdze byt:

o Cipova karta nebo jeji obdoba. Tj. jednocipovy poéita¢ s ulozenym kryptografickym
materidlem slouzicim pro autentizaci osob (tj. zafizeni pro uloZeni osobnich
autentizacnich aktiv). Toto zafizeni béhem autentizace elektronicky komunikuje
s ovérovatelem. Pristup k osobnim aktivim (kryptografickému materialu) je zde
chranén:

o Jednim nebo vice PINy v ptipadé pfistupu osoby (drzitele).

o Mechanismem Secure Messaging v pfipadé pristupu aplikaci bez zasahu
uzivatele (drzitele).

e Autentizac¢ni kalkulator je rovnéz jednocipovy pocitac s ulozenym kryptografickym

materidlem slouZicim pro autentizaci osob (tj. zafizeni pro uloZeni osobnich

autentizacnich aktiv), ale zpravidla elektronicky nekomunikuje s ovérovatelem, ale
informaci zobrazi na displeji. Drzitel pak informaci opiSe a preda ovérovateli.

e HSM (Host Security Module, nékdy téz Hardware Security Module) je vykonny pocitac
slouzici pro uloZeni aktiv systému (napf. serveru). Pfimo elektronicky komunikuje se
systémem.

e Mobilni telefon.

Toto déleni je dnes povazovano za historické. Organizace GlobalPlatform abstrahovala od
konkrétniho fyzického provedeni a definovala tzv. Bezpecny prvek (Secure Element) pro
uchovavani osobnich kryptografickych aktiv [15]. Prakticky je minén specializovany
jednocipovy mikroprocesor uréeny pro bezpecné uchovavani kryptografickych dat a
bezpelné provadéni operaci s nimi. Uvedené operace se provadéji v tzv. Trusted Execution
Environment (TEE) [16].

Bezpecény prvek muze byt realizovan jako soucast Cipové karty (USIM, ISIM, SD atp.) nebo
napft. jako Cip integrovany na zakladni desce mobilniho zafizeni atp. Na bezpecny element
se z hlediska bezpecnosti v podstaté divame obdobné jako na HSM.

Zavérem lze tedy fici, Ze osobni autentizacni aktiva mohou byt uloZena:
e Na datovém nosici bez ochrany (resp. se slabou ochranou).
eV bezpecném prvku (Secure Element).

e V HSM modulu.

V pfipadé porovnavani jednotlivych metod bereme v uUvahu nasledujici bezpecnostni
vlastnosti (zavisi téZ na konkrétni implementaci):

e Zafizeni fyzicky uchovava kryptograficky material (a aplikace jej vyuZiva).

e Pristup ke kryptografickému materialu pomoci hesla nebo PIN.
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e Kryptograficky materidl neopousti zafizeni (je neexportovatelny).

e Zafizeni je fyzicky chranéno proti neopravnénému pfistupu.

4.1.3 Kategorie ,Nécim je“

Touto autentizaCni kategorii se zpravidla mysli autentizacni faktory zalozené na
biometrickych vlastnostech subjektu, tj. ovéfeni identity osoby na zdkladé meéfitelnych
fyziologickych nebo behavioralnich charakteristik, jedineCnych a relativné neménnych pro
subjekt.

Tabulka 3 Nekteré dalsi veliciny biometrické autentizace

FMR (False Match Rate) — pravdépodobnost, Ze dany vzorek bude nespravné oznacen za
shodny s nékterym nahodné vybranym referen¢nim vzorkem jiné osoby.

FNMR (False Non-Match Rate) — pravdépodobnost, Ze vzorek urcité osoby bude nespravné
oznacen za odliSny od referenéniho vzorku stejné osoby.

FAR (False Acceptance Rate) — mira nespravnych pfijeti; pravdépodobnost, Ze
neautorizovand osoba ziska pfistup do systému — je nespravné oznacCena jako néktery
opravnény uZivatel.

FRR (False Rejection Rate) — mira nespravnych odmitnuti; pravdépodobnost, Ze
opravnénému uzivateli je zamitnut pfistup do systému —biometricky vzorek uzivatele neni
oznacen za shodny s jeho referencnim vzorkem, pripadné s Zddnym vzorkem v databazi.

FTE (Failure To Enrol Rate) — pravdépodobnost, Ze dand osoba neni schopna Uspésné
registrace do systému. Pfi¢inou mize byt chybéjici organ, zranéni, velka variabilita mezi
jednotlivymi vzorky predkladanymi pFi registraci, nemoZnost poskytnout vzorek
dostatecné kvality, apod.

FTA (Failure To Acquire Rate) — pravdépodobnost, Ze systém neni schopen béhem méreni
ziskat vzorek dostatecné kvality. Chyba muizZe byt zplsobena nespravnou prezentaci
biometriky snimaci, zranénim, nedostatecnou kvalitou ziskaného vzorku nebo i vlivy
okolniho prostredi.

Konkrétni biometricka charakteristika se subjektu nejprve sejme a vytvofi se tzv. vzor.
Autentizace pak probihd na zjisStovani korelace aktudlnich charakteristik subjektu
s charakteristikami uloZzenymi ve vzoru. Vedle korelace se sledujici dalsi veli¢iny (viz Tabulka
3[17]).

Zakladni nevyhodou biometrickych charakteristik je, Ze je v pfipadé zneuziti nelze odvolat a
nasledné zménit. Napf. pokud utocnik ziskd dynamicky biometricky podpis subjektu, pak
subjekt jiz nikdy nemlzZe dynamicky biometricky podpis pouZivat, aniZz by nehrozilo jeho
zneuziti.?

2V pFipadé podpisu je mozné k podpisu pfipojovat napf. &islici, obrazek apod. Tim se de facto odvold pfedchozi
podpis bez Cislice ¢i obrazku.
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Digitalni stopa (Digital Footprint) ma obdobné vlastnosti jako biometrické charakteristiky.
Jednd se zejména o sledovani metadat, kterd pouzivdme pfi komunikaci nebo ktera po sobé
zanechavame.

Soucasti digitalni stopy muze byt:
e |P adresa, resp. autonomni systém, ze kterého IP adresa je.

e Metadata aplikacniho protokolu. V protokolu HTTP to mlze byt napft.: hlavicka User-
Agent, hlavicky Acceept*®, navstivend URL, cookies atd.

e Chovani klienta v aplikaci (napft. pocet autentizaci za den, obvykl3a velikost transakci
atd.).

e Pouzité autentizacni metody.
e Metadata prejata z autentizace pomoci federaci identit.

Pokud si budeme tato metadata o subjektu (digitalni stopu) ukladat, pak mdzeme zjistovat
korelaci aktualnich metadat s uloZzenymi. Situace zde neni tak jednoznacna, protoze subjekt
muZe pfistupovat z rlznych systému ¢i muUZe cestovat. Subjekt si mlzeme vytvofit vice
profilG subjektu (mobilni, osobni pocitac atp.) —obdobné v pripadé otiskl prstld mlze snimat
otisky vice prstQ. Digitalni stopa se v praxi hojné vyuziva napr. v pripadé cilené reklamy.

Digitalni stopa ma oproti biometrickym charakteristikim vyhodu v tom, Ze ji lze zménit.
Nevyhoda spociva v problému sporné legalnosti sledovani osobnich udaja.
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4.2 Vice faktorova autentizace

Vice faktorovd autentizace® znamend, 7e pro autentizaci se pouZije dvou nebo vice
autentizacnich faktort (napf. dva rlizné protokoly - Obr. 4.2).

)

' protokol 1

protokol 2

%i

Subjekt Ovérovatel

Obr. 4.2 Vice faktorova autentizace

Pritom je dllezité, aby byly pouzity dva odlisSné autentizacni faktory. Napt. pouziti dvou
hesel za sebou pfilis kvalitu autentizace nezlepsi. Autentizacni faktory se mohou lisit:

e RuUznym kryptografickym materidlem.
e RuUznym autentiza¢nim schématem.

e Rlznym komunikaénim protokolem.
e RUznym komunikaénim kanalem.

e Rlznym ovérovatelem.

DuleZité rovnéz je, aby autentizacni faktory byly provazané. Pokud nejsou, pak se Gtocnikovi
ulehduje prace, nebot Gtoénik se nejprve mlze vénovat zlomeni jednoho autentiza¢niho
faktoru a pak druhého. Ne vsak vzdy toho lze prakticky dosahnout. Napt. pokud je jiz subjekt
autentizovan (napf. si prinesl autentizace z aplikace Facebook) a ukaze se, Ze pro danou
operaci je nutna silnéjsi autentizace (napft. Cipovou kartou), pak se zpravidla re-autentizuje
jen silnéjsim schématem (Cipovou kartou), které je nezavislé na plvodni autentizaci.

4.3 Federace identit

Byla-li identita ovérena jednim ovérovatelem, pak je otdzkou, zda by i jiny ovérovatel mohl
tomuto ovéreni vérit. Tj. zda by ovérovatel akceptoval ovéfeni subjektu od jiného
ovérovatele bez toho, aby sam proved| ovéreni.

Jednd se o standardni pozadavek, ktery uz resil protokol Kerberos (zaloZzeny na schématu
Needham-Schroeder [18]). Prvni verze protokolu Kerberos byla publikovana v roce 1987
(aktudlni verze [19]). Tento protokol pouziva pro subjekt termin principal, pro ovérovatele
termin KDC (Key Distribution Center). KDC ovéruje identitu principald v ramci své fiSe
(Realm). Vysledkem ovéreni je systém listk(l (ticket), pomoci kterych lze pristupovat ke
sluzbam v ramci fise.

3 Nékdy se téz pouziva termin viceslozkova autentizace
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Protokol Kerberos fesi i problém davéry mezi fiSemi, tj. federaci - neboli problém jak se
listkem vydanym v jedné FisSi prokdazat v jiné fisi.

V soucasné dobé se, pro federaci identit (kromé protokolu Kerberos) pouzivaji dva hlavni
standardy:

e Security Assertion Markup Language (SAML) [20] — nyni ve verzi 2.
e Open Authentication (OAuth) [21] [22] [23] = nyni ve verzi 2.

43.1 SAML

SAML (Security Assertion Markup Language [20]) fesi problém federace tak, Zze oddéluje
poskytovatele sluzby (tj. poskytovatele zdroje informace o kterou ma subjekt zdjem) a
poskytovatele identity. Poskytovatel identity provadi autentizaci subjektu. Vysledkem
autentizace je vydani listku* (Assertion), na zéakladé kterého poskytovatel sluzby
poskytne/neposkytne prislusny zdroj. Federace spociva vtom, Ze Poskytovatel identit
poskytuje listky vice poskytovatelm sluzeb (Obr. 4.3).

Usivatel Pos kytf)vatel Pos kyto.vatel
sluzby Identity
N’ &
@ PoZaduji sluzbu >‘
VyZadovéna autorizace - Autorizatni pozadavek O
|

(pfesmérovani na Poskytovatele identity)

Autorizacni poZzadavek

Av4

UZivatel je vyzvén k autentizaci
(zobrazeni prihlasovaci obrazovky)

UZivatel se autentizuje

Autorizace potvrzena - zaslani listku (assertion) ©O—
(presmérovani na Poskytovatele sluzby)

PoZaduji sluzbu + listek (assertion)

Poskytnuti sluzby O

A

Obr. 4.3 Komunikacni schema SAML 2.0
SAML sam je jen manipulacni jazyk, ktery popisuje samotny listek (Assertion). Tj. jak dialog
autentizace, tak mechanismus pfesmérovani zndzornény na Obr. 4.3 jsou mimo specifikaci
tohoto standardu. Tj. zavisi na konkrétni implementaci, ale obecné se predpoklada vyuziti
protokolu HTTP. CoZe je pfipad dile popisovaného OAuth 2.0.

432 JWT

Manipulacni jazyk SAML je velice obecny, ale diky své obecnosti je jednak slozity a jednak
vysledny listek pfilis dlouhy, coz nékdy vyvolavalo technické obtiZze. Autentizacni informace
se proto dnes Castéji nepopisuji ve tvaru SAML, ale pomoci JavaScript Object Notation
(JSON). Vznikl tak standard JSON Web Token (JWT) [24].

4 Né&kdy se téZ pouzivaji terminy opravnéni, tvrzeni, token atp.

5 Zpravidla se vyuzivd mechanismus presmérovani protokolu HTTP
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4.3.3 OAuth 2.0

Jak SAML, tak i JWT popisu;ji jen listek, ktery vydava poskytovatel identity subjektu, aby se
jim prokazal poskytovateli sluzby. Protokol, kterym dojde k této komunikaci, je mimo tyto
standardy (tj. neni soucasti téchto standard).

5: Klient Autorizacni
UZivatel .
(aplikace) server
@ PoZaduji sluzbu >‘
VyZadovana autorizace - Autentizacni poiadaveko
(presmérovani na Autorizacni server)

Autentizacni poZadavek N

L

«o© Autetnizace

Uzivatel je vyzvén k autentizaci
(zobrazeni p¥ihlasovaci obrazovky)

UZivatel se autentizuje

Autorizace potvrzena - zaslani Autorizac¢niho kédu o_
(presmérovani na Klient)

Autorizacni kod

Autorizace
Autorizaéni kéd N

oL + Redirection URI 7]
|

Access Token + parametry uZivatele o
(Refresh Token - volitelné)

Poskytnuti sluzby

AN

Obrdazek 4.4 Dialog protokolu OAuth 2.0

OAuth 2.0 [21] [22] [23] je protokol, ktery tento problém fesi, tj. popisuje tuto komunikaci.
OAuth 2.0 umozZiiuje obdobnou autentizaci jako na Obr. 4.3. Umoznuje i jiné dialogy - na
obrazku je priklad dialogu protokolu OAuth 2.0, kdy je rozdélen dialog do dvou fazi:

1. Autentizace, jejiz vysledkem je ziskani Autorizacniho kodu, ktery mize byt nahodny,
a tak nezadat Sanci Utoc¢nikovi Utocicimu na uZivatel(v pocitac zneuzit listek zaslany

Autoriza¢nim serverem.

2. Autorizace, kdy Klient (aplikace) ziska pristupovy listek s opravnénimi poskytnout
uzivateli pfisluSnou sluzbu. Listek se zde nazyva Access Token. Klient mazZe ziskat i
tzv. Refresh Token, slouzici k obnoveni listku.
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4.4 RBAC model

Role-Based Access Control (RBAC) model [25] predpoklada, Ze subjekt ma v ramci néjaké
oblasti/domény/fise (napf. organizace) jednu nebo vice identit (Obr. 4.5). Kazda jeho
identita ma konkrétni atributy (kontaktni Udaje, hesla, certifikaty verejnych klica atp.).
Opravnéni je mozné dale seskupovat do roli, které se dale mohou vkladat jedna do druhé.
Role mohou byt prifazovany primo uzivateldm — mluvime o zakladnim RBAC modelu nebo
jej mGzeme rozsitit o tzv. pozice, role pak mohou byt vztazeny i k pozici — rozsireny RBAC
model.

Dulezité ale je, Ze konkrétni opravnéni pro pristup a praci s aktivy nejsou primo vazana na
identitu, ale na role. Tj. identitdm jsou pfifazeny role a teprve na role jsou navazana
opravnéni. Pfi zméné role, tak automaticky dojde ke zméné opravnéni. Roli tady mizZeme
svazat bud primo s uZivatelem, nebo, coz je vyvhodnéjsi, s pozici v organizaci (vétSinou v praxi
jedné pozici odpovida vice roli). Role mlze byt ale tfeba obcan pfi styku obcana se statni
moci.

1 a»

S /@ <></ R
\’
\ ‘ ™~ <>

S
=
Atributy
(kontaktni udaje,
hesla, certifikaty
Subjekt Identity verejnych kli¢a...)

/ —_
\1\ Role
; l Role [ Role
[ \
—
=\
[ ——— dvnéni
Opravnéni

Obr. 4.5 RBAC model

4.4.1 OpenlD Connect

Informace o uZivateli udrzuje zpravidla ovérovatel. V pfipadé, Ze vyuzivame federaci identit,
pak je uzZitecné ziskat atributy ovérené identity od prvotniho ovérovatele. OpenID Connect
[26] je protokol, ktery umozZniuje ziskani atributl identity od pavodniho ovérovatele.

Priklad (Obr. 4.6): Pro ovéreni do aplikace budeme vyuzivat prihlaseni do systému Facebook
(v systému Facebook mame odkaz do uvedené aplikace). V ptipadé, Ze uzivatel prejde na
tento odkaz, diky federaci identit se akceptuje autentizace ze systému Faceebook do

-20-



uvedené aplikace. Pro zalozZeni uzivatele v aplikaci potfebujeme jeho atributy. Ty ziskame
pres protokol OpenID Connect.

Aplikace OpenlID Provider Klient
(Relying Party) (Google, Facebook, ...) (End-user)

PoZaduji informace
AuthN Request

AuthN & Authz
Autorizaéni listek
AuthN Response

PoZaduji informace ouz. |
Userinfo Request

_ PoZadované informace o uZ.
Userinfo Response

Obr. 4.6 OpenlD Connect

4.5 Autorizace

Autentizace ovéfila identitu subjektu. Nyniidentita chce pristupovat ke konkrétnim zdrojim
(aktivam). Proces, ktery ptifadi prava autentizované identité pro pfistup ke zdrojum, se
nazyva autorizace.

Z Obr. 4.5 jakoby plynulo, Ze identita automaticky po autentizaci ziska opravnéni sobé
ptifazenych roli. Obecné tomu tak ale neni. Proces autorizace totiz muze byt zavisly na
kvalité (sile) pouzité autentizace. Identité jsou pak pfifazeny jen ty role (z moznych roli, které
mu mohou byt pfifazeny), které odpovidaji sile jim pouzité autentizacni metody.

4.6 Risk based autorizace

Risk based autorizace je metodou hodnoceni autentizac¢nich mechanism(. Cilem Risk based
autorizace, je pokud mozno, automatizované (On Line) autorizovat subjekt na zakladé jim
pouzitych autentiza¢nich metod.

Problémem je, jak kvantifikovat kvalitu pouZité autentizace. Risk based autorizace vyuziva
postupy obdobné analyze rizik. Tj. vychdazi se z empiricky stanovené miry rizika jednotlivych
autorizaCnich metod. Tato metoda na prvni pohled nevypada pfilis exaktné, ale béhem
nasledného vyhodnocovani bezpecnostnich incidentl (,zpétna vazba“) mohu byt rizika
upravovana, takze po urcitém case muze tato metoda byt velice efektivni.
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4.6.1 Kategorie ,Néco vi“

Pro kategorii autentizace ,,néco vi“ je praktické vychazet z tabulky bezpecnostnich vlastnosti
(napfr. Tabulka 1), ktera obsahuje n bezpecnostnich vlastnosti (fadk(). Vytvorime obdobnou
tabulku (Tabulka 4). Tuto tabulku doplnime o sloupec vahy, ktera vyjadfuje vahu rizika v; i-
té bezpecnostni vlastnosti. Pfitom, aby pfi rozsiteni tabulky o dalsi vlastnosti se hodnoceni
zasadné nezmeénilo, tak je vhodné, aby bylo splnéno:
n

Zvi =1

i=1
Pro k-té schéma pak v tabulce uvadime, zda je bezpecnostni vlastnost rl-k rizikem (=1) nebo
neni rizikem (=0). Kvalitu g pak maZeme vyjad¥it jako:

n
¢“=1- ) vrf
i=1
Tabulka 4 Priklad hodnoceni rizik pro kategorii "néco vi"
Je rizikem (r¥)
<
2
o
o)
32 | S5
S S
—| 33 g T
. 81 93 sS9
Vaha | @ IS S &
i | Bezpecnostni vlastnost = = TS
c T O NS
(v;) o | Q& 29 g
2 - w a C £35S
S| 8 cm | Sgx
© | DS | =
O <5 o S 3
2| 888 | 2<8
- IS oS ~ =~ 2
Slese | Ba
o| s¥T 3 x
2| 35S8 | 2 O <
| gSE|ocH 2
T | vatwn x S D <
1 | Oboustranna autentizace Yis 1 0 0 0
Y wius . 1
Zménu hesla soucasti schématu /15 1 0 0 0
3 | Nastaveni hesla v ptipadé zapomenuti s 1 0 0 0
hesla
(st 1
4 | Vylakani hesla /15 | 1 0 0 0
, 1
5 | Odposlechnuti hesla /15 | 1 0 0 0
, 1
6 | Uhodnuti hesla /15 | 1 0 0 0
. - 1
7 | Utoky na synchronizaci ¢asu /15 0 0 0 0
. o . 1
8 | Utoky na synchronizaci komunikace /15 1 0 0 0
(. . iy 1
9 | Odvolani datového nosice /15 0 0 0 0
. . . . 1
10 | Anonymita autentizovaného subjektu /15 1 0 0 1
1
11 | Nevystopovatelnost /15 1 0 0 1
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12 | Session key agreement © 15 | 1 1 0 0
13 | Perfect forward secrecy is | o 0 0 0
14 | Forward and backward secrecy is | o 0 0 0
15 | Key freshness 15 | o 0 0 0
q* “hs | s Yhs | Ps

4.6.2 Kategorie ,Néco ma“

Z bezpecnostnich vlastnosti této kategorie Ize udélat obdobnou tabulku jako je Tabulka 4.
Jednotlivé bezpecnostni vlastnosti opét ocenime vahou w; (Tabulka 5) za pfedpokladu:

m
an =1
i=1

Pro jednotlivd schémata vyjadfime riziko (0 nebo 1) hodnotou R{‘. Vyslednou kvalitu k-tého
schématu ziskame:

m

Q*=1- ) wikt
i=1

Tabulka 5 Priklad hodnoceni rizik pro kategorii "néco ma"

Je rizikem (R¥)
>
2D 2
23 3
. N , Vaha a9 }; §
i | Bezpecnostni vlastnost T O S8
(w;) 2L 1 TSR _
a§A| &S
<SS 48 Q.
RS S E o
SOS| 0=
TSS| 85 Y=
o o S O| &< &>
—_ o Q t nw o u O
g S5 3€y9?b
[} ] Q < < > NS
T OSE&| o0oSoT | X
WK |l EIITa | <
1 | Zafizeni uchovava kryptograficky 1, 0 0 0
material (a aplikace jej vyuZiva).

6 Hod noty pro Session key agreement, Perfect forward secrecy Forward and backward secrecy a Key freshness

nastavuji na 0 i pro metody, pro které tyto bezpecnostni vlastnosti nejsou relevantni.
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2 | Pristup ke kryptografickému materialu 1, 1 1 0
pomoci hesla nebo PIN.

3 | Kryptograficky material neopousti 1, 1 1 0
zarizeni (je neexportovatelny).

4 | Zafizeni je fyzicky chranéno proti 1, 1 1 1
neopravnénému pfistupu.

Qk 1/4 1/4 3/4

4.6.3 Kategorie ,NéCim je”

V této kategorii budeme zejména uvazovat faktor digitalni stopa. Budeme vyhodnocovat
korelaci mezi informacemi uloZzenymi a aktudlné zjisténymi. Korelacni koeficient p je
zintervalu < —1,1 >. Zaporné hodnoty jsou dllezZité pfi zjisténi abnormalnich hodnot
v digitalni stopé. Pomoci nich je mozné napfr. pfi zjisténi nékterych abnormalnich hodnot i
snizovat celkovou vahu autorizace.

4.6.4 Federace identit
V pfipadé prebirani autentizace od externiho poskytovatele identit muzeme kvalitu
empiricky stanovit v intervalu (0,1 >.

4.6.5 Vice faktorova autentizace

V pfipadé vice faktorové autentizace je vysledna kvalita autentizace souctem jednotlivych
faktor(. Kazdy novy faktor je vazen nezdvislosti (riznosti) dalsi autentizace na predchozich
faktorech. V kapitole 0 je uvedeno, jak se mohou jednotlivé faktory lisit. Opét mizeme
sestavit obdobnou tabulku (Tabulka 6).

Tabulka 6 Priklad vah vice faktorové autentizace

Je rizikem (R¥)
>
RS o
[ %)
33 2
273 3o
L Vaha < 9 x g
i | Lidise T Sgc
(W) a2 83 & _
c ™M S <
Qs LSa
£5% §8%§
S GO 2T oSS
TS R N
o v S O w c & x
- SQx 3Ly <
§ | 858 S555 | 2
Q o
WG xIIQ
1 | RGznym kryptografickym 1
m /s 0 0 0 0
materidlem
2 | RGznym autentizacnim 1, 0 0 0 0
schématem
3 | Riznym komunikaénim 1, 0 1 1 1
protokolem

=24 -



4 | Rdznym komunikaénim Y,
kandlem 0 ' i i
Lidi se 0 1, 1/, Y,

4.6.6 Priklad 1

Secure Hash-Based Password Authentication Protocol Using Smartcards [8] (kap. 4.1.1) je
dvoufaktorova autentizace:

e ,Néco vi“(heslo) — byla ohodnocena védhou 15/, (Tabulka 4).

e ,Néco ma“ (datovy nosi¢) — byla ohodnocena vahou 1/, (Tabulka 5). JenZe tento
druhy faktor budeme vaZit hodnotou 1/, podle Tabulka 6.

Vysledna kvalita je 15/,.+1/, .1/,=9/8

4.6.7 Priklad 2

Pro aplikaci elektronického bankovnictvi bylo stanoveno, Ze subjekt se musi pro roli zjiSténi
zUstatku na Uctu autentizovat nejméné s kvalitou 0,7 a pro roli podani platebniho prikazu
nejméné s kvalitou 1.

Subjekt ma k dispozici:
e Autentizaci heslem s kvalitou /5 (Tabulka 4).

e Autentizaci pomoci externiho (federativniho) poskytovatele identit Facebook
stanovenou na 0,5.

e Secure Hash-Based Password Authentication Protocol Using Smartcards stanovenou
na 9/8. (kap. 4.6.6).

V pfipadé jedno faktorové autentizace muiZe pouZit jen schéma Secure Hash-Based
Password Authentication Protocol Using Smartcards.

V ptipadé vice faktorové autentizace muze pro roli zlstatku na Gctu pouzit i kombinaci
autentizaci pomoci hesla a autentizaci pomoci poskytovatele Facebook. Protoze

e Prvnifaktor je heslo s kvalitou 1/; .
e Druhy faktor je ohodnocen na 0,5 ale lisi se ve vSech 4 bodech dle Tabulka 6.

Vysledna kvalita této dvou faktorové autentizace je 5/;ato je vétsinez 0,7.

4.6.8 Priklad 3

Po case provadime vyhodnoceni aplikace podle Prikladu 2. Zjistime, Ze dochazi
k bezpe¢nostnim incidentim. Predpoklddanym dlvodem bezpecnostnich incidentl je
federace s poskytovatelem Facebook. Na zakladé tohoto zjisténi snizime stanovenou kvalitu
autentizace pomoci poskytovatele Facebook z 0,5 na 0,3. Dusledkem bude, Ze vice faktorova
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autentizace heslem a pomoci poskytovatele Facebook nebude jiz mozna (napf. po dobu
Setfeni uvedenych bezpecnostnich incidentd).
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5 Cile dizertacni prace

Vice faktorova autentizace je efektivnéjsi pfi rQznosti autentizacnich faktor(. Pfitom
moznosti vyuZivani vice komunikaénich kandld k autentizaci je velice omezend’. Za
pfinosnou metodu povaZuji autentizaci za vyuZiti vice ovérovatel(.

. -

protokol 1

%

%i

\/ protokol 2

Subjekt Ovérovatelé

Obr. 5.1 Vice faktorova autentizace s vice ovérovateli

Cilem prace je navrhnout nové autentizacni algoritmy, které vyuZivaji vice nezavislych
ovérovatell. Pfitom je dulezité, aby se nejednalo o vice jedno faktorovych autentizaci
pouzitych za sebou, ale o vice faktorovou autentizaci. Tj. aby autentizace byly provazany.

Navrhl jsem dva autentizaéni algoritmy vyuZivajici vice nezavislych ovérovatel(. Prvni z nich
jiz byl publikovan v [2] a [1], druhy je uveden v kapitole 1.
Cile dalsi prace jsou:

e Na zakladé bezpecnostni analyzy porovnat navrzena reseni.

e Publikovat fesSeni navrzené v kapitole 1, véetné bezpecnostni analyzy tohoto feseni.

e Na zakladé bezpecnostni analyzy protokoll pouZivanych v mobilnich sitich
navrhnout implementaci autentizace vyuzivajici vice nezavislych ovérovatel.

e Navrhnout poskytovatele identit zaloZzeného na bazi navrzenych autentizacnich
protokoll (viz 4.3.1, 4.3.2).

DalSim moznym smérem vyzkumu je oblast vyuZiti a modelovani autentizace na zakladé
digitalni stopy. Digitalni stopu lIze prakticky vyuzit nejenom k samotné autentizaci subjektu,
ale je zajimavé ji sledovat i béhem jiz navazané relace. Napf. server mlze do bézici relace
vkladat cilend metadata a testovat reakci klienta. Na zdkladé této reakce mizZe usuzovat na
pravost subjektu.

7 Napft. vyuzivani zasilani jednordzovych hesel pomoci SMS bylo zajimavé az do okamZiku zavedeni tzv.

,chytrych telefond”.
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7 Dodatek

7.1 Robustni dvou-faktorova autentizace

Toto autentizacni schéma Robustni dvoufaktorova autentizace (Robust Two-Factor
Authentication and Key Agreement Preserving User Privacy [9]) se sklada z péti fazi:
generace parametr(: registrace, autentizace, zména hesla a odvolani datového nosice.

Ekey
(m)
Dey (M)
ha(),
ha(), hs()
H ()

>
I

Velké prirozené Cislo

Elipticka krivka nad télesem Fp

Koncené téleso, ve kterém budeme oznacovat: s¢itani (+), od¢itani (-) a ndsobeni
(x)

Generujici bod velkého radu

Server

Uzivatel

Identita uZivatele U

Heslo U

Sifrovani zpravy m klicem key

Desifrovani zpravy m klicem key.
HeSovaci funkce

Jednocestna funkce, jejimz vysledkem je bod na eliptické kfivce (map-to-point on
elliptic curve hash function) — viz napft. [28]

Operace XOR

Operace sfetézeni

7.1.1 Generace parametri

S zvoli eliptickou kfivku E nad télesem F,, kde p je velké prvocislo. S dale zvoli generujici bod
G velkého radu n. Nakonec S zverejni parametry (p, E, G, n). S si udrzuje své tajemstvi K.

7.1.2 Registrace

V této fazi se U registruje u S v nasledujicich krocich (Obr. 7.1):

=3

R1: {IDy}

& ID=IDylICIDy

V=H(ID||Ks)+H(PW)
R2: Vyda heslo PW a datovy nosi¢s (IMoV) | IMo=Exs(IDllr)

<

Obr. 7.1 Registrace
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Krok RI. U si zvoli identifikator IDy a zasle jej S.

Krok R2. S prijme IDy a vygeneruje identifikator ID=IDylICIDy pro U. Kde CIDy je
identifikator datového nosic¢e U. Nyni S spocte V=H(ID||Ks)+H(PW) a IMo=Es(IDlIr), kde
Ks je hlavni tajemstvi, PW inicializa¢ni heslo zvolené S a r je ndhodné Cislo, které bude
slouzit k ochrané identity.

Krok R3. S vydd heslo PW a datovy nosic uzivateli U, na kterém je ulozeno (IMo,V).

7.1.3 Autentizace

PW

IMo=ExIDlr) Ks
Ge=rcx G
V’=V=H(PW) = H(IDI|Ks)
G'=G+V’
Al: {IMy,G’c} >
ID"rzDKs(IMO)
V’=H(ID||Ks)
GC=G’CV,
Gs=rsxG
Ksy=h(H(IDIIKs)(rsxG¢))
IM=Ex{ID|lr")
IM’1=h(Ksy) ©IM;
< A2: {MS,GS,IMII} M5=h2(KSU|IGC|IGSI|IMII)
K5U=h1(V’"(erGS))
Ms ?= hy(KsyllGcllGsllim’y)
IM1=h(Ksu) @IM’I
Mu=h2{KSU"GS)
A3: {My} >

My ?= hy(KsllGs)

Obr. 7.2 Autentizace

V této fazi se vzajemné autentizuji U a S. Dale stanovi kli¢ relace Ksy, kterym se bude
zabezpecovat nasledna komunikace (Obr. 7.2):

Krok Al U vlozZi datovy nosic do zafizeni a zada heslo PW. Nasledné se vygeneruje
nahodné Cislo r¢ z intervalu [1,n -1] a spocte Ge=rc x G. Dale spocte V'=V-H(PW) =
H(IDI|IKs) a G’c=G¢+V’- Nakonec U odesle dvojici {IMo, G’c} serveru S.

Krok A2. S prijme {IMy,G’c}, desifruje parametr IMp klicem (tajemstvim) Ks a
obdrzi hodnotu ID|lr. Nyni S ovéfi, zda je identifikdtor /D platny. KdyZ ne, ukon¢i
komunikaci. V pfipadé, Ze identifikator je platny, pak Sspodita V'=H(IDIIKs) a
obnovi Ge=G’c-V’. Pak S vygeneruje Gs=rsxG, kde rs je ndhodné celé Cislo z
intervalu [1, n — 1]. Déle spocitd IMi=Exs(IDIIr’), Ksu=h1(H(ID||Ks)(rsxGc)), IM’1=h(Ksu)
® IM1a Ms=ha(KsullGcllGsllIM’1). Trojici {Ms,Gs,IM’1} odesle U.

Krok A3. U pfijme trojici {Ms,Gs,IM’1} a spocita kli¢ relace Ksy=hi(V’|ll(rcxGs)). Dale
ovéri, zda se hodnota Ms rovna hy(KsullGcllGsllIM’1). Jestlize ne, pak ukondi relaci.
Jinak spocitate IMi=h(Ksy) © IM’; a zaméni IMy novou hodnotou /M;. Nakonec
spocitate Muy=h;(KsullGs) a odesle S.
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Krok A4. S pfijme {My} a zkontroluje, zda hodnota My se rovna hz(KsullGs). Kdyz
ano, U a Sjsou vzajemné autentizovani a mohou zacit komunikovat. Komunikaci
si zabezpedi sdilenym klicem relace Ksu.

7.1.4 Zmeéna hesla
U si v této fazi meéni heslo PW na PW*:

Krok PWI. U vloZzi do mobilniho zafizeni datovy nosi¢ a zada své staré heslo PW a
posecka na vyzvu o zadani nového hesla PW*,

Krok PW2.  Mobilni zafizeni spocitad: V*=V - H (PW) + H (PW*), a zaméni V za V*.

7.1.5 0dvolani datového nosice

Tato faze umozni uzivateli pouzivat plvodni identitu, i kdyZ byl odvolan jeho datovy nosic.
Svygeneruje uzivateli U identifikator IDpew = IDullCIDunew, ktery je identifikatorem jeho
nového datového nosice. Nyni S spoCitd Vhew= H(IDnewllKs) + H(PW) a IMo,, =Ex(IDnew lIr).

Server nyni vyda U novy datovy nosi¢ obsahujici (/Mo Vrew) @ ve své tabulce si zaméni ID

new ’

Za IDnew.

7.2 Navrzena nova autentizac¢ni metoda

Vtomto feSeni navrhuji vyuZit spolecné AKA schéma [3] a Robustni dvoufaktorovou
autentizaci (Robust Two-Factor Authentication and Key Agreement Preserving User Privacy
[9]) popsanou v kap. 1.
Pfedpokladame, Ze uzivatel je registrovan tj.:
e Vterminologii [9] to znamena, Ze si uZivatel a server vymeénili registracni zpravy R1 a
R2 (Obr. 7.1).

e Vterminologii AKA schéma [3] to znamena3, Ze uZivatel je vybaven napft. ISIM, ktery
sdili sdilené tajemstvi K s HSS.

Autentizace v tomto feseni probéhne v nasledujicich krocich (Obr. 7.3):

Krok Y 1. U vlozi do mobilniho zafizeni datovy nosi¢, zadd heslo PW. Mobilni
zafizeni nejprve vygeneruje ndahodné Cislo rc z intervalu [1, n -1] a spocita Ge=rc x
G. Dale spocita V’=V-H(PW) = H(ID|IKs) a G’c=Gc+V’. Nakonec U odesle svou
identitou Ucastnika (pro AKA schéma) i dvojici {IMy,G’c} serveru S.

Krok Y 2. Tento krok obsahuje v sobé kroky Al (kap. 7.1.3), AKA1, AKA2 a AKA3 [3].

Sprijme zpravu Y1. Nasledné pozada HSS (resp. AuC) o generovani autentizacniho
vektoru AV pro Ucastnika. HSS vygeneruje autentizacni vektor AV. S z AV vyzobne a ulozi
XRES.

Mezitim S zpracovava prijaté {IMy,G’c}. DeSifruje parametr IMp klicem (tajemstvim)
Ks a obdrzi hodnotu ID|lr. Nyni S ovéfi, zda identifikator ID je platny, kdyZ ne,
ukon¢i komunikaci. V ptipadé, ze identifikator je platny, pak S spocita V’=H(ID||Ks)
a obnovi Gc=G’c-V’. Poté S vygeneruje Gs=rsxG, kde rs je ndhodné celé Cislo z
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intervalu [1, n — 1]. Dale spocitd IMi=Exs(IDIIr’), Ksu=h1(H(IDIIKs)(rsxGc)), IM’1=h(Ksu)
® IMz1a Ms=h(KsullGcllGsllIM’1IMAC-A). T

S odesle U jednak trojici {Ms,Gs,IM’1} a jednak RAND, SQNPAK,AMF.

Krok'Y 3. Zarizeni uzivatele U nejprve spusti funkci f5, aby ziskalo SEQ, které porovna
s jim udrZzovanym SEQ. Poté spusti zbylé jednocestné funkce a ziska MAC-A, RES a
kryptograficky material IK, CK.

Z prijaté trojice {Ms,Gs,IM’1} spocita klic¢ relace Ksy=hi(V’|l(rcxGs)). Déle ovéri, zda je
prijata hodnota Ms se rovnd hy(KsullGcllGsllIM’1IMAC-A). Jestlize ne, pak ukonci

relaci. Jinak spocita IMi=h(Ksy) @ IM’; a zaméni IMgnovou hodnotou IM;. Nakonec
spocita Mu=hz(KsullGslIRES) a odesle S.

Krok Y 4. S prijme {My} a zkontroluje, zda hodnota My se rovna hy(KsullGsIIXRES).
Kdyz ano, U a Sjsou vzajemné autentizovani a mohou zacit komunikovat.
Komunikaci si zabezpeci sdilenym klicem relace Ksu.

PW
=) IMo=Ex{IDlIr) Ks 1

Ge=rex G
V’=V-H(PW) = H(ID||Ks)
G’ =G+V’

Y1: {/Mo,Glc}

> Generuj AV pro U

ID|lr=Dy(IMo)

V’=H(ID||Ks)

G=G'c-V’

Gs=rexG 1. Generuje: RAND a SQN
Ksu=h1(H(ID|IKs)(rsxGc)) 2. Spusti autentizacni fci

IM3=Ex{(IDIIr)

/M’;l:h(Ksu) (‘B/Ml

<« AV=(RAND, RES, SONDAK AMF,
MAC-A)

Ms=h,(KsullGcllGsll M1 IMAC-A)

< Y2: RAND, SQNAK AMF, UloZi RESz AV
{Ms,Gs,IMll} \

1. Odkryje SQN fci f5 (SONEDAKDAK=5QN) ‘
2. Spusti autentizaéni fce \

Ksu=hy(V’ll(rexGs)) \
Ms 2= hy(Ksyll Gcll GslliM? IIMAC-A) \
IM3=h(Ksy) ®IM’; \\
My=h,(KsyllGslIRES)

Y3: {My}

N
My ?= hy(Ksull GsIIRES)

Obr. 7.3 Navrzené reseni
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