Secure Shell (SSH)

Uvod

e SSH je realizace bezpe¢ného vzdaleného virtudlniho terminalu
o Zajistuje Sifrovanou komunikaci mezi nedivéryhodnymi pocitaci pres nedo-
state€né chranénou sit’
» Ptfedpokladd, Zze je mozné odposlechnout vSechnu komunikaci mezi
hosty
= Poskytuje rtizné metody ovérovani
= Sifruje data vyménovana mezi hostitelskymi systémy
o Bylo ur¢eno jako nahrada nedostatecné chranénych programt, jako je rlogin,
rsh atd.
o Zahrnuje i schopnost pro bezpe¢ny ptenos soubort
= Secure copy (scp)
o Zahrnuje schopnost bezpecné fowardovat spojeni X11 i TCP porty
e Je velmi popularni a Casto pouzivany

O Neni nezranitelny

Ovérovani v SSH1

e Prostiedky pro oveéfovani podporované v SSH
o Jednoduché ovétovani pomoci rhosts
= Uzivatelské/systémové jméno v ~/.rhosts a ~/.shosts
* Snadno zranitelny IP/DNS spoofingem
= Pro tento rezim ¢innosti vyZaduje zvlastni komplilaci
o Ovéfovani zalozené na ovéfovani hostitelskych systémi
=  Pouziti RSA k ovéfeni kli¢e hostitelského systému
= Pouziva soubor ~/.rhosts pro ovéteni uzivatele
o Ovérovani zaloZené na uzivatelich a hostitelskych systémech
= Ovéfovani RSA klice hostitelského systému
= Ovétfovani RSA klice uzivatele
e Pokud skon¢i ovétovani chybou, je klient vyzvan k zadani hesla
o VSechna komunikace je Sifrovana

Protokol pro vyménu klicu v SSH1

e Server ma par vetejny/tajny kli¢
o Klient zné ptfedem vetejny kli¢ serveru
= Musi byt poslan predem bezpe¢nym kanalem
e Server posle klientovi vetejny kli¢ a nahodny kli¢ serveru
o Klient ovéii verejny klic
e Klient posle ndhodny rela¢ni kli¢ zaSifrovany hostitelskym a serverovym kli¢em
o Zbytek relace je Sifrovan relacnim klicem



Protokol pro vyménu klicu v SSH2

Je pouzit Diffie-Hellman algoritmus pro vyménu klict
o Algoritmus zaloZeny na principu prenosu verejnych klict
o Dva uzivatelé si mohou vymeénit tajny kli¢ nedivéryhodnou linkou bez pied-
choziho sdileni jakéhokoliv tajemstvi
Digitalni podpis ovéiuje identitu serveru vzhledem ke klientovi
Vysledkem vymény klict je sdileny tajny klic
o Pouziva se pro Sifrovani do konce relace
Datova integrita je kontrolovana pomoci MD5
Podporuje nékolik Sifrovacich mechanizmt

O IDEA, Blowfish. DES, Triple DES, ...

SSH v praxi

Vetejny a tajny kli¢ hosta se generuje pii instalaci SSH
o Vefejny kli¢ musi byt v ~/.ssh/known_hosts na vzdalenych systémech
Ke generovani uzivatelskych vetejnych a tajnych klict je pouzit piikaz ssh-keygen
o Vyzaduje aby uzivatel vlozil heslo
o Vefejny kli¢ je kopirovan do ~/.ssh-authorized keys na vzdalenych systémech
ssh-agent a ssh-add eliminuji potfebu pro opakované psani hesla
ovétovani heslem je zranitelné pouzije-li se utok hadanim hesla
X11 a forwardovani portu vytvaii Sifrovanou rouru skrz Internet
o Mize byt pouzita pro zajisténi zabezpeceného ptistupu nezabezpecenym apli-
kacim jako je SMTP.
o Mize byt pouzito k obejiti obrannych vala
Dostupné jako Open Source software (OpenSSH)



