SNMP verze 2

» QOdstra fiuje n ékter é nevyhody SNMP
— Sifrov ani zprav, elektronicky podpis
— ovéfovani uzivatele

— vicelrov novy p Fistup

— hierarchick é fizeni
¢ OdliSnosti
— SMI - roz §ifené makro pro vytv afeni objekt G

» jednoduch é objekty (SNMP)

» zaloZené na aplikaci -OSI NSAP, IP adresy, 64 bit. ¢&itac,
Ulnteger (32 bitu)

— podpora ukl &dani dat jako tabulky
» podpora Fizeni pfistupu k dat am

&

Y SNMP verze 2 - pokra éovani

[T

* Nové operace v SNMPv2
—get - bulk - request
» efektivn i pFistup k velkym blok am informac i
» pFesun vice fadku tabulky - omezeni délky
—information - request
» vyména asynchronn ich ud alost i mezi Fidic imi stanicemi
* Bezpecénost
— integrita dat
» MDA (128 bit 0 blok)
» Casov é razitko
» oéekavana zprava, po fadi zprav, detekce odpov édi
— ovérovani zdroje dat
» podpis nad €asti zpravy s prefixem tajn é hodnoty




SNMP verze 2 - pokra &éovani

— utajen i dat - pomoc i DES
* Bezpeénost
— contexts
» MIB rozd élena na Easti
» kontexty se mohou p Fekryvat
» kontext m GZe byt dynamicky vytvo Fen, vymaz an, modifikov an
— parties
» obdoba protokolovych entit
» v jednom SNMPVv2 subsyst ému vice parties
» komunikace mezi parties
» ovéfovani MD5
» Sifrov ani DES

[T

— konfigurace - spojen i pomoc i tabulky ACL v agentu
» vzdéalené parties
» lokalni parties
» kontextu MIB
» typu povolen é operace ( get, get + set)
« Hierarchick é monitorov ani

— mezilehl é monitory
» cyklick é éteni mezilehlym monitorem, Fizenym z nejvy 3si
arovn &
» informace o vysledku p Fedava mezilehly monitor nad Fizenému

— monitor nejvy $S8i Urovn é zadava pfikazy sond am
— mezilehl é monitory pouze ¢&tou




