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•• OdstraOdstra ňňuje nuje n ěěkterkter éé nevýhody SNMPnevýhody SNMP
–– ššifrovifrov áánníí zprzpr ááv, elektronický podpisv, elektronický podpis

–– ovověřěřovováánníí uužživateleivatele

–– vvííceceúúrovrov ňňový pový p řříístupstup

–– hierarchickhierarchick éé řříízenzeníí

•• OdliOdli ššnosti nosti 
–– SMI SMI -- rozroz šíšířřenenéé makro pro vytvmakro pro vytv áářřeneníí objektobjekt ůů

»» jednoduchjednoduch éé objekty (SNMP)objekty (SNMP)

»» zalozalo žženenéé na aplikaci na aplikaci --OSI NSAP, IP adresy, 64 bit. OSI NSAP, IP adresy, 64 bit. ččíítatačč, , 
UIntegerUInteger (32 bit(32 bit ůů))

–– podpora uklpodpora ukl ááddáánníí dat jako tabulkydat jako tabulky
»» podpora podpora řříízenzeníí ppřříístupu k datstupu k dat ůůmm
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•• NovNovéé operace v SNMPv2operace v SNMPv2
–– getget -- bulkbulk -- requestrequest

»» efektivnefektivn íí ppřříístup k velkým blokstup k velkým blok ůům informacm informac íí

»» ppřřesun vesun v ííce ce řřáádkdkůů tabulky tabulky -- omezenomezen íí ddéélkylky

–– informationinformation -- requestrequest
»» výmvým ěěna asynchronnna asynchronn íích udch ud áálostlost íí mezi mezi řříídicdic íími stanicemimi stanicemi

•• BezpeBezpeččnostnost
–– integrita datintegrita dat

»» MDA (128 bitMDA (128 bit ůů blok)blok)

»» ččasovasov éé razrazíítkotko

»» ooččekekáávanvan áá zprzpr ááva, pova, po řřadadíí zprzpr ááv, detekce odpovv, detekce odpov ěěddíí

–– ovověřěřovováánníí zdroje datzdroje dat
»» podpis nad podpis nad ččáástst íí zprzpr áávy s prefixem tajnvy s prefixem tajn éé hodnotyhodnoty
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–– utajenutajen íí dat dat -- pomocpomoc íí DESDES

•• BezpeBezpeččnostnost
–– contextscontexts

»» MIB rozdMIB rozd ěělena na lena na ččáástisti

»» kontexty se mohou pkontexty se mohou p řřekrývatekrývat

»» kontext mkontext m ůžůže být dynamicky vytvoe být dynamicky vytvo řřen, vymazen, vymaz áán, modifikovn, modifikov áánn

–– partiesparties
»» obdoba protokolových entitobdoba protokolových entit

»» v jednom SNMPv2 subsystv jednom SNMPv2 subsyst éému vmu v ííce ce partiesparties

»» komunikace mezi komunikace mezi partiesparties

»» ovověřěřovováánníí MD5MD5

»» ššifrovifrov áánníí DESDES
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–– konfigurace konfigurace -- spojenspojen íí pomocpomoc íí tabulky ACL v agentutabulky ACL v agentu
»» vzdvzd áálenlen éé partiesparties

»» loklok áálnln íí partiesparties

»» kontextu MIBkontextu MIB

»» typu povolentypu povolen éé operace ( operace ( getget ,  ,  getget + set )+ set )

•• HierarchickHierarchick éé monitorovmonitorov áánníí
–– mezilehlmezilehl éé monitorymonitory

»» cyklickcyklick éé ččtenten íí mezilehlým monitorem, mezilehlým monitorem, řříízeným z nejvyzeným z nejvy ššíšší
úúrovnrovn ěě

»» informace o výsledku pinformace o výsledku p řřededáávváá mezilehlý monitor nadmezilehlý monitor nad řříízenzenéémumu

–– monitor nejvymonitor nejvy ššíšší úúrovnrovn ěě zadzadáávváá ppřřííkazy sondkazy sond áámm

–– mezilehlmezilehl éé monitory pouze monitory pouze ččtoutou


