
11

SNMPSNMPv1v1
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Ad Ad -- hochoc techniky techniky řříízenzeníí ssíítt íí

••ICMP (Internet ICMP (Internet ControlControl MessageMessage ProtocolProtocol ))
–– Echo, Echo Echo, Echo replyreply , , TimestampsTimestamps

••PingPing ((PacketPacket Internet Internet GroperGroper ))
–– vyuvyu žžíívváá ICMP  Echo ICMP  Echo requestrequest + + replyreply

••TracerouteTraceroute
–– vyuvyu žžíívváá datových paketdatových paket ůů (UDP)+ICMP (UDP)+ICMP 

odpovodpov ěědi, Doba di, Doba žživota paketu, nedosaivota paketu, nedosa žžitelný itelný 
portport

••PasivnPasivn íí řříízenzeníí
–– zachycovzachycov áánníí paketpaket ůů

–– analýza paketanalýza paket ůů

33

Model SNMPModel SNMP

•• ŘŘíízenzenéé uzly uzly -- agentiagenti
–– hostitelskhostitelsk éé systsyst éémymy

–– smsměěrovarova čče, mosty, e, mosty, multiplexorymultiplexory , hub, hub

•• ŘŘíídicdic íí stanicestanice
–– protokol pro protokol pro řříízenzeníí ssííttěě

–– aplikace pro aplikace pro řříízenzeníí ssííttěě

•• KomunikaKomunika ččnníí protokolprotokol
–– ččtenten íí, z, záápispis

–– prochproch áázenzeníí seznamem promseznamem prom ěěnnýchnných

–– asynchronnasynchronn íí udud áálosti (trap)losti (trap)

•• Proxy agentiProxy agenti
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Reprezentace datReprezentace dat

•• ASN.1 ASN.1 
–– definuje formdefinuje form áát datových jednotekt datových jednotek

–– definuje objekty kterdefinuje objekty kter éé jsou ovljsou ovl ááddáány ny 

•• ModulyModuly
•• Typy a hodnotyTypy a hodnoty

–– jednoduchjednoduch éé typytypy

–– konstruovankonstruovan éé typytypy

–– odvozenodvozen éé typytypy

–– subtypysubtypy

•• IdentifikatoryIdentifikatory objektobjekt ůů

Interní reprezentace dat
Externí reprezentace dat - nezávislá na prost ředí

55

SMI a MIBSMI a MIB

•• MIB MIB -- Management Management InformationInformation BaseBase
–– databdatab ááze ze řříízených objektzených objekt ůů

–– popspops ááno podmnono podmno žžinou ASN.1inou ASN.1

•• SMI SMI -- StructureStructure ofof Management Management InformationInformation
–– popis popis schematschemat databdatab áázeze

–– popspops ááno podmnono podmno žžinou ASN.1inou ASN.1

–– standardnstandardn íí popis typpopis typ ůů objektobjekt ůů

–– RFC 1902 RFC 1902 -- SMIv2SMIv2

66

ObjektyObjekty

•• SyntaxSyntax -- syntaxe objektusyntaxe objektu

•• Access Access -- úúroverove ňň ppřříístupu k objektustupu k objektu

–– readread --onlyonly

–– readread --writewrite

–– writewrite --onlyonly

–– notnot --accessibleaccessible

•• StatusStatus -- popo žžadavky implementaadavky implementa ččnníí

–– mandatorymandatory

–– optionaloptional

–– obsoleteobsolete

•• NameName -- identifikidentifik áátor objektutor objektu
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IdentifikIdentifik áátory objekttory objekt ůů

iso

org

ccitt iso-ccitt

internet

directory mgmt experimental private

dod

1.3.6.1.1 1.3.6.1.2 1.3.6.1.3 1.3.6.1.4

1.3.6.1

1.3.6

1.3

1

88

IdentifikIdentifik áátory objekttory objekt ůů -- pokrapokra ččovov áánníí

mgmt

system

at

snmp

interfaces

ip

icmp

tcp

udp

egp

transmission

1.3.6.1.2.1

1.3.6.1.2.1.1

1.3.6.1.2.1.2

1.3.6.1.2.1.4

1.3.6.1.2.1.3

1.3.6.1.2.1.5

1.3.6.1.2.1.6

1.3.6.1.2.1.7

1.3.6.1.2.1.8

1.3.6.1.2.1.9

1.3.6.1.2.1.10
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MIB I a MIB IIMIB I a MIB II

•• systemsystem ( 1 )( 1 )
•• interfacesinterfaces ( 2 )( 2 )

•• atat ( 3 )( 3 )
•• ipip ( 4 )( 4 )
•• icmpicmp ( 5 )( 5 )
•• tcptcp ( 6 )( 6 )
•• udpudp ( 7 )( 7 )

•• egpegp ( 8 )( 8 )

Základní skupiny MIB II

•• transmissiontransmission ( 9 )( 9 )
•• snmpsnmp ( 10 )( 10 )

•• systemsystem ( 1 )( 1 )
•• interfacesinterfaces ( 2 )( 2 )

•• atat ( 3 )( 3 )
•• ipip ( 4 )( 4 )
•• icmpicmp ( 5 )( 5 )
•• tcptcp ( 6 )( 6 )
•• udpudp ( 7 )( 7 )

•• egpegp ( 8 )( 8 )

Základní skupiny MIB I
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MIB MIB -- SystemSystem ( ( syssys ) ) 

•• sysDescrsysDescr
•• sysObjectIDsysObjectID
•• sysUpTimesysUpTime
•• sysContactsysContact
•• sysNamesysName
•• sysLocationsysLocation
•• sysServicessysServices

skálarní objekty
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MIB MIB -- Interface ( Interface ( ifif ))

•• ifIndexifIndex
•• ifDescrifDescr
•• ifTypeifType
•• ifMtuifMtu
•• ifSpeedifSpeed
•• ifPhysAddressifPhysAddress
•• ifAdminStatusifAdminStatus
•• ifOperStatusifOperStatus
•• ifLastChangeifLastChange
•• ifInOctetsifInOctets
•• ifInUcastPktsifInUcastPkts

•• ifInNUcastPktsifInNUcastPkts
•• ifInDiscardsifInDiscards
•• ifInErrorsifInErrors
•• ifInUnknownProtosifInUnknownProtos
•• ifOutOctetsifOutOctets
•• ifOutUcastPktsifOutUcastPkts
•• ifOutNUcastPktsifOutNUcastPkts
•• ifOutDiscardsifOutDiscards
•• ifOutErrorsifOutErrors
•• ifOutQlenifOutQlen
•• ifSpecificifSpecific

skálarní objekty
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MIB MIB -- AddressAddress TranslationTranslation ( ( atat ))

•• atTableatTable
•• atEntryatEntry

•• atIfIndexatIfIndex
•• atPhysAddressatPhysAddress
•• atNetAddressatNetAddress

tabulky
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MIB MIB -- Internet Internet ProtocolProtocol ( ( ipip ))

•• ipForwardingipForwarding
•• ipDefaultTTLipDefaultTTL
•• ipInReceivesipInReceives
•• ipInHdrErrorsipInHdrErrors
•• ipInAddrErrorsipInAddrErrors
•• ipForwDatagramsipForwDatagrams
•• ipInUnknownProtosipInUnknownProtos
•• ipInDiscardsipInDiscards
•• ipInDeliversipInDelivers

•• ipOutRequestsipOutRequests
•• ipOutNoRoutesipOutNoRoutes
•• ipReasmTimeoutipReasmTimeout
•• ipReasmReqdsipReasmReqds
•• ipReasmOKsipReasmOKs
•• ipReasmFailsipReasmFails
•• ipFragOKsipFragOKs
•• ipFragFailsipFragFails
•• ipFragCreatesipFragCreates

skálarní objekty
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MIB MIB -- IP IP -- pokrapokra ččovov áánníí

•• ipAddrTableipAddrTable
•• ipAddrEntryipAddrEntry

•• ipAdEntIfIndexipAdEntIfIndex
•• ipAdEntNetMaskipAdEntNetMask
•• ipAdEntAddripAdEntAddr
•• ipAdEntBcastAddripAdEntBcastAddr
•• ipAdEntReasmMaxSizeipAdEntReasmMaxSize

•• ipNetToMediaTableipNetToMediaTable
•• ipNetToMediaEntryipNetToMediaEntry

•• ipNetToMediaIfIndexipNetToMediaIfIndex
•• ipNetToMediaPhysAddressipNetToMediaPhysAddress
•• ipNetToMediaNetAddressipNetToMediaNetAddress
•• ipNetToMediaTypeipNetToMediaType

tabulky
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MIB MIB -- IP IP -- pokrapokra ččovov áánníí

•• ipRoutingTableipRoutingTable
•• ipRouteEntryipRouteEntry

•• ipRouteDestipRouteDest
•• ipRouteIfIndexipRouteIfIndex
•• ipRouteMetric1ipRouteMetric1
•• ipRouteMetric2ipRouteMetric2
•• ipRouteMetric3ipRouteMetric3
•• ipRouteMetric4ipRouteMetric4
•• ipRouteNextHopipRouteNextHop
•• ipRouteTypeipRouteType
•• ipRouteProtoipRouteProto
•• ipRouteAgeipRouteAge
•• ipRouteMaskipRouteMask

tabulky
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MIB MIB -- ICMP ( ICMP ( icmpicmp ))

•• icmpInMsgsicmpInMsgs
•• icmpInErrorsicmpInErrors
•• icmpInDestUnreachsicmpInDestUnreachs
•• icmpInTimeExcdsicmpInTimeExcds

•• icmpInParmProbsicmpInParmProbs
•• icmpInSrcQuenchsicmpInSrcQuenchs
•• icmpInRedirectsicmpInRedirects
•• icmpInEchosicmpInEchos
•• icmpInEchoRepsicmpInEchoReps
•• icmpInTimestampsicmpInTimestamps

•• icmpInTimestampRepsicmpInTimestampReps
•• icmpInAddrMasksicmpInAddrMasks
•• icmpInAddrMaskRepsicmpInAddrMaskReps

•• icmpOutMsgsicmpOutMsgs
•• icmpOutErrorsicmpOutErrors
•• icmpOutDestUnreachsicmpOutDestUnreachs
•• icmpOutTimeExcdsicmpOutTimeExcds

•• icmpOutParamProbsicmpOutParamProbs
•• icmpOutSrcQuenchsicmpOutSrcQuenchs
•• icmpOutRedirectsicmpOutRedirects
•• icmpOutEchosicmpOutEchos
•• icmpOutEchoRepsicmpOutEchoReps
•• icmpOutTimestampsicmpOutTimestamps

•• icmpOutTimestampRepsicmpOutTimestampReps
•• icmpOutAddrMasksicmpOutAddrMasks
•• icmpOutAddrMaskRepsicmpOutAddrMaskReps

skalární objekty
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MIB MIB -- TCP ( TCP ( tcptcp ))

•• tcpRtoAlgorithmtcpRtoAlgorithm
•• tcpRtoMintcpRtoMin
•• tcpRtoMaxtcpRtoMax
•• tcpMaxConntcpMaxConn
•• tcpPassiveOpenstcpPassiveOpens
•• tcpActiveOpenstcpActiveOpens
•• tcpAttemptFailstcpAttemptFails

•• tcpEstabResetstcpEstabResets
•• tcpCurrEstabtcpCurrEstab
•• tcpInSegstcpInSegs
•• tcpOutSegstcpOutSegs
•• tcpRetransSegstcpRetransSegs
•• tcpInErrstcpInErrs
•• tcpOutRststcpOutRsts

skalární objekty
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MIB MIB -- TCP TCP -- pokrapokra ččovov áánníí

•• tcpConnTabletcpConnTable
•• tcpConnEntrytcpConnEntry

•• tcpConnStatetcpConnState
•• tcpConnLocalAddresstcpConnLocalAddress
•• tcpConnLocalPorttcpConnLocalPort
•• tcpConnRemAddresstcpConnRemAddress
•• tcpConnRemPorttcpConnRemPort

tabulky
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MIB MIB -- UDP ( UDP ( udpudp ))

•• udpInDatagramsudpInDatagrams
•• udpNoPortsudpNoPorts

•• udpInErrorsudpInErrors
•• udpOutDatagramsudpOutDatagrams

•• udpTableudpTable
•• udpEntryudpEntry

•• udpLocalAddressudpLocalAddress
•• udpLocalPortudpLocalPort

skalární objekty

tabulky

2020

Mechanizmus SNMPMechanizmus SNMP

•• FilosofieFilosofie

–– operaceoperace
»» getget

»» getget --nextnext

»» setset

»» traptrap

–– typy rtypy r áámcemce
»» getget --requestrequest

»» getget --nextnext --requestrequest

»» getget --responseresponse

»» setset --requestrequest

»» traptrap

•• Protokol   (UDP, port 161, 162)Protokol   (UDP, port 161, 162)

–– formform áát rt r áámcemce
»» versionversion

»» communitycommunity

»» datadata

–– ““ normnorm áálnln íí datadata ””
»» PDU typePDU type

»» requestrequest --idid

»» errorerror --statusstatus

•• tooBigtooBig , , noSuchNamenoSuchName , , badValuebadValue , , 
readOnlyreadOnly , , genErrgenErr

»» errorerror --indexindex

»» variablevariable --bindingsbindings
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Mechanizmus SNMP Mechanizmus SNMP -- pokrapokra ččovov áánníí

•• AdministrativnAdministrativn íí struktura struktura 

–– ovověřěřovováánníí -- communitycommunity namename , trivi, trivi áálnln íí

–– autorizaceautorizace -- ččlen komunity, povolenlen komunity, povolen áá úúroverove ňň
ppřříístupu, proxy identifikacestupu, proxy identifikace

»» rerežžim pim p řříístupu komunitystupu komunity

•• readread --onlyonly , , readread --writewrite

»» ppřříístup k objektu dle MIBstup k objektu dle MIB

•• readread --onlyonly , , readread --writewrite , , writewrite --onlyonly , not, not --
accessibleaccessible

–– proxyproxy -- pohled na zapohled na za řříízenzeníí, kter, kter éé nennen íí ppřříímo mo 
ppřříístupnstupn éé pomocpomoc íí SNMPSNMP
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Mechanizmus SNMP Mechanizmus SNMP -- pokrapokra ččovov áánníí

•• Identifikace a nalezenIdentifikace a nalezen íí instanceinstance
–– identifikovidentifikov áány mohou být pouze objekty na listech, ny mohou být pouze objekty na listech, 

s s řřáádky a tabulkami jako celky pomocdky a tabulkami jako celky pomoc íí SNMP SNMP 
manipulovat nelzemanipulovat nelze

–– instance skalinstance skal áárnrn íích objektch objekt ůů mmáá ppřřííponu ponu ‘‘ 0 0 ’’

–– instance objektu instance objektu -- polopolo žžky v tabulce mky v tabulce m áá ppřřííponu ponu 
ččííslo sloupceslo sloupce

–– mezi objekty platmezi objekty plat íí lexikograficklexikografick éé uspouspo řřááddáánníí, kter, kter éé
slouslou žžíí k nalezenk nalezen íí ““ daldal šíší polopolo žžkyky”” -- operace operace getget --nextnext
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Mechanizmus SNMP Mechanizmus SNMP -- pokrapokra ččovov áánníí

•• PPřříístup k tabulkstup k tabulk áámm
–– ppřřidid áánníí řřáádky do tabulky dky do tabulky -- operace setoperace set

–– vypuvypu ššttěěnníí řřáádky z tabulky dky z tabulky -- zzáápis neplatnpis neplatn éé
hodnotyhodnoty

–– vyhledvyhled áánníí v tabulcev tabulce
»» specifický mechanizmus specifický mechanizmus -- podle podle ““ klkl ííččee””

»» lexikograficky lexikograficky -- operace operace getget --nextnext
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Mechanizmus SNMP Mechanizmus SNMP -- pokrapokra ččovov áánníí

•• AsynchronnAsynchronn íí udud áálosti (TRAP)losti (TRAP)

–– PDU typePDU type

–– enterpriceenterprice ---- systemsystem ..sysObjectIDsysObjectID

–– agentagent --addraddr ---- ssííťťovov áá adresa agentaadresa agenta

–– genericgeneric --traptrap

»» coldStartcoldStart

»» egpNeighborLossegpNeighborLoss

»» enterpriseSpecificenterpriseSpecific

»» timetime --stampstamp

»» variablevariable --bindingbinding

»» warmStartwarmStart

»» linkDownlinkDown

»» linkUplinkUp

»» authenticationFailureauthenticationFailure

»» egpNeighborLossegpNeighborLoss

»» enterpriseSpecificenterpriseSpecific

–– specificspecific --traptrap

–– timeStamptimeStamp

–– variablevariable --bindingsbindings


